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ABSTRACT

Pimienta, Camilo IT spc, Universidad Antonio Narifio, Diciembre 2019. Sistema de
andlisis sobre ocurrencias delictivas usando mapas de datos libres provistos en la
ciudad de Bogota.

One of the problems that cities face is the citizen insecurity. So, in order to
improve this aspect, this project is software that processes maps information about
delinquency, for predicting and undestanding behaviours in this context; through the
use of machine learnning models in a distributed environment, achieving for this

purpose scalability in the processing phase, as for future uses.



CAPITULO 1. INTRODUCCION

La inseguridad ciudadana es un factor que ha tenido auge en los altimos
tiempos en las principales ciudades del pais colombiano, una de las ciudades mas

afectadas es la capital, Bogota.

1.1 Situacién actual

Diferentes tipos de delitos se presentan de forma frecuente, uno de éstos son los
hurtos a personas, utilizando distintos de armas, del mismo modo, las victimas podian
movilizarse ya sea a pié en moto, u algtin vehiculo, al igual que su victimario. Un gran
numero de estas ocurrencias se reportan a la policia quien posee a su disposicién una
base de datos abierta, y con variables importantes, sobre los acontecimientos
mencionados.

Las cifras de ocurrencias delictivas han ido aumentando desde el 2015, y en
2017 casi duplica los registros en solo cuestion de dos afos (Inseguridad en Bogotd:

saumentd el delito o cambio la forma de medirlo?, n.d.).

1.2 Propuesta

Con el fin de aprovechar dicha informacién, se presenta este proyecto como
una solucion de software para recoleccion y andlisis de ocurrencias delictivas, cuya
finalidad serd identificar patrones, entender comportamientos e identificar zonas de
mayor riesgo; lo anterior, usando las variables propuestas por los datos libres
registrados. Ademads, uno de los aspectos mds importantes es la posibilidad de registrar

una ocurrencia individual al sistema. De tal forma que a futuro pueda ser utilizado por



los mismos ciudadanos, para registrar y visualizar los resultados de los algoritmos que

se aplicaran sobre los datos.

1.3 Estructura del documento

En el capitulo 4 se expondra el estado actual del problema, limitaciones y
objetivos. Luego, el capitulo 2 se presenta una breve descripcién de terminologias
importantes para el entendimiento del documento. Posteriormente, el estado del arte
se presenta en el capitulo 3. Después, el capitulo 5 presenta el modelo de ciclo de vida
utilizado para llevar a cabo este desarrollo. El capitulo 6 presentard desde la
descripcién de los objetivos en términos de requerimientos funcionales y no
funcionales; ademads, distintas vistas de disefio, desde los casos de uso hasta diagramas
detallados de estructura y comportamiento. Finalmente, en 7 se planteard discusiones

acerca del proyecto y futuro trabajo.



CAPITULO 2. MARCO TEORICO

Dentro del presente capitulo se tratara dos temas relevantes que abarcan el
contexto del problema. En principio, se introducird brevemente al aprendizaje
estadistico en la seccion 2.1 como uno de los factores de gran relevancia en el caso de
estudio presentado més adelante; del mismo modo, se utilizara diferentes
terminologias sobre tecnologias de software, una breve descripcion de éstas estard en

2.2.

2.1 Acerca del aprendizaje estadistico

Segun James, Witten, Hastie, and Tibshirani (2013) es un conjunto de
herramientas que sirven para entender la informacién. Puede ser clasificada en
aprendizaje supervisado y no supervisado. En el primero encontramos variables de
entrada y una variable objetivo que se busca predecir/estimar. A diferencia del
aprendizaje no supervisado, dicha variable objetivo no existe, entonces solo se tiene las
variables de entrada, que se busca agrupar por comportamientos; sin embargo, se
puede aprender de las relaciones que encontremos, como de la estructura de dicha
informacion. En este proyecto hay un mayor énfasis en el aprendizaje no supervisado
dada la naturaleza de los datos.

Uno de los estadisticos usados para el aprendizaje no supervisado es el
K-Means Cover and Hart (1967). Este modelo, dado un ntiimero dado de clisters,
calcula centroides al azar dentro del espacio de las variables y a los registros mas
cercanos le asigna una etiqueta del centroide, este proceso se repite un determinado
numero de veces con el fin de encontrar puntos donde las distancias de los puntos de

una etiqueta y el centroide sea la minima.



Una de las cualidades en este estadistico es que no sugiere un ntimero de
clusters a utilizar, a diferencia del modelo jerarquico para el aprendizaje no
supervisado. Por esta raz6n existen varios paramétricos que permiten identificar el
numero 6ptimo de clusters para aplicar el K-Means. En Kodinariya and Makwana
(2013) se presentan varios de métodos que se puede utilizar para encontrar el nidmero

6ptimo de clisters y éstos son:
* Regla del pulgar

Es un cdlculo simple que aproxima el nimero 6ptimo de cliaster dependiendo al

numero de registros. Se sigue por la ecuacion:
k~Vnl2 2.1)

Donde 7 es el nimero de registros

e Método del codo

Este es un método visual. Para calcularlo se debe entrenar los datos con un k =2
e ir incrementando este nimero en una unidad. Calcular la funcién de costo en
cada una de las pruebas, finalmente, se grafica una funcién que relaciona el valor
del costo en funciéon del nimero de clisters. La grafica normalmente viene en
decrecimiento, sin embargo, este decrecimiento tiene una pendiente bastante
negativa en un inicio, luego, en algiin punto de la figura, la pendiente se acerca
mas a cero, es decir, decrece més lento. Muchas veces de manera visual se puede
observar el punto en que este decrecimiento se reduce de manera drdstica, esa
seria como una representacion de un codo y el nimero de cltsters que coincide

con dicho punto debe ser el elegido.

¢ Mediante el calculo de la silueta.

Este paramétrico es basado en una distancia promedio entre clusters, el valor
ronda entre 0-1 donde uno busca que el niimero sea lo més cercano a 1, dado que

muestra una homogeneidad de los datos. Se sigue por la funcién:

S = b(i) - a(i) 2.2)
~ max(a(i), b(i)) '




Este es un método que requiere considerablemente una gran capacidad de

computo en comparacion al método del codo.

2.1.1 Aprendizaje no supervisado
Dentro del aprendizaje no supervisado se cuenta con un conjunto de variables
sobre un conjunto de observaciones. Para este contexto, predecir no pasa a ser uno de
los fines directos, dado que, en términos de los datos, no hay una variable objetivo para
hacerlo. Una de las preguntas que busca resolver el aprendizaje no supervisado es si

existen subgrupos dentro de los datos.

2.2 Conceptos de software

Los capitulos posteriores contienen un componente fuerte de aspectos técnicos
en la construccion del software, por consiguiente, se introducirdn los mas importantes,

como lo son: la arquitectura, los atributos de calidad y los requerimientos

2.2.1 Arquitectura

En Bass, Clements, and Kazman (2003) definen la arquitectura del software
como la estructura de estructuras del sistema, que comprende los elementos del
software, como sus propiedades visibles de dichos elementos y las relaciones entre
ellos. De esto, se resaltan dos caracteristicas principales y son la estructura, como los
elementos que componen el sistema, y el comportamiento, siendo éste la relacion de
estos ultimos.

Ademads, Fowler (2002) destaca,dos aspectos a tener en cuentay es la
descomposicion de un sistema en partes; y, las decisiones que son dificiles de tomar.

Por tanto, cuando se habla de arquitectura, se refiere a aquel disefio de un sistema que



facilitard su desarrollo, éste sera construido en funciéon necesidades que debe solventar

el sistema.

2.2.2 Atributos de calidad
En la ISO 25000 se definen los atributos de calidad como el grado en que unas
caracteristicas inherentes alcanzan los requerimientos establecidos (ISO, 2008). Esto
es, alcanzar satisfaccion del usuario en requerimientos especificos por medio de

caracteristicas estandares en el software.

2.2.3 Requerimientos funcionales y no funcionales

Las necesidades que busca solventar un producto de software son descritas en
términos técnicos en requerimientos funcionales y no funcionales, entonces, es un
contrato que describe los servicios que debe proporcionar un software.

Estos requisitos pueden ser categorizados en requerimientos funcionales y no
funcionales; Sommerville (2005) los define los requerimientos funcionales como:
"declaraciones de los servicios que debe proporcionar el sistema, de la manera en que
éste debe reaccionar a entradas particulares y de como se debe comportar en
situaciones particulares" (p.109).

Del mismo modo, define los requerimientos no funcionales de la siguiente
manera: "Son restricciones de los servicios o funciones ofrecidas por el sistema.
Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estdndares".

(Sommerville, 2005, p.109).



CAPITULO 3. ESTADO DEL ARTE

Esta seccidn se presenta un proyecto similar que estd relacionado con la
problematica expuesta por este trabajo, principalmente, el por qué dicha solucién no
bastan para abarcar los objetivos expuestos al inicio. De igual forma, se presenta el

impacto del llevar a cabo el proyecto. finalmente, se presenta el factor de innovacion.

3.1 Revisién de literatura

Retomando los objetivos expuestos anteriormente, las principales
caracteristicas de este proyecto presentan una problemadtica enfocada hacia un
dominio que es la ciudad de Bogotd, serd un anadlisis de comportamiento utilizando
herramientas de procesamiento de datos con la particularidad de ser escalable en
todos sus aspectos (incluyendo la carga de datos por usuarios individuales). Se utilizara
algoritmos de machine learnning con el fin de atribuir indicadores y comparaciones
sobre los resultados. Finalmente, se buscara el algoritmo mads apropiado para la
tendencia presentada.

Por tanto, el dominio de proyectos asociados esta relacionado con estudios
espaciales sobre el comportamiento y herramientas que permiten visualizar datos de la
misma naturaleza. Existen muchas investigaciones de carécter social, éstas
investigaciones estan por fuera del alcance dado que el drea de conocimiento difiere,

como sus metodologias.

3.1.1 ArcGIS
Es un framework que dispone de funcionalidades especificas para andlisis de

mapas, cuenta con un algoritmo que permite realizar operaciones de limpieza sobre



datos, sin embargo, dichas funcionalidades estdn disponibles en versiones pagas,
ademads, solo soporta un tipo de andlisis genérico para el procesamiento. Por tanto,
podria haber mejores algoritmos que se adapten mejor al escenario tratado en este

proyecto. Finalmente, no posee el componente de registro de ocurrencias.

3.1.2 Adenunciar

Es una aplicacién movil de la policia nacional que permite denunciar diferentes
de delitos. Busca agilizar trdmites relacionados a ciertos actos de delincuencia, esta
informacion sera validada ellos para tomar accién.

La principal caracteristica por la que no se alcanza a abarcar los requerimientos
de este proyecto es por la manera en que se utiliza esta informacion, a pesar de que
permite registrar acontecimientos, no se hablar de algtin andlisis posterior en funcién a
las necesidades de un ciudadano. Es decir, esta es una solucion reactiva, antes que

preventiva, como lo buscaria ser la implementacion presentada en este proyecto.

3.2 Impacto

El principal impacto de este proyecto serd brindar una herramienta de software
para la comunidad que permita registrar acontecimientos, lo anterior, con el fin de
clasificar, entender comportamientos delictivos en distintas zonas e identificar

patrones en los modus operandi.

3.3 Factor de innovacion

Este proyecto busca proveer un software con estadisticas espaciales sobre
criminalidad en la ciudad de Bogota. Esta aplicacion es orientada hacia los
ciudadanos, por dicha razon, se mantendra como software libre, ademds, haciendo uso

de una prueba de concepto de anélisis de datos sobre los registros de la policia.



CAPITULO 4. PLANTEAMIENTO DEL PROBLEMA

En esta seccion se presenta la descripcion del problema y cuéles serian las

principales contribuciones de este proyecto

4.1 Descripcién del problema

La inseguridad en la ciudad de Bogota tiene altas tasas de delincuencia. La
policia nacional posee una base de datos libre con informacion sobre algunos de los
actos delictivos ocurridos. Sin embargo, no hay una herramienta que haga uso
adecuado de dicha informacion a la disposicion de los ciudadanos, que le permita
observar de manera libre y registrar acontecimientos.

La figura 4.1 podemos observar un resumen de los datos por departamentos, a
pesar de la diferencia de tamafios de cada uno de éstos, se observa un punto que

concentra una gran cantidad de las ocurrencias nacionales, la capital.

4.2 Objetivo principal

Implementar una solucion de software que permita registrar, procesar y
visualizar incidencias delictivas, este segundo por medio de modelos de anélisis datos

de geolocalizacion.

4.3 Obijetivos especificos

e Construir una solucién que permita registrar ocurrencias delictivas y

almacenarlas.
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e Permitir a un usuario procesar, mediante modelos existentes, los datos de

geolocalizacion con tal de obtener patrones de comportamientos.

e Disefar una soluciéon que permita visualizar los resultados del item anterior.

Figure 4.1. Representacion tomada de los registros de la policia nacional.
Adaptacion de autoria propia

1 ANDRA%:S, PROVIDENCIA Y SANTA CATALINA

N

numero_hurtos

120000
100000
80000
60000
40000
20000
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CAPITULO 5. METODOLOGIA

5.1 Ciclo de vida del proyecto

Para llevar a cabo este proyecto se ha adoptado un enfoque adoptando una
metodologia base, sin embargo, se rescatan conceptos de otras. Dado el contexto del
problema, la programacion extrema (Beck, 1999) se adapta mads a este proyecto, dado
que permite adaptarse sobre la marcha, ademads, existe un tiempo bastante limitado de
entrega y que el equipo es minimo.

Para realizar este proyecto se tuvo en cuenta un enfoque cualitativo presentado
por Creswell (1994) de ciclo de vida de software, esto, con el fin de cumplir,
implementar y evaluar los objetivos propuestos en esta tesis.

Las fases que conformaron esta tesis constan de: elicitacion, disefio,
implementacion y pruebas; de esta forma brindando un prototipo funcional de

software. A continuacion se presenta los objetivos principales de cada una de las fases:
 Anadlisis y elicitacién
1. Identificacién del problema y sus causas, esto con el fin de proponer

soluciones hacia dicha problematica.

2. Revision sistematica del estado del arte, donde se busca las principales

herramientas cuyas caracteristicas sean mas adecuadas a la problematica.

3. Descripcion de los objetivos, éstos planteados en términos de

requerimientos funcionales y no funcionales.

¢ Disefio
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1. Disefio utilizando de diagramas detallados, éstos seguidos por el estdndar

UML.

2. Modelos conceptuales siguiendo nomenclaturas no formales con el fin de

familiarizar entidades utilizadas para el desarrollo.

3. Diseno de arquitectura de la solucion.
* Desarrollo y pruebas

1. Implementacion del ETL con el fin de extraer y organizar la informacién.

2. Implementacién de los modelos de clasificacion y predicciéon aplicado a la

informacion recolectada.

3. Implementacion de visualizadores de informacion con el fin de mostrar y

analizar los resultados.
¢ Pruebas

1. Integracion del cédigo fuente a herramientas de c6digo estatico.

2. Verificacion de pruebas funcionales del c6digo bajo test unitarios.

5.2 Etapas para procesamiento de datos

Transversal a esto, y teniendo en cuenta el componente de anélisis de grandes
cantidades de datos, se plantean varias etapas relacionadas al alcance de
procesamiento de datos, éstas basadas en el modelo presentado por Mason (2010)
-comunmente conocido como OSEMN por sus siglas en inglés-, quien discrimina unas

etapas para un proyecto de analitica de datos y son:
¢ Obtener
1. En esta etapa se obtiene la informacién que va a ser procesada.

e Limpiar
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1. Elsiguiente paso es limpiar y filtrar los datos dado que el no hacer esto deja
el anélisis propenso a resultados no equivocos. Aqui se debe consolidar la
informacién en un repositorio iinico. También, eliminar o filtrar registros

incompletos, inconsistentes, etc.
* Explorar

1. Analizar las variables que provee el conjunto de datos, identificar las
propiedades, los tipos de datos, como se categoriza la informacién, es decir,

elegir el tipo de dato estadistico.
* Modelar los datos

1. Esta fase serd crucial, dado que en esta etapa se elige el estadistico a utilizar

y el modelo. Ya sea una categorizacion, una regresion, etc.
* Interpretar los datos

1. Finalmente, entender los resultados y presentarlos, que para este caso serd
un mapa con diferentes variables. El objetivo de esta etapa es poder

exponer los datos de una forma no técnica.

Estas etapas basicamente resumen o engloban las fases de un proyecto de
aprendizaje sobre datos.

La documentacion se puede encontrar en el Anexo 1.
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CAPITULO 6. PROCESO DE SOFTWARE

En este capitulo se presentard los principales modelos que integran la
estructura de la implementacion y su modelo. En principio se hablara de la
arquitectura de alto nivel, luego, diagramas detallados que son: casos de uso, diagrama
de clases, componentes, de despliegue y de secuencia; finalmente, se presentard la

especificacion de tecnologia.

6.1 Restricciones de tecnologia

En principio, se tiene la restriccion del manejo de mapas, para el
almacenamiento de datos se utiliza (Postgres para mapas o el de Spark). Del mismo
modo, debe haber una transferencia de informacion, por tal motivo, existe un estandar
llamado GeoJson para dicha tarea.

GeoJson permite una comunicacion textual de datos espaciales entre
aplicaciones remotas, dado que los descriptores XML y Json no son suficientes para
alcanzar el objetivo necesario.

Para persistir la informacion se tenian dos opciones, los factores utilizados para
elegir entre éstos son: facilidad de integracién con la tecnologia y de transformacion y
procesamiento por las librerias ofrecidas por Spark; del mismo modo, otro factor
crucial e implicito es que sea de libre uso.

Cabe anotar que utilizar herramientas en la nube es muy buena opci6n para
este tipo de proyectos, el conocimiento para llevar a cabo la integracion no es
inconveniente. Sin embargo, por restricciones monetarias, se opté por no acudir a
servicios en la nube, debido a que las capas gratuitas de las nubes privadas mads
reconocidas (AWS, GCP y Azure) normalmente duran 1 aflo, ademads de tener servicios

limitados. Dado que este proyecto tomé un poco mds de tiempo del pronosticado y el
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uso de las herramientas, como los cdlculos asociados, podrian salirse de la capa
gratuita, se opt6 por no utilizar recursos en la nube; siendo considerado un riesgo el

poder quedar sin recursos de la plataforma en etapas avanzadas.

6.2 Requerimientos funcionales

Los requerimientos funcionales se presentan en las Tablas 6.1, 6.2, 6.3, 6.4 y 6.5

6.3 Requerimientos no funcionales

Los requerimientos no funcionales se describen en las tablas 6.6, 6.7 y 6.8.

6.4 Diseno detallado

En esta seccidn se presentard los aspectos mds relevantes de la etapa de disefo,
desde la especificacion de requerimientos funcionales y no funcionales, pasando por

los diagramas de casos de uso, UML de clases y secuencia.

6.4.1 Arquitectura

En términos de arquitectura se ha seleccionado una arquitectura de
microservicios, lo anterior, con el fin de alcanzar un mejor rendimiento, esto en el
momento que se produzca un crecimiento, en las peticiones, causada por alta
demanda.

Para el caso del proyecto, la Figura 6.1 evidencia el escenario particular del
diseno de alto nivel de la solucién, donde existe un servicio que expone un API REST
(capa 1), posterior a esto, en la capa 2, lo que vendria a ser los nodos de procesamiento
o servidores, cuya cantidad dependera del uso del servicio. Finalmente, un motor de
base de datos optimizado para registros espaciales PostGis, persistiendo la informacién

de los datos (capa 3).
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Table 6.1

Requerimiento funcional 1

Formatos

Unn Requerimientos - casos de uso

bV E RS LD A D 1 Arquitectura de software I 2019

d o' | | w' | | W' ]

Requerimiento funcional

Nombre Cargar informaci6n espacial 1

Descripcion: El sistema debe permitir a un usuario administrador cargar archivos de

extension CSV al sistema con un peso méaximo de 1Gb por archivo

Actores: Sistema

Precondiciones: Hay informacion espacial en un archivo CSV

Flujo Normal

Acci6n del actor

Respuesta

1. El sistema recibe un Json

2. Validar los datos.
3. Almacenar los datos

4. Emitir mensaje de éxito

5. El sistema carga el archivo por lotes para

pI‘OCESElI‘lO posteriormente

6. Archivo cargado y listo para procesar

Flujo Alternativo

1. El archivo pesa mas de 1Gb

2. Se emite un mensaje explicando
que el archivo pesa més del maximo

permitido

3. Existen archivos de otra extension

4. El sistema ignorarad este tipo de

archivos para no tenerlos en cuenta

Poscondiciones

Una parte del archivo es cargada por lotes en memoria
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Table 6.2
Requerimiento funcional 2

Requerimiento funcional

Nombre | Transformar informacion espacial cargada 2
en datos espaciales para ser

persistidos

Descripcion: El sistema debe permitir interpretar el archivo
con informacién espacial en un nuevo tipo de dato espacial

para su posterior informacién

Actores: Sistema

Precondiciones: Hay un archivo CSV cargado en memoria.

Flujo Normal

Accion del actor Respuesta

7. El sistema debe iterar sobre los campos | 8. El tipo de dato requerido es
existentes en el archivo cargado y encontrado
transformar esta informacién en un tipo de

dato procesable.

Flujo Alternativo

5. El archivo no posee la informacién en 6. Se emite un mensaje de error donde
términos de columnas reconocidas se especifica que no existe la informacion
obligatorias suficiente para procesar

Poscondiciones

Ninguna.




Table 6.3

Requerimiento funcional 3
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Requerimiento funcional

Nombre

en un repositorio listo para ser procesado

Almacenar los datos espaciales persistidos 3

Descripcién: El sistema debe permitir almacenar los nuevos datos espaciales en un

repositorio entendible por el sistema

Actores: Sistema

Precondiciones: Existen objetos del tipo de datos requerido cargado en memoria.

Flujo Normal

Accion del actor

Respuesta

9. El sistema debe permitir persistir los

datos ingresados en su repositorio.

10. Los datos son almacenados de

forma correcta.

Flujo Alternativo

5. El archivo no posee la informacién en
términos de columnas reconocidas

obligatorias

6. Se emite un mensaje de error donde
se especifica que no existe la

informacion suficiente para procesar

Poscondiciones

Repositorio con datos nuevos.
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Table 6.4

Requerimiento funcional 4

Requerimiento funcional

Nombre | Procesamiento de los datos del repositorio 4

Descripcion: El sistema debe permitir aplicar algoritmos de clasificacién a los datos

almacenados en su repositorio con el fin identificar comportamientos

Actores: Sistema

Precondiciones: Existe un repositorio con datos espaciales para ser procesados.

Flujo Normal

Accion del actor

Respuesta

11. El sistema debe permitir pre-procesar la
informacién en busca de datos corruptos

para que no sean tenidos en cuenta.

12. Se realiza la pertinente limpieza de

datos para su posterior procesamiento.

Flujo Alternativo

13. El sistema debe permitir aplicar un
algoritmo de clasificacién sobre los datos

limpios

14. Datos espaciales clasificados de

forma correcta.

Poscondiciones

Repositorio con datos nuevos.
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Requerimiento funcional 5
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Requerimiento funcional

Nombre | Visualizacién de resultados

Descripcion: El sistema debe permitir visualizar graficamente los resultados de los

algoritmos utilizados.

Actores: Sistema

Precondiciones: Se tienen resultados espaciales producto de aplicar algoritmos de

diferentes familias sobre un conjunto de datos.

Flujo Normal

Accion del actor

Respuesta

15. El sistema debe permitir graficar los
resultados de los andlisis y exportarlos como

PDE

16. Un archivo de extension

PDF disponible para la descarga.

17. El sistema debe permitir la descarga

de los archivos de visualizacion.

18. Los bytes de un archivo PDF con

el diagrama correspondiente.

Flujo Alternativo

11. El resultado no es suficiente para

realizar un diagrama

12. Se emite una excepcioén de negocio
donde se puede visualizar el error

correspondiente.

13. Se intenta descargar un archivo

inexistente.

14. Se emite una excepcion de recurso

no encontrado.

Poscondiciones

Repositorio con datos nuevos.
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Table 6.6
Requerimiento no funcional 1

Requerimiento no funcional

Nombre Volumen de datos 1
Tipo Necesario
Descripcion La aplicacion debe poder ser escalable cuando la

cantidad de informacién aumente. Por tanto, el sistema
debe obtener mejores tiempos de respuesta al procesar la
misma cantidad de informacién a medida que aumente

el nimero de dispositivos de hardware.

Criterios de aceptacion | El sistema debe permitir al menos 50 usuarios

concurrentes para la subida de informacion.

Table 6.7
Requerimiento no funcional 2

Requerimiento no funcional

Nombre Autenticacion 2
Tipo Necesario
Descripcién El API debe permitir la autenticacién a un

usuario invitado que exista en la base de datos local.

Criterios de aceptacion | Como usuario invitado quiero poder loguearme al
sistema para poder poblar los registros de la base de

datos.




Table 6.8
Requerimiento no funcional 3

Requerimiento no funcional

Nombre Mantenibilidad 3
Tipo Necesario
Descripcion El software debe poder ser mantenido y cambiado si

el escenario de uso (criminalidad) varia.

Criterios de aceptacion | Para este caso se utilizardn reglas de desacoplamiento
de la solucién que permitird la facil adaptacion
del software a nuevos casos, pero manteniendo
su funcionalidad descrita en los requerimientos

funcionales.

22
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Figure 6.1. Arquitectura en vista de alto nivel. Autoria propia

6.4.1.1. Despliegue

La figura 6.2 es el diagrama de despliegue propuesto para la soluciéon. Como se puede
ver, a un alto nivel, se requieren minimo dos nodos de procesamiento, el primero
contendrd el servidor de base de datos; el otro nodo contendra la aplicacion en Spring
boot, que se despliega dentro de un entorno de ejecucién de Tomcat embedido, para
exponer el ejecutable del software: publisher.jar. Como bien muestra el diagrama, este
ejecutable expone los servicios descritos en la figura 6.14 por medio de un API REST,
que pueden ser utilizados bajo el protocolo HTTP desde cualquier dispositivo con

soporte de peticiones de esta naturaleza.
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La peculiaridad de esta arquitectura es que es posible replicar el nodo del

servidor principal a demanda, lo anterior, para garantizar un mejor desempefio a

medida que haya mayor cantidad de peticiones.

Figure 6.2. Diagrama de despliegue. Autoria propia

deployment Despliegue-final /

Server

texecutionEnvironment?
Tomcat embebido -
-

-

publizsher.jar D

=

| +xmanifeste

L TCP/IP

spring-boot app %:]

|
IDBEC
1

v

adevice®
Base de datos

Postgis D

6.4.2 Construccién y documentacién del API

Dentro de esta seccion se detallard los entregables mas significativos por medio

de capturas de pantalla de la solucion, éste serd la documentacion del API por la cual se

interacttia con el software; buscando de esta manera, alcanzar los requerimientos

funcionales descritos:

Con el fin de mantener estdndares bdasicos de seguridad, se maneja

autenticacion via REST por medio de HEADER's, para dificultar la lectura de las

credenciales por la peticion, dado que si viaja por la URL es demasiado insegura y en el

body es preferible evitarlo. Esto se evidencia en la figura 6.5. Este servicio responde con

un Token que tiene vigencia temporal, de esta forma se puede disminuir el riesgo del
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Figure 6.3. Paquetes del aplicativo. Autoria propia

D,j, BeansConfiguration.java

L
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M SwaggerConfig.ava
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v [ = controller

v HE = request
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[% DownloadRequestjava
D? DownloadTypeEnum.java
[} LoginRequest java

[% ProcessRequest.java

[5 UploadDataRequestjava

[% UploadFileRequest.java

[4} UrlRequest.java

i response

13 AuthControllerjava
|7 DownloadController.java
12 ProcessController java
12 UploadController.java
i} > exception

£ - business

[4} ApiError.java

D; ApisubErrorjava

[4} ApiValidationErrorjava
i3 facade

&
R model

robo de sesién por descuido por parte del usuario. Dicho Token se encarga de
autenticar al usuario para usar los demds recursos provistos por el API.

De este punto en adelante, todos y cada uno de los servicios utiliza el Token de
autenticacion para acceder a los recursos, de esta forma se alcanza una sesion sin
estado (Stateless). Es importante tener en cuenta este comportamiento, dado que
permite que cada artefacto desplegado sea independiente, y distintas peticiones de
una misma transaccion -siendo una transaccion, por ejemplo, la subida de un archivo
junto con la consulta de su estado- puedan realizarse en diferentes nodos, transparente

al usuario.



Figure 6.4. Documentacion del API REST. Autoria propia

auth-controller Au: Concraller g

| [authentication/health healih
[ e

basic-error-controller BssicErer Conalier >

download-controller Downlozd Controller ~

| /download/document ownisadDocument

| /download/health heaith

| /download/result DocumenResut

process-controller Precess Contraller -
| /processfhealth nesth

|m [process/run create

upload-controller Uslezd Controller o
|m Jupload/data uploadDsts

|m Jupload/file uploadFie

| Jupload/health health

Figure 6.5. Autenticacién por medio de servicios REST. Autoria propia

m /authentication/login create

Name Description

loginlp
string
(query)

password
string
(query)

username
string
(query)

Entrando en contexto, la figura 6.6 evidencia la representacion del
requerimiento referido en la Tabla 6.1, la transformacién y posterior procesamiento

-Tablas 6.2 y 6.3- ocurren en la misma interaccién.
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Figure 6.6. Carga de informacién por medio de servicios REST. Autoria

propia

POST Jupload/file uploadFile

Parameters

Name

authToken
string

(query)
request * =

(body)

Try it out ‘

Description

request

Example Value | Model

"data": "string"

Parameter content type

application/json v

Ahora, en la Figura 6.7 evidencia la funcionalidad de carga de un dato especifico

de localizacion, en el request el tipo de dato debera ser un punto con una longitud y

una latitud asociada, también, dentro del GeoJSon se evidencia la captura de otra

informacién opcional para la persistencia.

Figure 6.7. Captura de pantalla de subida de informacion geografica.

Autoria propia

Jupload/data uploadData

Parameters

Name

request * 0=

(body)

Try it out

Description

request

Example Value | WModel

"location": {
"bbox": [
-]

1

"coordinates”: [

1

ntypen: Mstring

"string”,
name”: "string”

Parameter content type

application/json ~
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Del mismo modo, en la Figura 6.8 se relaciona con los requerimientos
funcionales descritos en las Tablas 6.4 y 6.5; donde se permite la descarga de un

resultado en particular.

Figure 6.8. Descarga de documento por medio de servicios REST. Autoria
propia

GET J/download/document downloadDocument

Parameters Try it out ‘

Name Description

authToken

string

(query)

request * == request

(body)
Example Value = Model

d
"downloadType": I

"resultld”: @
3

Parameter content type

application/json ~

Figure 6.9. Descarga de un resultado particular por medio de servicios REST.
Autoria propia

GET J/download/result documentResult

Parameters Try it out ‘

Name Description

authiToken

string

(query)

request * " reguest

(body)
Example Value | Model

<
"downloadType": "

"resultId": @
&

Parameter content type

application/json v




6.4.3 Vistas 4+1

6.4.3.1. Diagrama de casos de uso

Dentro de la definicion del problema se plantea los requerimientos de casos de uso,
esta vista se muestra en la Figura 6.10. En el modelo de 4+1 esta vista seria la del caso

de uso.

Figure 6.10. Diagrama de casos de uso. Autoria propia
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procesamiento de
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procesamiento de \

datos \
\
\

«include»
\
Y

Registro de

Usuario administrado

resultados

Descarga de
resultados
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6.4.3.2. Diagrama de clases

En la Figura 6.11 se muestra el diagrama de clases de la solucién, compuesta por tres
capas que son: Capa de controladores, capa de servicios y capa de modelo de datos. En
el modelo 4+1 esta vista representa

La figura 6.12 presenta el modelo de datos usado en particular para el médulo

de persistencia.

6.4.3.3. Diagrama de secuencia

La Figura 6.13 presenta el diagrama de secuencia para el caso de uso de subida de

datos

6.4.3.4. Diagrama de componentes

La Figura 6.14 presenta el diagrama de componentes para la solucién

6.4.4 Procesamiento de datos

Como se menciond en 5.2, se llevé a cabo el proceso del procesamiento de
datos que consta en los pasos descritos en dicha seccién.

En primer lugar, se obtuvo los datos correspondientes a los registros de la
policia nacional, éstos, almacenados en formato csv.

Luego, en la limpieza, se utiliz6 un Jupiter Notebook, cuya evidencia esté en el
adjunto 1. En sintesis, esta etapa const6 de un filtro de las ocurrencias registradas en la
ciudad de Bogota. Por cada variable, se realizé un andlisis de las filas, para identificar
aquellas vacias o inconsistentes. Dependiendo de la naturaleza de la variable
(cualitativa o cuantitativa) se escogi6é herramientas para llevar a cabo este filtro: dentro
de las cualitativas se hizo por conteos de registros vacios; las cualitativas, por medio de
analisis de tendencias central, identificando tanto valores maximos como minimos.

Donde, por ejemplo, se puede identificar edades de personas de un afio como mayores
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de 100 anos o menores de 6 afios reportando estos casos, suponiendo errores de tipado,
por lo cual, son descartados. Una vez realizado la limpieza, se descarté més o menos el
4% de los datos, dado que no es tan representativa esta cantidad, se decide eliminar
estas filas.

La figura 6.15 evidencia los datos agrupados por localidad, de esta manera,
evidenciando puntos criticos en la distribucién de las ocurrencias en un alto nivel.

Una gréfica mds detallada es presentada en 6.16, donde se percibe, por barrio,
las ocurrencias registradas en un mapa de calor, donde los entre més grande el drea de
los circulos representa una mayor cantidad de las mismas en dicho lugar.

Noétese que ambas gréficas parecen diferir en su drea de la ciudad, esto es
debido a que una gran parte de las localidades presentadas en 6.15 incluyen zonas
rurales amplias, pero en la figura segmentada por barrios se omiten estas zonas, por
dicha razon la ciudad parece diferente. De igual forma, se observa que en las
localidades de Chapinero y Kennedy es donde mds concentracién de hurtos registrados
hay; a pesar de que la segunda gréfica no parece corresponder a los datos por donde se
evidencia la mayor cantidad, esto es debido a que dicha area logra cruzarse con varias
localidades a la vez, entonces, es repartido por varias localidades como lo son Santa fé,
Chapinero, Teusaquillo, Candelaria y los Martires.

Para la exploracion, se identifico el tipo de dato que constaba cada columna. De
esta informacién observamos, en su mayoria, variables categéricas. Esta informacién
es importante tener en cuenta a la hora de proponer un modelo, dado que no todos los
algoritmos de aprendizaje trabajan con datos categoricos sino con variables
numéricas. Se tienen dos variables que podrian interpretarse como numéricas que son
edad y hora; el primero es discreto y el segundo (el tiempo) es continuo. Para este caso
debera realizarse una transformaciéon de ambas variables en la etapa final con el fin de
tener el mayor niimero de variables categoéricas posibles para entrenar.

Dado que se trata temas geograficos, se opt6 por un algoritmo como el de k
vecinos més cercanos Cover and Hart (1967), el cual calcula una probabilidad de una

clasificacion por medio de los elementos mds cercanos. Este algoritmo trabaja con
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variables cuantitativas, mas no cualitativas, por esta razon, se procedio a utilizar una
adaptacion llamada k-prototype Huang (1998). Se realizard una categorizacion

(clusters) con el fin de identificar o clasificar comportamientos en base a los datos.

6.4.5 Pruebas
Las pruebas seran separadas de dos maneras: En principio, una prueba
relacionada con el namero de clusters elegidos en la implementacion y pruebas acerca

de los requerimientos de software presentados.

6.4.5.1. Eleccion del ntimero de clisters

Como se mencionaba anteriormente, existen varias pruebas que se pueden realizar
para validar el namero de clasters idéneo. En términos de recursos y tiempos se optod
tunicamente por el método del codo dado que no requeria una capacidad de cobmputo
tan elevada.

La Figura 6.17 se presenta una grafica que relaciona el nimero de cluisters (eje x)
con la suma cuadrada entre clisters (eje y) como dicta el método del codo. Como bien

muestra la gréfica, por esta razon se escogio 5 como el namero de cltsters

6.4.5.2. Pruebas de los requerimientos

Segun el requerimiento no funcional de la Tabla 6.8, la autenticacion se provee
el mecanismo de autenticaciéon por Token de seguridad, éste tendrd su vigencia con el
fin de evitar una fuga de sesi6n. Este componente, segin la ISO 25000 hace parte de un
requerimiento de calidad dentro de la compleja definicion de seguridad, esta es la
razon por la que se eligi6 dicho requerimiento. La Figura 6.18 presenta una

autenticacion errénea.
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Ademss, en términos de seguridad, se hace un prueba de inyeccion de cédigo
sobre uno de los servicios que inserta datos directamente a la base de datos, esto con el
fin de evitar este tipo de ataques cibernéticos.

El ataque de inyeccion de c6digo es que busca explotar una vulnerabilidad. Y es
que muchas veces hay servicios expuestos que realizan inserciones directas a la base de
datos, dependiendo del motor de base de datos se puede aprovechar esto para realizar
dafios en los datos almacenados.

La Figura 6.19 evidencia un ataque de inyeccion de cédigo donde se intenta
eliminar la base de datos principal del software, gracias a la implementacion y las
verificaciones de seguridad, en la Figura 6.20 se puede ver que se realiza una validacion
para evitar este tipo de eventos malintencionados e inserta el cddigo limpio, de tal
manera, que se evita el ataque y queda el registro en base de datos como si fuese una
cadena de caracteres cualquiera.

Para el requerimiento no funcional descrito en la Tabla 6.8, se tiene planteado
un modelo de datos modular que permite la abstraccion de los datos a ser
almacenados, como muestra la Figura 6.12. A su vez el esquema légico de la solucién es
de dos tablas, una para los datos geograficos, otra para los del usuario. El principal
componente de mantenibilidad es cuando se busca otro escenario de procesamiento
ajeno al de criminalidad, dado que en ningun lugar hay una referencia directa hacia el
dato que extiende, la l6gica de negocio requiere ser modificada; el tinico punto de
cambio (principio de disefo) es la creacion de una clase extienda el dato
GeoLocalizationy su mapeo correspondiente no agregard una nueva tabla a la base de
datos, de esta forma ésta tltima no aumenta el nimero de tablas, sino que bajo la
misma se reutiliza el mismo esquema y se le agrega mds columnas. Lo anterior se logra
observar en el diagrama de clases de la Figura 6.11, donde no hay relaciones hacia la
clase DeliquencyGeoLocalization, dado que esta clase concreta no es considerada en la
solucién sino inicamente cuando serd persistida.

Segtin Page-Jones (Page-Jones, 1988), el nivel de acoplamiento de la clase en

particular (DeliquencyGeoLocalization) es categorizado como acoplamiento comun, la
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clase GeoLocalization se consideraria acoplamiento de datos, pero como esta clase no
requiere modificacion alguna, a la hora de validar una clase que extienda su

comportamiento, es baja con respecto al sistema.

6.4.6 Instalacién y configuraciones
Con el fin de desplegar el artefacto de software se realiza teniendo en cuenta

requisitos minimos, tanto de software como de hardware:

6.4.6.1. Requisitos de hardware

Para alcanzar requerimientos minimos de ejecucion se requieren tres maquinas de 2
CPU’s y 8 Gb de memoria RAM. Naturalmente, la mdquina que disponga del entorno
Hadoop debe tener més capacidad de almacenamiento para soportar una carga pesada
de datos. Capacidad de red de 100 Mb, que asegura una disponibilidad y el intercambio

de informacién mas eficiente.

6.4.6.2. Requisitos de software

Las librerias necesarias para correr el software son las siguientes:

¢ JDK 1.8+

R2.5+

Python 3.6+

Jupyter

Anaconda (recomendado)
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6.4.6.3. Configuraciones necesarias

Una vez cumplidos los requisitos mencionados anteriormente, se debe proceder a las

siguientes configuraciones:

1. Instalar los binarios del JDK

2. Enun servidor donde se expone el API, ejecutar el jar con el comando:

java -jar data-publisher. jar

La seccion 6.4.2 muestra la documentacion del API



Figure 6.11. Diagrama de clases de la solucion. Autoria propia
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Figure 6.12. Modelo de datos extensible. Autoria propia
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Figure 6.13. Diagrama de secuencia para el caso de uso de subida de datos.

ia propia

Autor

(uonesojoan)anes

<
<%

u0118207099 (,

1inq

(4

asn)4asnpling

(d

We3sawLp(ing

)
3|qnop

(2210435 wolf)
1

3|qnop)uoiiedoTp|ing

13p|INguoI1eI0T

O

{(1sanbayeiegpeojdn)piing

" (uones0|)1ap|INgUOILI0TIaS

(2210435 wouf)
1

1012311qU011B207

dw|iap|inguoiieso

(3sanbayeiegpeojdn)peojdn

A1uzasuodsay :(3sanbayeiegpeojdn)eiegpeojdn

[e]
e

|
|
e
“
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
“
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Aioyisoday

(3210435 WoLf)
1

dwjadinsaspeoldn|

(321043S WoLf)
1

FER] ntmwscww:_mod:%o_
i
|
|

(43]]043u0) Wouf)
1

Ajugasuodsay:

A1ujzasuodsay :(1sanbayuido)uonnesnuayine

(43]j043u0) Woif)
1

|dwia21A195UO I BINUAYINY

J3jjosyuodpeoidn

J3]j0U0DYINY

ajuelIsIAOLIENSA

g




Figure 6.14. Diagrama de componentes de la solucién. Autoria propia
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Figure 6.15. Representacion tomada de los registros de la policia nacional,
ciudad Bogotd por localidades. Adaptacion de autoria propia
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Figure 6.16. Representacién tomada de los registros de la policia nacional,
ciudad Bogotd por barrios. Adaptacion de autoria propia
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Figure 6.17. Método del codo. Autoria propia
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Figure 6.18. Captura de pantalla error de autorizacion. Autoria propia

Request URL

/localh 8096/upload/data
Server response
Code Details
403 Error:

Response body

timestamp": "2619-11-67T20:26:07.634:6800",
483,

orbidden”
: "Forbidden”,
"path": "/upload/data"

Figure 6.19. Captura de pantalla de ataque de inyeccién de codigo. Autoria
propia
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Figure 6.20. Captura de pantalla de consulta en la base de datos. Autoria

propia
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CAPITULO 7. CONCLUSIONES Y FUTURO TRABAJO

Para terminar, este proyecto deja una una solucién de software a la disposicion
de la ciudadania de la cual puedan interactuar, por medio del registro de datos y la
visualizacién de resultados espaciales, y esta informacion puede ser almacenada para
posteriormente ser procesada. Ademads, se evidencia un proceso de aprendizaje sobre
los datos, por medio de un modelos pre-existente, que se ajusta a la estructura de los
datos. Y finalmente, se ha obtenido una visualizacién de los resultados del aprendizaje
que permite caracterizar los comportamientos clasificados por los modelos.

Del mismo modo, el desarrollo de este software deja abierta la opcién de una
solucién mavil o desktop con el cual sea posible brindarle informacién a un usuario,
para procurar identificar y disminuir las ocurrencias de dichos actos delictivos.
También, gracias a la informacién que puede ser recuperada de la implementacion se
puede extender en variables, como en modelos para aplicar. Lo anterior, con tal de
evolucionar la aplicacion y sobrellevar una de las mayores complicaciones del proyecto,

que fue los datos proporcionados, tanto en tamafio, como en variables que disponia.
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