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1. Introduccion

Es importante llevar una organizacion contable en los hogares de Colombia para que la
economia mejore cada dia y con ayuda de una herramienta que esté a la mano de todos se podria
logar y mas si esta tiene funcionalidades de innovacion que haga mas facil su uso para todas las

edades.

Durante los ultimos afios se ha venido incrementando un cambio en la poblacion, en donde
las parejas antes de oficializar su realizacion mediante matrimonio, proceden a vivir juntas, esto
debido a que algunas veces durante el tiempo en convivencia se han dado cuenta que no son
compatibles, es en este periodo de tiempo cuando estan ayudandose unos a otros en donde validan
que tanto se puede o no aportar al hogar, puesto que si bien son dos personas que trabajan, también
tienen necesidades propias, es por esto que muchas parejas deciden realizar un acuerdo de quién
va a pagar algo en especifico, sin embargo esto no siempre funciona y por ende su economia se ve
afectada por deudas, debido a esto nace la idea de generar una aplicacion que ayude a estas parejas
para controlar sus gastos, al igual que la revision de sus ingresos, que si bien son por persona al

final del dia estan siendo compartidos por los personas que viven en el hogar.
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2. Marco Tedrico

2.1. ; Qué es Contabilidad?

La contabilidad es una parte de las finanzas que analiza las diferentes partidas que muestran
los movimientos financieros de una compafiia. Este recurso sirve de gran ayuda para conocer la
situacién en la que esta un negocio, y con ello podran fijarse una serie de estrategias con el &nimo

de incrementar el rendimiento de su economia.

La definicion de contabilidad también hace referencia a la herramienta para administrar los
gastos e ingresos de una entidad. En el desarrollo de su actividad normal el patrimonio de cualquier
empresa variard a causa de las operaciones de venta y compra, en donde el resultado puede ser

positivo (ganancias) o negativo (pérdidas).

Al margen del tamario del negocio, el concepto de contabilidad afecta tanto a las grandes
empresas como a las pymes, ya que el objetivo basico pasa por garantizar la adecuada rentabilidad

de la entidad, ademas de tener capacidad para soportar las cargas fiscales.

2.2. Objetivos de la Contabilidad
El objetivo de contabilidad es dejar constancia de las distintas operaciones financieras y
econdmicas de la empresa en los documentos contables, ademés de interpretar las cuentas para
tomar decisiones y satisfacer de esta manera a los distintos grupos implicados, como pueden ser
administraciones publicas, accionistas o acreedores.

e Estudiar e informar de los recursos financieros de una compafiia.
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e Facilitar a los gestores la suficiente informacion para organizar una buena planificacion

y la toma de decisiones.
e Disponer de un registro de las gestiones de los administradores y las cargas tributarias.
e Conocer los flujos de dinero que manejaréa la entidad.

e Participar en encuestas sobre las actividades econdmicas del sector empresarial.

2.3.C# .Net.
C# (en inglés es pronunciado como “C Sharp”, en espaiol como “C Almohadilla™), es un
lenguaje de programacion disefiado por la conocida compariia Microsoft. Fue estandarizado en
hace un tiempo por la ECMA e ISO dos de las organizaciones mas importantes a la hora de crear

estandares para los servicios o productos. El lenguaje de programacion C# esta orientado a objetos.

Que este lenguaje haya adquirido el nombre de C Sharp viene inspirado por el signo “#”,
este signo se pronuncia como Sharp en inglés para la notacion musical. Es un juego de palabras,
puesto que “C#” musicalmente significaria “do sostenido”, donde el signo # nos indica que una
nota es un semitono mas alto. Todo eso lo podemos traducir como una metéafora sobre la
superioridad del C# sobre su antecesor, el C++. También el simbolo de Sharp puede hacer una

alusion a la unién de cuatro +, siguiendo el sentido de progresién de los lenguajes C.

2.4.SQL
La sigla que se conoce como SQL corresponde a la expresién inglesa Structured Query
Language (entendida en espafiol como Lenguaje de Consulta Estructurado), la cual identifica a un

tipo de lenguaje vinculado con la gestion de bases de datos de caracter relacional que permite la
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especificacion de distintas clases de operaciones entre éstas. Gracias a la utilizacion del algebra y

de célculos relacionales, el SQL brinda la posibilidad de realizar consultas con el objetivo de

recuperar informacion de las bases de datos de manera sencilla.

2.5.Metodologia Scrum
Scrum es un proceso en el que se aplican de manera regular un conjunto de buenas précticas
para trabajar colaborativamente, en equipo, y obtener el mejor resultado posible de un proyecto.
Estas précticas se apoyan unas a otras y su seleccion tiene origen en un estudio de la manera de

trabajar de equipos altamente productivos.

En Scrum se realizan entregas parciales y regulares del producto final, priorizadas por el beneficio
que aportan al receptor del proyecto. Por ello, Scrum esta especialmente indicado para proyectos
en entornos complejos, donde se necesita obtener resultados pronto, donde los requisitos son
cambiantes o poco definidos, donde la innovacion, la competitividad, la flexibilidad y la

productividad son fundamentales.
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3. Estado del Arte

3.1.Resumen del Estado del Arte

En una cantidad variada de paginas y/o aplicaciones, se puede encontrar una correlacion
existente, en donde uno de sus puntos principales es prestar atencion a la contabilidad en el hogar,
indicando como aplicar técnicas faciles, pero no pasa de seguir siendo la utilizacién de Excel o
como se maneja muchas veces en papel, también las aplicaciones que ya existen estan
parametrizadas para que sean de inclusion de solo ingresos, gastos y si es un caso excepcional

pueden tener reportes.

Aplicacion Informacion

Controlar Gastos Detalle: administracion de gastos y que se centra en la
calidad, simplicidad y facilidad de uso.
Desventaja: Se informa que no guarda los datos de los

usuarios que la utilizan.

Administrador  de dinero, | Detalle: ayuda a seguir su actividad financiera de manera
Rastreador de gastos eficiente. Su disefio simple lo hace ligero, directo y muy
facil de usar. Se realiza con un solo clic, ya que no es

necesario que complete nada, excepto la cantidad.
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Desventaja: Al realizar cambio de dispositivo arroja un error
en los wusuarios, entonces no permite recuperar la

informacion.

Presupuesto Rapido - Gestor de

Gastos

4

Detalle: Tiene muchas herramientas para manejar mejor tu
dinero, como varios tipos de gréficos o un Gtil calendario.
Desventaja: Informacion que al comprar una subscripcion

anual no realiza la actualizacion informada.

Tabla 1. Aplicaciones para Dispositivos méviles.

Luego de realizar una revision y validacion de las anteriores aplicaciones versus “Aplicacion Web

para Contabilidad en el Hogar”, podemos encontrar que nuestra aplicacion tiene el plus de estar

activa y ser usada en cualquier dispositivo, al igual encontramos que la usabilidad es intuitiva y

los datos no seran borrados asi ingreses desde un dispositivo nuevo como lo puede pasar en las

anteriores.

3.2. Impacto

Teniendo en cuenta gue tenemos en frente un proyecto de tecnologia, no solo pensamos

que la implementacion y utilizacion del mismo sea un choque a nivel tecnoldgico, también en el

momento de ser utilizado, de crear conciencia en los usuarios, ya que mediante este se puede llegar
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a tener un equilibrio econdmico y el impacto no solo a nivel de hogar, sino a nivel externo seria

fuerte, ya que para en un tiempo crucial las familias podrian tener inclusive un ahorro.

3.3. Componente de Innovacion

El componente de innovacion que queremos implementar en esta aplicacion, requiere de
crear grupos familiares, estos grupos serian los encargados de compartir los gastos, puesto
actualmente una familia no solo realiza pago de servicios publicos, los cuales son los esenciales
para el hogar, tales como luz, agua, acueducto, gas y actualmente un servicio como internet, puede
tomarse como esencial, afadido a estos gastos muchos hogares optan por servicios de videos
(musica, peliculas, series, documentales, etc.) de streaming, tales como netflix, amazonprime,

youtube, entre otros o servicios publicos ademas de arriendos etc.

Incluyendo lo anterior, se pretende incorporar alarmas para recordar que pagos debe hacer
y en la fecha que los debe hacer, ya dependiendo del tipo de periodicidad en la cual se deban

realizar dichos pagos.
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4. Formulacion del Problema

En un gran nimero de hogares, incluso los propios, existe muchas veces el imprevisto de
pagar algun tipo de deuda en el tiempo establecido por quién realiza dicho cobro, esto ocurre
puesto muchas veces no todos quienes estan en frente del hogar, estan pendientes de las fechas de
los pagos de dichas deudas, aunque a las cabezas del hogar se les haya realizado un aumento de
ingresos o bonificacion en los mismos, estos incrementos se utilizan para compras innecesarias,
como resultado de esto tenemos los imprevistos que obligan a las personas de dicho hogar a
solicitar créditos ya sea con entidades bancarias o personas naturales, el resultado es el mismos,
las personas cabezas de hogar sigan estando en el mismo proceso de tener deudas asi el crecimiento

econdmico sea beneficioso.
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5. Objetivos

5.1. General
Desarrollar una aplicacion web, para gestionar la contabilidad familiar en el hogar, que
permita gestionar los ingresos y egresos de sus miembros de forma facil y efectiva, con un plan de

recordatorios y control de pago oportunos de las obligaciones.

5.2. Especificos

e Permitir la creacion de un usuario para poder hacer uso del sistema.
e Registrar los ingresos y/o gastos por el usuario.

e Creacion de grupos para compartir gastos con otros usuarios.

e Implementacion de recordatorios de gastos fijos.

e Permitir visualizar reporte de los ingresos y/o gastos registrados por el usuario.



19
6. Metodologia

La metodologia que decidimos utilizar es SCRUM, ya que dicha metodologia nos
puede ayudar a generar una aplicacién que cumpla con las expectativas que se requieren para
las personas que puedan utilizar dicha aplicacion, igualmente se generarén tareas clasificadas
que tendran un visto bueno por parte de los responsables del proyecto, estas tareas seran
verificadas cada vez que se terminen de acuerdo a las reuniones programadas una vez por
semana para la validacion de como va el proyecto y si ha de ser necesario también reajustar y

repartir nuevas tareas.

2

DAILY STAND UP

SCRUM MASTER
g \V/ISION E—
I, b“/.;:.‘ - . . _
@ —]
uy  —T

Figura 1. Proceso Scrum

6.1.Implementacion
Los roles manejados por los miembros del equipo son aquellos de esta metodologia, dichos
roles son Product Owner, Scrum Master y Scrum developer, asi que fueron aplicados basados en

reuniones semanales para validacién del desarrollo del proyecto y asi eliminar las interferencias
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que se podrian presentar en el proyecto; se planificaron los sprint de manera tal que se realizaran

también de manera semanal para que no hubiese interferencia en el rol de Scrum developer.
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7. Proceso de Software

En este capitulo podemos visualizar el ciclo de vida tecnolégico que se realiz6 al aplicativo,

todo esto de manera estructural para que fuese ejecutada en el proceso de desarrollo del

proyecto.

7.1.Requerimiento funcionales y no funcionales

Titulo del Escenario Operacional:

Agregar un usuario a un Grupo

Stakeholder Usuario principal ID

asociado

Descripcion general | El usuario logueado ingresara al sistema, validara los usuarios

de la funcionalidad | creados y asignara a los grupos de acuerdo a lo solicitado.

Describa lo que el | Validar los usuarios previamente registrados para poder realizar
Stakeholder hace la asignacion de los mismos a los grupos.
ahora o le gustaria

poder hacer

Describa cualquier | Se debe tener informacidn de los grupos a los cuales asociaran
entrada provista o los usuarios previamente registrados.
disponible al

momento del inicio




Describa el
contexto de la

operacion

Se deberé desarrollar al inicio del mes, para poder realizar la
asignacion a los grupos y asi validar acciones como alertas y

pagos.

Describa cémo el
sistema debe

responder

El sistema consultara los usuarios asignados a los grupos y de
acuerdo a estos lograra dar la informacion exacta para el proceso

de alertas o gastos.

Describa las salidas
que el sistema
produce como
resultado de la

accion

El sistema producird la informacion al usuario asignado al
grupo, esto con el fin de que este enterado del proceso a generar

dentro de este y su nucleo familiar.

Describa quién o
qué usa la salida y
para qué es

utilizada

Los usuarios registrados en los grupos utilizaran el proceso para
poder tener en cuenta los gastos familiares, alertas de pagos

entre otros.

Tabla 2. Asignacion de grupos.

Titulo del Escenario Operacional:

Consulta el estado de un gasto

Stakeholder

asociado

Usuario principal ID

Descripcion general

de la funcionalidad

El usuario logueado podra ingresar al sistema para validar el

estado del gasto que ha ingresado previamente

22



Describa lo que el
Stakeholder  hace
ahora o le gustaria

poder hacer

Validar los gastos previamente ingresados para tener un balance

en sus cuentas en el proceso para pago

Describa cualquier
entrada provista o
disponible al

momento del inicio

Se debe tener informacion y gastos previamente cargados para

poder actualizar o ingresar los valores de gastos mensual

Describa el
contexto de la

operacion

Se puede desarrollar en cualquier momento del mes el ingreso del

gasto.

Describa como el
sistema debe

responder

El sistema consultara los gastos para poder evidenciar el balance

positivo 0 negativo del usuario.

Describa las salidas
que el sistema
produce como
resultado de la

accion

El sistema producira reportes o alertas generadas para los usuarios
principales de la familia, los cuales podran generar el pago de los

gastos a tiempo y sin necesidad de endeudarse.

Describa quién o
qué usa la salida y

para qué es utilizada

Los usuarios principales de la familia utilizaran la salida para el
balance general mensual, el cual el sistema puede 0 no

proporcionar segun lo indicado

Tabla 3. Validacion de Gasto.
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7.2. Disefio y Arquitectura

7.2.1. Diagrama de Despliegue
En este diagrama se encuentra como seria el despliegue e interaccion de los

componentes y el usuario.

WINDOWS SERVER

)

Ml('osolt'\ = Usuario
SQLServer
Celular
<<component>> ]
Explorador Web
PC
FIREWALL <<component>> |
Explorador Web
Config/Qonnectionstring
Tablet
WINDOWS SERVER <<component>>
Explorador Web
<<component>> ]
Entidades
/\"\‘ HTTPS: 443
<<component>> ] — 6
Capa de Datos a 3
- ~ FIREWALL
<<component>> &) Microservices
Capa de Negocio
WINDOWS SERVER
& HTTPS: 443 (JSON/REST) <<component>>
Capa de Presentacion
FIREWALL

Figura 2 Diagrama de Despliegue (Elaboracion propia).



7.2.2. Caso de Uso Arquitecturalmente Relevante

Este diagrama tiene la representacion de cdmo opera el Usuario con el sistema.

«i » . =
. __«include » " Registrar nuevo Usuario
Login >
Solo por primera vez
« extend »

25

Registrar Ingresos Fijos

ESN « include »
Recuperar Contrasefia
En caso de olvido z
<« include »
Ingresos gistrar Variables
Usuario
Crear grupo Familiar
« extend » s
B o En caso de ser requerido
Grupos
o extend »
«extend < Agregar Familiar vs Gasto
Agregar familiar al grupo B Cuando el familiar comparte el gasto
En caso de ser requerido >
« extend»"
<« include »
Reportes peeny > Generar Reporte Gastos o
i Parametrizar gastos
«inclide » « include » enasin > fijos/variables
- 1 Gastos En caso de ser necesario

Algunos gastos se podran _‘_‘Vi"v“F'Ude »
« inGWerar Reporte Ingresos parametrizar con alarmas y fechas e
: Registrar Gastos Fijos
« include »

«inglude » : > v Texdends
~>Generar reporte proyeccion

astos \%4

Registrar Gastos Variables

,,,,,,,,,,,,,,,,,,,, >Generar reporte Ingresos vs
Gast

Gastos espoéradicos como préstamos

Figura 3 Diagrama de Casos de Usos(Elaboracion propia).

Registrar Gastos fijos con valor variable

“wextend »

Registrar Gastos fijos con valor fijo

Gastos con una periodicidad igual



7.2.3. Diagrama de Clases
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Este diagrama cuenta con las relaciones de las clases, visualizando igualmente sus atributos y operaciones.

Usuario — oS
[E3id: Integer 1 arupos L—.E tInltleg(;;ar j
[ |dentificacion: String X * el
usuario £ o
(3, Nombre: String P e s L_. desuano. Integer
=i, correoElectronico: String 1 i oG —— EauCaslodnteoey
[ confrasena: String conformacionGrupo | i id: Integer * Grupos | g insertar()
usuario = | ELidGrupo: Integer conformacionGrupo + | & Consultar()
# Insertar()
=4 idAsociado: Integer i
#, Consultar() & Editar()
i #} Insertar() . Eliminar()
43 Editar() *
& Eliminar 1 i}, Consultar() grupos
iminar 3 —
usuario & Editar() 1
&% Eliminar()
1
usuari
Gastos
[EZid: Integer
[ idTipoGasto: Inte.ger TipoGasto
In_-n_ldetaIIeGast?. String 510 Integer
+ | Ingresos gastos Catethacasioale * [, Descripcion: String
In_-n_lrfalorGa.sto. Money £ logo’ String
Ingresos * ELidUsuario: Integer gastos & Insertar()
[5g.id: Integer & Insertar() ﬁ;(:onsultar()
=1, idTipolngreso: Integer i Consultar() * tipoGasto | @ Editar()
[z detallelngreso: Sfring & Editar() # Eliminar()
[l fechalngreso: Date &, Eliminar() gastos 1
5L valoringreso: Money
[ idUsuario: Integer
& Insertar()
Tipolngreso
4 Consultar() . tipolngreso - it
4, Editar() - [EZid: Integer
@ Eliminar() ingresos 1 | =L Descripcion: String
[ logo: String
4 Insertar()
43 Consultar()
# Editar()
#, Eliminar()

Figura 4 Diagrama de Clases (Elaboracion propia).



7.2.4. Diagrama de Secuencia

Este diagrama visualiza el comportamiento dinamico del aplicativo.

2 Usuario: Actor 2 Usuario Sesion activa: Actor E crupos: class E usuarios: class E Gastos: ciass = ingresos: Class Seo
Registrar Usuaria
- Guardar datos
bl .
-
Datos guardados
ragistro completade con exito

Lagin Consultar Usuario
- >
- -

Permiti ingresa
Crear Grupo
-
Lt Guardar datos
-
-~
Datos Guardatos
Grupo ereado con exito
Registrar gasto
-
»-
quardar datos
-
-
datos guardados
gasto registrado con exito
Registrar Ingreso
- quardar datos

-
-

datos guardados

Ingresa registrads con exito

cerra sesion

sesion cerrada

Figura 5 Diagrama de Secuencia 1(Elaboracion propia).
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- Usuario Sesion activa: Actor E Alarmas: Interface

Consultar gasta

vy

Reporte: Interface ; Ingresos: Class Q Gastos: Class

Consultar datos

Crear alarma

Gasto consultados

i J

Alarma creada

-
-
insertar alarma
Dato creado
- Consultar ingresos Consultar datas
- -
L L

consultar reporte

ingresos consultados

Datos Consultados

Consultar gastos

consultar datos

Muostrar reporta

vy

Gaslos consultados

Figura 6 Diagrama de Secuencia 2 (Elaboracién propia).
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consullar datos de alarma
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< Usuario Sesion activa: Actor Usuarios vs grupos: Interface

Consuliar usuario

Y

E Usuarios: Class

Agregar usuario a un grupo

Usuario consultado

Y

; Grupos: Class

E gastos: Class

Consultar objeto con datos

Hep

Datos consultadas

L |

Cansultar Grupo
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Datos consullados
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Usuario agregado al grupo con exito

Y

Asignar gasto a un grupo

consultar datos

datos consultados
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-
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cansultar gasto
o
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gasto consultado
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-

Asignacion exilosa

Consultar grupa
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Consultar datos

datos consultados
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Figura 7 Diagrama de Secuencia 3(Elaboracién propia).
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7.2.5. Arquitectura de Alto Nivel

Este diagrama contempla la implementacion del aplicativo basado en microservicios.
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Figura 8 Arquitectura de Alto Nivel (Elaboracion propia).

7.3. Construccion
La construccion del aplicativo se realiza mediante los siguientes pasos:
e Formulacién del problema.
e ldentificacion del area afectada.
e Formulacion de preguntas y problemas a resolver.
e Levantamiento de los requerimientos.
e Generacion de los diagramas estructurales.
e Generacion de la base de datos.

e Generacion del cddigo.
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La aplicacion Web fue desarrollada en lenguaje C# .Net, se utilizan NuGet packages para poder

realizar una implementacién mejor en el proceso de boostrap, que nos permite generar el proceso
responsive en la aplicacidn, esto para que pueda ser visualizada en cualquier dispositivo que se
conecte a la web, se desarrollan microservicios, en la presentacion se implementa HTML5 junto
con JQuery, comunicacion entre el Frontend y Backend mediante servicios rest, esto para dar mas
dinamismo al proceso de la informacién manejada por la aplicacién, se implementan los mddulos
de registro, logueo, registro de ingresos, registro de gastos y reportes, esto de acuerdo a los
objetivos planteados para el proyecto, en el proceso de logueo validamos que la clave esté

encriptada con SHA256 para que no tenga inconvenientes de seguridad.

7.4. Pruebas.
La implementacion del proceso de pruebas se realiza inicialmente con las unitarias, estas
son realizadas por los ingenieros que se encuentran desarrollando el aplicativo y se hacen mediante
finalizan etapas de desarrollo, es decir cuando se termina un ciclo, el cual puede ser analizado y

probado por el desarrollador, se ejecutan las pruebas unitarias.

Las pruebas funcionales estaran a cargo de los usuarios finales, los cuales tendran la
posibilidad inicial de utilizar la aplicacion antes de ponerla en modo productivo, esto con el fin de

que sea necesario algun ajuste antes de realizar la implementacion final.

7.4.1. Selenium IDE
Se puede visualizar en la siguiente figura la usabilidad del IDE de Selenium que nos

permite elaborar pruebas unitarias en el médulo para ingresar a la aplicacion.



= tensié: (Selenium | Jeniumn IGE - ContabidadHogar” - MorillaFiefo - x k
< e o @ @ tocamost ves (g Extemsien: Selenium (DE) - Selenium IDE - ContabdadHogar” - Mozila Frefe E

Project: ContabilidadHogar i B

Bienvenido a Contabilidad para el
hogar

Figura 9 Pruebas SELENIUM IDE.

7.4.2. Postman
Mediante esta aplicacién podemos ver la implementacion de pruebas en los diferentes

maodulos y que se realiza a los métodos utilizados en los mismos (Get, Post, Put).
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@
File Edit View Help

55 MyWorkspace ¥ & Invite

History Collections

22 My Workspace v

Figura 10 Pruebas Postman.

7.5. Instalacion y Configuracion
El proceso de instalacion y configuracidn consta de los siguientes puntos:

e Configuracion de los servidores, para servicios, Base de datos y presentacion.

e Configuracién del motor de base de datos, incluye conexion con el servidor de
servicios, firewall, creacion de usuario para acceder mediante el aplicativo.

e Configuracién del 11S para los servidores de servicios y presentacion para que tengan
alojados los componentes necesarios para el proceso.

e Configuracién del o los firewalls para la conectividad entre servidores y la informacion

que esta saliendo y/o entrando a ellos.
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8. Conclusiones

Mediante el trascurso del tiempo en que se genera la elaboracion del proyecto y en el

cumplimiento de los objetivos que se quieren implementar, se concluye:

La aplicacion actuara de manera eficaz, para que el usuario pueda interactuar con ella
mediante el registro de ingresos y gastos, puesto se logra generar los médulos que permiten realizar
el registro del usuario, logueo, registro de ingresos, gastos y visualizacidn de reportes, de acuerdo

a lo establecido en los objetivos,

Se pueden crear aplicaciones para poder resolver problemas diarios y que la mayoria de las
personas los tienen, sin embargo, nunca vemos la posibilidad de implementar algin tipo de
solucion puesto nos parecen muy precarios, solo le ponemos atencion hasta que éstos se vuelven

primordiales en nuestras vidas.

La implementacion de la aplicacion web, es un proceso algo engorroso, si no se tienen

establecidos los parametros tanto de hardware como de software que intervienen en dicho proceso.

El proceso que se tiene en curso, para poder implementar los servidores que manejaran cada
uno de los componentes, debera establecerse con el mayor cuidado, puesto un fallo en alguno de

ellos, impediria la ejecucién completa de la aplicacion.
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Anexo 1: COBIT5 Assessment Scoping Tool

e Jerarquia objetivos empresariales

10. Anexos

Jerarquia de los procesos COBIT para alcanzar los objetivos de Tly de

negocios
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Balanced
ScoreCard

Objetivos
empresariales

Objetivos
relacionados
con Tl

Procesos gobierno corporativo

# objetivos
empresariales

NUumero de
objetivos
relacionados
con Tl

Financiera
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1. Valor para las partes interesadas de las inversiones del negocio

decisiones relacionadas con TI

ORTI 05 Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con las TI

estrategia de negocio
ORTI 03 Compromiso de la direccion ejecutiva para tomar

i3




ORTI 06 Transparencia de los costos, beneficios y riesqgos
de las TI1

37

ORTI 07 Entrega de servicios de TI de acuerdo a los

requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnolégicas

ORTI 09 Agilidad de las TI

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de

ORTI 13 Entrega de Programas que proporcionen beneficios

tlemo dentro del resuuesto y satisfaciendo los

ORTI 14 Disponibilidad de mformacmn atil y fiable para la
toma de decisiones

ORTI 16 Mantener las personas preparadas y motivadas

ORTI 17 Conocimiento, experiencia e iniciativas para la
innovacion de negocio

2. Cartera de productos SeI‘VICIOS competitivos 1

12

ORTI 03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI

ORTI 08 Uso adecuado de aplicaciones, informacioén y
soluciones tecnologlcas

ORTI 11 Optimizacidn de activos, recursos y capacidades
de las T1
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ORTI 13 Entrega de Programas que proporcionen beneficios
a tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.

ORTI 14 Disponibilidad de informacion util y fiable para la
toma de decisiones

ORTI 16 Mantener las personas preparadas y motivadas

3. Administrar los riesgos del negocio (salvaguarda de activos)

14

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 02 Cumplimiento y soporte de la TI al cumplimiento
del negocio de las leyes y regulaciones externas

ORTI 03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI

ORTI 06 Transparencia de los costos, beneficios y riesqos
de las TI

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnologicas

ORTI 09 Agilidad de las TI

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de

negocio

ORTI 13 Entrega de Programas que proporcionen beneficios
a tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.




ORTI 14 Disponibilidad de informacion util y fiable para la
toma de decisiones

39

ORTI 15 Cumplimiento de las politicas internas por parte de
TI

ORTI 16 Mantener las personas preparadas y motivadas

4. Cumplimiento de leyes y regulaciones externas

ORTI 02 Cumplimiento y soporte de la TI al cumplimiento
del negocio de las leyes y regulaciones externas

ORTI 04 Administracion de los riesgos de negocio
relacionados con las TI gestionadas

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 10 Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones.

ORTI 14 Disponibilidad de informacion util y fiable para la
toma de decisiones

ORTI 15 Cumplimiento de las politicas internas por parte de
TI

5. Transparencia financiera

ORTI 06 Transparencia de los costos, beneficios y riesgos

de las TI

Cliente
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6. Cultura de servicio orientada al cliente

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 05 Realizaciéon de beneficios del portafolio de
Inversiones y Servicios relacionados con las T1

ORTI 07 Entrega de servicios de TI de acuerdo a los

requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacién y
soluciones tecnolégicas

ORTI 09 Agilidad de las TI




ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de
negocio

40

ORTI 13 Entrega de Programas que proporcionen beneficios
a tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.

ORTI 16 Mantener las personas preparadas y motivadas

ORTI 17 Conocimiento, experiencia e iniciativas para la
innovacidon de negocio

7. Continuidad y disponibilidad del servicio de negocio 1

ORTI 01 Alineamiento de TI y estrategia de negocio

DR U4 AC s D e 10 2SAC o= Ya[o 0

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnholdégicas

ORTI 10 Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones.

ORTI 14 Disponibilidad de informacion util y fiable para la
toma de decisiones

8. Respuestas agiles a un entorno de negocio cambiante.

10

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI

ORTI 04 Administracion de los riesgos de negocio
relacionados con las TI gestionadas

ORTI 05 Realizacion de beneficios del portafolio de
Inversiones y Servicios relacionados con las T1

ORTI 07 Entrega de servicios de TI de acuerdo a los

requisitos del negocio

ORTI 09 Agilidad de las TI




ORTI 11 Optimizacion de activos, recursos y capacidades
de las TI1
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ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de
negocio

ORTI 16 Mantener las personas preparadas y motivadas

ORTI 17 Conocimiento, experiencia e iniciativas para la

innovacion de negocio

9. Toma estratégica de Decisiones basada en informacion

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI

ORTI 06 Transparencia de los costos, beneficios y riesgos
de las TI

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacion y

ic
ORTI 14 Disponibilidad de informacion util y fiable para la
toma de decisiones

ORTI 17 Conocimiento, experiencia e iniciativas para la
innovacion de negocio

10. Optimizacion de costos de entrega de servicio

ORTI 01 Alineamiento de TI y estrategia de negocio

UR U4 AC - D e 10 BSAQC < Ye[o 0

ORTI 05 Realizaciéon de beneficios del portafolio de
Inversiones y Servicios relacionados con las TI

ORTI 06 Transparencia de los costos, beneficios y riesgos
de las TI

ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnoldgicas




ORTI 11 Optimizacion de activos, recursos y capacidades

de las TI

42

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de
negocio

ORTI 13 Entrega de Programas que proporcionen beneficios
a tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.

Interna

31

10

11. Optimizacion de la funcionalidad de los proceso de negocio 1

ORTI 03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI

ORTI 05 Reallzacmn de beneflcms del portafolio de

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacioén y
soluciones tecnoI0|ca

ORTI 11 Optimizacion de activos, recursos y capacidades
de las TI

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de

ORTI 14 Disponibilidad de informacion (til y fiable para la
toma de decisiones

ORTI 17 Conocimiento, experiencia e iniciativas para la
innovacion de negocio

12. Optimizacion de la funcionalidad de los procesos de negocio 1

ORTI 01 Alineamiento de TI y estrategia de negocio




ORTI 05 Realizaciéon de beneficios del portafolio de
Inversiones y Servicios relacionados con las TI

ORTI 06 Transparencia de los costos, beneficios y riesgos
de las TI

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio
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ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnoldgicas

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de
negocio

ORTI 13 Entrega de Programas que proporcionen beneficios
a tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.

13. Programas gestionados de cambio en el negocio

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 03 Compromiso de la direccion ejecutiva para tomar

decisiones relacionadas con TI

ORTI 04 Administracion de los riesqgos de negocio
relacionados con las TI gestionadas

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 09 Agilidad de las TI

ORTI 11 Optimizacion de activos, recursos y capacidades
de las TI

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de
negocio

ORTI 13 Entrega de Programas que proporcionen beneficios

tlemo dentro del resuuesto y satisfaciendo los

ORTI 17 Conommlento, exgenenma e iniciativas para la
innovacidon de negocio




14. Productividad operacional y de los empleados

44

ORTI 05 Reallzacmn de beneflcms del portafolio de

ORTI 09 Agilidad de las TI

ORTI 11 Optimizacidon de activos, recursos y capacidades
de las TI

ORTI 12 Capacitacion y soporte de procesos de negocio

integrando aplicaciones y tecnologia en procesos de
negocio

ORTI 16 Mantener las personas preparadas y motivadas

15. Cumplimiento con las politicas internas

ORTI 02 Cumplimiento y soporte de la TI al cumplimiento
del negocio de las leyes y regulaciones externas

ORTI 04 Administracion de los riesqgos de negocio
relacionados con las TI gestionadas

ORTI 10 Seguridad de la informacion, infraestructura de
procesamiento y aplicaciones.

ORTI 15 Cumplimiento de las politicas internas por parte de
TI

Aprendizaje

15

16. Personas preparadas y motivadas

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 03 Compromiso de la direccion ejecutiva para tomar
decisiones relacionadas con TI

ORTI 04 Administracién de los riesgos de negocio
relacionados con las TI gestionadas

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio




ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnolégicas
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ORTI 09 Agilidad de las T1

ORTI 17 Conocimiento, experiencia e iniciativas para la
innovacion de negocio

17. Cultura de innovacion de producto y negocio

ORTI 01 Alineamiento de TI y estrategia de negocio

ORTI 03 Compromiso de la direccion ejecutiva para tomar

decisiones relacionadas con TI

ORTI 05 Realizaciéon de beneficios del portafolio de
Inversiones y Servicios relacionados con las TI

ORTI 07 Entrega de servicios de TI de acuerdo a los
requisitos del negocio

ORTI 08 Uso adecuado de aplicaciones, informacion y
soluciones tecnolégicas

ORTI 11 Optimizacion de activos, recursos y capacidades
de las TI

ORTI 12 Capacitacion y soporte de procesos de negocio
integrando aplicaciones y tecnologia en procesos de
negocio

ORTI 16 Mantener las personas preparadas y motivadas




e Jerarquia procesos gobtic

Jerarquia de los procesos de gobierno de Tl para lograr los objetivos

empresariales
de San Roque relacionados con TI
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Numero de

P= Pri . procesos
. . = Frmario | .elacionados
Procesos gobierno corporativo S= con
Secundario .
gobierno de
Ti
Objetivos relacionados con TI
23

ORTI 01 Alineamiento de TI y estrategia de negocio

EDMO01 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno

EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa

EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa

EDMO04 Asegurar la optimizacion de recursos Primario
EDMO5 Asegurar la transparencia de las partes interesadas Primario
APOO01 Gestionar el marco de gestion de TI Primario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO03 Administrar la arquitectura empresarial Primario
APO04 Gestionar la innovacion tecnolégica Primario
APOOQO5 Gestionar el portafolio Secundario
APO06 Gestionar presupuesto y costos de tecnologia Primario
APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APOO08 Administrar relaciones Secundario
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APOQ9 Gestionar Acuerdos de Servicio Primario
APO11 Administrar la calidad Primario
BAIO1 Administrar programas y proyectos Primario
BAIO2 Gestionar definicion de requisitos Primario
BAIO3 Gestionar la identificacidn y construccion de soluciones Primario
BAIOS5 Gestionar la introduccidon de cambios organizativos Secundario
BAIO8 Gestionar el conocimiento Primario
DSS04 Gestionar la continuidad Primario
DSS05 Gestionar los servicios de seguridad tecnoldgica Primario
MEAQ1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad
20
ORTI 02 Cumplimiento y soporte de la TI al cumplimiento del
negocio de las leyes y regulaciones externas

EDMO1 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno

EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa

EDMO5 Asegurar la transparencia de las partes interesadas Primario
APOO01 Gestionar el marco de gestion de TI Primario
APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Primario
APO12 Administrar el riesgo tecnoldgico Primario
APO13 Gestionar la seguridad tecnoldgica Primario
BAIO2 Gestionar definicion de requisitos Primario
BAIO9 Gestionar los activos de informacion Primario
BAI10 Administrar la configuracion Primario
DSS01 Administrar las operaciones Secundario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Primario
DSSO05 Gestionar los servicios de seguridad tecnoldgica Primario
DSS06 Gestionar los controles de los procesos del nhegocio Secundario
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MEAOQ1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad
MEAOQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario
MEAQ3 Supervisar, evaluar y valorar la conformidad con los Primario
reqguerimientos externos

ORTI 03 Compromiso de la direccién ejecutiva para tomar 17

decisiones relacionadas con TI
EDMO1 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa Asegurar la optimizacién del riesgo tecnoldgico en la
cooperativa
EDM04 Asegurar la optimizacion de recursos Primario
EDMO5 Asegurar la transparencia de las partes interesadas Primario
APOO1 Gestionar el marco de gestion de TI Primario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO3 Administrar la arquitectura empresarial Primario
APOO05 Gestionar el portafolio Secundario
APOO06 Gestionar presupuesto y costos de tecnologia Primario
APOO07 Gestionar recursos humanos de la cooperativa Secundario
APOO08 Administrar relaciones Secundario
BAIO1 Administrar programas y proyectos Secundario
BAIO2 Gestionar definicion de requisitos Primario
BAIOS5 Gestionar la introducciéon de cambios organizativos Secundario
BAIO6 Administrar los cambios Primario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad

ORTI 04 Administracion de los riesgos de negocio relacionados con las TI gestionadas 33
EDMO01 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno
EDMO03 Asegurar la optimizacién del riesgo tecnolégico en la Secundario
cooperativa
EDMO04 Asegurar la optimizacion de recursos Primario




requerimientos externos

APQOO01 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOQ03 Administrar la arquitectura empresarial Primario
APQO04 Gestionar la innovacion tecnoldgica Primario
APOOQ5 Gestionar el portafolio Secundario
APQOO06 Gestionar presupuesto y costos de tecnologia Primario
APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APOO08 Administrar relaciones Secundario
APOQ9 Gestionar Acuerdos de Servicio Primario
APO10 Administrar Proveedores Primario
APO11 Administrar la calidad Primario
APO12 Administrar el riesgo tecnoldgico Primario
APO13 Gestionar la seguridad tecnoldgica Primario
BAIO1 Administrar programas y proyectos Secundario
BAIO2 Gestionar definicién de requisitos Primario
BAIO3 Gestionar la identificacidon y construccién de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Primario
BAIO6 Administrar los cambios Primario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Secundario
BAIO9 Gestionar los activos de informacion Secundario
BAI10 Administrar la configuracion Secundario
DSS01 Administrar las operaciones Primario
DSS02 Gestionar las peticiones y los incidentes del servicio Primario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Primario
DSSO05 Gestionar los servicios de seguridad tecnoldgica Primario
DSS06 Gestionar los controles de los procesos del negocio Primario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad

MEAOQ2 Supervisar, evaluar y valorar el sistema de control interno Primario
MEAOQ3 Supervisar, evaluar y valorar la conformidad con los Primario

49

ORTI 05 Realizacion de beneficios del portafolio de Inversiones y
Servicios relacionados con las TI

25
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EDMO1 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO04 Asegurar la optimizacion de recursos Primario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOQ3 Administrar la arquitectura empresarial Secundario
APO04 Gestionar la innovacidn tecnoldgica Primario
APOOQ5 Gestionar el portafolio Primario
APOQ06 Gestionar presupuesto y costos de tecnologia Primario
APOO08 Administrar relaciones Secundario
APOO09 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Primario
BAIO1 Administrar programas y proyectos Primario
BAIO2 Gestionar definicion de requisitos Primario
BAIO3 Gestionar la identificacion y construccidén de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Secundario
BAIO5 Gestionar la introduccion de cambios organizativos Secundario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Secundario
BAIO8 Gestionar el conocimiento Secundario
DSS01 Administrar las operaciones Secundario
DSS03 Administrar los problemas Secundario
DSS04 Gestionar la continuidad Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad
MEAOQ3 Supervisar, evaluar y valorar la conformidad con los Primario
requerimientos externos

ORTI 06 Transparencia de los costes, beneficios y riesgos de lasTI 18
EDMO1 Asegurar la configuracion y el mantenimiento del marco Primario

de gobierno
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EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa
EDMO04 Asegurar la optimizacion de recursos Primario
EDMO5 Asegurar la transparencia de las partes interesadas Primario
APOQ3 Administrar la arquitectura empresarial Secundario
APQOO05 Gestionar el portafolio Secundario
APOQ06 Gestionar presupuesto y costos de tecnologia Primario
APOO08 Administrar relaciones Secundario
APOO09 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APQO12 Administrar el riesgo tecnoldgico Primario
APO13 Gestionar la seguridad tecnoldgica Primario
BAIO1 Administrar programas y proyectos Secundario
BAIO9 Gestionar los activos de informacion Primario
BAI10 Administrar la configuracion Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad
MEAQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario
35
ORTI 07 Entrega de servicios de TI de acuerdo a los requisitos del negocio
EDMO01 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa
EDMO04 Asegurar la optimizacion de recursos Primario
EDMO5 Asegurar la transparencia de las partes interesadas Primario
APOO01 Gestionar el marco de gestién de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Primario
APOQ03 Administrar la arquitectura empresarial Secundario
APOO5 Gestionar el portafolio Secundario
APQOO06 Gestionar presupuesto y costos de tecnologia Secundario
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APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APOO08 Administrar relaciones Primario
APOQ9 Gestionar Acuerdos de Servicio Primario
APO10 Administrar Proveedores Primario
APO11 Administrar la calidad Primario
APO12 Administrar el riesgo tecnoldgico Primario
APQO13 Gestionar la seguridad tecnoldgica Primario
BAIO1 Administrar programas y proyectos Secundario
BAIO2 Gestionar definicion de requisitos Primario
BAIO3 Gestionar la identificacidn y construccion de soluciones Primario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Primario
BAIOS5 Gestionar la introducciéon de cambios organizativos Secundario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Secundario
BAIO8 Gestionar el conocimiento Secundario
BAIO9 Gestionar los activos de informacion Secundario
DSS01 Administrar las operaciones Primario
DSS02 Gestionar las peticiones y los incidentes del servicio Primario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Primario
DSSO05 Gestionar los servicios de seguridad tecnoldgica Secundario
DSS06 Gestionar los controles de los procesos del negocio Primario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad
MEAQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario
MEAOQ3 Supervisar, evaluar y valorar la conformidad con los Secundario
requerimientos externos

ORTI 08 Uso adecuado de aplicaciones, informacion y solucionestecnolégicas 31
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacién del riesgo tecnolégico en la Secundario
cooperativa
EDM04 Asegurar la optimizacion de recursos Primario
APQOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
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APOQ03 Administrar la arquitectura empresarial Primario
APOO04 Gestionar la innovacion tecnolégica Primario
APQOO05 Gestionar el portafolio Secundario
APOOQ06 Gestionar presupuesto y costos de tecnologia Primario
APOO08 Administrar relaciones Secundario
APOQ9 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Primario
APO12 Administrar el riesgo tecnoldgico Primario
APO13 Gestionar la seguridad tecnoldgica Primario
BAIO1 Administrar programas y proyectos Secundario
BAIO2 Gestionar definicién de requisitos Primario
BAIO3 Gestionar la identificacidon y construccidén de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Secundario
BAIOS5 Gestionar la introducciéon de cambios organizativos Primario
BAIO6 Administrar los cambios Primario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Primario
BAIO8 Gestionar el conocimiento Secundario
BAI10 Administrar la configuracion Secundario
DSS01 Administrar las operaciones Secundario
DSS02 Gestionar las peticiones y los incidentes del servicio Secundario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Secundario
DSS05 Gestionar los servicios de seguridad tecnoldgica Secundario
DSS06 Gestionar los controles de los procesos del negocio Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad

MEAOQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario

ORTI 09 Agilidad delas T1 24

EDMO01 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno

EDMO04 Asegurar la optimizacion de recursos Primario
APQOO01 Gestionar el marco de gestion de TI Primario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
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APOQ03 Administrar la arquitectura empresarial Primario
APOO04 Gestionar la innovacion tecnolégica Primario
APQOO05 Gestionar el portafolio Secundario
APOO07 Gestionar recursos humanos de la cooperativa Secundario
APOQ9 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Primario
APO11 Administrar la calidad Primario
APO12 Administrar el riesgo tecnoldgico Secundario
BAIO2 Gestionar definicion de requisitos Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Secundario
BAIOS5 Gestionar la introducciéon de cambios organizativos Secundario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Primario
BAIO8 Gestionar el conocimiento Primario
BAIQ9 Gestionar los activos de informacion Secundario
BAI10 Administrar la configuracion Primario
DSS01 Administrar las operaciones Secundario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad
21
ORTI 10 Seguridad de la informacion, infraestructura deprocesamiento y aplicaciones.

EDMO01 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno

EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa

APOO01 Gestionar el marco de gestion de TI Secundario
APOO3 Administrar la arquitectura empresarial Secundario
APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APOQ9 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APO12 Administrar el riesgo tecnoldgico Primario
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APQO13 Gestionar la seguridad tecnoldgica Primario
BAIO2 Gestionar definicidén de requisitos Primario
BAIO6 Administrar los cambios Primario
BAIO8 Gestionar el conocimiento Primario
BAIQ9 Gestionar los activos de informacion Secundario
BAI10 Administrar la configuracién Primario
DSS01 Administrar las operaciones Secundario
DSS02 Gestionar las peticiones vy los incidentes del servicio Secundario
DSS04 Gestionar la continuidad Primario
DSS06 Gestionar los controles de los procesos del negocio Secundario
MEAQ1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad
MEAQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario
MEAO3 Supervisar, evaluar y valorar la conformidad con los Secundario
requerimientos externos
29
ORTI 11 Optimizacion de activos, recursos y capacidades de las TI
EDMO01 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO04 Asegurar la optimizacion de recursos Primario
APOO01 Gestionar el marco de gestion de TI Primario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO03 Administrar la arquitectura empresarial Primario
APQO04 Gestionar la innovacion tecnoldgica Primario
APOO5 Gestionar el portafolio Secundario
APOO06 Gestionar presupuesto y costos de tecnologia Secundario
APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APOO08 Administrar relaciones Secundario
APOQ9 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Secundario
BAIO1 Administrar programas y proyectos Secundario
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BAIO2 Gestionar definicién de requisitos Primario
BAIO3 Gestionar la identificacién y construccién de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Primario
BAIO5 Gestionar la introduccion de cambios organizativos Secundario
BAIO6 Administrar los cambios Secundario
BAIO8 Gestionar el conocimiento Secundario
BAIQ9 Gestionar los activos de informacion Secundario
BAI10 Administrar la configuracién Primario
DSS01 Administrar las operaciones Secundario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Primario
DSSO05 Gestionar los servicios de seguridad tecnoldgica Secundario
DSS06 Gestionar los controles de los procesos del negocio Secundario
MEAQ1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad
16

ORTI 12 Capacitacion y soporte de procesos de negociointegrando aplicaciones y

tecnologia en procesos denegocio
EDMO01 Asegurar la configuracion y el mantenimiento del marco Secundario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
APOO1 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO3 Administrar la arquitectura empresarial Primario
APOO04 Gestionar la innovacion tecnolégica Secundario
APOO08 Administrar relaciones Primario
BAIO2 Gestionar definicion de requisitos Primario
BAIO3 Gestionar la identificacion y construccién de soluciones Secundario
BAIOS5 Gestionar la introducciéon de cambios organizativos Secundario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Primario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Secundario
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DSSO05 Gestionar los servicios de seguridad tecnoldgica Secundario
DSS06 Gestionar los controles de los procesos del negocio Secundario
ORTI 13 Entrega de Programas que proporcionen beneficios a 23
tiempo, dentro del presupuesto y satisfaciendo los
requisitos y normas de calidad.
EDMO1 Asegurar la configuracion y el mantenimiento del marco Secundario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa
EDMO04 Asegurar la optimizacién de recursos Secundario
EDMO5 Asegurar la transparencia de las partes interesadas Secundario
APOO01 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO05 Gestionar el portafolio Secundario
APQOO06 Gestionar presupuesto y costos de tecnologia Secundario
APOOQ7 Gestionar recursos humanos de la cooperativa Secundario
APOO0O8 Administrar relaciones Secundario
APOQ9 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Primario
APO12 Administrar el riesgo tecnoldgico Primario
BAIO1 Administrar programas y proyectos Primario
BAIO2 Gestionar definicion de requisitos Secundario
BAIO3 Gestionar la identificacidon y construccién de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Secundario
BAIOS5 Gestionar la introducciéon de cambios organizativos Primario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad
29

ORTI 14 Disponibilidad de informacidn itil y fiable para la toma dedecisiones




EDMO1 Asegurar la configuracion y el mantenimiento del marco Secundario
de gobierno

EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa

EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa

EDMO5 Asegurar la transparencia de las partes interesadas Secundario
APOO01 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO03 Administrar la arquitectura empresarial Secundario
APQO04 Gestionar la innovacion tecnolégica Secundario
APOQ9 Gestionar Acuerdos de Servicio Primario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Secundario
APO12 Administrar el riesgo tecnoldgico Secundario
APO13 Gestionar la seguridad tecnoldgica Primario
BAIO2 Gestionar definicidén de requisitos Secundario
BAIO3 Gestionar la identificacion y construccidn de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Primario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Primario
BAIO8 Gestionar el conocimiento Secundario
BAIO9 Gestionar los activos de informacion Primario
BAI10 Administrar la configuracion Primario
DSS01 Administrar las operaciones Secundario
DSS02 Gestionar las peticiones y los incidentes del servicio Primario
DSS03 Administrar los problemas Secundario
DSS04 Gestionar la continuidad Primario
DSS05 Gestionar los servicios de seguridad tecnoldgica Primario
DSS06 Gestionar los controles de los procesos del negocio Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad

MEAOQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario

58

ORTI 15 IT Cumplimiento de las politicas internas por parte de las TI

24
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EDMO1 Asegurar la configuracion y el mantenimiento del marco Primario
de gobierno
EDMO03 Asegurar la optimizacion del riesgo tecnoldgico en la Secundario
cooperativa
EDMO5 Asegurar la transparencia de las partes interesadas Secundario
APQOO01 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOOQ7 Gestionar recursos humanos de la cooperativa Primario
APOQ8 Administrar relaciones Secundario
APOQ9 Gestionar Acuerdos de Servicio Secundario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Secundario
APQO12 Administrar el riesgo tecnoldgico Secundario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacidon del cambio y de la transicién Secundario
BAIO9 Gestionar los activos de informacion Secundario
BAI10 Administrar la configuracion Secundario
DSS01 Administrar las operaciones Secundario
DSS02 Gestionar las peticiones y los incidentes del servicio Secundario
DSS03 Administrar los problemas Primario
DSS04 Gestionar la continuidad Secundario
DSSO05 Gestionar los servicios de seguridad tecnoldgica Secundario
DSS06 Gestionar los controles de los procesos del negocio Secundario
MEAO1 Supervisar, Evaluar y valorar el rendimiento y la Primario
conformidad
MEAOQ2 Supervisar, evaluar y valorar el sistema de control interno Primario
MEAOQ3 Supervisar, evaluar y valorar la conformidad con los Secundario
requerimientos externos

ORTI 16 Mantener las personas preparadas y motivadas 16
EDMO01 Asegurar la configuracion y el mantenimiento del marco Secundario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacién del riesgo tecnoldgico en la Secundario

cooperativa
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EDMO04 Asegurar la optimizacion de recursos Primario
APQOO01 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO07 Gestionar recursos humanos de la cooperativa Secundario
APOO08 Administrar relaciones Primario
APO11 Administrar la calidad Secundario
APO12 Administrar el riesgo tecnoldgico Secundario
BAIO1 Administrar programas y proyectos Secundario
BAIO8 Gestionar el conocimiento Secundario
DSS01 Administrar las operaciones Secundario
DSS04 Gestionar la continuidad Secundario
DSS06 Gestionar los controles de los procesos del nhegocio Secundario
MEAQ1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad

ORTI 17 Conocimiento, experiencia e iniciativas para la 31

innovacion de negocio
EDMO01 Asegurar la configuracion y el mantenimiento del marco Secundario
de gobierno
EDMO02 Asegurar la entrega de beneficios a las partes interesadas | Secundario
de la cooperativa
EDMO03 Asegurar la optimizacién del riesgo tecnoldgico en la Secundario
cooperativa
EDMO04 Asegurar la optimizacion de recursos Primario
EDMOS5 Asegurar la transparencia de las partes interesadas Secundario
Ensure Stakeholder Transparency
APQOO01 Gestionar el marco de gestion de TI Secundario
APOO02 Gestionar la estrategia tecnoldgica de la cooperativa Secundario
APOO3 Administrar la arquitectura empresarial Secundario
APO04 Gestionar la innovacion tecnolégica Primario
APOO5 Gestionar el portafolio Secundario
APOOQ7 Gestionar recursos humanos de la cooperativa Primario
APOO08 Administrar relaciones Primario
APO10 Administrar Proveedores Secundario
APO11 Administrar la calidad Secundario




APO12 Administrar el riesgo tecnoldgico Secundario
BAIO1 Administrar programas y proyectos Secundario
BAIO2 Gestionar definicidén de requisitos Secundario
BAIO3 Gestionar la identificacién y construccién de soluciones Secundario
BAIO4 Gestionar la disponibilidad y la capacidad de TI Secundario
BAIO5 Gestionar la introducciéon de cambios organizativos Primario
BAIO6 Administrar los cambios Secundario
BAIO7 Gestionar la aceptacion del cambio y de la transicion Secundario
BAIO8 Gestionar el conocimiento Primario
DSS01 Administrar las operaciones Secundario
DSS02 Gestionar las peticiones y los incidentes del servicio Secundario
DSS03 Administrar los problemas Secundario
DSS04 Gestionar la continuidad Secundario
DSS06 Gestionar los controles de los procesos del negocio Primario
MEAQ1 Supervisar, Evaluar y valorar el rendimiento y la Secundario
conformidad

MEAQ2 Supervisar, evaluar y valorar el sistema de control interno | Secundario
MEAO3 Supervisar, evaluar y valorar la conformidad con los Secundario

requerimientos externos
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Diagnostico Getic

Procesos COBIT 5

Importancia = Qué tan importante es para la empresa en una

escala de 1 (nada) a 5 (mucho)
Rendimiento = Qué tan bien se hace de 1
(no sé o mal) a5 (muy bien)

Formalidad = Existencia de un contrato, un SLA o un procedimiento claramente documentado en una escala de 1 (nada) a 5

(mucho)

Auditado = Si, No ?

Responsable = Cargo o "no sé"
Definido = Se encuentra definido en
Empresa Si= S No = N, N/A
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Process ID

EDMO1

Procesos para la gobernanza de la
tecnologia empresarial en la cooperativa
Empresa

Asegurar la configuracion y el
mantenimiento del marco de gobierno

Importancia

Rendimiento

Formalidad

Definido?

Auditado?

Quien es el responsable del
proceso

Gerente General

EDMO02

Asegurar la entrega de beneficios a las
partes interesadas de la cooperativa

Gerente General

EDMO03

Asegurar la optimizacidon del riesgo
tecnoldgico en la cooperativa

Coordinador de Riesgos

EDMO04

Asegurar la optimizacién de recursos

Responsable control interno

EDMO05

APO01

Asegurar la transparencia de las partes
interesadas

Gestionar el marco de gestion de Tl

Gerente General

Coordinador de tecnologia




Gestionar la estrategia tecnoldgica de la
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APOQ2 cooperativa w " " < < Gerente General
APOO03 Administrar la arquitectura empresarial ol > n n No esté definido
APO04 Gestionar la innovacion tecnoldgica s = % = Coordinador de tecnologia
APO05 Administrar portafolio & 0 9 % = Gerente General
APO06 gg?\tc;?ggirapresupuesm y costos ce = = = @ @ Coordinador de tecnologia
APO07 Gestionar recursos humanos . . 7 o o Efr?]%%sable telento
APO08 Administrar relaciones . “ "~ & o Eﬁr?q%%%sable telento
APO09 Gestionar Acuerdos de Servicio o w = % Z Secretario General
APO10 Administrar Proveedores a = " n % Asesor comercial
APO11 Gestionar la calidad tecnoldgica ol ol w % Z Coordinador de tecnologia
APO12 Manejar el riesgo tecnoldgico w @ i % = Coordinador de tecnologia
APO13 Administrar la seguridad tecnoldgica w @ i % = Coordinador de tecnologia

Construir, adquirir e implementar
BAIO1 Gestionar programas Yy proyectos - o N % % Gerente General
BAIO2 Administrar los requisitos de definicion o o % % Gerente General
BAIO3 Administr_a}r soluciones de identificacién y o o o o -

construccion No esté definido
BAIO4 Gestionar disponibilidad y capacidad & & - % % Coordinador de tecnologia
N | rganizacional e e e © |2 |2 |noestadefinido
BAIO6 Gestionar cambios tecnoldgicos & & © % % Coordinador de tecnologia
SAIT t?:rili?:?gr: @ aceptacion de camblos = w w @ < Coordinador de tecnologia
BAIO8 Gestionar el conocimiento b9 A9 @ % % Coordinador de tecnologia
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BAI09 Gestionar activos & o % % No esta definido
BAI10 Administrar la configuracion > . z % Coordinador de tecnologia
DSS01 Gestionar operaciones & 0 = = Coordinador de tecnologia
Gestionar solicitudes de servicio e N o o -
DSS02 incidentes Coordinador de tecnologia
DSS03 Manejar problemas » 0 % Z Coordinador de tecnologia
DSS04 Gestionar la continuidad o e n z Coordinador de tecnologia
Administrar servicios de seguridad N N o >
DSS05 tecnoldgica Coordinador de tecnologia
Gestionar los controles de procesos de o o o >
negocio. No esta definido
Monltore~ar, evaluar y co_ntrolar el N N o o _
desempefio y la conformidad de Tl Auditor General
MEAQ2 Monitorear, evaluar y controlar el sistema
de control interno. o B 2] 2]
Responsable control interno
MEAQ3 Monitorear, evaluar y controlar el i i
- - - . (&) _b
cumplimiento de requisitos externos. il o U e
IMPORTANCIA Cantidad Porcentaje
Procesos con importancia 5 9 24%
Procesos con importancia 4 17 46%
Procesos con importancia 3 10 27%
Procesos con importancia 2 y 1 1 30
RENDIMIENTO Cantidad Porcentaje
Procesos con rendimiento Alto 17 46%
Procesos con rendimiento Medio 18 49%



Procesos con rendimiento Bajo 2 5%
FORMALIZACION Cantidad Porcentaje
Procesos formalizados 7 19%
Procesos No formalizados 30 81%
DEFINICION Cantidad Porcentaje
Procesos definidos 30 81%

Procesos No definidos

7 19%
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TITULO DEL EJE

Resultados

Procesos segun la importancia

17
P 46%

1

mam3%
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e Conclusiéon

Conclusion

De acverdo a las grdficas presentadas y validacion del
documento, validando las tablas y jerarquias podemos obtener
de nuestro entendimiento hacia el esquema, que muchos
procesos que tenemos validados tienen una importancia casi
alta y que se debe intentar identificar porque muchos procesos
no estdan formalizados, también para nosotros es muy importante
validar que los procesos de la cooperativa indicados en el
documento pasaron a ser secundarios y no primarios, de acuerdo
todo esto basado en nuestra visidon y aplicandolo al proyecto.
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Anexo 2: Security Development Lifecycle

Proyecto: Aplicacion Web para contabilidad en el hogar.
Autores: Diego Fernando Tique.
Andrés Felipe Londofio Gutiérrez.
Microsoft SDL

Security Development Lifecycle MICROSOFT
Contenido.

Formacion.

Requisito.

Disefio.

Implementacion.

Comprobacion.

Lanzamiento.

Respuesta.

Nogak~wdpE

FORMACION

Meétricas sobre eficacia de formacion: dentro de las necesidades es importante hacer cursos
como: Web Application Security OWASP top 10 most common cyber attacks every manager
should know ofrecido en www.kiuwan.com.
Formaciéon minimo 1 vez al afio sobre los siguientes conceptos:
« Disefios seguros: Se debe realizar cursos de actualizacion sobre seguridad en
microservicios la cual es la arquitectura del proyecto que esta en curso.
ejemplo https://www.netec.com/microservicios
» Modelo de amenazas: Es muy necesario para nuestro proyecto integrar un modelo sencillo
como es que se nombra a continuacion y cada afo estar actualizando si este debe evolucionar
a medida que crece la aplicacion.

e Recogida de informacién: tenemos que reunirnos con el equipo de arquitectura y si

es posible de negocio, para obtener la mayor informacién.

e Diagrama de flujo de datos (DFD): con la informacién obtenida, dibujamos el DFD,
donde “pintamos” los distintos componentes, los flujos de datos y las zonas de
confianza. Al terminar lo validamos con el equipo.

e Detectamos amenazas: cuando terminamos el DFD definitivo, detectamos las
amenazas a las que se enfrenta el proyecto.

e Identificamos riesgos: analizamos y cuantificamos el riesgo.


https://www.netec.com/microservicios
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e Establecemos contramedidas: para mitigar las amenazas necesitamos dispones de
unos requisitos que los desarrolladores tengan en cuenta. Aqui no entramos en detalle,
sino que son a alto nivel (por ejemplo, valida la entrada de los usuarios con los tipos
de dato esperados). Algo que puede aportar mayor valor es el mapeo con diferentes
"estandares” (CWE o ASVS, por ejemplo). referencia  Web:
https://www.boomernix.com/2018/11/la-importancia-del-modelado-de-
amenazas.html

* Testing: Para nuestro proyecto es necesario implementar un buen modelo de testing y hay
muchos cursos que se pueden hacer y al igual se deben estar actualizando constantemente,
un ejemplo https://www.educacionit.com/curso-de-software-tester-ga

« Privacidad: Se debe buscar seminarios o estar actualizandose en privacidad de aplicaciones
web.

REQUISITO
e Requisitos de seguridad: En un principio se puede implementar herramientas como

las que contiene la 1SO 27001 ya que es te proyecto va a ser de uso publico y tendra informacion
personal de los movimientos financieros.

e Umbrales de calidad y limite de errores: Para este caso es dificil manejar una
herramienta especifica ya que la aplicacion esta siendo desarrollada por los mismos
miembros del negocio los cuales podemos implementar tres:

Porcentajes: Son los mas comunes, especialmente en indicadores que miden
proporciones de cumplimiento de algln proceso.
Tasas: Reflejan la frecuencia de ocurrencia de un evento, por ejemplo, los errores de
caida del servicio, desconexiones, baja agilidad de respuesta.
En indicadores: que miden datos continuos, el umbral se expresa en la misma unidad
de medida del indicador

e Evaluacion de Riesgos de Seguridad y Privacidad: Definimos las pruebas de
seguridad que se deben realizar, tanto internas como externas y de acuerdo a los
usuarios que van a utilizar la aplicacion.

DISENO

e Disefio de Requerimientos: Establecer un orden mediante el cual podamos generar
y un proceso satisfactorio para este paso, se podria implementar los 7 pasos béasicos
para el disefio de requerimientos analisis de documentacion, observacidn, entrevistas,
encuestas, workshops, lluvia de ideas e historias de usuario.

e Estandares Criptograficos: De acuerdo a la aplicacion, se pueden implementar
algunos de los estandares existentes, para la autenticacién y envio de informacién,
como lo son funciones hash (MD5, SHA, CRC), utilizacién de certificaciones x5009.

e Evitar ataques conocidos: Cuando se esté desarrollando y publicando el aplicativo,
se deben tomar en cuenta los ataques como lo son SQL Injection, Buffer, Cross Site


https://www.boomernix.com/2018/11/la-importancia-del-modelado-de-amenazas.html
https://www.boomernix.com/2018/11/la-importancia-del-modelado-de-amenazas.html
https://www.educacionit.com/curso-de-software-tester-qa
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Scripting (CSS), Ejecucion remota de cddigo, Inclusién de archivos locales (LFI) e
inclusion de archivos remotos (RFI) y Vulnerabilidad de redireccién de URL.

IMPLEMENTACION
Uso de herramientas: para la implementacion es mejor hacer una lista de
aplicaciones de terceros y las misionales, hacer las respectivas verificaciones de que
estas tendran soporte por un buen tiempo y antes de implementarlas al desarrollo, se
debe planear que la instalacion de estas o la modificacion en caso de que se requiera
no sea tan costoso o tedioso y verificar que estas no tengan hueco de seguridad o al
menos tengan garantia. principalmente para nuestro proyecto las aplicaciones que se
implementaran no tendrén tanto acceso a la informacion vital del negocio.
Prohibir funciones no seguras: se va a realizar testeo y pruebas de injection a cada
funcién con el fin de proteger los datos y la funcién que tenga brecha de inseguridad
sera eliminada o corregida segiin sea conveniente.
Andlisis Estatico: La idea de implementar microservicios es con el fin de separar
responsabilidades como por ejemplo la parte de seguridad y esto nos beneficia con la
posibilidad de escalar a como vaya evolucionando el aplicativo de contabilidad para
el hogar.

COMPROBACION

Analisis dinamico: Mediante un documento de pruebas y realizando la
implementacion en un host que tenga caracteristicas iguales al que se va a utilizar
posteriormente, esto con el fin de poder evaluar el proceso que va desde cargue,
ingreso, utilizacion y respuesta de lo generado.

Pruebas de Vulnerabilidades y Revision de modelos de riesgo: Las pruebas de
vulnerabilidades se ejecutan de acuerdo a las mas utilizadas y mencionadas
anteriormente, las que tienen una mayor tasa de efectividad, asi podriamos generar
un modelo de los riesgos y atacarlos antes de que sea tarde para el robo de data.

LANZAMIENTO

Respuesta Incidentes: En el proceso de lanzamiento del producto a un ambiente
productivo, se debe tener un documento de control de cambios, en donde se informe
qué, en donde y cuando se va a cambiar, esto igualmente debe tener un proceso de
rollback a la igual informacion adicional en donde se establezca el proceso de posibles
errores al momento de la utilizacidn del producto, asi no haya habido ningun error en
el despliegue.

Revision de Seguridad final: En caso de haber identificado uno o méas hallazgos en
el producto, se validara la importancia de acuerdo al nivel de seguridad establecido
para la empresa y los terceros, éstos ultimos pueden ser los mas afectados en el caso
de que la data utilizada sea sensible, asi que de acuerdo a esto la implementacion de
soluciones debe ser inmediata.
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RESPUESTA
e Responder a los incidentes presentados: para esto se va implementar en el grupo
de trabajo KanBan para dar prioridades a las correcciones que sean identificadas.
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