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1. Introduccion

Actualmente, el valor que tienen los avances tecnologicos y la tendencia en el uso
de la web, ha generado grandes aportes en los campos laborales, personales, sociales e
incluso en el de la educacion, la investigacion y la innovacion, por este motivo surge la
necesidad de desarrollar nuevas herramientas que contribuyan, ademads, al mejoramiento
de los procesos en las organizaciones, relacionados con la calidad y competitividad exigida
por el mercado actual.

Del mismo modo, en hospitales, centros comerciales y demds lugares donde el
volumen de personas es alto y concurrente, se implementan también herramientas
tecnologicas que contribuyen a la complacencia del usuario reduciendo el riesgo de
insatisfaccion que podria proporcionar una mala experiencia en la localizacion de lugares
especificos, lugares de interaccion y puntos de informacion en determinados escenarios.

Por consiguiente, y de acuerdo a los detalles mencionados surge este proyecto, que
consiste en el disefio de una herramienta web para la gestion de entornos que permita la
simulacion y modelado de planos arquitectonicos proporcionando datos de referencia o
ubicacion; para llevar a cabo este objetivo se analizaran diferentes factores de flujo,
recurrencia e incertidumbre a la hora visitar el primer piso del edificio principal del
Hospital Militar Central el cual es visitado por un alto flujo de personas diariamente,
usuarios internos y externos. De esta manera, se pretende facilitar la estadia del usuario

dentro del lugar mediante un entorno web que permitira la visualizacion de la



infraestructura destacando la ruta hacia el lugar que desee movilizarse dentro de las

instalaciones de la entidad.



2. Marco Teorico

En este proyecto es fundamental conocer los conceptos que brindan las bases
tedricas en el desarrollo de la herramienta web para ubicacion de areas y servicios del
primer piso en el edificio principal para el Hospital Militar Central — “SUAS”. A

continuacion, seran definidos los conceptos claves tenidos en cuenta:

2.1. Servicios basados en localizacion (LBS).

Los servicios basados en localizacion, de acuerdo a Albarracin (2008) pueden ser
definidos como “concepto que denota aplicaciones que integran ubicacion geogrdfica con
la nocion general de servicios” (p.13). En este sentido, pretende brindar un servicio
personalizado a los usuarios poniendo a disposicion el servicio de informacion y consulta

con los datos relevantes del area y/o servicio requerido.

2.2. Microsoft NET

Para el desarrollo de aplicaciones en .NET, Microsoft brinda un entorno integrado
de desarrollo (IDE por sus siglas en inglés) dispuesto para que un programador realice sus
labores de software, junto a elementos de seguridad y eficiencia que permitan una 6ptima
ejecucion. De acuerdo a Katcheroff (2008) y como parte del desarrollo de este proyecto se
selecciond esta plataforma tomando en cuenta caracteristicas tales como: el permitir

desarrollar aplicaciones en més de un lenguaje de programacion, facil integracién con



aplicaciones de otras plataformas y sistemas operativos que implementan estdndares como

XML, SOAP, WSDL, entre otros.

2.3. C# (Lenguaje de programacion)

C Sharp, es un lenguaje de programacion orientado a objetos desarrollado por
Microsoft, que de acuerdo a Ceballos (2013) es seguro, elegante y permite a los
desarrolladores la construccion de aplicaciones ejecutadas sobre .NET Framework. Por
consiguiente, se trata de un lenguaje simple y eficaz utilizado para el desarrollo del
backend, enfocado en hacer que todo lo que esta detras de la herramienta web funcione de

manera correcta.

2.4. JavaScript (Lenguaje de Programacion).

Este lenguaje de programacion brinda la posibilidad de realizar aplicaciones a los
desarrolladores presente en muchas aplicaciones web. En este sentido, Sanchez (2019)
indica que “JavaScript tiene la particularidad de que esta insertado dentro del mismo
documento HTML que lo presenta al usuario y no es por ello un programa aparte” (p.9).

De acuerdo a lo anterior, el presente proyecto busca la utilizacion de un lenguaje
de programacién que permita implantarlo en diversos escenarios, como JavaScript, un
lenguaje compacto, orientado a objetos e ideal para aplicar conceptos de abstraccion,

compatibilidad y funcionalidad, embebido dentro del documento HTML.



2.5. HTML (Lenguaje de marcas de hipertexto).

HTML hace referencia al lenguaje de programacion con el que se hacen las paginas
web y que los navegadores son capaces de interpretar para que sean visualizadas
correctamente.

En consecuencia, Llibre (2011) HTML es un lenguaje de etiquetas, también
conocido como lenguaje de marcado y las paginas web habituales estdn formadas por
cientos o miles de pares de etiquetas. En este sentido, el texto en €l se crea a partir de
etiquetas, conocidas también como tags, que permiten interconectar diversos conceptos y
formatos.

Por otra parte, cabe destacar que este lenguaje permite ciertos codigos que se
conocen como scripts, los cuales brindan instrucciones especificas a los navegadores que
procesan el lenguaje. Entre los scripts que pueden agregarse, los mas conocidos y utilizados
son JavaScript y PHP.

Entonces, HTML 5 es un lenguaje que constantemente evoluciona en relacion a la
demanda, por ende, es soportado por todos los dispositivos sin tener que instalar alguna
aplicacion adicional, es totalmente compatible con JavaScript, y CSS3, lo cual facilitara el

desarrollo del presente proyecto.

2.6. CSS 3.
CSS es un lenguaje de disenio grafico que permite definir y crear la presentacion de
un documento estructurado escrito en un lenguaje de marcado. Es usado para establecer el

diseno visual de los documentos web e interfaces de usuario escritas en HTML. De acuerdo



con Eguiluz (2008), CSS facilita la separacion de los contenidos y su presentacion, lo cual
es imprescindible para crear paginas web complejas.

En este sentido, el lenguaje CSS se usa para definir el aspecto de cada elemento de
las paginas web: color, tamafo y tipo de letra del texto, separacion horizontal y vertical
entre elementos, posicion de cada elemento dentro de la pagina, etc. Este leguaje debido a
su alta compatibilidad con JavaScript, fue disefiado para proporcionar la fuente de estilos

que acompanan a HTMLS.

2.7. SQL Server.

El sistema SQL Server es reconocido como un gestor de bases de datos relacional
(RDBMS) originado por Microsoft, que permite el soporte de transacciones, ademds de
contar con escalabilidad, estabilidad y seguridad. Entonces, es una de las principales
herramientas de desarrollo visual de bases de datos de la actualidad y es compatible con la

mayoria de sistemas operativos.

Por consiguiente, y teniendo en cuenta las ventajas que proporciona su facil acceso,
uso, seguridad, rapidez y eficiencia de recursos en memoria y que permite trabajar en modo
cliente-servidor, donde la informacion y datos se alojan en el servidor y las terminales o
clientes de la red s6lo acceden a la informacion, este sistema serd el encargado del

almacenamiento de la informacion necesaria para el desarrollo de la herramienta web.



2.8. Lenguaje Unificado de Modelado (UML).

El lenguaje unificado de modelado (UML, siglas en inglés, Unified Modeling
Language), es conocido como un lenguaje que se usa para especificar, visualizar, construir
y documentar lo diferentes objetos de un sistema de software.

Este lenguaje contiene construcciones organizativas para agrupar los modelos en
paquetes, lo que permite a los equipos de software dividir grandes sistemas en piezas de
trabajo, para entender y controlar las dependencias entre paquetes, tal como lo mencionan
Rumbaugh, Jacobson y Booch (2000) en su libro El Lenguaje Unificado de Modelado
Manual de Referencia (p. 3)

Este lenguaje de modelado es el estandar para ser utilizado en el disefio y analisis
de estructuras de software, toda vez que suministra un mapeo de requerimientos necesarios
previo al proceso intensivo de escribir, asi como caracteristicas visuales (diagramas) y una

descripcion mas detallada de las caracteristicas a tener en cuenta en el codigo.

2.9. Project Management Institute (PMI).

El Project Management Institute (PMI) es una organizacion sin animo de lucro que
orienta la direcciéon de proyectos mediante estdndares y certificaciones reconocidas
mundialmente, de acuerdo a las comunidades de colaboracion pertenecientes a un extenso
programa de investigacion y de oportunidades de desarrollo profesional.

De acuerdo a Garcia (2016), esta metodologia se basa en cinco fases que permiten

multiples ventajas a los directores de proyecto para que éste se desarrolle y cumpla los
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objetivos trazados desde el principio, estas fases se definen asi: Inicio, planificacion,
ejecucion, monitoreo- control y cierre.

En todas las fases de este proyecto se veran aplicados criterios importantes
estipulados en las areas de cocimiento del PMI conforme a la orientacion ldgica y asertiva
para la gestion de proyectos; al descomponer cada proceso en una serie de actividades
derivadas del mismo y a su vez estandarizarlas guiando sus procedimientos de desarrollo
en forma metodoldgica, proporciona un alto nivel de calidad que garantiza en gran medida

la obtencion esperada de la herramienta web.



3. Estado del Arte

3.1. Resumen del estado del arte.

“En cualquier proceso de investigacion es necesario seguir diversos pasos, todos
ellos fundamentales para abordar cualquier problema. Uno de ellos es el estado del arte,
cuya elaboracion es necesaria para afianzar la formulaciéon del problema o tema
investigativo, aunque generalmente se inicia cuando se estd planteando el problema. La
realizacion de estados del arte permite compartir la informacion, generar una demanda de
conocimiento y establecer comparaciones con otros conocimientos paralelos, ofreciendo
diferentes posibilidades de comprension del problema tratado o por tratar, debido a que
posibilita multiples alternativas en torno al estudio de un tema”. Maldonado (2014). En el
campo de la tecnologia la expresion estado del arte hace referencia al nivel mas alto de
desarrollo conseguido en un momento determinado sobre una técnica o un dispositivo
tecnologico (Collins English Dictionary, 2003) y que ha sido aprobado — patentados — y
acogidos por varios fabricantes. Un sindnimo es la expresion tecnologia de punta — en
inglés state-of-the-art technology.

Se toma como punto de partida los Servicios Basados en Localizaciéon (LBS por
sus siglas en inglés); estos servicios permiten generar un valor afiadido aprovechando la
ubicacion de un usuario (para este proyecto estatica) por medio de la entrega de soluciones,
como pueden ser bienes o servicios especificos, recomendaciones sobre un area y/o

cualquier otro potencial interés.
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Este concepto permite a las entidades descubrir en que se encuentran sus usuarios
para poder generar propuestas basados en comportamientos. Asi mismo, se puede adherir
a los LBS el concepto de localizacion <<indoor>>; el cual consiste en la ubicacion de
objetos y personas en entornos cerrados (Samama, 2019). La preparacion de mapas indoor
y la localizacion de personas u objetos en entornos cerrados, no es nada nuevo, lleva un
buen tiempo forjandose. Un ejemplo de esto es Google, a través de Google IndoorMaps
trabaja en dicha elaboracién de mapas indoor, para mejorar la experiencia de sus usuarios,
en escenarios como aeropuertos, centros comerciales, estadios, transporte publico y en
general cualquier ambiente con grandes concentraciones de personas. Por lo anterior, se
puede afirmar que este concepto esta abriendo una gran cantidad de posibilidades hasta el
momento inalcanzables para la toma de decisiones estratégicas, a la vez que se va a aportar
un valor afiadido al usuario.

Segtin Imbiomed (indice virtual de publicaciones médicas y cientificas, de amplia
implantacion en Latinoamérica y Espafia) dentro de los problemas que afectan la calidad
de la atencion médica en Hospitales de tercer nivel de atencion se encuentra la
desorganizacion de los servicios con un 17 % y la insuficiente dotacion y capacitacion del
personal 9,8 %. Con el desarrollo de nuevas tecnologias y la necesidad de abarcar los
problemas anteriormente descritos, los sistemas de localizacion sacan provecho de la
tecnologia y son incorporadas en los planes de negocio de las entidades. Alli, el personal
podria usar estas tecnologias mas en el apoyo visual, para conocer la ubicaciéon y

disponibilidad de areas y servicios que se ofrezcan o con los que cuente una institucion.



3.2. Impacto.

Los beneficios de implementar avances tecnoldgicos en el sector salud son
enormes, como mejora en la calidad de la atencion, mayor comodidad de los pacientes y
mejores resultados en general. De esta manera, se pretende proporcionar a los usuarios del
Hospital Militar Central una herramienta tecnologica que permita disminuir el tiempo en
los desplazamientos hacia las areas y servicios de la Entidad garantizando, ademas,

oportunidad en la atencion.

Asi mismo, este proyecto puede ajustarse para aportar en el manejo de la actual
crisis sanitaria a través de la visualizacion de zonas COVID-19 y NO COVID-19 en el
mapa presentado a los usuarios visitantes del primer piso del edificio principal, con el fin
de evitarles posibles rutas que presenten un riesgo para su estado de salud y dependiendo

de sus patologias asociadas.

3.3. Componente de Innovacion.

Se basa en un Proceso Existente Tecnoldégicamente Mejorado mediante la

innovacion incremental, que se define como pequefios cambios que apuntan al incremento

de la funcionalidad y la prestacion de servicios de la entidad generando una base
permanente de progreso y mejora continua de los procesos que apuntan al cumplimiento

de los objetivos estratégicos del Hospital Militar Central.
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El presente proyecto no solo impacta, sino que también da soporte a la estrategia

de negocio, esta relacion se da cuando la entidad es capaz de extraer conocimiento de las
lecciones aprendidas del proyecto, informacion que emplean para transformar su vision

estratégica corporativa dandole un enfoque mas adaptativo.

Oportunidad

Crecimiento ‘ Innovacion

A y

l Ingresos Mejoramiento

A y

\ Tecnologia /

Figura 1 Alineacion con los objetivos estratégicos de la entidad. Fuente propia (2019).




4. Formulacion del Problema

( Como se verian afectados los procesos administrativos y asistenciales del Hospital
Militar Central con la implementacién de nuevas tecnologias que faciliten la ubicacion de

diferentes areas y servicios?

4.1. Descripcion del Problema.

El disefio e implementacion de una herramienta web para efectos de informacion y
atencion al usuario en el Hospital Militar Central de Bogot4, es sin duda una herramienta
eficaz que pretende mejorar la calidad en la prestacion del servicio a usuarios y proveedores
de la entidad. De no contar con este tipo de herramientas la inconformidad de las personas
asociadas a los servicios que proporciona el hospital tenderia a crecer; la socializacion y la
comunicacion en cuanto a los cambios estructurales, operativos y de servicio que pueda
tener el hospital en un futuro proximo también se vera seriamente afectadas.

Actualmente la informacion de atencion y orientacion a los usuarios del Hospital
Militar Central primer piso, no se hace eficazmente debido a que es una funcion asignada
al personal de vigilancia, quienes la mayoria de los casos no la conoce o es inexacta. En
aras de mitigar esta problematica se propone el disefio e implementacion de un aplicativo
web al que el usuario podrd acceder mediante un panel tactil instalado en la entrada

principal del hospital. Al acceder a la interfaz web, se mostraran un menu de opciones que
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contendran informacion desde lo general al detalle de cada area asociada al servicio; el
usuario podra visualizar factores especificos asociados al area de interés como: ID, nombre
horario, encargado ubicacion en el mapa, posible ruta de acceso, y una posible valoracion

del servicio.



SUAS

5. Objetivos

5.1. Objetivo General.

Desarrollar herramienta web que facilite la ubicacion de las areas y servicios del

primer piso en el edificio principal del Hospital Militar Central.

5.2. Objetivos Especificos.
e Optimizar los tiempos de desplazamiento para los usuarios hacia las areas y
servicios ubicados en el primer piso del edificio principal del Hospital Militar

Central.

» Indicador de éxito: Disminucion en la no asistencia correspondiente a las

citas médicas de las diferentes especialidades que se encuentran en el primer

piso del edificio principal de la entidad.

e Mejorar la experiencia de los usuarios entre los 16 y 85 afios dentro de las

instalaciones del primer piso en el edificio principal de la entidad.
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» Indicador de éxito: Conocer el rango de edades que mas utilizan el servicio,

con el fin de adoptar medidas para llegar a todas las edades.

e Fortalecer la cultura de mejoramiento mediante la innovacion tecnologica y el uso

de la aplicacion hasta el 31 de octubre de 2020.

» Indicador de éxito: Disminuir la inconformidad de las personas asociadas a

los servicios que proporciona el Hospital Militar Central.

e Potenciar la imagen de la entidad, creando vinculos de cercania entre usuarios y

servicios con el uso de la herramienta web de manera progresiva, al 31 de octubre

de 2020.

» Indicador de éxito: Mayor demanda en servicios de salud (especialidades),

areas administrativas y zonas comunes.

e Definir una arquitectura que cumpla con la necesidad funcional y atributos de
calidad con los estandares de desarrollo para este proyecto y las buenas practicas

para la construccion de aplicaciones.



6. Metodologia

Para el desarrollo del presente proyecto se ha elegido la metodologia agil
KANBAN, la cual permite ejecutar el proyecto de forma visual y de una manera evolutiva
e incremental, a partir del flujo de trabajo y sus estados base (por hacer, en proceso y

completado), junto a la especificacion de funciones, reuniones y un cronograma.

Es por esto que KANBAN se eligi6 entre otras metodologias agiles basada en varios
factores de caracter técnico y productivo; evita la definicion de roles y equipos que no
poseen una estructura formal de reuniones, asi como tampoco establece iteraciones para el
desarrollo, teniendo en cuenta que el proyecto se realiza de manera individual y por el
tiempo estimado para ello. Segiin el PMI (2018): “KANBAN es menos prescriptivo que
algunos enfoques agiles y por tanto menos disruptivo a la hora de comenzar la

implementacion”.

A continuacidn, se muestra relaciona un esquema de simula la aplicacion de la

metodologia indicada:
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Figura 2 Grdfico tablero Kanban. PMI (2018).

Esta metodologia en principio puede considerarse demasiado simple por su bajo
nivel técnico, pero, su poder se soporta en la entrada y salida de columnas y una vision

clara para los flujos de trabajo.

6.1. Fase de Inicio.

La realizacidon de esta fase tiene como objetivo principal analizar y disefiar una
herramienta web para la ubicacion de éareas y servicios del primer piso en el edificio
principal para el Hospital Militar Central, con el fin de proponer una arquitectura

aproximada para el sistema que logre satisfacer los requerimientos fundamentales del



23

negocio definiendo las caracteristicas funcionales y no funcionales de los procesos y
actividades desarrolladas en la entidad y en el cual se estableceran las restricciones de

accesibilidad para garantizar la seguridad de la herramienta web.

6.2. Fase de Elaboracion.

En esta fase se determinara la solucion técnica del problema en la cual se elaboraran
los requisitos al nivel del disefio, con el fin establecer el desarrollo y el plan para eliminar
los riesgos criticos del proyecto, se realizard una presentacion completa del modelado de

casos de usos.

6.3. Fase de Construccion.

Se lleva a cabo la construccion de la herramienta por medio de una serie de
iteraciones, para cada iteracion se implementan los componentes, diagramas de clases,
secuencias, el modelo entidad relacion, se refinan su analisis y diseflo, procediendo con la

implementacion y pruebas para orientar la herramienta web a los usuarios finales.
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6.4. Fase de Transicion.

Se procura garantizar un producto preparado para su entrega a los usuarios. En esta
fase del proyecto se generard la sistematizacion de los componentes, se llevara a cabo
evaluacion de la entrega ejecutable con todos los procedimientos de seguridad, al final se
elaborara los manuales de usuarios con el fin de lograr un correcto uso y funcionamiento
de la herramienta web para su implementacion.
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Figura 3 Aplicacién web “Kanbantool”. https.//ivangomez.kanbantool.com/b/605966-suas (2020)

6.5. Ciclo de vida del servicio alineado con la Metodologia Kanban.

La concepciodn actual de ITIL de las mejores practicas para ITSM consiste en un
modelo dividido en cinco etapas distintas, cada una correspondiente a un conjunto de

procesos, politicas y roles que respaldan sus objetivos generales.


https://ivangomez.kanbantool.com/b/605966-suas

A continuacion, se presenta una figura que relaciona el ciclo de vida del servicio

con las fases explicadas anteriormente en la metodologia seleccionada para el desarrollo

del presente proyecto.

. *Gestion del portafoliode
ES'TG te g I G servicios [inicio

*Gestion de la disponibilidad,

Diseﬁo confinuidad servicios Tl

[elaboracion]

-4 *Gestion de cambiosy del
O perq C |0 n conocimiento [construccion]

° X *Gestion de eventosy
TI'CI nSIC |0 n solicitudes [transicion]
Informes, medicién del

servicio y preguntas del
negocio para la mejora

Figura 4 Alineacion ciclo de vida del servicio con metodologia Kanban. Fuente propia (2020).



7. Proceso de Software

El proceso de desarrollo de software para este proyecto es un paso que no solo
permite cumplir el objetivo de crearlo, sino que también genera una ensefianza reiterada,
ya que permite documentar la informacion ademas de construir un software de calidad,
cumpliendo con una produccion eficaz y eficiente de un producto de software que retna
los requisitos del cliente. A continuacion, se describen los requerimientos funcionales y no

funcionales:

7.1. Requerimientos Funcionales.

Esta aplicacion serd una herramienta web dispuesta de dos modulos:

e Moddulo de administracion: El usuario asignado a este perfil podra administrar las
areas y servicios (agregar, modificar y eliminar la informacion correspondiente que alli
se aloje), asi como la asociacion de planos y disefios. También podra crear y eliminar
usuarios, generar reportes con la informacion que se recolecta a través del moédulo de
usuarios (estadisticas de uso y valoraciones de la herramienta web). Este modulo es

accesible unicamente por medio de un usuario y contrasefia.

e Modulo de usuario: Este modulo sera accesible para cualquier usuario que desee

interactuar con la herramienta web sin necesidad de registro, los Unicos requisitos
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obligatorios seran los de seleccionar el género con el que se identifica la persona e

ingresar la edad (rango entre los 16 a 85 afos).

Al ingresar a la herramienta web el usuario podra seleccionar un area (administrativa
[color distintivo verde]), un servicio (asistencial [color distintivo azul]) u otros
(cafeteria, bafios, parqueaderos [color distintivo rojo]). La herramienta web permitira
al usuario visualizar informacion de la sub area seleccionada. El usuario podré observar
las opciones (mostrar localizacion, informacion de contacto, ubicacidon) junto a un

plano arquitecténico.

La herramienta web debe permitir al usuario generar una valoracion de servicio después

de finalizar la interaccion con el sistema.

A continuacion, se genera en una plantilla con el requerimiento funcional mas relevante

para este proyecto:



NOMBRE Ver caracteristicas de un area o servicio RF1

Descripcion: El usuario podra acceder de manera visual a la ubicacion del area o servicio
deseado, por medio de la interaccidon con la herramienta web.
Actores: Usuarios Hospital Militar Central — Usuario Administrador plataforma web.

Precondiciones: Previamente el administrador de la herramienta web debera haber ingresado
y asociado la informacion correspondiente a las areas y servicios, asi como el plano, que se
veran a través del modulo usuario.

Flujo Normal:

1. Ingreso del usuario.

2. Seleccionar categoria.

3. Visualizar opciones sub categorias.

4. Iniciar ruta.

Accion del actor: 1. El usuario inicia la
interfaz. 2. Deberd escoger entre servicios
asistenciales, 4areas administrativas u otros | Respuesta: La herramienta web genera la
servicios. 3. Permitira corroborar que sea la|visualizacion de acuerdo a las opciones
opcion deseada. 4. El wusuario podra, |seleccionadas en cada uno de los pasos del
visualmente, conocer el recorrido entre el punto | flujo.

de origen y su punto de destino.

Flujo Alternativo: No aplica.

Post condiciones: El usuario debera generar una valoracion del servicio prestado a través de la
herramienta web, esta valoracion tendrd solo dos estados posibles por simplicidad: bueno o
malo.

Figura 5 Formato requerimiento funcional. Fuente propia (2019).



7.2. Requerimientos No Funcionales.

En este apartado se especifican los requisitos no funcionales de la herramienta web:

e Apariencia.

Descripcidn: La interfaz serd agradable y atractiva para los usuarios, de tal manera

que los atraera al uso de la herramienta web.

Justificacion del requisito: Para que un usuario utilice la herramienta web y se sienta
a gusto con ella, es necesario que cuente con un aspecto atractivo.

Condicion de satisfaccion: La evaluacion media sobre la facilidad de uso de la

aplicacion por diferentes usuarios es superior en el estado catalogado como

“buena”.

e Facilidad de uso.
Descripcién: La herramienta web serd facil de operar para todos usuarios: tendra
un acceso sencillo a las funcionalidades, con elementos intuitivos y simples.

Justificacion del requisito: Para que el contacto del usuario con la herramienta web

no produzca frustracion por la incomprension de su uso, es imprescindible que la
interfaz sea intuitiva.

Condicion de satisfaccion: La evaluacion media sobre la facilidad de uso de la

aplicacion por diferentes usuarios es superior en el estado “buena’.



Aprendizaje.
Descripcién: La herramienta web debe poderse usar sin requerir una formacion
previa, y ha de ser fécil de aprender a usarla.

Justificacion del requisito: Si el coste de aprendizaje es alto, los usuarios pueden

perder el interés en usar la herramienta web.

Condicion de satisfaccidon: La acogida generada entre los usuarios, mediante el

crecimiento de su uso.

Comprensibilidad y cortesia.
Descripcion: El lenguaje que usa la herramienta web debe ser correcto, sin

ambigiiedad, conciso y respetuoso.

Justificacion del requisito: Los usuarios deben sentirse tratados de forma respetuosa
por parte de la herramienta web, aparte de poder entender cualquier texto mensaje
del sistema, de manera concisa, clara y sin ambigiiedad.

Condicion de satisfaccion: La acogida generada entre los usuarios, mediante el

crecimiento de su uso.

Fiabilidad y Disponibilidad.
Descripcion: La herramienta web debera estar disponible las 24 horas del dia

durante los 365 dias del ano, en 95% de los casos.
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Justificacion del requisito: Los usuarios podrian acceder a la aplicacion en cualquier

momento, por lo tanto, es imprescindible que la herramienta web sea accesible en

todo momento.

Condicién de satisfaccion: La herramienta web sera desplegada finalmente a un en

una maquina virtual que lo garantiza.

Interaccion con sistemas adyacentes.
Descripcidn: La herramienta web tiene que funcionar en las 3 ultimas versiones de
los navegadores Firefox, Google Chrome y Microsoft Edge.

Justificacion del requisito: La herramienta web debe proporcionar acceso a sus

funcionalidades a los usuarios en cualquiera de estos navegadores.

Condicion de satisfaccion: La herramienta web funciona correctamente en los

navegadores mencionados, en distintas pruebas finales

Integridad.
Descripcion: La herramienta web debe controlar los datos introducidos
incorrectamente.

Justificacion del requisito: Las entradas por parte de los usuarios pueden ser

delicados, por lo tanto, se tendrd un control sobre estos datos.

Condicion de satisfaccion: La herramienta web hace validaciones sobre los datos

introducidos por los usuarios.
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7.3. Disefio y Arquitectura.

Diseno.

El disefio es el proceso que desarrolla, refina y reorganiza aspectos
revelados en la fase de modelado conceptual para concebir una rigurosa especificacion de
la herramienta web siempre orientada a la obtencion de la solucion planteada. Para el
disefio de la herramienta web se ha seleccionado una arquitectura de tres capas
(presentacion, aplicacion y datos). El uso de esta modelo arquitectural se debe a que los
diferentes niveles son independientes unos de otros de manera que, por ejemplo, se puede
cambiar facilmente el comportamiento de las clases en el nivel de aplicacion sin que ello

influya en las otras capas.

Presentacion

| - :
Interfaz grafica de usuario

Objetos del dominio obtenidos a [EAFSYS{EY logica
partir de los modelos conceptuales

Persistencia o datos

lAcceso a los datos

Figura 6 Esquema bdsico de la arquitectura de tres capas. Fuente propia (2020).



Arquitectura.

La programacion por capas puede ser definida a manera de un estilo de

software que se basa en como es construido el entorno para romper el concepto de cliente-
servidor.
Para este proyecto se selecciona la arquitectura de tres capas, que introduce conceptos
como Front end (interfaz de usuario), Middleware (servidor de aplicaciones) y Back end
(base de datos). Dentro de sus ventajas se encuentra que el desarrollo se consigue llevar a
cabo por niveles, a cada nivel se le asigna una tarea puntual, lo que admite un disefio
escalable (es posible ampliarse facilmente en caso de ser preciso), estas capas se encuentran
conceptualmente separadas. A continuacion, se describen cada una de las tres capas:

e Capa de presentacion (o interfaz de usuario): Esta capa ofrece la interfaz con el
usuario y consiste de una pantalla tactil con una CPU incluida en ella y un
navegador web.

e Capa logica (o de negocio): Esta capa provee la funcionalidad y contiene la logica
del negocio (aplicacion), permite la comunicacion entre la capa de presentacion y
la capa de datos.

e C(Capa de datos: En esta capa se encuentra alojada la base de datos, contiene los

datos de la entidad y los que son almacenados desde los usuarios finales.



Diagrama de despliegue.
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Base de Datos

<<component>>
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Figura 7 Diagrama de despliegue. Fuente propia (2020)

En este diagrama de despliegue se pueden evidenciar de manera clara la separacion
de las tres (3) capas: en la parte inferior se encuentra la capa de datos con su componente
de bases de datos, en la parte media se halla la capa logica con sus componentes de interfaz
web, interfaz base de datos y su componente de logs, y, finalmente, en la parte superior se
tiene la capa de presentacion que cuenta con el componente del navegador web, mediante

el cual un usuario por medio de una interaccion touch puede acceder a la herramienta web.
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Diagramas Casos de Uso.

Iniciar sesion

Administrador

Cerrar sesion

Autenticar datos
cwextend 3 o7
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Modificar
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informacion informacion

Asociar
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................................................ Administrar
dreas/servicios
T -, « include »
............ K inCIUde ;
il L T i -l
3 | }
. & extend » =
| reportes
kY
Eliminar
informacién

Figura 8 Diagrama caso de uso-administrador. Fuente propia (2019)
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% include =
Elegir Categoria )i
O « extend » , .« extend »
S wextend »:
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Usuario Elegir area Elegir area Eledir otros
Administrativa Asistencial 9

Iniciar Interfaz
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..« include » « include » -7

! & extend »
Elegir
arealservicio | . extend » o

Iniciar ruta
« extend et

Calificar servicio

Figura 9 Diagrama caso de uso-usuario. Fuente propia (2019)



Los diagramas de casos de uso estan divididos en dos partes: la primera parte es
para el flujo administrador, el cual permite iniciar una sesion, generar una autenticacion
de datos, hacer una administracion de las areas y/o servicios junto a la respectiva asociacion
de planos o areas, asi como la respectiva generacion de reportes. También permite la
modificacion de los disefios (insertar, editar y eliminar informaciéon asociada) vy,

finalmente, un cierre de sesion.

La segunda parte, es para el flujo usuario, inicialmente le es posible iniciar la interfaz,
seguido de elegir una categoria (areas, servicios u otros), puede visualizar las opciones de
acuerdo a la categoria previamente seleccionada para luego elegir el area o servicio
especifico y poder ver sus caracteristicas, iniciar su ruta y finalmente hacer la respectiva

calificacion del servicio.



SUAS

Diagrama de Clases.
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Figura 10 Diagrama de clases. Fuente propia (2019)



Dentro de los cinco principios SOLID basicos de la Programacion Orienta a Objetos
(POO) y en relacion con los patrones de disefo, se establece que el diagrama de clases
presentado encaja dentro de principio de responsabilidad unica que establece a cada clase
una Unica responsabilidad, lo que permite una alta cohesion dentro de los componentes de

la clase y un bajo acoplamiento entre las diferentes clases.

El diagrama de clases cuenta con nueve (9) clases, que a su vez refieren su
respectivo nombre de identificacion, sus atributos o estados y finalmente sus métodos o

comportamientos, asi como sus respectivas relaciones y dependencias.
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Diagramas de Secuencia.
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Figura 11 Diagrama secuencia-administrador. Fuente propia (2019)
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Figura 12 Diagrama secuencia-usuario. Fuente propia (2019)
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El diagrama de secuencia se centra especificamente en lineas de vida o en los
procesos y objetos que coexisten simultdneamente, y los mensajes intercambiados entre

ellos para ejecutar una funcién antes de que la linea de vida termine.

Al igual que el diagrama de casos de uso se encuentra dividido en dos partes: una primera
parte para el rol administrador, en la cual se observa la secuencia producida durante la
interaccion con la herramienta web con sus diferentes clases, acciones y mensajes que
permite el cumplimiento de las funciones previamente establecidas. Para la segunda parte,
enfocada al rol usuario, se arranca con la activacion de la herramienta web desde la interfaz
y continua con el proceso ordenado y secuencial para la consecucion de la visualizacion
del area o servicio de interés, quien finalmente puede enviar una valoracion del servicio

prestado.



Arquitectura de Alto Nivel.

Arquitectura Alto Nivel

Presentacion \ Navegador web
(Interfaz)
< v Interpreta las peticiones del usuario
Capa de y presenta los resultados.
presentacion

| | Servidor web

| | * Controla la presentacion.

(I * Operaciones de la herramienta web.
Servidor virtual

* Interaccion con el servidor de datos.
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Servidor de datos

* Servidor base de datos.

Figura 13 Arquitectura Alto Nivel. Fuente propia (2020)

Capa de presentacion (o interfaz de usuario): Esta capa ofrece la interfaz con el usuario y

consiste de una pantalla tactil con una CPU incluida en ella y un navegador web.

Capa ldgica (o de negocio): Esta capa provee la funcionalidad y contiene la 16gica del

negocio (aplicacion), permite la comunicacion entre la capa de presentacion y la capa de

datos.

Capa de datos: En esta capa se encuentra alojada la base de datos, contiene los datos de la

entidad y los que son almacenados desde los usuarios finales.
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7.4. Construccion.

El objetivo de esta etapa fue el desarrollo integral de las funcionalidades de la
herramienta web, teniendo en cuenta los casos de uso descritos en el proceso de software.

Para este caso, fue construido el siguiente artefacto; prototipo del sistema.

Prototipo del sistema

e Prototipo interfaz usuario final.
Para el inicio de la interaccion por parte del usuario, se presenta una interfaz donde
hay en primer lugar, una seleccion del tipo de género al que pertenece la persona,

seguido solicita ingresar la edad.

Ingresar

Figura 14 Mddulo usuario — inicio. SUAS (2020)
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Seguido, se presenta la interfaz en la cual se podra seleccionar el area o servicio de
acuerdo a las categorias principales previamente establecidas y con la

correspondiente identificacion del color asociativo para cada una de ellas.

Servicios

Figura 15 Mddulo usuario — seleccion dreas y/o servicios. SUAS (2020)

A continuacion, se presenta el portafolio de servicios (sub areas o sub servicios) de

acuerdo al area seleccionada en el paso anterior.
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X 3 ¢S
Lens wad " ¥

Sevies Senicio de Ortomada Senvico ce Onepedia

Figura 16 Mddulo usuario — seleccién subdreas y/o subservicios. SUAS (2020)

Después de referencia el area o servicio que se desea, se procede a generar la ruta
con el mapa de acuerdo a la ubicacion fisica de la pantalla, para lo cual la interfaz
mostrara la ruta, informacion del area o servicio seleccionado, el estado de

disponibilidad y, por ultimo, la valoracion del servicio.
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Servicio

Ortopedia

Ubicacion

Medico de Tumo

Horario de Atencion

Cerrado

ME SIRVIO LA INFORMACION?

. Usted esta aqui

Figura 17 Mddulo usuario — visualizacion mapa, valoracion servicio. SUAS (2020)

e Prototipo interfaz usuario administrador.
Para el inicio de la interaccidon por parte de un usuario administrador se presenta
una interfaz en la cual se solicita un usuario y una contrasefia para permitir el acceso

al médulo.

-
[ )
Ingresar

Figura 18 Mddulo administrador — login. SUAS (2020)
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Al ingresar, se muestra un panel de opciones a mano izquierda, con diferentes

funcionalidades.

E] Modificar

Figura 19 Mddulo administrador — opciones. SUAS (2020)

Dentro de €I, el usuario administrador podra se visualizan las diferentes opciones

que se tienen dentro de estas caracteristicas.

1A Index
B Modificar - Cambiar Servicio de Ubicacion
Id Servicio
Nombre del Servicio Pisa Triangulo

8o 1 O ' S PN
O o &%\0/

D
Y
o
v
i "W
N~ L N
Otros % it \ "%

W WA WA W

Figura 20 Mdédulo administrador — cardcterisiticas de edicion. SUAS (2020)
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Asi mismo, cuenta con la caracteristica de reportes, cabe recordar que esta

informacion se alimenta de la interaccion que se genera desde el modulo usuario.

O o O 2 e %

Figura 21 Médulo administrador — reportes. SUAS (2020)



7.5. Pruebas.

Una vez desarrollada cada iteracion de la aplicacion, se han realizado pruebas para
verificar que el sistema funciona correctamente. Por ello, se ha hecho pruebas sobre cada
moédulo de funcionalidades. A continuacion, se describirda como se han llevado a cabo

dichas pruebas.

7.5.1. Escenarios.

Para las pruebas que se realizaron, se concibieron escenarios genéricos, los cuales
estan estructurados teniendo en cuenta las principales funciones actualmente
implementadas en la herramienta web y que le permiten a los usuarios y administrador de

la aplicacion llevar a cabo las principales funciones del sistema.

Estos escenarios cumplen una labor determinada y se debe seguir una serie de pasos

secuenciales para cumplir el objetivo funcional del mismo.

7.5.2. Herramienta.

La metodologia general de pruebas a implementar es una metodologia de pruebas

de interfaz de usuario con pruebas de caja negra, en la cual se verificard el correcto

funcionamiento sistema.
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Entre las pruebas funcionales, también estan las pruebas de aceptacion, en las cuales
personas del area de negocio o cliente del proyecto verifican el funcionamiento del sistema

o funcionalidad.

Para este caso, se utiliza la extension Selenium IDE, que es una herramienta de
grabacion y reproduccion de Selenium. La extension estd planteada para registrar las
interacciones, en este caso con el modulo de usuario en la herramienta web, con el objetivo
de ayudarlo a generar y mantener la automatizacion del sitio, las pruebas y eliminar la

necesidad de avanzar manualmente a través de tomas repetitivas.

<] Selenium IDE - SUAS _Testing* - o [

Project: SUAS_Testing"

Executing : T v -
Test _1* hitp-iocalhast 6358
Command Target Value

VistasiLog

Reference

Running Test_1'

Figura 22 Evidencia automatizacion pruebas Selenium IDE. Fuente propia (2020)



7.5.3. Resultados.

Teniendo en cuenta las anteriores pruebas, se consiguieron los siguientes resultados
a través de una encuesta creada en google forms cuyo link de acceso es

https://forms.gle/v4ATSDK6BQzYRQHSK9 para el mdédulo administrador y el modulo

usuario.

En general se puede ver que la herramienta web en esta etapa cuenta con un alto
nivel de aceptacion, se puede considerar facil de utilizar y que no requiere una amplia
explicacion previa ni extensa para entender su funcionamiento. Sin embargo, estas pruebas

deben ser ampliadas a un tamafio de poblacion objetivo mayor.

Como parte de las evidencias a continuacion se presenta el formulario de preguntas

junto a los resultados de acuerdo a las respuestas obtenidas:


https://forms.gle/v4T5DK6BQzYRQH8K9

= 'SUAS

Encuesta percepcion uso de

"Herramienta web para ubicacién de

éreas y SerV|C|OS del prlmer piso en el 2. ;La herramienta web es facil de operar, considera que tiene un acceso sencillo
. o . . a las funcionalidades, con elementos intuitivos y simples?: *

edificio principal para el Hospital Militar

Central - “SUAS™

En el siguiente formulario encontrara una preguntas sencillas acerca de la experiencia en el
us0 de la herramienta web "SUAS'. Le invitamos a responder|as de la manera mas sincera

QO si
O No

posible.
*Obligatorio 3. jConsidera que la herramienta web se puede usar sin requerir una formacion
previa, y ha sido facil de aprender a usarla?: *
. . . . . Q s
El médulo de la herramienta web con el que interactie fue:

O no

QO Administrador

(O Usuario

4. ;i Los textos mensaje de la herramienta web fueron concisos, claros,
respetuosos ¥ sin ambigdedad?: *

1. ;Las pantallas {interfaces) son agradables y atractivas y los atrae aluso de la O si
i
herramienta web?: *

QO si

O Mo
m I Pagina 1 de 1

O HNo

Figura 23 Formulario encuesta percepcion uso herramienta web “SUAS”. Fuente propia (2020)
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Se recolectaron un total de doce (12) respuestas, detalladas a continuacion:

El médulo de la herramienta web con el que interactue fue:

12 respuestas

@ Administrador
@ Usuario

Figura 24 Mddulo interaccion con la herramienta web SUAS - Respuestas. Fuente propia (2020)

1. § Las pantallas (interfaces) son agradables y atractivas y los atrae al uso de la herramienta web?:

12 respuestas

@ si
® No

Figura 25 Pregunta 1 — Respuestas. Fuente propia (2020)
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2. ;La herramienta web es facil de operar, considera que tiene un acceso sencillo a las

funcionalidades, con elementos intuitivos y simples?:
12 respuestas

@ si
® No

Figura 26 Pregunta 2 — Respuestas. Fuente propia (2020)

3. ;Considera que la herramienta web se puede usar sin requerir una formacion previa, y ha sido

facil de aprender a usarla?:
12 respuestas

®si
® No

Figura 27 Pregunta 3 — Respuestas. Fuente propia (2020)

4. ;Los textos mensaje de la herramienta web fueron concisos, claros, respetuosos y sin

ambigledad?:
12 respuestas

®si
® No

Figura 28 Pregunta 4 — Respuestas. Fuente propia (2020)



7.6. Instalacion y configuracion.

Durante la etapa de implementacion, la herramienta web se ha desarrollado
haciendo uso de las tecnologias que se estimaron convenientes y necesarias conforme a los
requisitos y especificaciones definidos previamente y, teniendo en cuenta el disefio del

sistema.

Para que la herramienta web pueda funcionar se deben instalar los siguientes elementos:

Visual Studio 2017

Figura 29 Visual Studio 2017 — logo. VM SUAS (2020)
Microsoft SQL Server
Management Studio 18

Figura 30 SQL Server Management Studio. VM SUAS (2020)




Conclusiones

Tras la finalizacion del proyecto cabe destacar que el conocimiento de la tecnologia

que se va usa en la implementacion del problema es una valiosa informacion, sin embargo,

ha de saberse como tratarla, ya que puede ser un aspecto negativo al intentar adentrarse con

demasiado detalle en la arquitectura e invertir en costes totalmente innecesarios. En este

sentido, la abstraccion del problema es fundamental para separar el “qué queremos hacer”

del “como hacerlo”.

Seglin la investigacion realizada, la implementacion de una herramienta web
exitosa depende de un riguroso proceso de Ingenieria de Software en sus fases
definidas.

Una herramienta web utilizada como instrumento que aporte a la mejora en los
procesos de servicio al usuario en Hospitales Publicos, generaria una sensacion de
importancia y compromiso de cara a dichos usuarios.

Las diferentes etapas de planificacion y disefio de este proyecto pueden ser
implementadas y aplicadas en proyectos con otra finalidad consiguiendo los
mismos resultados positivos.

Las diferentes fases de modelado implementadas para el aplicativo web permitiran
desarrollar un cédigo de calidad que conlleve a una interfaz de usuario mas eficaz
y mas cerca a superar las expectativas puestas en el proyecto inicialmente.

Una vez finalizado el proyecto, es posible indicar que se han cumplido los requisitos

especificados y se han alcanzado los objetivos planteados ya que, se ha elaborado



una herramienta web que contiene las funcionalidades de ubicar las areas y

servicios del primer piso en el edificio principal para el Hospital Militar Central.
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Introduccidén

Los medios principales para crear un argumento convincente son la légica, la
credibilidad y el atractivo, si cualquiera de ellas falta, el razonamiento colapsara. Por
esta razon, el estudio debe ser construido de forma légica, con suposiciones claras
acerca de plazos y estimaciones, con capacidades organizacionales para

implementar y obtener beneficios de acuerdo a los objetivos del presente proyecto.

El caso debe ser creible. Las estimaciones procedentes de fuentes imparciales
y con conocimientos suman a la credibilidad de la consideracion. En dltimo lugar, el
caso de negocio debe responder a las necesidades de los involucrados que toman
las decisiones. La comprension de este documento es fundamental y establecera una

base solida para estructurar el presente proyecto.



1. Caso de Negocio

Un caso de negocio es una herramienta documentada multi-propésito de
soporte y planeacion cuya intencién es la de generar apoyo y participacion necesarios
para convertir una idea en realidad, en este caso sobre el proyecto Herramienta web
para ubicacion de areas y servicios del primer piso en el edificio principal para el

Hospital Militar Central — “SUAS”.

Asi mismo, el caso de negocio debe examinar los beneficios y riesgos involucrados
en la toma de decisiones, y, por el contrario, no tomar la accion. Su objetivo es que

debe convertirse en un argumento decisivo para su implementacion.
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Figura 1 Caso de negocio - informacion inicial



1.1

1.1.1.

1.1.2.

Resumen

Problema del negocio que el proyecto solucionara.

El disefio e implementacion de una herramienta web para efectos de
informacion y atencion al usuario en el Hospital Militar Central de Bogota,
es sin duda una herramienta eficaz que pretende mejorar la calidad en la
prestacion del servicio a usuarios y proveedores de la entidad. De no contar
con este tipo de herramientas la inconformidad de las personas asociadas
a los servicios que proporciona la entidad tenderia a crecer; la socializacion
y la comunicacion en cuanto a los cambios estructurales, operativos y de
servicio que pueda tener el hospital en un futuro proximo también se vera

seriamente afectadas.

Como el proyecto beneficiara al negocio.

El beneficio del negocio, expresado en métricas e indicadores de éxito

es el siguiente:

e Tasa de rotacion de usuarios: A través de la herramienta web se
puede cuantificar la cantidad de usuarios que han dejado de usar el
servicio en un lapso determinado. Se puede calcular la tasa de la

siguiente manera: (usuarios perdidos / usuarios iniciales) x 100.



e Retroalimentacién de usuarios: Para que la tasa de rotacién de
usuarios sea controlable, es necesario contar con un feedback por
parte de clientes tanto felices, como insatisfechos. Se puede utilizar
un sistema de recoleccion cuantitativo, como encuestas obtenidas
de manera presencial para tener una idea real de la opinion que la

herramienta web merece por parte de los usuarios.

e Lealtad de los usuarios: Mejor conocido por sus siglas en inglés,
NPS (Net Promoter Score) es capaz de medir la lealtad de los
usuarios con base en las recomendaciones que estos hacen a sus
familiares, amigos, y conocidos. La mejor campafia de marketing
gue se hace es aquella que los usuarios satisfechos llevan a cabo
cuando recomiendan el servicio a otros. Este indicador se calcula de
la siguiente forma: usuarios atraidos por otros usuarios / usuarios

nuevos totales.

e Grupo etario de mayor uso: El servicio es disefiado para que el
usuario lo utilice continuamente y le genere valor. Por lo tanto, es
imperativo conocer cuantos usuarios y de qué edad se encuentran

utilizando la herramienta web.

1.1.3. Como se resolverda el problema de negocio.

Actualmente la informacion de atencién y orientacién a los usuarios del
Hospital Militar Central en el primer piso, no se hace eficazmente debido a

gue es una funcion asignada a el personal de vigilancia, quienes la mayoria



1.2.

1.2.1.

de los casos no la conoce 0 es inexacta. En aras de mitigar esta
problemética se propone el disefio e implementacién de una herramienta
web al que el usuario podra acceder mediante un panel tactil instalado en
la entrada principal dela entidad. Al acceder a la interfaz web, se mostraran
un menda de opciones que contendran informacion desde lo general al
detalle de cada area asociada al servicio; el usuario podréa visualizar
factores especificos asociados al area de interés como: nombre area o
servicio, horario, encargado, ubicacién en el mapa, posible ruta de acceso,
cantidad aproximada tanto en pasos como en metros y una posible

valoracion del servicio.

Por lo anterior y teniendo en cuenta que no existe ninguna aplicacion
gue brinde informacién descriptiva y exacta de la ubicacion dentro de las
instalaciones de la entidad que le permita al usuario una visualizacion de
forma clara, rapida y sencilla de las areas y servicios, este proyecto fue
seleccionado tanto por parte del Hospital Militar Central como de la

Universidad Antonio Narifio.

Descripcién del problema.

Problema de negocio que espera atender

Con la realizacion de este proyecto, el problema de negocio que se

espera atender es de tipo procesos, dado que la inconformidad de las

10



1.2.2.

personas asociadas a los servicios que proporciona el hospital tenderia a
crecer; la socializacion y la comunicacion en cuanto a los cambios
estructurales, operativos y de servicio que pueda tener el hospital en un

futuro préximo también se vera seriamente afectadas.

Como el proyecto impactara la organizacion.

Los beneficios de implementar avances tecnoldgicos en el sector salud
son enormes, como mejora en la calidad de la atencion, mayor comodidad
de los pacientes y mejores resultados en general. De esta manera, se
pretende proporcionar a los usuarios del Hospital Militar Central una
herramienta tecnolégica que permita disminuir el tiempo en los
desplazamientos hacia las areas y servicios de la entidad garantizando,

ademas, oportunidad en la atencion.

11
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1.3. Vision general del proyecto.

1.3.1. Como sera ejecutado y su propasito.

Disminucion en la no
asistencia correspondiente a

Comparativo entre meses las citas médicas de las
del % de atencién entre diferentes especialidades

(total de citas atendidas / que se encuentran en el
citas asignadas) * 100. primer piso del edificio

principal de la entidad.
El aplicativo solicita la Conocer el rango de edades
edad de la persona que que mas utilizan el servicio,

desea hacer la consulta con el fin de adoptar
para lograr hacer la medidas para llegar a todas
medicion. las edades.

Disminuir la inconformidad
(usuarios perdidos / de las personas asociadas a
usuarios iniciales) x 100. los servicios que proporciona
el Hospital Militar Central.

(Cantidad de usuarios Mayor demanda en servicios
nuevos por area-servicio/  de salud (especialidades),
cantidad inicial de areas administrativas y
usuarios) / * 100. zonas comunes.

Tabla 1 Objetivos, métricas, indicadores de éxito

12



1.3.2.

1.3.3.

Premisas.

Formacion constante de la persona detras del proyecto.

Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y
segun la disponibilidad de herramientas tecnolégicas.

La informacion obtenida es confiable, util y de calidad.

Los recursos de electricidad y telecomunicaciones estaran disponibles y se
utilizaran durante las horas de trabajo.

La entrega del proyecto sera bajo el tiempo y condiciones previamente
pactadas.

Seguir un control de cambios para que ante alguno que surgiera en un
factor dependiente, se tome en cuenta para modificar el alcance o se omita.
El proyecto sigue una metodologia agil a nivel de desarrollo, la observancia
a las normas y procedimientos regulatorios y los entregables seran
sometidos a las pruebas y ensayos de rigor.

La herramienta web debe ser considerada de gran valor para los usuarios.

Restricciones

El lenguaje de programacion del sistema sera C#.

El proyecto debe entregarse a finales de mayo de 2020.

El proyecto dependeréa del recurso humano.

Los usuarios deberan interactuar con el sistema a través de una pantalla

tactil de al menos 50”.

13



1.4.

La herramienta web debera ser compatible con los navegadores Mozilla
Firefox y Google Chrome en su ultima version estable.

La herramienta web serd implementada en una maquina virtual asignada
por la Unidad de Informética de la entidad.

El sistema operativo para el desarrollo es Windows Server.

Continuidad del personal involucrado para el desarrollo y seguimiento del
proyecto.

Compatibilidad de la solucién con protocolos IPv6.

Alineacion del proyecto con los objetivos estratégicos.

El Hospital Militar Central tiene determinados seis (6) objetivos

estratégicos, los cuales se relacionan a continuacion:

e Objetivo estratégico 1.

Asegurar la prestacion de los servicios de salud con seguridad,
oportunidad y humanizacion.

e Objetivo estratégico 2.
Generar innovacion e intercambio de conocimiento.
e Objetivo estratégico 3.

Fortalecer el modelo de gestion por procesos y la cultura de
mejoramiento.

e Objetivo estratégico 4.

Fortalecer herramientas tecnolégicas que optimicen la atencion al
paciente.

e Objetivo estratégico 5.

Optimizar los ingresos.

14
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e Objetivo estratégico 6.

Generar compromiso, desarrollo y crecimiento institucional.

El presente proyecto no sélo impacta, sino que también da soporte a la
estrategia de negocio. Esta relacion se da cuando la entidad es capaz de
extraer conocimiento de las lecciones aprendidas del proyecto, informacién
gue emplean para transformar su visidn estratégica corporativa dandole un

enfoque méas adaptativo.

A continuacion, se presenta un ciclo continuo con una palabra por
objetivo estratégico para cohesionar la alineacion del proyecto con los objetivos

estratégicos:

I Oportunidad \

‘ Crecimiento \ ‘ Innovacion \

I Ingresos \ IMejoramiento\

I Tecnologia \

Figura 2 Alineacion con objetivos estratégicos
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1.5. Beneficios.

Dentro de los aspectos mas relevantes se evidencian:

Beneficios de produccion: El uso de la herramienta web contribuiré
en el crecimiento de la entidad y su repercusion en el sector salud.
Beneficios tacticos: Cambiard la disposicion tactica de la entidad a
partir de la herramienta web. Considera si el proyecto mejora el trabajo
en el equipo, la gestion de la informacion, facilita la planificacion, y
permite la integracion con otras funciones de negocio. También, captar
la atencion del staff o junta directiva del Hospital Militar Central.
Beneficios operacionales: Incluye todos los beneficios con respecto
a la modificacion de la linea de trabajo de la entidad. Considera
beneficios en oportunidad de acceso a citas meédicas y tiempo
empleado en algunos procesos. Asi como la mejora en la alineacion

estratégica y un aumento significativo en la satisfaccion de los usuarios.

16
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Seccion 1. Descripcion del Documento

1.1 Propdsito y Audiencia

El Hospital Militar Central esta ubicado en la ciudad de Bogota D.C, es una
entidad prestadora de servicios médicos en tercer y cuarto nivel de complejidad a
nivel nacional. Principalmente presta sus servicios a los integrantes de las fuerzas
militares del pais y a sus familias. Este documento de arquitectura de software
(por sus siglas en inglés SAD) tiene como propoésito brindar una vision
comprensible de la arquitectura general del proyecto “SUAS” para ilustrar
diferentes aspectos del sistema de acuerdo al interesado. Esta dirigido a distintos

tipos de actores: usuarios finales, docentes, investigadores y desarrolladores.

1.2 Organizacion del Documento

Este documento se encuentra organizado en tres secciones principales, la
primera incluye una descripcion breve del problema a tratar y del contexto general
de la organizacion, mas especificamente se definen los intereses particulares de
los diferentes stakeholders y se realiza una introduccion a las funcionalidades
requeridas en el sistema.

En la segunda parte se analizan los motivadores de negocio que hacen parte
fundamental del proyecto. Ademas, se extraen los atributos de calidad definidos

por el cliente y estos se priorizan y definen en diferentes escenarios.



En la tercera parte se propone la arquitectura del sistema y se especifica en los

diferentes puntos de vista a través de modelos gréficos.

1.3 Convenciones

En general en los modelos especificados en el documento se utiliza
simbologia que hace parte del estandar UML 2.0, sin embargo, las diferencias
en la semantica que se presentan son detalladas al margen de cada uno de los

diagramas.

1.4 Terminologia y Definiciones

e Aplicativo Web®: En la Ingenieria de software se denomina aplicacién web
a aquellas aplicaciones que los usuarios pueden utilizar accediendo a un
Servidor web a través de Internet o de una intranet mediante un navegador.
En otras palabras, es una aplicacion (Software) que se codifica en un
lenguaje soportado por los navegadores web en la que se confia la
ejecucion al navegador

e LBS o location based services (servicios basados en localizacién)?:
Es un término que se utiliza para hablar de todos aquellos servicios que

aprovechan la ubicacion actual de un usuario para otorgar soluciones con

1 https://www.ecured.cu/Aplicaci%C3%B3n web
2 https://neoattack.com/neowiki/location-based-services/



https://www.ecured.cu/Aplicaci%C3%B3n_web
https://neoattack.com/neowiki/location-based-services/
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un valor afiadido. Sea en forma de productos especificos, consejos sobre
la zona o cualquier otra posible utilidad.

e Stakeholders?: Significa ‘interesado’ o ‘parte interesada’, y que se refiere
a todas aquellas personas u organizaciones afectadas por las actividades
y las decisiones de una empresa.

e SUAS: Siglas para hacer referencia al Sistema Ubicacion de Areas y
Servicios.

e UAN: Siglas para hacer referencia a la Universidad Antonio Narifio.

e UML* Unified Modelling Language o Lenguaje de modelado Unificado.

“Lenguaje de modelado de sistemas de software”.

1.5 Documentos Relevantes

e Manual de calidad Hospital Militar Central.
e Plan estratégico institucional 2019-2022 Hospital Militar Central.

e Megas y objetivos estratégicos del Hospital Militar Central.

3 https://www.significados.com/stakeholder/
4 Crawford William, Kaplan Jonathan. J2EE Design Patterns. 1sted., O'reilly & Associates, 2003.


https://www.significados.com/stakeholder/

Seccién 2. Generalidades del Proyecto

2.1 Problema a Resolver

El disefio e implementacién de un aplicativo web para efectos de
informacion y atencion al usuario en el Hospital Militar Central de Bogota, es sin
duda una herramienta eficaz que pretende mejorar la calidad en la prestacién del
servicio a usuarios y proveedores de la sede. De no contar con este tipo de
herramientas la inconformidad de las personas asociadas a los servicios que
proporciona el hospital tenderia a crecer; la socializacion y la comunicacion en
cuanto a los cambios estructurales, operativos y de servicio que pueda tener el
hospital en un futuro proximo también se vera seriamente afectadas.
Actualmente la informacion de atencion y orientacion a los usuarios del Hospital
Militar primer piso, no se hace eficazmente debido a que es una funcion asignada
a el personal de vigilancia, quienes la mayoria de los casos no la conoce o es

inexacta.

2.2 Descripcion general del sistema a desarrollar

En aras de mitigar esta problematica, se propone el disefio e
implementacion de un aplicativo web al que el usuario podra acceder mediante un

panel tactil instalado en la entrada principal del hospital. Al acceder a la interfaz
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web, se mostraran un mend de opciones que contendran informacion desde lo
general al detalle de cada area asociada al servicio; el usuario podra visualizar
factores especificos asociados al area de interés como: identificacion area o
servicio, nombre, horario atencion, encargado, himero contacto, ubicacion en el

mapa, posible ruta de acceso, y una valoracién del servicio.

2.3 Objetivos

Objetivo General.

Desarrollar herramienta web que facilite la ubicacion de las areas y

servicios del primer piso en el edificio principal del Hospital Militar Central.

Objetivos Especificos.

e Optimizar los tiempos de desplazamiento para los usuarios hacia las areas
y servicios ubicados en el primer piso del edificio principal del Hospital
Militar Central.

e Mejorar la experiencia de los usuarios entre los 16 y 85 afios dentro de las
instalaciones de la entidad.

e Fortalecer la cultura de mejoramiento mediante la innovacion tecnolégica y

el uso de la aplicacion hasta el 31 de octubre de 2020.
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e Potenciar la imagen de la entidad, creando vinculos de cercania entre
usuarios y servicios con el uso del aplicativo de manera progresiva, al 31
de octubre de 2020.

e Definir una arquitectura que cumpla con la necesidad funcional y atributos
de calidad con los estdndares de desarrollo para este proyecto y las buenas

practicas para la construccion de aplicaciones.

2.4 Stakeholders

Hace referencia a la persona encargada de del proyecto,
Jefe Unidad de es decir quien aprueba y valida el desarrollo del mismo.

Investigacion

Se refiere a la parte encargada de la gestién y entrega de

la infraestructura para la implementacién de la aplicacion
Unidad de Informéatica
“SUAS”

Hace referencia al grupo de personas de la entidad con

Usuario funcional guienes se hace el levantamiento de la informacion.

Se refiere a las personas que interactlan directamente

con el sistema “SUAS” una vez se haga la puesta en
Usuario final
produccion.

11



Docentes UAN

Hace referencia a la parte encargada del seguimiento y

cumplimiento de los parametros exigidos por la UAN para

la realizacién del proyecto de grado.

Grupo trabajo proyecto

Encargados del desarrollo de todo el sistema y su puesta
en funcionamiento bajo los lineamientos previamente

establecidos.

Jefe Unidad de

Investigacion

Tabla 1 Listado de los stakeholders

Las expectativas desde la Unidad de Investigacién estan
muy atadas al éxito de la entidad. Se espera que este
aplicativo web resulte atractivo para los usuarios. De esta
manera se espera un sistema confiable, seguro que
potencie la imagen corporativa a través de la satisfaccion

de los usuarios.

Unidad de Informatica

Se espera un sistema confiable, seguro y de facil
mantenimiento a nivel de infraestructura que requiera de
un bajo nivel de soporte por parte de la Unidad de
Informética. El sistema debe minimizar los costos de

administracién y mantenimiento.
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Stakeholders

Expectativas

Usuario funcional

Se espera que con la informacion consignada en el
aplicativo web se mejore notablemente la comunicacién

area/servicio con el paciente.

Usuario final

Las expectativas de este stakeholder respecto al sistema
incluyen seguridad, confiabilidad y desempefio. El
usuario debe ser capaz en todo momento de verificar la
informacion oportuna y actualizada del &rea o servicio

que desee.

Docentes UAN

Las expectativas giran en torno al cumplimiento de los
requisitos exigidos desde la Coordinacion de la
Especializacion en Ingenieria de Software dentro de sus
parametros de calidad, seguridad y tendencias
tecnoldgicas actuales que se deban ver plasmadas en el

proyecto.

Grupo trabajo proyecto

La expectativa fundamental del grupo de desarrollo esta
relacionada con el planteamiento y definicion de una
arquitectura clara y precisa, que permitan que el proceso
de implementacién del sistema sea el mejor. Esta
definicion debe reflejar completamente las necesidades
del usuario, sin desatender las restricciones de negocio

y tecnoldgicas.

Tabla 2 Stakeholders y expectativas
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Seccion 3. Motivadores y Restricciones

3.1 Motivadores de Negocio

ID
Nombre del motivador del

negocio

MNO1

Descripcion del motivador del negocio

Asegurar la prestacion de los
servicios de salud con
seguridad, oportunidad y

humanizacion.

Fortalecer un servicio oportuno y seguro acorde
con las necesidades y expectativas del usuario
a través del cumplimiento de los estandares de

acreditacion en salud.

Estrategias a sequir:

e Desarrollar procesos de apoyo con tecnologia de dltima generacion para
la atencién en procesos de apoyo a la gestion asistencial (laboratorio
clinico, patologia, radiologia) para brindar un servicio integral a los

usuarios en Hospitalizacion, Cirugia, Consulta Externa y Urgencias.

Rango Cota minima Cota maxima
Deficiente 0% 50%

Bajo 51% 60%

Medio 61% 70%

Bueno 71% 90%
Excelente 91% 100%
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Asociacion con el

motivador del negocio

Definido por:

Direccion General -

Hospital Militar Central

Ejecutado por:

Tabla 3 Motivador del negocio No.1

ID
Nombre del motivador del

negocio

MNO02

Descripcion del motivador del negocio

Generar innovacion e

intercambio de

conocimiento.

cientifica.

Generar conocimiento e innovacion relacionada
con la prestacion de servicios de salud a partir de

las actividades de docencia e investigacion

Estrategias a sequir:

e Consolidar alianzas de docencia e

potencialicen la gestion del conocimiento e innovacién, asi como su

transferencia y uso a la sociedad.

e Generar conocimiento a partir del desarrollo de nuevos protocolos y

proyectos de investigacion relacionados con la innovacion aplicada a las

tematicas de la salud.

investigacion cientifica que

Rango Cota minima Cota maxima
Deficiente 0% 50%
Bajo 51% 60%
Medio 61% 70%




Bueno 71% 90%

Excelente 91% 100%

Asociacion con el | Definido por:

motivador del negocio | Ejecutado por:

Tabla 4 Motivador del negocio No.2

ID \Y/IN[0X]
Nombre del motivador del | Descripcién del motivador del negocio

negocio

Facilitar el control y evaluacién del cumplimiento a

la normatividad, estandares de calidad y relacion
Fortalecer el modelo de
con proveedores en aras de asegurar la
gestion por procesos y la
prestacion de servicios asistenciales impactando
cultura de mejoramiento.
positivamente la satisfaccion de los usuarios.

Estrategias a seguir:

e Fortalecer la implementacién del modelo de operacion por procesos los
cuales garanticen y mejoren la calidad de la atencion del cliente en la
entidad a través de una serie de estandares optimos y factibles.

e Brindar una atencion de calidad en lo que se refiere a la prestacion de los
servicios de salud a través de la puesta a punto de la infraestructura

hospitalaria.

Rango Cota minima Cota maxima

Deficiente 0% 50%




Bajo 51% 60%
Medio 61% 70%
Bueno 71% 90%
Excelente 91% 100%

Asociacion con el | Definido por:

motivador del negocio | Ejecutado por:

Tabla 5 Motivador del negocio No.3

ID MNO4
Nombre del motivador Descripcion del motivador del negocio
del negocio

Aplicacion de la arquitectura empresarial

establecida por el Ministerio de Tecnologia de la
Fortalecer herramientas
Comunicacion para las entidades colombianas para
tecnoldgicas que optimicen
asegurar la prestacion idonea en la atencion de los
la atencion al paciente.
pacientes.

Estrategias a seguir:

e Implementar un conjunto de actividades para atender la infraestructura de
tecnoldgica que faciliten la gestién y administracion de la entidad.

e Implementar procesos, procedimientos, metodologias, principios,
politicas, estandares y controles que mejoren de forma continua el Sistema
de Gestion de Seguridad de la Informacion, preservando asi la

confidencialidad, integridad y disponibilidad de la informacién.




Rango Cota minima Cota maxima
Deficiente 0% 50%

Bajo 51% 60%

Medio 61% 70%

Bueno 71% 90%
Excelente 91% 100%
Asociacion con el | Definido por:

motivador del negocio | Ejecutado por:

Tabla 6 Motivador del negocio No.4

ID MNO5
Nombre del motivador Descripcion del motivador del negocio
del negocio

Analizar procedimientos asistenciales que impacten
la eficiencia del Hospital e identificar fuentes
Optimizar los ingresos. alternativas de ingreso permiten a la Entidad
continuar generando reinversion e impactando

positivamente la atencién en salud.

Estrategias a sequir:

e Establecer una metodologia para el andlisis de costos de los
procedimientos relacionados con la prestacién de servicios de salud
vigentes y analizar y validar el costeo de nuevas tecnologias aplicables a

la entidad.
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e Determinar los principales procedimientos o servicios que puede

comercializar el Hospital Militar Central a partir del andlisis del entorno y el

mercado.
Rango Cota minima Cota maxima
Deficiente 0% 50%
Bajo 51% 60%
Medio 61% 70%
Bueno 71% 90%
Excelente 91% 100%
Asociaciébn con el Definido por:

motivador del negocio

Ejecutado por:

ID
Nombre del motivador

del negocio

Tabla 7 Motivador del negocio No.5

MNOG6

Descripcion del motivador del negocio

Generar compromiso,
desarrollo y crecimiento

institucional.

Impulsar el crecimiento institucional a partir del
compromiso y desarrollo de los colaboradores con
el fin de para generar conocimiento que aporte al
aprendizaje institucional, la mejora continua y al

cumplimiento de la mision institucional.

Estrategias a seqguir:
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e Fortalecer la capacidad institucional para responder efectivamente a la

prestacién de servicios de salud a través de ajustes y cambios en la

estructura organizacional de la entidad, asi como en su distribucion de

planta de personal.

e Desarrollar acciones de fortalecimiento en la gestién del talento humano

permitird incrementar la efectividad y competitividad de la entidad al

potencializar la motivacion y el rendimiento de las personas.

e Consolidar la cultura organizacional de la entidad (valores, principios,

comportamientos) como un elemento preponderante para incrementar la

cohesion social, la efectividad organizacional y el posicionamiento

institucional.
Rango Cota minima Cota maxima
Deficiente 0% 50%
Bajo 51% 60%
Medio 61% 70%
Bueno 71% 90%
Excelente 91% 100%
Asociacion con el  Definido por:

motivador del negocio

Ejecutado por:

Tabla 8 Motivador del negocio No.6

El presente proyecto no sélo impacta, sino que también da soporte a la

estrategia de negocio. Esta relacion se da cuando la entidad es capaz de extraer
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conocimiento de las lecciones aprendidas del proyecto, informacién que emplean
para transformar su visidn estratégica corporativa dandole un enfoque mas

adaptativo.

Se presenta un ciclo continuo con una palabra por objetivo estratégico para

extraer una alineacion-relaciéon entre ellos:

e

3 I Oportunidad

Y,

l Innovacion I

( )

I Ingresos l

.

IMejoramientoI

I Tecnologia _

Figura 1 Relacidn entre objetivos estratégicos de la entidad
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3.2 Restricciones del Negocio o Tecnologia

ID Restriccion:
Nombre: Normativas.
R-1

organizaciones

Normativas dictadas

por
Descripcion:  gubernamentales, que determinan algunas

decisiones del producto desarrollado. Negocio (X)

Establecida Ministerio de Tecnologia de la Comunicacién

por: (MINTIC).

Alternativas:  Ninguna. Tecnologia ()

Observaciones: Ninguna.

Tabla 9 Restriccion No.1

ID Restriccion:
Nombre: Licenciamiento.
R-2
Para los diferentes software a utilizar se debe

Descripcion:  tener en cuenta que la entidad no proporciona

licenciamiento de ningudn tipo.

Establecida  Unidad de Informéatica — Hospital Militar Negocio ()

por: Central

Uso de software libre que no genere algun tipo
Alternativas:
de sancion por licenciamiento a la entidad. Tecnologia

Observaciones: Ninguna. (X)

Tabla 10 Restriccion No.2
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ID Restriccidén:

R-3

Nombre: Sistema operativo Windows.

La entidad cuenta con licenciamiento en cuanto

Descripcion: a infraestructura con sistema operativo
Windows.
Establecida Unidad de Informética — Hospital Militar
por: Central

Alternativas:

Se debe trabajar en el desarrollo con
herramientas compatibles con Windows para

su correcto funcionamiento.

Observaciones:

Ninguna.

ID Restriccion:

R-4

Descripcion:

Tabla 11 Restriccion No.3

Nombre: Tiempo y personal requerido para

la implementacién del software.

de 8 meses (semestres de la especializacion)

con un equipo compuesto por una (1) persona.

El tiempo de desarrollo del software debera ser |

Establecida

por:

Estudiante de la Especializacion en Ingenieria

de Software.

Alternativas:

Buscar apoyo y asesoria con personal que
cuente con experiencia en desarrollo de

software y gerencia de proyectos a nivel de TI.

Negocio ()

Tecnologia

(X)

Negocio (X)

Tecnologia ()

23
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Observaciones: Se debe ajustar a los tiempos dados por la
Universidad UAN para la entrega a tiempo del

proyecto.

Tabla 12 Restriccion No.4

Seccidén 4. Contexto

4.1 Escenarios Operacionales

4.1.1 Escenario 1

Titulo del Escenario Operacional:

Visualizar el area o servicio en el aplicativo web

Stakeholder Asociado  Usuario final ID EO-01
Consideracién Respuesta del Stakeholder
Operacional

El usuario final al iniciar la interaccion debe ingresar su edad
Descripcion general de y su género, seguido podra seleccionar una categoria y
la funcionalidad después el area o servicio que desee, en la cual podra
consultar toda la informacion pertinente y ademas generar

el recorrido hacia ello.

24



Describa lo que el
Stakeholder hace ahora

o le gustaria poder

hacer
Describa cualquier
entrada provista o0

disponible al momento
del inicio

Describa el contexto de
la operacién
Describa coOmo el

sistema debe responder

Stakeholder Asociado
Consideracioén

Operacional

UAN

NIV E

u R S
ANTONIO N

El usuario final actualmente carece de la informacion
oportuna y fiable para dirigirse a algun &rea o servicio,
puesto que, en muchas ocasiones son indicados por el
personal de vigilancia, quien esta en constante rotacion
para la entidad.

Se debe contar con una informacion veraz y oportuna
acerca de la ubicacién, horario de atencién, numero de
contacto para las areas y servicios del primer piso del
edificio principal en el Hospital Militar Central.

La operacion se puede desarrollar en cualquier momento
del tiempo. En particular es decision del usuario cuando
desea realizar la consulta.

El sistema debe consultar la informacion previamente

configurada dentro del mismo. Esta informacion debe ser

presentada de manera clara y ordenada al usuario.

Tabla 13 Escenario Operacional No.1

Acceso al perfil administrador
Usuario administrador ID EO0-02

Respuesta del Stakeholder

I
A

D
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Descripcion general de
la funcionalidad

Describa lo que el
Stakeholder hace ahora

o le gustaria poder

hacer
Describa cualquier
entrada provista o0

disponible al momento
del inicio
Describa el contexto de

la operacion

Describa como el

sistema debe responder

sistema valida con la informacion contenida en la BBDD,
permitiendo o denegando el acceso al menu administrador.
El interesado debe poder acceder a la administracion de la
aplicacion con el fin de poder realizar adicion, eliminacion,

modificacion de la informacién asociada.

Se debe contar con un acceso a la aplicacion a través de un
navegador web (Chrome, Mozilla, Edge, Internet Explorer)

dentro de la red de datos de la entidad.

La operacion se puede desarrollar en cualquier momento
del tiempo. En particular es decision de los altos mandos

cuando debe realizarse la administracion de la informacion

El sistema debe consultar la informacion previamente
configurada dentro del mismo. Esta informacion debe ser

presentada de manera clara y ordenada al interesado.

Tabla 14 Escenario Operacional No.2

UAN

El interesado debe ingresar un usuario y una contrasefa, el

2>
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Seccion 5. Requerimientos de Calidad

5.1 Atributos de Calidad

Atributo de

Calidad

Confidencialidad ID

Autorizacion SGO01

Autorizacion,

Autenticacion SG02

Disponibilidad

SGO03

Seguridad

Descripcion

El sistema solo debe permitir
agregar usuarios
administradores. Lo anterior bajo
un formato de creacién usuarios
previamente avalado por el area
de calidad de la entidad.

Los usuarios administradores
solo podran acceder y administrar
la informacion de las areas y
servicios a las cuales se

encuentran asociados.

La aplicacion web debe estar
disponible el 98.5% de tiempo al

afio para su uso por parte de los

Prioridad

Alta, Baja

Alta, Baja

Alta, Alta
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usuarios finales como de los

usuarios administradores.

La aplicacion web debe tener
sistemas de tolerancia a fallas en
términos de infraestructura para
SG04 entrar nuevamente en Media, Alta
funcionamiento en menos 30
minutos en caso de una caida del
sistema.

Tabla 15 Atributos de calidad — seguridad

Atributo de Interoperabilidad

Calidad

Descripcion Prioridad

I
La aplicacion web debe poder
consultarse minimo en los
IO01 navegadores Chrome Version Media, Baja
79.0.3945.130, Mozilla Firefox
73.0.

Tabla 16 Atributos de calidad - interoperabilidad
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Atributo de

Calidad

. )

Usabilidad

Descripcion
La aplicacion web  debe
consultarse de manera agil e
intuitiva. En particular debe
ofrecer elementos de ayuda tales

como, consultas y tips de uso.

Tabla 17 Atributos de calidad - usabilidad

Atributo de

Calidad

Escalabilidad ID

DSO01

Latencia ID

Desempefio

Descripcion
La aplicacion web  debe
consultarse de manera agil e
intuitiva. En particular debe
ofrecer elementos de ayuda tales
como, consultas y tips de uso.
Descripcion

El usuario podra consultar el
catalogo de areas y servicios, en

un horario de operacién normal,

Prioridad

Baja, Baja

Prioridad

Alta, Alta

Prioridad

Alta, Alta
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obteniendo el resultado en un

tiempo maximo de 2 segundos.

Tabla 18 Atributos de calidad - desempefio

Seccion 6. Puntos de Vistay Modelos Arquitecturales

A continuacion, se presentaran los diagramas con la arquitectura propuesta
enmarcada en los diferentes puntos de vista. Lo principal al momento de definir el
modelo arquitectural fueron los escenarios de calidad cuya prioridad fuera alta.
Especificamente se favoreci6 el desempefio visto desde sus dos grandes

componentes, la latencia y la escalabilidad.

Se emplearon tacticas tanto a nivel de software como en hardware en
busca del favorecimiento del desempefio de la aplicacion. Se omiten
temporalmente los modelos que relacionan el flujo de la informacién dentro de la

arquitectura propuesta.
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6.1 Punto de Vista Funcional

6.1.1 Modelo de Componentes

Presentacion

Interfaz Usuario Interfaz Admin

ica de Negocio

BBDD

Figura 2 Diagrama de componentes
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6.2 Punto de Vista de Despliegue

6.2.1 Descripcion

Este modelo expresa la infraestructura de hardware requerida para
soportar la operacion del sistema, especificando el tipo de dispositivos, cantidad
de los mismos y sus caracteristicas. En él se detallan los componentes que

correran en cada ambiente.

6.2.2 Modelos de Plataforma de Ejecucién

Pantalla Tactil
O Interacion touch
< <<component>> {|
Navegador web
Usuario
HTTP/HTTPS
Conexion

Servicio Web

<<component>>

Interfaz web <<component>> EI
Logs
<<component>>
Interfaz Base Datos

TCP/IP

Base de Datos

<<component>> ]
BBDD

Figura 3 Diagrama de despliegue
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6.3 Punto de Vista de Proceso

6.3.1 Modelos de Interaccién

% Administrador: Actor & Login L Areas 2 SubAreas 5 Planos 5 Reportes
T T T
N 1. Activar o

[ 1
1 1
1 3. Enviar datos 2!
\ o 4. Validar datos
: - 5. Aceptar datos _;j

6. Error de ingreso
B

7. Administrar Areas

\ i

9. Realizar acciones (ed,sup,act,ad)
\ actad)

8 Mostrar detalles ' > _;:I 10. Guardar cambios

11. Apli bi
............................................................... gt e AL SRS

13. Asociar SubArea

A J

14. Seleccionar item

1

—;:I 16. Guardar cambios

17. Indicar accidn exitosa

18. Generar Reporte

 J

19. Buscar informacion

A

T
1
1
1
1
1
1
)
1
1
1
1
A
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
)
1
1
T
1
1
1
1
1

RN |-

20. Extraer informacion

Figura 4 Diagrama de secuencia — administrador
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£ Usuario: Actor H Areas & SubAreas ™ Planos
T T T |
! 1. Activar - | | .
1 1 1
oo 2. Solictar accion .. | |
1 . . 1 1 1
: 3. Seleccionar area > ] 4 Buscar Area : :
i < i i
1 1 1
1 5. Asociar subareas - areas 1 1
1 - 1
1 1
1 6. Detallar subarzas 1
1 I T T TP TN T 1
: 7. Visualizar detalles subdrea : :
ff: """""""""""""""""""""""""""""""""""""""""" T 1 1
1 1 ) 1 1
: : 8. Seleccionar 1 - 1 9. Buscar plano
! ! —:_|
1 1
1 1
1 1 1. Asociar area 10. Asociar subarea
1 R T RN R T R A TP RO
1 1
1 1
12. Most i I
! LB ¥ ostrar opolones pliano. .. s >
: : 13. Mostrar Plano :
R L s o s T . g .
1 1 1 1 14. Enviar valoracian servicio
i i i i
1 1 1 1
: 16. Visualizar valoracion hecha : : ;
""""""""""""""""""""""""""""""""""""""""""" e e

Figura 5 Diagrama de secuencia — usuario

-

H Valoracion

—3 15. Guardar valoracion
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6.4.1 Modelo

UNIVERSIDAD
ANTONIO NARINO

Visualizar SubAreas
51 1D_SubArea: String
51 Nombre : String
[51 Horario Atencion: String
[l Responsable: Integer
[51 Buscar: Boolean
4} Seleccionar Item()
4} Editar_area- subarea()
3 Crea_area-SubArea()

SubArea Administrativa
51 1D_admin: Integer

Areas
E11D_area: Integer
51 Nombre: String
=1 Horario: String

51 Responsable: String - ¥

4} Seleccionar Area()
43 Mostrar Detalles()

AF

SubArea Asistencial
ELID_asis: Integer

4 dependency »

SubArea Otras
[£11D_otros: Integer

1

visualizar SubAreas

1B
<o
visualizar §

/

areas

areas

LbAreas

planos

1

planos

1

uario
1 f

usuario Visitante

511D _Visitante: Integer
51 Edad: Integer
usuano | {} Elegir areas()

T? 4} Seleccionar Subreas() | 9.1 . ysuario Venaa
" | Visualizar SubArea() >
visitant 0..1 [E1N.Usuario: String
P < 43 operation()
Administrador 0.1 {iSTiaHe
[E11D_usuario: String
1 Nombre: String administrador 0.1
Valoracion =] E-mail: String
& Estado: String £ Contraseiia: String
3‘: Seleccionar() 0.1 ﬁRecuperar contrasena()
4 Ingresar() valoracion )
1 login
A ‘administrador 1 Login
5 Nombre: String
£ Contrasefa: String
3 Ingresar()
4 Autenticar()
Planos g
[E11D_Plano: String G2 dg}iendency »
1 Ruta: String Reportes
5l Distancia: String [E11D_Reporte: String
[5 Ubicacion actual: String (5 Tipo reporte: String
4} asociar Subarea() <g“1 fepories £l Fecha: String
3, Seleccionar () planos 0.1 |4 Generar()
43 Mostrar plano()
4} Edita_planos()
4} Crea_planos()
4 Buscar Plano()

Figura 6 Diagrama de clases
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6.5 Punto de Vista Escenarios

6.5.1 Modelos

Autenticar datos

Asociar
> plano/areas

«extend » .7 « extend »
INICIAr SESION }irioiiiimiiiiiiiss . T 5 Administrar
« include » areasl/servicios
« include »
C D « include »
Modificar
disefios .
« include »
Administrador Wi A
« extend » : -« extend » >/ Generar
” « extend » reportes
[ v )
Cerrar sesion Insertar Editar Eliminar
informacion informacion informacion
Figura 7 Diagrama casos de uso —administrador
« include » Z . .
: ANy SRS g Visualizar opciones Ver
i camaody catogorias caracteristicas
©..« include » «include » .7 i
O « extend »° « extend » i ¢ extend »

« extend »- Elegir

f arealservicio i

v 4 A « gxtend » M

4 . S >
Usuario Elegir area Elegir area Eleqir otros S ;
Administrativa Asistencial g niciar ruta

I

Iniciar Interfaz

Figura 8 Diagrama casos de uso —

« extend »
3 N
Calificar servicio

usuario
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Seccidén 7. Relaciones entre los Puntos de Vista

La intencién de las diferentes vistas mostradas a través de este
documento es el de presentar los detalles de la arquitectura que son relevantes
para cada stakeholder en especifico. Basicamente se muestran modelos que
contienen informacion relacionada con el sistema en aspectos como su
funcionamiento, la localizacion de los diferentes componentes en una determinada

infraestructura de despliegue y la comunicacidn que existe con sistemas externos.

Esencialmente el punto de vista funcional muestra claramente que la arquitectura
propuesta, se encuentra basada en una arquitectura de tres (3) capas; los
servicios son puestos en la red y operan de manera cooperativa para dar soporte
a uno o mas procesos de negocios. En este modelo, una aplicacion se convierte
en un conjunto de servicios de usuario, negocios y datos que satisface las
necesidades de los procesos de negocios 0 procesa su soporte. Como los
servicios estan disefiados para el uso general y siguen lineamientos de interfaz
publicados, pueden ser reutilizados y compartidos entre multiples aplicaciones. Es
necesario puntualizar las siguientes caracteristicas que traen consigo esta forma

de arquitectura: Utilizacién de esquemas mas complejos.

e Los datos y los servicios web aparecen separados.

e Facilidad para separar datos de la “I6gica de negocio”.

e Mayor seguridad en los “datos corporativos”.
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El cliente recibe los datos y la informacion de forma indirecta a través del servidor,
esto es claro si tenemos en cuenta que se define una estrategia de concurrencia
basada en el manejo de un grupo predefinido de hilos de ejecucién y es un
componente especifico el encargado de promover a lider a un hilo y delegarle una
determinada peticion. Ademas, el desarrollo de las operaciones no es
necesariamente sincrénico para todos los componentes del sistema. Sumado a
esto, debido a la inclusion de la seguridad como atributo de calidad fundamental

en el esquema de funcionamiento del sistema.

Sumado a lo anterior tenemos el punto de vista de despliegue, a través de este
podemos ver la interaccion fisica entre los diferentes elementos de hardware que
alojan los componentes de la aplicacion. A través de los modelos de esta vista
podemos identificar puntos criticos del sistema sobre los cuales se deben tomar
decisiones tecnologicas para favorecer el desempefio y la disponibilidad del
sistema. Es importante resaltar, que se trabajan estrategias de replicacion y

redundancia para la correcta inclusion de la tolerancia a fallas.

Se hace una inclusion de los puntos de vista de proceso, logica y escenarios;
estas vistas se gestionan en las disciplinas de implementacion, analisis y disefio.
Esencialmente, las vistas de la arquitectura se pueden ver como abstracciones o
simplificaciones de los modelos construidos en las que se hacen mas visibles las
caracteristicas importantes, y se dejan de lado los detalles. La arquitectura es un
método relevante para aumentar la calidad de cualquier compilacién de modelo

durante el desarrollo del sistema.
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Introduccién

Hoy en dia los productos de software se presentan como herramientas
estratégicas fundamentales para el cumplimiento de los objetivos misionales de las
organizaciones. Por esta razon, el interés por la calidad de software aumenta a
medida que los usuarios son mas estrictos y requieren la implementacién de atributos
de calidad, como lo son: rendimiento, seguridad, funcionalidad, usabilidad,

mantenibilidad, portabilidad, entre otros.

El desarrollo de software es cada vez mas importante en la sociedad actual,
teniendo en cuenta su crecimiento exponencial en tamafio y complejidad. El
desarrollar software de calidad basandose en estandares con funcionalidad y
rendimiento son aspectos fundamentales para asegurar el éxito de la herramienta

web.

En este anexo se hablara acerca de conceptos en calidad y la aplicacion que
se lleva a cabo en el desarrollo de una Herramienta web para ubicacion de areas y
servicios del primer piso en el edificio principal para el Hospital Militar Central —

“‘SUAS”.
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1. Calidad de Software
La calidad de un producto de software se logra explicar como el grado
de satisfaccion de un producto en cuanto a los requisitos de los usuarios,
aportando de esta manera un valor. Son justamente estos requisitos los que
se hallan representados en el modelo de calidad, que categoriza la calidad del
producto en caracteristicas y subcaracteristicas.
El modelo de calidad del producto definido por la ISO/IEC 25010 se
encuentra compuesto por ocho caracteristicas de calidad que se muestran en
la siguiente figura:
CALIDAD DEL
PRODUCTO
SOFTWARE
1 1 1 1 | | | 1
=GCompletitud «Comportamie: *Inteligibilidad . *Modularidad
e amp%mtl- - Coexlstenc .:pmﬂ;i:hu :::L:r::muad °:3:rﬂ::":|ﬂ“dad e Rabmiten
+Coexistencla *Operabilida f *Integrida . .
%m%ﬂﬂﬂ = Utilizaciénde ';mglm . +Toleranclaa = Norepudio .:'HZT:"::" ::lanﬂ::idi::e
reclieos + Intaroparabilidad deusuario ':"“ dadd - Autenticidad T T IT «Gapacidad de
. =Estética +Lapacidad e . i . serreemplazado
e HEl L « Accesibilidad e aes BMESeSlRl) |eceadiiadcs

is025000.com
Figura 1 Modelo de calidad definido por la ISO/IEC 25010

Pressman (1998) indica que, la calidad de software es la concordancia
del software producido con los requerimientos explicitamente establecidos, con
los estandares de desarrollo prefijados y con los requerimientos implicitos no

establecidos formalmente que desea el usuario.

A continuacion, se describen las caracteristicas parala evaluacién de la calidad

del software segun el modelo ISO/IEC 25010.



1.1

Usabilidad

Es un atributo cualitativo determinado como la facilidad de uso, en este
caso de la herramienta web “SUAS” y enfocado a la experiencia que tiene
un usuario cuando interactta con la aplicacion para comprobar la eficiencia
en el uso de los elementos entregados en las pantallas y la efectividad en

el cumplimiento de tareas que logran llevarse a cabo a través de ellas.

Dentro de sus subcategorias aplicadas para este proyecto estan:

e Capacidad para reconocer su adecuacion. Capacidad del producto que

permite al usuario entender si el software es adecuado para sus

necesidades.

e Capacidad de aprendizaje. Capacidad del producto que permite al

usuario aprender su aplicacion.

e Capacidad para ser usado. Capacidad del producto que permite al

usuario operarlo y controlarlo con facilidad.

e Proteccion contra_errores de usuario. Capacidad del sistema para

proteger a los usuarios de hacer errores.

e Estética de la interfaz de usuario. Capacidad de la interfaz de usuario

de agradar y satisfacer la interaccién con el usuario.



1.2.

1.3.

Confiabilidad

La IEEE define a la confiabilidad como “la habilidad que tiene
un sistema o0 componente de realizar sus funciones requeridas bajo
condiciones especificas en periodos de tiempo determinados”, en este
caso, la herramienta web debe proporciona, sin errores, los servicios que

se establecieron en los requerimientos iniciales.

Dentro de sus subcategorias aplicadas para este proyecto se encuentran:

e Madurez. Capacidad del sistema para satisfacer las necesidades de

fiabilidad en condiciones normales.

e Disponibilidad. Capacidad del sistema o componente de estar operativo

y accesible para su uso cuando se requiere.
e Tolerancia a fallos. Capacidad del sistema 0 componente para operar

segun lo previsto en presencia de fallos hardware o software.

Mantenibilidad

La IEEE define mantenibilidad como: “La facilidad con la que un sistema
0 componente software puede ser modificado para corregir fallos, mejorar
su funcionamiento u otros atributos o adaptarse a cambios en el entorno”.

Por lo anterior, la herramienta web debe contar con la capacidad necesaria



para adaptarse al futuro y que el mantenimiento sea de una manera rapida

y efectiva, afectando en lo minimo posible el uso por parte de los usuarios.

Dentro de sus subcategorias aplicadas para este proyecto quedan:

e Modularidad. Capacidad de un sistema que permite que un cambio en
un componente tenga un impacto minimo en los demas.

e Analizabilidad. Facilidad con la que se puede evaluar el impacto de un

determinado cambio sobre el resto del software, diagnosticar las
deficiencias o causas de fallos en el software, o identificar las partes a
modificar.

e Capacidad para ser modificado. Capacidad del producto que permite

gue sea modificado de forma efectiva y eficiente sin introducir defectos
o degradar el desempefio.

e Capacidad para ser probado. Facilidad con la que se pueden establecer

criterios de prueba para un sistema o componente y con la que se
pueden llevar a cabo las pruebas para determinar si se cumplen dichos

criterios.

1.4. Experiencia de usuario

La norma ISO 9241-210 define la experiencia de usuario (UX) como las

percepciones y respuestas de las personas, resultantes del uso o



anticipacion de uso de un producto, sistema o servicio. Para este proyecto
se enfoca hacia todas las emociones, creencias, preferencias,
percepciones, respuestas, comportamientos y logros del usuario ocurridos

antes, durante y después del uso de la herramienta web.

Cabe aclarar la diferencia de este termino con usabilidad, la usabilidad se
refiere a la facilidad de uso que ofrece una la herramienta web, en cambio,
en la experiencia de usuario entra en juego la interaccion de las visitas y el

nivel de satisfaccion que alcanzan al navegar por la herramienta web.
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Listado de Tablas

Tabla 1 Matriz de riesgos



Introduccién

La informacién es el activo mas importante de cualquier organizacién, se
encuentra respaldada en los procesos que la apoyan, los sistemas de informacion y
las redes de comunicaciones. Es por esto, que requiere ser protegida frente a las
amenazas que pueden poner en riesgo su disponibilidad, integridad, confidencialidad,
imagen corporativa, rentabilidad y legalidad. Estos aspectos son necesarios para la

consecucién de los objetivos estratégicos de la organizacion.

En este anexo se hablara acerca de conceptos en seguridad informatica y
seguridad en aplicaciones que se llevan a cabo para el desarrollo de una Herramienta
web para ubicacion de areas y servicios del primer piso en el edificio principal para el

Hospital Militar Central — “SUAS”.



SUAS

1. Seguridad Informatica

La seguridad informatica se consigue delimitar como la proteccién de
sistemas y equipos que permiten el procesamiento de la informacién, Gémez
(2011) la define como una medida que impide ejecutar operaciones no

autorizadas sobre un sistema o red informatica.

Integridad

Seguridad
de la
nformacio

Figura 1 Sequridad de la informacion segtn la norma ISO/IEC 27002

Cabe anotar dentro de este tema, que la seguridad informatica cubre

cuatro grandes areas, enunciadas a continuacion:

e Confidencialidad: Sélo los usuarios autorizados pueden acceder a los
recursos, datos e informacion.

¢ Integridad: Sélo los usuarios autorizados deben ser capaces de modificar los
datos cuando sea necesario.

e Disponibilidad: Los datos deben estar disponibles para los usuarios cuando

sea necesario.




¢ Autenticacion: La comunicacion es realmente establecida entre las personas

que deberian ser.

1.1.  Analisis de riesgos

El analisis de riesgos es un procedimiento consecuente de recopilacion,
valoracion, registro y transmision de informacion necesaria para expresar
recomendaciones encaminadas a la adopcidon de medidas a un peligro
determinado. Mediante el analisis de riesgo es posible identificar los
principales riesgos y vulnerabilidades a las cuales estaria expuesta la

herramienta web “SUAS”.

Dentro del alcance presentado se tiene la identificacion de riesgos, el
analisis de riesgos, la valoracion de riesgos y finalmente la generacion de

controles.

Este proceso de analisis de riesgos sera presentado en la siguiente matriz

de riesgos:
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Impacto en la percepcién del
usuario respecto a lo Alta 5 4 Mitigar
experiencia de usuario.

Establecer indicadores de funcionamiento
de la herramienta web.

A través del Firewall interno de la entidad

se debe configurar la comunicacion entre

vlan’s ante un acceso no autorizado a la
Media 4 4 Mitigar red y que permita implementar
lineamientos y politicas de seguridad para
acceder a los recursos y servicios de la
organizacion.
Establecer monitoreo constante del CCTV
por parte de la empresa de seguridad con
el fin de identificar el sabotaje o
vandalismo, asi como la asignacion del
guarda de seguridad mas cercano a la
ubicacion de
Ausencia de configuraciones Implementar configuraciones de seguridad
de seguridad en los Alta 5 4 Mitigar orientada a salvaguardar la informacién e
servidores. infraestructura de red de la organizacion.

Tabla 1 Matriz de riesgos (Fuente propia, 2020)

Sustraccion y/o pérdida

de informacion contenida en
el entorno web de la
herramienta.

Sucesos como sabotaje o

vandalismo, que puedan

dafiar el dispositivo tactil que Alta 4 4 Mitigar
se usa como medio para

acceso a “SUAS”.




2. Seguridad en Aplicaciones

La seguridad en aplicaciones hace referencia al proceso de medidas a nivel de
aplicacién que permite encontrar, corregir y mejorar su seguridad, haciéndola mas
confiable, puede incluir hardware, software y procedimientos que identifican o

minimizan las vulnerabilidades de seguridad.

;.Por qué es importante la seqguridad de las aplicaciones?

La seguridad de las aplicaciones es importante porque actualmente suelen
estar disponibles a través de varias redes y/o conectadas a la nube, lo que
acrecienta las vulnerabilidades a peligros y amenazas en cuanto al tema de
seguridad. Cada vez hay mas presion y mas incentivos para garantizar la
seguridad no solo a nivel de la red, sino también dentro de las propias
aplicaciones. Uno de los principales motivos es que los hackers estan mas
interesados que antes en atacar aplicaciones. Al realizar pruebas de la seguridad
de las aplicaciones, se pueden desvelar puntos débiles para ayudar a evitar este

tipo de ataques.

2.1. OWASP

El desarrollo seguro de la herramienta web se basa en el estandar OWASP
(acréonimo de Open Web Application Security Project, en inglés ‘Proyecto abierto
de seguridad de aplicaciones web’) es un proyecto de cddigo abierto dedicado a
determinar y combatir las causas que hacen que el software se inseguro. La
Fundacion OWASP es un organismo sin animo de lucro que apoya y gestiona los

proyectos e infraestructura de OWASP. La comunidad OWASP esta formada por



empresas, organizaciones educativas y particulares de todo mundo. Juntos
constituyen una comunidad de seguridad informatica que trabaja para crear
articulos, metodologias, documentacion, herramientas y tecnologias que se

liberan pueden ser usadas gratuitamente por cualquiera.

2.2. Matriz SDL

La seguridad de las aplicaciones y bases de datos de software se ha hecho tan
importante como el software y los datos en si. La seguridad constituye un aspecto

importante del proceso de desarrollo a nivel empresarial.

El ciclo de vida del desarrollo del sistema de seguridad se precisa como la serie
de procesos y procedimientos en el ciclo de desarrollo de software, planteado para
permitir que los equipos de desarrollo creen software y aplicaciones de una
manera que reduzca significativamente los riesgos de seguridad, elimine las
vulnerabilidades de seguridad y reduzca los costos. El proceso, como el ciclo de

vida tradicional de desarrollo de sistemas, se divide en varias fases.

Para este proyecto, se emplea el SDL (acrénimo de Security Development
Lifecycle por sus siglas en inglés) propuesto por Microsoft, el cual se basa en
aumentar la fiabilidad del software en relacién con la seguridad del mismo

relacionados con errores.
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Security Development Lifecycle MICROSOFT

m Microsoft

Herramienta web para ubicacion de areas y servicios del primer piso

en el edificio principal para el Hospital Militar Central — “SUAS”

M
oFase de entrenamiento

Comprender problemas de seguridad es fundamental
para desarrollar software, con formacion apropiada
en conceptos basicos y dltimas tendencias en el
ambito de la segundad y privacidad se consigue un
mejor nivel de sobre seguridad y aurmenta la escritura
de codigo seguro. El rol téenico implicado en el
desarrollo toma clases de formacién en matena de
seguridad  en defensa  en

conceptos  como;

profundidad, principio  de  privilegios  minimos
modelos de resgos, saturaciones de bifer, inyeccion
de codigo SOL. criptografia débil. evaluacion de
riesgos y procedirnientos de desamrollo de privacidad

Periodicidad: Una vez al ano.

oFase de disefio

Se incluyen las especificaciones funcionales y de
disefic en términos de seguridad. Se lleva a cabo el
andlisis de riesgos y el modelado de amenazas,
también se identifican requerimientos y estructura del
software. una arquitectura segura y guias de diseno
que identifiquen los componentes criticos para la
seguridad aplicando enfoque de privilegios minimas y
reduccion del drea de atagques. El rol técnico conduce
un modelado de amenazas nivel de
detectando  los que  son
administrados por el software vy las interfaces por las

a un

componente, actives

cuales se pueden acceder a 2505

o Fase de verificacion

Su funcién es comprobar que los disefios
del sisterna y del cédigo puedan resistir un
ataque. Usa técnicas como pruebas de
exploracion de vulnerabilidades mediante
datos aleatorios, para lograr los niveles de
cobertura deseados de las pruebas de
seguridad. En ésta parte el software, ya es
funcional en su totalidad y se encuentra en
fase beta de prueba.

A lo largo de la vida del Software, se
van efectuando modificaciones, ya
sean correctivas, adaptativas,
evolutivas o perfectivas; asi que, se
debe de estar preparado para
responder a incidentes de seguridad y
a aprender de los errores cometidos
para evitarlos en proyectos futuros,

</>'Q

Fase de requerimientos

Los objetives y requisitos de seguridad vy
privacidad se definen desde el principio del
proceso de desarrollo del proyecto, se realiza
un analisis de los requisitos de seguridad y
privacidad, el cual incluye la especificacion de
los requisitos de seguridad minimos de la
aplicacién en el entorno operative previsto, asi
como la especificacion y la implementacion de
un sisterna de seguimiento de los elementos de
utl'a.bﬂ.jﬁ y de las vulnerabilidades de seguridad

Fase de implementacién

Se debe procurar usar la versibn mas reciente de las
herramientas utilizadas a fin de aprovechar nuevas
protecciones y funcicnes de anilisis de seguridad. Se
codifica, prueba e integra el software, los resultados
sirven de guia para mitigar amenazas de alta prioridad.
Las pruebas se centran en detectar vulnerabilidades
se aplican técnicas de testing y analisis de codigo
estatico por medio de herramientas de escaneo. Antes
de pasar a la siguiente fase. se hace una revision del

codigo en blisqueda de posibles vulnerabilidades no

detectadas por las hesramientas de escaneo
Q

Sources: hitp://polecunipiloto. edu oo 808000003020 pdf || hitps//www.ciberseguridad gob.ol/media/2018/12/Guia_de_desarroll

Figura 2 Matriz SDL contexto
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Fase de lanzamiento

El software es sujeto a una revision de
seguridad final, durante un periodo de un
mes previo a la entrega con el objetivo de
conocer el nivel de seguridad del producto y
la probabilidad de soportar ataques. ya
estando liberade en la entidad. En caso de
encontrar vulnerabilidades que pongan en
riesgo la seguridad, se regresa a la fase
previa para enmendar esas fallas.

software._para_el_Estado pof|




SUAS

Security Development Lifecycle MICROSOFT

m Microsoft

Herramienta web para ubicacion de areas y servicios del primer piso

en el edificio principal para el Hospital Militar Central — “SUAS"

o Fase de entrenamiento

* Entrenamiento de seguridad
basica

o Fase de disefio

» Describir de manera exacta y
completa el uso previsto de

o Fase de verificacion
» Analisis dinamico
(AppVerifier)

una caracteristica o funcién

* Describir como se
implementa de forma segura
la caracteristica o funcion

» Modelado de amenazas

+ Fuzz testing

» Pruebas de penetracion (Caja
blanca)

* Revision del modelo de
amenazas

* Ejecutar el plan de
respuesta a incidentes
(Gestion del cambio)

Training Requirements Design

Fase de requerimientos
= Definicién de los objetivos y
criterios de seguridad
» Definicién de los umbrales de
seguridad y limites de errores
» Utilizacion dltimas versiones del
compilador
= Evaluacion riesgos seguridad y
privacidad, junto al andlisis de
o) costes

Implementation

Fase de implementacion

La aplicacion debe haber sido objeto de
escaneo de vulnerabilidades, minimo 5
de las siguientes herramientas deben ser
utilizadas y allegado el informe:

» OWASP-ZAP (Zed Attack Proxy),
Grendel-Scan, Vega, Wapiti,
Skipfish, SQLMap, Graber, Arachni,
Wrfuzz, Zed Attack Proxy, https://cc-
csirt.policia.gov.cofSandbox

Fase de lanzamiento

+ Plan de respuesta a incidentes

Release

™

(identificar un equipo de
mantenimiento y uno de
emergencias, si es necesario, que den
respuesta a las vulnerabilidades)
Revision final de seguridad final
(Inspeccionar actividades de
seguridad efectuadas, con el fin de
evaluar los resultados de las il v e
herramientas)

Sources: https/faww minsalud pov.co/Ministerio, Tnstituconal/ Procesns %2 0y 0 procedimientos CWSS0H pdf

1] et fowasp angmee-pdf erchive Desarmil_Segurn_Principics_y_Ruenas_PriéC3%Alcticas pdf

Figura 3 Matriz SDL aplicacion
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