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RESUMEN

El proyecto de investigacion “Sistema de comunicacion para sobrevivientes de un
desastre basado en una red ad hoc de teléfonos inteligentes” tiene como uno de
sus objetivos el desarrollo de una aplicacion prototipo para dispositivos méviles con
sistema operativo Android, que permita intercambiar informacién entre
sobrevivientes de un desastre (Castafieda, 2019). El escenario para el cual se ha
previsto el uso de esta aplicacién es aquel en el cual, después de una catastrofe,
las redes moviles han quedado fuera de servicio, ya sea porque colapsaron debido
a la congestion generada por los usuarios que desean comunicarse a la mayor
brevedad con sus seres queridos, o por la destruccién de la infraestructura de la
red.

Aunque la aplicacién podria ser el primer recurso (y posiblemente, el unico) del que
disponen los sobrevivientes inmediatamente después del desastre, es posible
ofrecer una alternativa de conectividad de mayor alcance que también emplee los
teléfonos inteligentes de los sobrevivientes. Esta alternativa consiste en el
despliegue de una red mesh (en malla) de infraestructura sencilla y econémica a la
gue se conectaran los teléfonos inteligentes de los sobrevivientes como si fuera una
red WiFi comun. La red mesh utiliza microcomputadores Raspberry Pi, y la
conectividad entre estos se establece mediante modulos WiFi de tipo WiPi, que son
adaptadores inalambricos para los dispositivos Raspberry Pi, compatibles con el
estandar IEEE 802.11n, por lo cual soportan tasas de transmision de informacién

hasta de 150 Mbps.
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Con esta red mesh, y dependiendo de la cantidad de dispositivos Raspberry Pi que
la conformen, se podria ampliar significativamente el cubrimiento de la zona
afectada por un desastre, comparada con la red generada unicamente por teléfonos
inteligentes. Inclusive, los miembros de los equipos de rescate se podrian conectar
a ella para localizar y establecer contacto con los sobrevivientes de una manera
mas agil. La red puede desplegarse sobre la superficie terrestre (siempre que las
condiciones después del desastre asi lo permitan), o pueden utilizarse drones que
carguen a los dispositivos Raspberry Pi cuando sea imposible instalarla
directamente en terreno.

Este trabajo de grado propone el desarrollo de un prototipo de la red mesh descrita,
conformada por 3 dispositivos Raspberry Pi 3B+. Aunque ya se han implementado
redes mesh semejantes, también con propdsitos humanitarios, el conocimiento y la
experiencia que se adquieran en este proceso seran de gran valor para el equipo
de investigacion y para la formulacion de una propuesta para la segunda fase del

proyecto de investigacion.

11
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INTRODUCCION

Existe una amplia variedad de desastres naturales ocasionados por la naturaleza,
entre los cuales se pueden reconocer algunos como: terremotos, inundaciones,
incendios, derrumbes, avalanchas, tifones, erupciones de volcanes, entre otros. En
el caso de los fendmenos atmosféricos, por ejemplo, los estudios de meteorologia
pueden llegar a predecir un evento con un alto grado de precision, sin embargo, el
fendbmeno puede ser de tal magnitud que los esfuerzos para mitigar las
consecuencias podrian resultar insuficientes. En cuanto a terremotos, la prediccién
es aun muy dificil de lograr, lo cual deja aun menos posibilidad para actuar en el

momento de la catastrofe.

En la actualidad, y siempre que se cuente con acceso a Internet y a las redes de
telefonia, mediante los teléfonos inteligentes se hace mas facil la busqueda de los
sobrevivientes cuando ocurre un desastre, pues estos cuentan con aplicaciones que
permiten enviar mensajes de texto, realizar llamadas, video llamadas o enviar la
ubicacidn actual del movil. No obstante, es claro que no siempre se va a contar con
acceso a las redes de comunicaciones debido a la pérdida de la infraestructura o a
la congestion de las redes, lo que dificulta la actividad de busqueda de las personas
de las que no se tiene conocimiento del estado en el que se encuentran. Estos
fendmenos se presentan en cualquier momento, sin permitir una reaccion oportuna

para reunirse con las personas que se encuentren mas cerca o con los familiares.

12
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Las pérdidas materiales y humanas que se presentan en estos hechos pueden ser
bastantes grandes.

Con este proyecto de investigacion se busca aumentar la posibilidad de salvar vidas.
Sabemos que en una primera instancia se podria hacer uso de una aplicacion movil
que permita intercambiar informacion entre los sobrevivientes. Aunque la aplicaciéon
puede ser el primer recurso, es posible ofrecer una alternativa de conectividad de
mayor alcance como la red mesh que se propone en este trabajo de grado, a la cual
se podrian conectar los teléfonos inteligentes de los sobrevivientes, e inclusive de
los miembros de los equipos de rescate, para poder localizar y establecer contacto

con las personas que se encuentren dentro del area de cobertura.

13
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1. PLANTEAMIENTO DEL PROBLEMA

1.1.DESCRIPCION DEL PROBLEMA

Cuando ocurre un desastre natural, es posible que la infraestructura de
comunicaciones se pierda totalmente o que colapse debido a la congestion causada
por las multiples llamadas o mensajes de los sobrevivientes hacia sus seres
queridos. Ademas, es conocido que la probabilidad de encontrar personas vivas se
reduce drasticamente después de las 72 horas posteriores a la ocurrencia de una
catastrofe (mas conocidas como 72 horas doradas). En el periédico Mexicano
Milenio Digital, el doctor Manuel Barcenas menciona que después de una persona
encontrarse atrapada, debe afrontar situaciones como aplastamiento de érganos y
es aun menos probable que resista si no es rescatada con prontitud (Milenio digital,
2017).

Segun el Departamento Nacional de Planeacién (DNP), entre los afios 2006 y 2014
se presentaron 3.181 muertos y 12,3 millones de afectados en desastres naturales,
informacion que fue obtenida de los reportes dados por Emergencias de la Unidad
Nacional para la Gestion del Riesgo de Desastres (UNGRD) (DNP, 2015). Los tipos
de eventos que se presentan en las distintas regiones del pais son: avalancha,
creciente subita, deslizamiento, granizada, inundacion, marejada, tormenta
eléctrica, vendaval, entre otros.

En la Figura 1 se muestra el porcentaje del area expuesta en Colombia segun tres

eventos: inundacion, sismos y movimientos en masa. Para cada tipo de evento, se

14
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puede observar el nivel de amenaza, que se clasifica en escala alta, media y baja,
donde se evidencia que existe un mayor porcentaje de area expuesta a actividad
sismica de amenaza alta y moderada, en tanto que mas del 80% del area esta

expuesta a inundaciones de baja amenaza.

Figura 1 Porcentaje de area expuesta a movimientos en masa, Sismos e
inundaciones en Colombia en el afio 2010.

]
Inundacidn |
[ |
N
]
Mavimientos en masa ]
|
]
.
Sismica ]
[ |
I
M0 80 60 40 20 0 20 40 a0 80 100
Porcentaje Area (10%m’)
M Alta Moderada M Baja

Banco Mundial. (2012). Recuperado de:
http://gestiondelriesgo.gov.co/sigpad/archivos/GESTIONDELRIESGOWEB.pd
f
La Figura 2 representa el porcentaje de la poblacion expuesta a los tres eventos
mencionados anteriormente, donde se observa que en cuanto a las inundaciones y

movimientos en masa en nivel de amenaza bajo, la poblaciéon expuesta es mayor

que la correspondiente a movimientos sismicos de esta misma escala. Por otro lado,

15


http://gestiondelriesgo.gov.co/sigpad/archivos/GESTIONDELRIESGOWEB.pdf
http://gestiondelriesgo.gov.co/sigpad/archivos/GESTIONDELRIESGOWEB.pdf

Una Universidad con Presencia
Nacional y VVocacion Regional

RS O A D
O NARINO T

el mayor porcentaje de poblacion expuesta a amenazas de alto nivel es por actividad
sismica. De acuerdo con estas figuras, se puede concluir que el 86% de la poblacion
colombiana esta expuesta a una amenaza sismica alta y media, el 28% a un alto
potencial de inundacion y el 31% a una amenaza alta y media por movimientos en
masa.

Figura 2 Porcentaje de poblacion expuesta a movimientos en masa, Sismos e
inundaciones en Colombia en el afio 2010.

. |
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I
Maovimientos en masa =
I
i
[ ]
[ |
1
n
100 8 o0 40 20 0 20 40 &0 80 100
Porcentaje Poblacidn (millones)
W Alta Moderada M Baja

Banco Mundial. (2012). Recuperado de:
http://gestiondelriesgo.gov.co/sigpad/archivos/GESTIONDELRIESGOWEB.pd
f
Los eventos traen consigo muchos afectados, como se puede observar en la Figura
3. En esta se muestra la distribucién porcentual de las pérdidas humanas en

Colombia entre 1970 y 2011, con un 36% de las pérdidas debidas a los

deslizamientos, seguido por los sismos con un 15%. La Figura 4 muestra el
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porcentaje de viviendas destruidas en el mismo periodo de tiempo, con un 43%
debido a las inundaciones y un 28% ocasionada por los sismos. De acuerdo al tipo
de evento, los fendmenos de tipo hidrometeorologico (inundaciones, lluvias,
tormentas eléctricas, etc.) se caracterizan por generar impactos mas localizados,
pero de mayor frecuencia, los cuales en el transcurso del tiempo generan pérdidas
mayores a las ocasionadas por eventos geologicos. En sintesis, las inundaciones
han ocasionado el 43% de las viviendas destruidas y el 10% de las pérdidas de
vidas, en tanto los deslizamientos han causado el 10% de las casas destruidas y el
36% de las muertes durante el lapso de tiempo estudiado (Banco Mundial, Colombia
2012).

Figura 3 Distribucion porcentual de las pérdidas humanas en Colombia, segun el
tipo de evento que las ocasiona (1970-2011)

Pérdida de vida

15%

M Deslizamiento M Incendio M Liuvias

M Sismo I Colapso estructural Epidemia
Inundacion M Accidente I Vendaval

M Avenida torrencial W Intoxicacion B Tormenta eléctrica

M Explosicn B Tsunami

Banco Mundial. (2012). Recuperado
de:http://gestiondelriesgo.gov.co/sigpad/archivos/GESTIONDELRIESGOWEB
pdf
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Figura 4 Distribucion porcentual de las viviendas destruidas en Colombia, segun
el tipo de evento que las ocasiona (1970-2011).

Viviendas destruidas

1%
4%

4%

8%

Inundacion M Incendio Incendio forestal
[ Sismo M Tsunami [ Actividad volcanica
[ Deslizamiento M Marejada M Otro

Vendaval [ Tempestad [ Huracdn
M Avenida torrencial M Liuvias I Alud

Banco Mundial. (2012). Recuperado
de:http://gestiondelriesgo.gov.co/sigpad/archivos/GESTIONDELRIESGOWEB
pdf

Por supuesto, los eventos desastrosos también pueden afectar significativamente
toda la infraestructura de la zona afectada, no solo las obras civiles como puentes
o carreteras, también las antenas y estaciones base que hacen parte de las redes
moviles pueden quedar fuera de servicio. En la ciudad de Nepal (India) en 2015, por
ejemplo, ocurrié un terremoto con intensidad 7,8 en la escala de Richter, donde
hubo aproximadamente 4300 muertos y 8000 heridos. En el diario EI Mundo de

Espaia, se reporto lo siguiente:
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“Paralelamente, la réplica de 6,7 grados en la escala de Richter del domingo, una

de las mas de 40 que se han producido desde el sabado, terminaron de
tumbar gran parte de las ya golpeadas comunicaciones en el pais. En este
momento los servicios de internet y telefonia movil estan caidos en la nacion

asiatica, s6lo algunas lineas de telefonia fija estan activas” (El mundo, 2015,

p.1).

Otro caso semejante es el del terremoto de intensidad 8 ocurrido en China en el afio

2008, donde el numero de muertos se aproximo a 8.500 y hubo mas de 10.000

heridos (EI Mundo, 2008). Con relacién a esta catastrofe, el periddico EI Mundo

comunico:

“El sismo se produjo a las 06:28 horas GMT y tuvo una fuerza de 8,0 grados en la

escala de Richter, se sinti6 hasta en Bangkok y Pekin. Cientos de miles de
habitantes de la provincia de Sichuan, la mas afectada, se encuentran
incomunicados. El ejército ha enviado a miles de soldados, helicopteros y
equipos de rescate con perros rastreadores a la zona afectada. Se teme que
decenas de miles de personas se hayan quedado sin hogar. Ademas, las
lluvias dificultan las tareas de rescate y las comunicaciones telefénicas han

quedado destruidas” (El Mundo, 2008).

A pesar de las fallas y de la congestion en las redes de comunicaciones que pueden

ocurrir después de una catastrofe, los teléfonos inteligentes y dispositivos como

portatiles o tabletas, ofrecen otras alternativas de conexién, por ejemplo, a redes

WiFi. Esta tecnologia podria ser aprovechada para lograr una comunicaciéon de
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alcance local que permita la busqueda de sobrevivientes. En el caso de los teléfonos
inteligentes, una opcidn asi aprovecharia la enorme popularidad que han alcanzado
en todo el mundo. Segun el informe The Mobile Economy GSMA (GSMA, 2019), en
2018 se superaron los 5.100 millones de personas conectadas a los servicios
moviles, esto significa que alrededor de un 67% de las personas en el mundo
cuentan con un teléfono inteligente. Se estima que en el 2025 los suscriptores
llegaran a 5.900 millones de personas, equivalentes a un 71% de la poblacién
mundial.

Considerando el impacto que puede tener un desastre en la infraestructura de
telecomunicaciones y teniendo en cuenta la gran popularidad que han alcanzado
los teléfonos inteligentes en los ultimos anos, en este trabajo de grado se propone
disefar un prototipo de red de comunicaciones que pueda desplegarse con rapidez
y que permita la conexion entre los sobrevivientes y rescatistas a través de sus

teléfonos inteligentes para facilitar la tarea de rescatar personas vivas.

1.2.FORMULACION DEL PROBLEMA

Ante un desastre natural donde las redes moviles se han quedado fuera de servicio
0 se encuentran congestionadas por la cantidad de trafico en ellas, ;como se podria
implementar una red alternativa de comunicacion entre los sobrevivientes, mediante
la cual se puedan aprovechar los teléfonos inteligentes que estén disponibles en la

zona afectada?
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1.3. JUSTIFICACION

Los desastres naturales son fendbmenos que pueden ocurrir en cualquier parte
del mundo, generalmente de gran impacto en la poblacion y de dificil prediccion. En
Colombia, especificamente, los desastres naturales han significado numerosas
pérdidas humanas y materiales. Segun las estadisticas disponibles, entre 1970 y
2011, los desastres que mas pérdidas humanas han ocasionado son los
deslizamientos, con el 36% del total, en tanto que las inundaciones han producido
el mayor porcentaje de viviendas destruidas, equivalente al 48% del total. El
problema es tan complejo que el 61% de la poblacion colombiana esta expuesta a
desastres como deslizamientos, sismos e inundaciones.

Los desastres naturales ademas pueden generar afectaciones en la infraestructura
de comunicaciones, debido a dafos fisicos y falta de suministro de energia.
Inclusive, la congestidén ocasionada por el afan de los sobrevivientes por
comunicarse con sus seres queridos, trae como consecuencia la indisponibilidad de
la red. Sin embargo, los sobrevivientes que tienen a mano un teléfono inteligente
con bateria disponible, tienen un medio de comunicacion que les podria facilitar la
colaboracién entre si.

A pesar de no estar conectados a una red de telefonia celular, los teléfonos
inteligentes pueden vincularse a redes locales que faciliten la comunicacion entre
sus usuarios. Una red mesh es una opcion de bajo costo que puede ofrecer esa
posibilidad. La red mesh que se propone en este trabajo de grado esta conformada

por un conjunto de dispositivos Raspberry Pi conectados mediante enlaces WiFi, y
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podria ser desplegada por los equipos de rescate. Mediante la red mesh se
conformaria una especie de backbone o espina dorsal de comunicaciones a la que
se vincularian los teléfonos inteligentes de los sobrevivientes en el area afectada.
De esta manera, se genera una red de bajo costo dado que cada Raspberry Pi
cuesta aproximadamente US$40, y se aprovecharia la gran popularidad de los
teléfonos inteligentes: en el afio 2018, en Colombia, el 55% de la poblacion poseia
un teléfono de estas caracteristicas (GSMA, 2019), mientras que a nivel mundial
alcanz6 el 67%. El alcance de la red dependera del numero de dispositivos
Raspberry que la conformen, y por limitaciones en el presupuesto, en este trabajo
de grado seran tres.

De esta manera, mediante la red mesh se espera aumentar las probabilidades de
salvar vidas, utilizando una red de bajo costo, de facil despliegue y aprovechando
los teléfonos inteligentes que los sobrevivientes tengan disponibles.

Si bien la cobertura de la red varia dependiendo del niumero de nodos que
conforman la red mesh, por limitaciones de este trabajo de grado, no es posible
conocer la distancia maxima con la que se contaria para rescatar y comunicarse
con personas, sin embargo, se evaluaria el alcance en un espacio limitado. Por
supuesto, al ser una red terrestre, su alcance esta limitada por los obstaculos que
se encuentren entre los nodos que hacen parte de ella.

Es importante destacar que se propone el uso de dispositivos Raspberry Pi para
interconectar la red mesh en lugar de puntos de acceso inalambricos, por ser mas

econdmicas que estos y para poder mitigar problemas de configuracion, ya que
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cada una se puede configurar con varios adaptadores WiFi, y se puede evaluar su
desempenio con diferentes tipos de enrutamiento. En los puntos de acceso, estos
aspectos son limitados y pueden implicar un aumento en su costo.

Otro de los beneficios de este trabajo de grado, es el aporte que se genera al grupo
de Investigacion LACSER de la Facultad de Ingenieria de Sistemas de la
Universidad Antonio Narifio, ya que este es el primer trabajo de grado en la facultad
que hace uso de dispositivos Raspberry Pi y redes mesh, fortaleciendo asi la linea

de investigacién en redes y seguridad.

1.4 OBJETIVOS

1.4.1 Objetivo General
Desarrollar un prototipo de una red mesh basada en dispositivos Raspberry
Pl, que conformen una red de facil implementacién y bajo costo, util para
comunicar a sobrevivientes de un desastre mediante sus teléfonos

inteligentes.

1.4.2 Objetivos Especificos
e Conocer los aspectos basicos de configuracion de los dispositivos Raspberry
mediante |la puesta en marcha del sistema operativo Raspbian, con el fin de
familiarizarse con la conexion de periféricos, el proceso de instalacion del

sistema operativo y los diferentes puertos que ofrecen estos dispositivos.
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« Instalar el sistema operativo Linux LEDE en los dispositivos Raspberry, con
el propdsito de facilitar la interconexidén de estos en la red mesh y ampliar las
alternativas en cuanto a protocolos de enrutamiento disponibles.

o Configurar la red mesh utilizando inicialmente enrutamiento estatico y
posteriormente enrutamiento dinamico, con el propdsito de identificar el
esquema de enrutamiento que se puede implementar con mayor facilidad y

que ofrezca mayor versatilidad al personal que vaya a desplegar la red.

1.5 ALCANCE Y LIMITACIONES DEL PROYECTO

1.5.1 Alcance

La red mesh propuesta en este trabajo de grado tendra las siguientes
caracteristicas:

o Se utilizaran 3 dispositivos Raspberry Pi 3B+ conectados mediante enlaces
WiFi comunes.

o Cadadispositivo Raspberry Pi, a su vez, funcionara como un punto de acceso
al que se podran conectar los teléfonos inteligentes que se encuentren dentro
de su radio de cobertura.

o Lared mesh permitira la comunicacién entre los teléfonos inteligentes que se
encuentren conectados a cada uno de los tres puntos de acceso que la
conforman. También se podran conectar a la red otros dispositivos como
computadores portatiles o tabletas, sin embargo, se hace énfasis en los

teléfonos inteligentes dada su gran popularidad.
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El enrutamiento en la red mesh podra hacerse estaticamente o mediante
protocolos de enrutamiento compatibles con el sistema operativo que se
decida instalar en los dispositivos Raspberry Pi.

El hardware necesario para adelantar este proyecto sera provisto por el
proyecto de investigacion.

El prototipo permitira el intercambio de trafico entre los moviles conectados

a la red mesh y no requiere de acceso a internet para funcionar.

1.5.2 Limitaciones

La red mesh propuesta en este trabajo de grado tendra las siguientes limitaciones:

Se utilizaran los modelos 3B+ de Raspberry Pi. Aunque la versién 4 fue
liberada recientemente, aun no es clara su compatibilidad con el sistema
operativo que se va a implementar en estos dispositivos.

Los obstaculos entre dispositivos pueden reducir el alcance de la red y su
desempeinio.

Debido a las restricciones para la libre circulacién que se decretaron a nivel
nacional a causa de la pandemia, las pruebas de la red se limitan al interior
de una casa, en la que la maxima distancia de separacion posible entre
Raspberrys es de 20 metros.

La cantidad maxima de dispositivos méviles que se puedan conectar a la red
mesh no se podra establecer ya que no se cuenta con un campo abierto

disponible donde realizar las pruebas ni es posible convocar al equipo del
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proyecto de investigacion para llevarlas a cabo, debido a las restricciones
establecidas por causa de la cuarentena.

Debido a las limitaciones del presupuesto disponible, Unicamente se
utilizaran 3 Raspberry Pi.

Este trabajo de grado no cubre el desarrollo de la aplicacion para comunicar

a los teléfonos inteligentes sobre la red mesh.
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2. MARCO DE REFERENCIA

2.1.MARCO TEORICO

A continuacion, se explican los conceptos generales que se deben conocer para

contextualizar este trabajo de grado.

2.1.1. Redes Mesh

Para definir una red mesh es necesario partir del concepto de red ad hoc. Una red
ad hoc es una agrupacion de nodos auto-organizados que se comunican entre si
sin requerir de infraestructura. Las redes ad hoc de un unico salto son la forma mas
simple y se generan interconectando dispositivos que se encuentran dentro de su
mismo radio de transmisioén. En las redes ad hoc multisalto, en cambio, los nodos
deben cooperar entre si para lograr las funcionalidades que usualmente provee
la infraestructura, principalmente el enrutamiento. Sin embargo, la operacion de las
redes ad hoc puras involucra una gran complejidad, debido al movimiento de los
nodos sin una trayectoria conocida, las restricciones de energia en las baterias de
los nodos, la desaparicidon inesperada de un dispositivo, etc. Esto ha traido como
consecuencia que las redes ad hoc puras se hayan desarrollado principalmente en
el ambito académico y su desempefo se ha evaluado especialmente a partir de
simulaciones por computador (Basagni, 2013).

Las redes mesh se apoyan en el concepto de red ad hoc pero, a diferencia de estas,
poseen una columna vertebral fija (mas conocida como backbone) que reduce su

complejidad de implementacion. El backbone provee una infraestructura de
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enrutamiento que no requiere la cooperacion entre los nodos de los usuarios, reduce
el impacto producido por la movilidad de estos y hace que las restricciones de
energia en el disefio de los protocolos sean menos exigentes.

Al contrario de las redes ad hoc, desde un comienzo la investigacion en redes mesh
se enfocd en aspectos practicos: implementacion, integracion y experimentacion.
Las redes mesh se desarrollaron para comunicar comunidades mediante enlaces
del tipo IEEE 802.11 con el fin de compartir archivos, establecer conexiones
telefénicas entre si mediante Voz sobre IP y para compartir el acceso a Internet.
(Basagni, 2013). En la Figura 5 , podemos ver un ejemplo de un despliegue de una

red mesh.

Figura 5 Redes Mesh

DMS (2016). Red Mesh. Figura 5. Recuperado de: https://dms.com.pe

28


https://dms.com.pe/

Una Universidad con Presencia
Nacional y VVocacion Regional

RS O A D
O NARINO T

2.1.2. Redes inalambricas

Las redes inalambricas son redes que utilizan ondas de radio para conectar los
dispositivos, sin la necesidad de usar cables de ningun tipo (Salazar, s.f). Hoy en
dia, este tipo de red se ha popularizado por el gran uso que tienen en los hogares,
empresas y lugares publicos. Los dispositivos que comunmente utilizan esta
tecnologia son los teléfonos inteligentes, computadores portatiles, tabletas, entre
otros.

Las redes inalambricas permiten a los dispositivos remotos que se conecten sin
dificultad, independientemente de que estos dispositivos estén a unos metros o a
varios kildmetros de distancia, todo ello sin necesidad de romper paredes para pasar
cables o instalar conectores. Esto ha hecho que el uso de esta tecnologia sea muy

popular, extendiéndose muy rapidamente. (Salazar, s.f).

Clasificacion de las Redes Inalambricas segun el area de cobertura:

« WPAN: Wireless Personal Area Network - Redes inalambricas de area de
personal.

« WLAN: Wireless Local Area Network - Redes inalambricas de area local.

« WMAN: Wireless Metropolitan Area Network - Redes inaldmbricas de area
metropolitana.

« WWAN: Wireless Wide Area Network - Redes Inalambricas de area extensa.

(Cofiapes, 2015)
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En la Figura 6 podemos observar un esquema que muestra esta clasificacion.

Figura 6 Clasificacion de las redes inalambricas segun el area de cobertura.

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

' Bluetooth™ | " @ — '-,. GSM
i Al ‘wimax crrs :
i\ [ HomeRF / Hipernas. ! UMTS BQ) /

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Conapes, S.(2015).Clasificaciéon de redes inalambricas .Figura 6.Recuperado
de: https://sites.google.com/site/redesinalambricas3/tipos-de-redes-
inalambricas

2.1.3. Redes WiFi
WiFi es una tecnologia de comunicacion inalambrica que nos permite conectar
diferentes dispositivos a internet mediante el uso de radiofrecuencias. “La
tecnologia WiFi nacio de la necesidad de establecer un mecanismo de conexion
inalambrica que fuese compatible entre distintos dispositivos” (Hernandez s.f.). Las
redes WiFi operan con el estandar IEEE 802.11 el cual codifica las mejoras que

aumentan el rendimiento y el alcance inalambrico. A continuacion, se explican los
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diferentes estandares de comunicacion que son comunmente usados (Hernandez

s.f., p.2):

802.11a: red inalambrica con portadora en la banda ISM (banda de radio
industrial, cientifica y médica) de 5 GHz y una tasa de transferencia de datos
de hasta 54 Mbps.

802.11b: red inalambrica con portadora en la banda ISM de 2,4 GHz y una
tasa de transferencia de datos de hasta 11 Mbps.

802.11g: red inalambrica con portadora en la banda ISM de 2,4 GHz y una
tasa de transferencia de datos de hasta 54 Mbps.

802.11i: autenticaciéon y encriptacion.

802.11n: red inalambrica con portadora en la banda ISM de 2,4 GHz y 5 GHz,
con tasas de transferencia de datos de hasta 600 Mbps.

802.11ac: red inalambrica con portadora debajo de 6 GHz, con tasas de
transferencia de datos de al menos 1 Gbps en operacion multiestacién y 500

Mbps en un solo enlace.

2.1.4. Microcomputador Raspberry Pi

Los dispositivos Raspberry Pi son placas reducidas semejantes a un computador.

Su nombre proviene de una fundacion en Reino Unido donde creyeron que era

necesario ofrecer alternativas de aprendizaje para los niflos con un costo reducido,

teniendo en cuenta que no siempre era posible adquirir un computador debido a su

alto precio. Sin embargo, se requirieron 6 afios aproximadamente para que el
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mercado lo conociera, pues sus creadores llegaron a pensar que su idea de ayudar
a fomentar el aprendizaje nunca iba a ser vista de manera novedosa (Hernandez,
Diaz, Gonzalez, Duran, & Sanchez, 2018).

Raspberry Pi es un microcomputador cuyas partes internas son procesadoras,
puertos USB, salidas de video, tarjeta de red, entre otras. También existieron dos
modelos que se identificaron como A y B con caracteristicas similares, pero para el
caso del modelo B fue una actualizacion y contaba con mejores alternativas
(Buettrich, 2007).

Una de las principales mejoras del modelo B+ fue el aumento de la frecuencia de
su CPU, que pasa de los 1,2 GHz del modelo B a los 1,4 GHz en el modelo B+. Otro
de los grandes cambios esta en la conectividad WiFi, ya que ofrece doble banda
(2.4 y 5 GHz) y la conectividad Ethernet se triplica, pasando de los 100 Mbits/s del
modelo anterior a los 300 Mbits/s en modelo 3B+.

En la Tabla 1 se describen las caracteristicas técnicas de las Raspberry Pi 3B +

versus Raspberry Pi 3B.
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Tabla 1 Comparacion entre los modelos de Raspberry Pi 3B y 3B+

ESPECIFICACIONES | RASPBERRY Pi 3 MODEL RASPBERRY Pi 3
B+ MODEL B

Procesador Broadcom BCM2837B0, Broadcom BCM2837,
Cortex-A53 (ARMv8) 64-bit | Cortex-A53 (ARMv8) 64-
SoC @ 1.4GHz bit SoC @ 1.2GHz

RAM 1GB RAM 1GB RAM

Conectividad WiFI 802.11.b/g/n/ac de WIiFi 802.11 b/g/n
doble banda 2.4GHz y (2.4GHz)
5GHz. Bluetooth 4.1
Bluetooth 4.2 Puerto Ethernet de hasta
Puerto Ethernet de hasta 100Mbps
300Mbps

Puertos HDMI completo, 4 USB 2.0, | HDMI completo, 4 USB
Micro SD, CSI| camera, DSI | 2.0, Micro SD, CSI
display camera, DSI display

Fuente: https://www.xataka.com/ordenadores/llega-la-nueva-raspberry-pi-3-
model-b-mismo-precio-pero-mas-velocidad-y-wifi-de-doble-banda

Algunas de sus funciones pueden ser similares a las de un computador

dependiendo el uso que se le quiera dar, pues se puede conectar a una pantalla, un

teclado y realizar diversas actividades, inclusive elegir el sistema operativo en el

cual se quiera trabajar; algunas de las opciones son Linux, Windows, Kali, Firefox,

OS x, que seran elegidas a necesidad del usuario (Bautista, et al., 2014). En la

Figura 7, observamos una fotografia de un microcomputador Raspberry PI.

33

e


https://www.xataka.com/ordenadores/llega-la-nueva-raspberry-pi-3-model-b-mismo-precio-pero-mas-velocidad-y-wifi-de-doble-banda
https://www.xataka.com/ordenadores/llega-la-nueva-raspberry-pi-3-model-b-mismo-precio-pero-mas-velocidad-y-wifi-de-doble-banda

Una Universidad con Presencia
Nacional y Vocacién Regional

O A D 5 E
RINO B . T

Microcomputador Raspberry PI, (s.f). Recuperado: https://market.samm.com

2.1.5. Médulo WiPi

WIPi corresponde a las iniciales de Wireless Internet Platform for Interoperability
(plataforma de internet inalambrica para interoperabilidad). Es un adaptador de red
USB inalambrico, compatible con el estandar IEEE 802.11n, y algunas versiones
anteriores como |IEEE 802.11g, IEEE 802.11b, lo que permitira que pueda
establecer todas las conexiones inalambricas que demanda la configuracion en red
de tipo mesh.

En la Figura 8 podemos ver un ejemplo de un modulo WiPi.
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Figura 8 Modulo WiPi

Modulo WiPi. (2012). Figura 8. Recuperado de:
https://lwww.amazon.com/gp/product/BO00BDWG6D7Il/ref=ppx_yo_dt_b_asin_titl
e_000_s01?ie=UTF8&psc=1

2.1.6. Linux LEDE

LEDE corresponde a las iniciales Linux Embedded Development Environment, es
un sistema Operativo de Linux basado en OpenWRT disefiado exclusivamente para
enrutadores y minicomputadores. Esta distribucion de Linux integrada, facilita a los
desarrolladores y administradores de sistemas la creacidén y personalizacion de
software para dispositivos integrados, especialmente enrutadores inaldambricos

(About the LEDE project, 2017).

2.2. ANTECEDENTES Y ESTADO DEL ARTE

En esta seccion se resefian algunos casos publicados en los cuales las redes mesh
han sido utilizadas como un medio de comunicacion util después de la ocurrencia

de un desastre.
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2.2.1. Diseno de un sistema de telecomunicaciones con redes ad hoc
de drones como alternativa de medio de comunicacion para hacer
frente a desastres naturales

En 2017, un estudiante de la Pontificia Universidad Catolica del Peru realizé una
investigacion sobre la utilizacion de las redes en el mundo, el objetivo era disefar
un sistema de comunicaciones con redes ad hoc de drones para contrarrestar algun
tipo de caos telefénico durante una situacion de emergencia después de la
ocurrencia de un desastre natural (Marocho, 2017).

Durante el desarrollo del sistema, hizo un reconocimiento de la zona en la cual se
iba a implementar, luego procedio al estudio de las diferentes herramientas de
simulacién de redes inalambricas, donde encontro la herramienta OPNET como la
mas adecuada, y mediante ella fue posible evidenciar que con la red se podian
comunicar dos ciudades que se encontraban a 3 km de distancia. Finalmente realiz6
un estudio comercial sobre los dispositivos utilizados en la elaboracion del proyecto
en donde se procedio a realizar un calculo total del costo del mismo. En esta tesis se
realizaron las simulaciones en 4 protocolos de enrutamiento para redes ad hoc:
AODV, DSR, OSLR, TORA, donde utilizaron 10 nodos en la construccion de la red
(Marocho, 2017, p.4).

En la Figura 9 se representa la arquitectura de comunicacién creada por el autor

para la elaboracion de su tesis:
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Figura 9 Arquitectura del sistema de comunicacio
(Marocho, 2017)
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2.2.2. Diseno y despliegue de una red para
basada en UAVs

atencidén post-desastre

Panda, Das, Sen, & Arif (2019) realizaron un articulo llamado “Design and

Deployment of UAV-Aided Post-Disaster Emergency

Network” donde habla sobre el

disefio de una red de comunicaciones de emergencia fiable, resistente y de

despliegue rapido para la posterior gestion de un

desastre. En este trabajo se

propone una red WiFi de emergencia, donde las placas de Raspberry Pl van encima

de los UAV (vehiculo aéreo no tripulado, conocido también como drone) para formar

una red de cadenas de WiFi sobre la regiéon de d

esastres para asi agilizar las

operaciones de rescate, guiando a los supervivientes a la ubicacion del

campamento de rescate mas cercano. El disefio de red UAV es capaz de hacer

vigilancia en el lugar y transmitir datos al centro de ayuda para una mejor
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planificacion de rescate. Un desafio importante es alertar a un sobreviviente de la
red de emergencia, que se aborda mediante el disefio de un portal cautivo.
También se observa que a partir del experimento la distancia maxima de saltos para
el prototipo es de 280 a 290 metros para una red WiFi configurada con los protocolos
IEEE 802.11n e IEEE 802.11ac.

En la Figura 10 podemos observar el prototipo de la red que fue construida en
este estudio.

Figura 10 Modelo de red basada en UAVs propuesta en (Panda, Das, Sen, & Arif

I, 2019)
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2.2.3. Diseno de una red mesh de UAVs para proporcionar servicios
de comunicaciones

El objetivo primordial de este proyecto es el disefio y posterior evaluaciéon de una
red mesh compuesta por un conjunto de dispositivos Raspberry Pi que funcionaran

como routers y puntos de acceso conectados entre si, con el propdsito de
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proporcionar un servicio de comunicaciones inalambrico a los distintos equipos que
se encuentren a su alcance. Estos dispositivos Raspberry Pi seran los que se situen
sobre los UAVs (Rosa, 2017). A pesar que el autor enfatiza sobre el disefio de la
red mesh para UAVs, en la implementacién real no incluyeron el uso de los drones.
En Figura 11 se muestra un ejemplo de la red ad hoc inaldambrica de multiples
UAVs.

Figura 11 Red mesh de UAVs propuesta en (Rosa, 2017).

2.2.4. Diseno de la red de nueva generacion tipo mesh, para la atencion
y prevencion de emergencias en Bogota, en la banda de 4,9 Ghz,
bajo la resolucion 1661 de 18 de julio de 2006 para la coordinacion
de acciones de socorro y salvamento

Este proyecto consiste en el disefio de una red mesh de banda ancha que ofrece
diferentes tipos de servicios a los rescatistas. Los autores se basaron en la
poblacién de Bogota, la geografia y topologia, pues las respuestas a emergencias

no eran suficientes para la densidad poblacional. Es por ello que en este trabajo se
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propone el disefio de una red inalambrica de banda ancha operando sobre la banda
de 4,9 GHz, ofreciendo anchos de banda de 1 a 20 MHz para suplir todas las
necesidades de comunicacion de forma redundante y auto regenerable en el suceso
de un evento de gran magnitud (terremoto). Esta banda esta destinada para las
acciones de socorro y salvamento bajo la Resolucion 1661 de 2006.

Eligieron el software para simulacion NS2 (Network Simulator 2) pues era la
herramienta mas eficiente para evaluar la red mesh. Realizaron varias pruebas
comprobando la funcionalidad para el caso de una forma de controlar la red, el flujo
de trafico, el numero de personas que la utilizan, de una manera dinamica y auto

organizable (Ceballos, 2013).

2.2.5. Diseno de red mesh ad hoc para telemedicina y Aplicaciones de
desastres naturales en areas rurales de Nicaragua

Morales, Matus, & Arias, 2016 disefiaron una red inalambrica mesh, con la que
querian ofrecer servicios de telemedicina en los sectores de salud y monitorear
situaciones de emergencias naturales en tiempo real de las areas rurales de
Nicaragua, pues su objetivo era poder mitigar el impacto de los desastres
naturales y que las personas pudieran mejorar los estilos de vida.
Los software que fueron utilizados para este proyecto fueron OpenWRT vy radio
Mobile, como medio de comunicacion y consideraron este tipo de red porque les

ofrecia ventajas como arquitectura descentralizada, lo que permitia que
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cualquier nodo de la red pudiera brindar los servicios, la red propuesta por ellos

es la que se puede evidenciar en la Figura 12.

Realizaron evaluaciones del comportamiento de la red, aunque no mencionan

aspectos técnicos usados como dispositivos.

Figura 12 Propuesta de diserio de red Ad Hoc Mesh para su aplicacion en
Telemedicina y Desastres Naturales en zona rural de Nicaragua (Morales, Matus,
& Arias, 2016)

Router

Rauer

Router

Faiites

En la Tabla 2 se presenta una comparacion de los estudios presentados. Se incluye

también el prototipo de esta tesis (Ultima linea de la tabla).
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V -
Tabla 2 Comparativo entre proyectos similares
Referencia del Tipo de | Cobertura Dispositivos Banda de
estudio red de la red usados y frecuencia
cantidad
(Marocho, 2017) Adhoc |3 Km 10 Dronesy D- |24 GHzy5
LINK 3690 GHz.
Realizado
mediante
simulacion
(Gopal, 2019) Ad hoc |[280 a 290 | Dronesy No se
en m Raspberry Pi menciona
cadena 3B+
de
nodos
(Rosa, 2017). Mesh No se | 3 Raspberry Pi No se
menciona | 3B+ menciona
(Ceballos, 2013) Mesh No se [ No se menciona. | 4.9 GHz
menciona | Realizado
mediante
simulacion.
(Morales, Matus, & |Mesh No se | No se menciona | No se
Arias, 2016) menciona menciona
Desarrollo de un Mesh Por 3 Raspberry Pi 2.4 GHz
prototipo de red mesh determinar | 3B+
basada en dispositivos
Raspberry Pi para la
comunicacién en
situaciones de
desastres.
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En el prototipo que se desarrollé en este trabajo de grado no se utilizaron drones,
pero el uso de Raspberry Pi, por su disefio liviano, permite que en caso de
requerirse, estos dispositivos sean facilmente instalados en drones, lo cual
aprovecharia la mayor cobertura de una red aérea para conectar a los
sobrevivientes. Ademas, este tipo de red aérea es muy versatil en caso de desastres
en los que es dificil el acceso a la zona afectada. Como se pudo evidenciar en los
diferentes trabajos realizados, no se tiene una demostracion real de la distancia que
puede soportar el prototipo de red disefiado y la gran mayoria se basa en
simulaciones. Uno de los aportes de nuestro trabajo de grado es la evaluacién del
protocolo de enrutamiento dinamico, el cual se va a configurar e implementar en un
escenario real. Como se puede observar, el tema de este trabajo de grado es de

actualidad y de gran pertinencia para un entorno como el colombiano.
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3. METODOLOGIA
A continuacion, se describe la metodologia que se utilizé para el desarrollo del
prototipo de red mesh:
1. Construir el prototipo de la red mesh:
1.1.Estudio inicial sobre el uso, configuracion y pruebas de los dispositivos
Raspberry Pi: conexidn, instalacion de periféricos (monitor, teclado, mouse)
uso del instalador NOOBS para instalar el sistema operativo Raspbian, que
viene en una tarjeta micro SD precargada.
1.2.Instalacion de la distribucion de Linux conocida como LEDE basada en
OpenWRT, con el fin de tener mas flexibilidad en cuanto a la configuracion
de aspectos de conectividad y enrutamiento de red.
1.3.Configuracion de cada Raspberry Pi con: nombre, instalacion vy
configuracion de los moédulos WiPi y de las tarjetas WiFi, asignacion de
direcciones IP en cada subred, creacion y configuracion de las redes WiFi,
instalacion y configuracion del servidor DHCP que va a servir la red.
2. Implementar esquema de enrutamiento para que el trafico de los dispositivos
moviles conectados a la red, pueda llegar a su destino:
2.1.Configuracion y prueba de enrutamiento estatico basico, inicialmente con
dos Raspberrys, y luego extendiéndolo al conjunto de tres Raspberrys.
2.2.Seleccion, configuracion y prueba de enrutamiento dinamico disponible

para LEDE.
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3. Realizar pruebas de cobertura, con teléfonos inteligentes conectados a los
puntos de acceso:
3.1.Realizar pruebas de alcance variando la distancia entre los dispositivos
Raspberry Pi. Las pruebas se realizaran dentro de una casa que ofrece una
distancia maxima de 20 metros.
3.2.Realizar pruebas de conexion entre los teléfonos moviles conectados a los

puntos de acceso, mediante el envio de paquetes por medio de la utilidad

ping.
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4. DESARROLLO

En este capitulo se explican las dos primeras actividades que se propusieron en la
metodologia: la construccion del prototipo de la red mesh y la implementacion del

esquema de enrutamiento.

4.1.Construccion del prototipo de la red mesh

Para la implementacion de la red mesh se adquirieron tres kits denominados
Canakits, cada uno de los cuales incluia: Raspberry Pi 3 Modelo B+, tarjeta MicroSD
de 32 GB, lector de tarjeta MicroSD USB, adaptador de corriente para Raspberry pi
de 2.5 A, cable HDMI, PiSwitch y un Premium case para Raspberry, como se
evidencia en la Figura 13.

Figura 13 Kit de Raspberry Pl 3 modelo B+ marca Canakit

Fuente: Elaboracién propia
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Adicionalmente, se compraron tres adaptadores de red inalambrica de marca WiPi.
A continuacion, se describen los pasos que se siguieron para lograr la configuracion
y puesta en marcha de una de las Raspberry Pi. Posteriormente, conociendo cémo
se debia hacer el proceso, los mismos pasos se replicaron para configurar las otras

Raspberry.

4.1.1. Conexion de la Raspberry Pi a los periféricos
Inicialmente, se realiz6 la conexion e instalacion de los periféricos (monitor, teclado
y mouse), mediante los puertos USB y HDMI que trae disponible cada Raspberry

Pi, lo cual no requirié realizar una configuracion especifica para su funcionamiento.

4.1.2. Instalacion del sistema operativo

Primero se instal6 el sistema operativo Raspbian, el cual venia precargado en la
memoria MicroSD. El proceso de instalacion solamente requirié aceptar los términos
solicitados desde el instalador NOOBS.

Una vez finalizada esta instalacion, se descargdé la imagen mas reciente de
OpenWRT con la version 19.07.2 vy, utilizando el software gratuito Etcher, se
procedié a cargar el sistema operativo en la memoria MicroSD. Este sistema
operativo es un firmware basado en una distribucion de Linux que nos ofrece mayor
flexibilidad en cuanto a la configuracion de aspectos de conectividad y enrutamiento

de red.
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4.1.3. Configuracién de OpenWRT en la Raspberry Pi 3B+

La configuracion de la Raspberry Pi se inici6 conectandola mediante cable a un
switch externo. Como se observa en la Figura 14, después de instalar el sistema
operativo OpenWRT, aparece el terminal de linea de comandos, donde se
realizaron las siguientes configuraciones:

e Cambio de clave del usuario root para acceder al terminal.

e Ejecucién de los siguientes comandos para obtener una direccion IP
dinamica que proveeria el servidor DHCP del switch al que se encontraba
conectada la Raspberry:
uci set network.lan.proto=dhcp
uci commit
letclinit.d/network restart

e Actualizacion de los paquetes del sistema operativo a través del comando

opkg update.
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Figura 14 Terminal del sistema operativo OpenWRT

-

root@RaspberryPii: ~

Fuente: Elaboracioén propia

4.1.4. Configuracion del adaptador WiPi

Después de instalar OpenWRT, la configuracion de la Raspberry Pi se puede hacer
por dos vias: linea de comandos o mediante la interfaz web denominada LuCl.

Desde la interfaz web LuCl, a la que se ingresa con la direccion IP asignada desde
el switch, se accedio a la opcion System - Software como se observa en la Figura
15. En la opcion Filter, como se observa en la Figura 16, se instalaron todos los
paquetes del controlador Ralink que permite que los dispositivos Raspberry
reconozcan los médulos WiPi. Lo anterior es necesario dado que el adaptador WiPi
solo es reconocido por la Raspberry Pi si este controlador esta instalado en el

sistema operativo.
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Figura 15 Interfaz de busqueda de controladores

RaspberryPiA

Free space:

Filter:

Available

Software

Package name

Mo information available

Filter:
ralink

Available stalled

Package name

kmod-rt2500-ush

kmod-ri2800-lib

kmod-ri2800-usb

kmod-ri2x00-lib

kmod-ri2x00-usb

kmod-ri73-usb

rt2800-pci-firmware

rt2800-usb-firmware

6 1-pci-firmware

ri73-usb-firmware

Software

92% (243.0 MB)

ktall package: Actions: )
OK Update lists
Mo packages
Version Size (.ipk)

Fuente: Elaboracién propia

Figura 16 Controladores Ralink para instalar

Download and install package:

Actions:

0K [ Update lists... ] Upload Package... Configure opkg..

Displaying 1-10 of 10

Clear Package name or URL...
Version Size (.ipk)
414.171+4.19.98-1-1 96 KB
4.14.171+4.19.98-11 50.2 KB
4.14.171+4.19.98-1-1 7.7 KB
414171+4.19.98-11 222KB
414171+4.19. 9811 72KB
4.14.171+4.19.98-1-1 12.2KB
20190416-1 4T7TKB
201904161 36KE
201904161 72KE
20190416-1 2.0KB

Description

Ralink Drivers for RT2x00 cards (RT2500 USB)

Install..

Ralink Drivers for RT2x00 cards (rt2800 LIB)

Ralink Drivers for RT2x00 cards (RT2870 USB)

Install
Install
Install..

Ralink Drivers for RT2x00 cards (LIB)

Ralink Drivers for RT2x00 cards (USB)

Ralink Drivers for RT2x00 cards (RT73 USB)

Ralink RT28xx/3:00x PCISoC firmware

Ralink RT28xx/3:000 USB firmware

Ralink RT2561 firmware

Install..

Ralink RT2573 firmware

Fuente: Elaboracion propia
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Una vez se termind con éxito la instalacion del sistema operativo y de los
adaptadores WiPi, se procedid con la interconexion de las Raspberrys y la

configuracion del enrutamiento de la red.

4.2. Configuracion de la red mesh

4.2.1. Descripcion de la red

La red configurada por los dispositivos Raspberry se dividié en 2 partes, Red de

Distribucién y Red de Acceso, como se observa en la Figura 17.

Figura 17 Interconexion de dispositivos Raspberry

RaspberryA

SSID: Emergencia (Master)
SSID: Distribucién Pi_1 (Master)

SSID: Distribucién Pi_1 (Cliente) SSID: Distribucion Pi_1 (Cliente)
SSID: Distribucion Pi_2 (Master) +————————— SSID: Distribucion Pi_2 (Cliente)

SSID: Emergencia (Master) S5ID: Emergencia (Master)

RaspberryB RaspberryC

Fuente: Elaboracién propia
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« Red de Distribucion: es la encargada de enlazar los 3 dispositivos Raspberry
que conforman la red mesh (se muestra en color azul en la Figura 17).
También se encarga de realizar el enrutamiento del trafico entre la red de
distribucion y la red de acceso. Para esta red se usaron los SSID:
Distribucion_1 y Distribucion_2.

« Red de Acceso: es la encargada de conectar a los usuarios a la red mesh.
Los sobrevivientes que se encuentren en el area de cobertura de la red mesh
se conectaran mediante sus teléfonos inteligentes a la red WiFi con SSID:

Emergencia (se muestra en color rojo en la Figura 17).

4.2.2. Configuracién de interfaces - Enrutamiento estatico

4.2.2.1. Interfaz LAN

Como se menciond anteriormente, cada una de las Raspberry se conecté a un
switch local mediante un cable conectado al puerto LAN (Ethernet) de la
Raspberry. Luego se accedio a la interfaz LuCl que ofrece el sistema operativo
OpenWRT, como se muestra en la Figura 18, a través de la IP dinamica que

asigno el switch a la interfaz LAN de cada Raspberry.
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Figura 18 Interfaz LuCl

ro | 192.168.0.20

RaspberryPiA

Authorization Required

Please enter your username and password.

Usemame root

Password ||

o R

Fuente: Elaboracién propia

Para evitar que la direccién |IP cambie cada vez que se necesite reiniciarlas, se
asigno un direccionamiento IP estatico a la interfaz LAN de cada una de ellas. La
funcion de esta interfaz es unicamente permitir acceder a LuCl para realizar las
configuraciones correspondientes, sin necesidad de hacerlas por medio de linea de
comandos. Se ingresé a la opcidn Network — Interfaces y se modificé la interfaz
LAN, quedando configurada de la siguiente manera en cada dispositivo, como se

observa en la Figura 19.
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Figura 19 Configuracion interfaz LAN en RaspberryA, RaspberryB y RaspberryC

& ()

br-lan

LAN

;_:/1 [g_,‘_ I
br-lan

LAN

Ef, [;';-_]
or-lan

Protocol: Static address
Uptime: 2h 40m 51s
MAC: B8:27T-EB-85:A4:0A
RX: 4.05 MB (34922 Pkts.)
TX: 586 MB (7512 Pkis.)
IPv4: 192.168.0 20/24
IPv6: fd7b:d1d6-tb75::1/60

Protocol: Static address
Uptime: Oh 23m 445
MAC: B8:27:EB:6E-A0:8T
RX: 1.24 MB (11784 Pkts.)
TX: 2.62 MB (4707 Pkis.)
IPv4: 192 168.0.30/24
IPv6: fddb:ce18:3fa3:: 1/60

Protocol: Static address
Uptime: 1h 5Tm 37s

MAC: B8:27EB:95:12:25
RX: 3.86 MB (29363 Pkts.)
TX: 10.99 MB (13308 Pkis.)
IPv4: 192.168.0.40/24
IPv6: fd88:3c72:60cd::1/60

Fuente: Elaboracién Propia

4.2.2.2. Interfaz DISTRIBUCION

Para la configuracion de la red de distribucion se utilizo el siguiente direccionamiento

IP estatico:

RaspberryA: 192.168.2.20 / 255.255.255.0 (SSID: Distribucion Pi_1)

RaspberryB: 192.168.4.30 /255.255.255.0 (SSID: Distribucion Pi_2)

RaspberryC: no es necesaria la asignacion de una IP estatica a la interfaz de

distribucion ya que ese dispositivo se conectara como cliente a cada uno de los

SSID, recibiendo una direccién dinamica.
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4.2.2.3. Interfaz EMERGENCIA

Para la configuracion de la red de Emergencia se utilizd el siguiente
direccionamiento IP estatico:

RaspberryA: 192.168.1.20 /255.255.255.0

RaspberryB: 192.168.3.30/ 255.255.255.0

RaspberryC: 192.168.5.40/ 255.255.255.0

4.2.3. Servicio DHCP- Enrutamiento estatico

El servicio DHCP es el encargado de asignar direccionamiento IP a cada dispositivo
que se conecte a la red de Emergencia. En cada interfaz creada en esa red, se
habilité este servicio. Podemos observar la configuracién desde LuCl en la Figura

20 y en la Tabla 3 la configuracién en las RaspberryA, RaspberryB y RaspberryC.

Figura 20 Configuracion DHCP desde LuCl en red EMERGENCIA
General Setup

Ignore intefface [
@ Disable DHCP far this interface

Start 192.168.1.100

@ Lowest leased address as offset from the network address

Limit 150

@ Maximum number of leased addresses

Lease time 12h

(@ Expiry time of leased addresses, minimum is 2 minutes ( 2m )

Fuente: Elaboracién propia
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Tabla 3 Configuracion DHCP de la red de EMERGENCIA

e

Raspberry Start DHCP Limit
RaspberryA 192.168.1.100 150
RaspberryB 192.168.3.100 150
RaspberryC 192.168.5.100 150

Fuente: Elaboracioén propia

4.2.4. Configuracion de redes WiFi - Enrutamiento estatico

La configuracion de las redes WiFi se realiz6 en la seccion de Network — Wireless

como se evidencia en la Figura 21.

Figura 21 Configuracion de redes WiFi

eguro | 192.168.0.20

RaspberryPiA Status ~ System~  Network ~  Logout

Wireless Overview

& radiod Generic MAC80211
= Channel: 6 (2.437 GHz) |
disabled SSID: Emergencia | Modg
it BSSID: B8:27-EB:D0-F1
: Generic 802.11bgn
dio1
b Channel: 1(2.412 GHz) | Bitrate: 24.5 Mbit's
4 23dBm SSID: Distribucion Pi_1 | Mode: Master

BSSID: 40:A5:EF-4D:0F-FB | Encryption: WPA2 PSK (CCMP)

Fuente: Elaboracién propia
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Cada una de las Raspberry tiene 2 adaptadores de red, con los cuales se realizaron

las configuraciones correspondientes de las redes WiFi:

e Generic MAC80211 802.11acbgn: adaptador de red embebido.

o Generic 802.11bgn: adaptador de red USB (modulo WiPi).

RaspberryA:
Una senal WiFi tipo Master en el adaptador embebido:
e Tipo de sefial: Master
o SSID: Emergencia
o Canal de radiofrecuencia: 6
« Encriptacion: Ninguna
Una sefial WiFi tipo Master en el adaptador WiPi:
o Tipo de senal: Cliente
« SSID: Distribucion_1
o Canal de radiofrecuencia: 1

« Encriptacion: WPA2 PSK (CCMP)

RaspberryB:

Una senal WiFi tipo Cliente en el adaptador embebido, que recibira la sefial que

provee la RaspberryA:
e Tipo de sefial: Cliente

« SSID: Distribucion_1
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Canal de radiofrecuencia: 1

Encriptacion: WPA2 PSK (CCMP)

e

Una sefal WiFi tipo Master en el adaptador WiPi, que conectara con la RaspberryB:

Una senal WiFi tipo Master en el adaptador WiPi:

Tipo de sefial: Master
SSID: Distribucion_2
Canal de radiofrecuencia: 1

Encriptacion: WPA2 PSK (CCMP)

Tipo de sefal: Master
SSID: Emergencia
Canal de radiofrecuencia: 1

Encriptacion: Ninguna

RaspberryC:

Una senal WiFi tipo Cliente en el adaptador embebido, que recibira la sefal que

provee la RaspberryB:

Tipo de sefial: Cliente
SSID: Distribucion_2
Canal de radiofrecuencia: 1

Encriptacion: WPA2 PSK (CCMP)

Una senal WiFi tipo Cliente en el adaptador WiPi, que recibira la sefal que provee

la RaspberryA:

Tipo de sefal: Cliente
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« SSID: Distribucion_1

o Canal de radiofrecuencia: 1

« Encriptacion: WPA2 PSK (CCMP)
Una sefal WiFi tipo Master en el adaptador WiPi:

e Tipo de sefnal: Master

o SSID: Emergencia

o Canal de radiofrecuencia: 1

e Encriptacién: Ninguna
Se recomienda tener la red de distribucidon en un mismo canal de radiofrecuencia y
la red de acceso en 3 canales diferentes, esto con el fin de evitar ruido e
interferencias en las comunicaciones si la red llegara a ser mas grande. Esta
configuracion no fue posible realizarla en nuestro prototipo porque en un mismo
adaptador de red estamos manejando dos redes y la configuracion no permitia
asignar canales diferentes a cada una de ellas.
En la Figura 22, podemos observar la configuracion de las redes WiFi desde LuCl.

Figura 22 Configuracion redes WiFi desde LuCl, (a) RaspberryA, (b) RaspberryB
y (c) RaspberryC.

RaspberryPiA Status +  System~  Services +  Network ~  Logout

Wireless Overview

Generic MAC80211 802.11bgnac

@ radio0 . o
= Channel: 6 (2.437 GHz) | Bitrate: ? Mbit/s
disabled SSID: Emergencia_ | Mode: Master
= BSSID: B&27-EB-DO-F1°5F | Encryption: None
& radiol Generic 802.11bgn_ B
= Channel: 1 {2.412 GHz) | Bitrate: 54.1 Mbit/s
4 27 dEm SSID: Distribucion Pi_1 | Mode: Master

BSSID: 40:A5:EF:4D:0B:93 | Encryption: WPA2 PSK (CCMP)

(a)
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Status m Se Metwork Logout

Wireless Overview

@ radiol

ll -34 dBm

¥ radiol

Al 69 dBm

l -15 dBm

RaspberryPiC

Generic MACB80211 802.11bgnac
Channel: 1(2.412 GHz) | Bitrate: 65 Mbit/s

S5ID: Distribucion Pi_1| Mode: Client
BSSID: B8:27:EB:3B:F5:D2 | Encryption: WPA2 PSK (CCMP)

Generic 802.11bgn
Channel: 1(2.412 GHz) | Bitrate: 14.4 Mbit/s

S5ID: Emergencia_B | Mode: Master
BSSID: 40:A5:EF-4D-0F:FB | Encryption: None

SSID: Distribucion Pi_2 | Mode: Master
BSSID: 40:A5:EF-4D:0F-FA | Encryption: WPA2 PSK (CCMP)

(b)

Status { m Serices \etwork Logout

Wireless Overview

% radiol

4l 26 dBm

¥ radiol

Generic MAC80211 802.11bgnac
Channel: 1 (2.412 GHz) | Bitrate: 58.5 Mbit/s

SSID: Distribucion Pi_2 | Mode: Client
BSSID: B8:27:EB:C0:47:70 | Encryption: WPAZ2 PSK (CCMP)

Generic 802.11bgn
Channel: 1 (2.412 GHz) | Bitrate: 1 Mbit/s

SSID: Emergencia_C | Mode: Master
BSSID: 40:A5:EF:4D:08:BF | Encryption: None

SSID: Distribucion Pi_1 | Mode: Client
BSSID: 40:A5:EF:4D:08:BE | Encryption: WPA2 PSK (CCMP)

(c)

Fuente: Elaboracioén propia

4.2.5. Conexion entre las Raspberrys

e

Una vez creadas las interfaces y las sefiales WiFi en cada uno de los nodos, se

realizd la conexion entre ellos. Para realizar estas conexiones, se asignaron

direcciones IP fijas y se deshabilité el firewall en las interfaces.
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o Conexion entre RaspberryA y RaspberryB:

Desde la interfaz grafica de la RaspberryB, como se observa en la Figura 23, en la
opcion Network — Wireless y desde el adaptador embebido se selecciono el boton
Scan para escanear las redes disponibles. Se eligio la red llamada Distribucion Pi_1

que es la Master de la RaspberryA como se observa en la Figura 24.

Figura 23 Conexion entre Raspberry Ay B

RaspberryPiB

Wireless Overview

— Generic MACE0211 802.11acbgn

X . § . : Restart Sean
Channel: 12412 GHz) | Bitrate: 54 Mbit's -

Fuente: Elaboracion propia

Figura 24 Redes disponibles Raspberry A

Join Network: Wireless Scan

Signal SSID Channel Mode BSSID Encryption
 32dBm Disuibucion Pi_1 1 Master  40:A5EF4DOFFE WPA2 PSK (CCMP) I
A 1TdBm  Distribucion PI_2 1 Master  40:ASEF4D08EF WPA2 PSK (CCMP)
i -18 dBm Emergencia 1 Master 40:A5:EF:4D:08:BE None
a -28dBm  Emergencia 1 Master  40:A5EF4D.0B:92 None

Fuente: Elaboracioén propia
Al ingresar a la seccion de interfaces en la RaspberryB, se debe evidenciar la
interfaz creada. A esta interfaz se le asignoé una IP fija, como se observa en la Figura

25.
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VWWAN
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Protocol: Static address
Uptime: Oh 46m 48s
MAC: B8:2T-EB:3B:F5:D2
RX: 6.15 KB (55 Pkts )
TK: 13.41 KB (102 Pkts.)
IPvd: 192 168.2.100/24

Fuente: Elaboracion propia

o Conexion entre RaspberryA y RaspberryC

e

Desde la interfaz grafica de la RaspberryC, como se observa en la Figura 26, en la

opcién Network — Wireless y desde el adaptador WiPi se selecciond el botén Scan

para escanear las redes disponibles. Se eligio la red la llamada Distribucion Pi_1

que es la Master de la RaspberryA, como se observa en la Figura 27.

Figura 26 Conexion entre Raspberry Ay C

Ras pr'ITYPIC Status System Network Logout

Wireless Overview

Generic MAC80211 802.11acbgn

& radio .
By radio Channel: 1 (2.412 GHz) | Bitrate: 65 Mbits

Fuente: Elaboracioén propia

Figura 27 Redes disponibles RaspberryC

Join Network: Wireless Scan

Signal SSID Channel Mode

BSSID

Encryption

=%

a4l 100% Distribucion Pi_1 1 Master

40:A5:EF:4D:0F:FB

WPA2 PSK (CCMP)

[ oo |

i 100% Distribucion Pi_2 1 Master
J 100% Emergencia 1 Master
4 100% Emergencia 1 Master

40:A5:EF:4D:08:BF

40:A5:EF:4D:08:BE

40:A5:EF:4D:0B:92

WPA2 PSK (CCMP)

None

None

Fuente: Elaboracioén propia
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Al ingresar a la seccion de interfaces en la RaspberryC, debe aparecer la interfaz

creada. A esta interfaz se le asigné una IP fija, como se observa en la Figura 28.

Figura 28 Configuracion IP fija interfaz WWAN2Z2

Protocol: Static address
VWWAN2 Uptime: 2h 21m 355
MAC: 40:A5:EF:4D:08:BE
RX: 10.65 KB (83 Pkts.)
TX: 5.07 KB (65 Pkts.)
IPv4: 192 168.2.101/24

wlan1

Fuente: Elaboracién propia

o Conexion entre RaspberryB y RaspberryC

Desde la interfaz grafica de la RaspberryC, como se observa en la Figura 29, en la
opcion Network — Wireless y desde el adaptador embebido se selecciond el boton
Scan para escanear las redes disponibles. Se eligio la red la llamada Distribucion

Pi_2 que es la Master de la RaspberryB, como se observa en la Figura 30.

Figura 29 Conexion entre Raspberry By C

RaSprﬂ'yPlC Status ~ System~ Network ~ Logout

Wireless Overview

Generic MAC80211 802.11acbgn

Restart Add |
Channel: 1 (2.412 GHz) | Bitrate: 55 Mbits = E;

Fuente: Elaboracion propia

& radio0
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Fuente

: Elaboracion propia

N IYERS I D AD
NTONIO NARIND |
. . .
Figura 30 Redes disponibles RaspberryC
Join Network: Wireless Scan
Signal SSID Channel Mode BSSID Encryption
 100%]  Distribucion PI_1 1 Master  40:ASEF4DOFFB WPA2 PSK (CCMP)
a 100%|  Distribucion P| 2 1 Master  40:A5.EF4D:08.BF WPA2 PSK (CCMF)
a 100%|  Emergencia 1 Master  40:AS.EF4D08BE None
4 100% Emergencia 1 Master 40:A5:EF:4D:0B:92 None

Al ingresar a la seccion de interfaces en la RaspberryC, debe aparecer la interfaz

creada, cuya direccion IP es fija, como se observa en la Figura 31.

Figura 31 Configuracion de interfaz fija interfaz WWAN

VAN

wlan(

Protocol: Static address
Uptime: Oh 51m 265

MAC: B8:27:
RX: 3.58 KB
TX: 5.43 KB

EB-C0:47-70
(27 Pkts.)
(55 Phts.)

IPvd: 192.168.4.100/24

Fuente: Elaboracioén propia

En la Figura 32, las estaciones asociadas en cada Raspberry después de realizar

la interconexidon entre ellas desde la interfaz de LuCl.

Figura 32 Estaciones asociadas en (a) RaspberryA, (b) RaspberryB y
(c)RaspberryC.

Network

¥ Master "Distribucion Pi_

¥ Master "Distribucion Pi_1" (wlan1)

MAC-Address

(a)

B&:27-EB:3B:F5:D2

Host

"wlan1)  40:A5:EF:4D:0B:93  192.168.2.101

RaspberryPiB lan
{192.168.2.100)
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Network

4@ Client "Distribucion Pi_1" (wian0)

@ Master "Distribucion Pi_2" {wlan1-1}

(b)
Network

&% Client "Distribucion Pi_2" {wlan0)

& Client "Distribucion Pi_1" {wlan1)

(c)

MAC-Address

A0:AL5EF:4D:0F-FB

B3:27:EB:C0:47:70

e

Host

192.168.2.20

192.168.4.100

MAC-Address Host
40:A5:-EF-4D:0F FA 192.168.4.30
40:A5-EF-4D:0B:93 192.168.2.20

Fuente: Elaboracién propia

En la Figura 33, veremos la seccidon de interfaces una vez realizadas todas las

configuraciones anteriormente mencionadas:

Figura 33 Interfaces en (a) RaspberryA, (b) RaspberryB y (c) RaspberryC.

DISTRIBUCION

& (@)
br-DISTRIBUCION

EMERGENCIA

o (@)
br-EMERGENCIA

LAN
% (&)

br-lan

(a)

Protocol: Static address
Uptime: 2h 52m 12s
MAC: 40:A5:EF:4D:0B:93
RX: 20.94 KB (236 Pkts.)
TX: 12.58 KB (122 Pkts.)
IPv4: 192.168.2.20/24

Protocol: Static address
Uptime: 2h 55m 8s
MAC: B8:27:EB:D0:F1:5F
RX: 0B (0 Pkts.)

TX: 1.09 KB (8 Pkts )
IPv4: 192.168.1.20/24

Protocol: Static address
Uptime: 2h 55m 8s

MAC: B8:2T:EB:85:A4:0A
RX: 4.59 MB (39778 Pkts.)
TX: 7.17 MB (8932 Pkts.)
IPv4: 192.168.0.20/24
IPv6: fd7b:d1d6:fb75::1/60
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Protocol: Static address
DISTRIBUCION Uptime: Oh 40m 49s

MAC: 40:A5:EF:4D:0F:FA
RX: 3.70 KB (27 Pkts.)
TX: 6.90 KB (42 Pkts.)
IPva: 192.168.4.30/24

4
wlan1-1

Protocol: Static address

EMERGENCIA Uptime: Oh 40m 49s
MAC: 40:A5:EF:4D:0F:FB

w%ﬂ RX: 47.86 KB (275 Pkts.)
TX: 29.84 KB (256 Pkts.)
IPv4: 192.168.3.30/24
Protocol: Static address
Uptime: Oh 40m 50s
LAN MAC: B8:27-EB:6E-AD:57
(=) RX: 1.87 MB (18112 Pkts.)
pr-lan TX: 3.57 MB (6329 Pkts.)

IPv4: 192.168.0.30/24
IPv6: fddb-ce18:3fa3::1/60

Protocol: Static address
WVWAN Uptime: Oh 35m 59s
MAC: B8:27:EB:3B:F5:D2
RX: 5.39 KB (49 Pkts.)
TX: 11.48 KB (90 Pkts.)
IPv4: 192.168.2.100/24

wilan0

(b)

Protocol: Static address

EMERGENCIA Uptime: 2h 10m 15s
MAC: 40:A5:EF:4D:08:BF

wl§1—1 RX: 156.41 KB (1187 Pkts.)
TX: 112.23 KB (1002 Phkts.)
IPv4: 192.168.5.40/24
Protocel: Static address
Uptime: 2h 14m 58s
LAN MAC: BB-27-EB-95:12:25
(&) RX: 4.64 MB (36300 Pkts.)
brlan TX: 12.74 MB (15639 Pkts.)

IPv4: 192.168.0.40/24
IPv6: fd88:3c72:60c4::1/60

Protocol: Static address
WWAN Uptime: Oh 38m 13s
MAC: B8:2T:EB:C0:47:70
RX: 3.58 KB (27 Pkis.)
TX: 843 KB (55 Pkts.)
IPv4: 192.168.4.100/24

wiland

Protocol: Static address
WWAN2 Uptime: 2h 9m 9s
MAC: 40:A5:EF:4D:08:BE
RX: 9.45 KB (75 Pkts.)
TX: 8.07 KB (65 Pkts.)
IPv4: 192.168.2.101/24

wilani

(c)

Fuente: Elaboracion propia
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4.2.6. Configuracion de rutas estaticas

Una vez configuradas las interfaces y las redes WiFi en los dispositivos, se crearon
las rutas estaticas para poder comunicar entre si a los usuarios que se conecten a
la red de acceso.
e RaspberryA

Se crearon 2 rutas estaticas. La primera ruta, es la que permitira la comunicacion
con la subred 192.168.3.0/24 de la RaspberryB y su puerta de enlace sera la IP de
la RaspberryB en la red Distribucion Pi_1. La segunda ruta, es la que permitira la
comunicacion con la subred 192.168.5.0/24 de la RaspberryC y su puerta de enlace
sera la IP de la RaspberryC en la red Distribucion Pi_1. Ambas rutas se asignaron
a la interfaz de DISTRIBUCION. En la Tabla 4, se puede observar el
direccionamiento de las rutas estatica.

Tabla 4 Configuracion de rutas estaticas RaspberryA

Interfaz Subred de destino Mascara Puerta de enlace
DISTRIBUCION 192.168.3.0 255.255.255.0 192.168.2.100
DISTRIBUCION 192.168.5.0 255.255.255.0 192.168.2.101

Fuente: Elaboracién propia

e RaspberryB
Se crearon 2 rutas estaticas. La primera ruta, esta asignada a la interfaz wwan que
pertenece a la interfaz creada entre la conexion de la RaspberryB con la RaspberryA
y es la que permitira la comunicacion con la subred 192.168.1.0/24 de la

RaspberryA. La segunda ruta, esta asignada a la interfaz DISTRIBUCION la cual
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permitira comunicarnos con la subred 192.168.5.0/24 de la RaspberryC y su puerta
de enlace es la IP de la RaspberryC en la red Distribucion Pi_2. En la Tabla 5,
podemos observar la configuracién de las rutas.

Tabla 5 Configuracion de rutas estaticas RaspberryB

Interfaz Subred de destino Mascara Puerta de enlace
wwan 192.168.1.0 255.255.255.0 192.168.2.20
DISTRIBUCION 192.168.5.0 255.255.255.0 192.168.4.100

Fuente: Elaboracién propia
e RaspberryC
Se crearon 2 rutas estaticas. La primera ruta, esta asignada a la interface wwan2
que pertenece a la interfaz creada entre la conexion de la RaspberryC con la
RaspberryA y es la que permitira la comunicacion a la subred 192.168.1.0/24 de la
RaspberryA. La segunda ruta, esta asignada a la interface wwan que pertenece a
la interfaz creada entre la conexion de la RaspberryC con la RaspberryB y es la que
permitira la comunicacién a la subred 192.168.3.0/24 de la RaspberryB. En |la Tabla
6, observamos la configuracion de las rutas.

Tabla 6 Configuracion rutas estaticas RaspberryB

Interfaz Subred de destino Mascara Puerta de enlace
wwan?2 192.168.1.0 255.255.255.0 192.168.2.20
wwan 192.168.3.0 255.255.255.0 192.168.4.30

Fuente: Elaboracion propia
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4.2.7. Diagrama de la Red - Enrutamiento estatico

En la Figura 34 podemos observar el diagrama final de la configuracion de nuestra

red mesh.
Figura 34 Diagrama de la Red Mesh — Enrutamiento estatico
SSID: Emergencia (Master)
192.168.1.20/24
RaspberryA
LAN: 192.168.0.20/24
192:168.2.20/24
(Master)
192.168.2.100/2 192.168.2.101/24
(Cliente) (Cliente)
RaspberryB m ’ SSID: Distribucion Pi_2 RaspberryC m
LAN: 192.168.0.30/24 192,153,4,30/24 192.168.4.100/24| LAN:192.168.0.40/24
(Master) (Cliente)
SSID: Emergencia (Master) SSID: Emergencia (Master)
192.168.3.30/24 192.168.5.40/24

Fuente: Elaboracién propia

4.2.8. Enrutamiento Dinamico OLSR

OLSR (Optimized Link-State Routing Protocol), o protocolo de enrutamiento de
estado de enlace optimizado, es un protocolo pro-activo, es decir, que los nodos
mantienen actualizada en todo momento la tabla de ruteo y es especificamente
disefiado para redes ad-hoc mdviles. Se basa en el uso de estaciones llamadas

multipoint relays, quienes hacen el reenvio de paquetes o el trafico de control, esto
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permite reducir la sobrecarga de los mismos en comparacién con otros protocolos
donde el intercambio de muchos paquetes provoca congestion en la red.

El protocolo OLSR tiene una gran estabilidad debido a su naturaleza proactiva, una
ventaja es que tiene rutas disponibles en cada momento y funciona con un alto
numero de nodos, cuanto mayor es la cantidad de nodos en la red, mayor es la
optimizacion. Trabaja de manera distribuida y no requiere de una entidad central

(Pastor, 2008).

4.2.8.1. Instalaciéon y configuracion de OLSR
¢ Instalacién
Desde la consola de comandos se instalaron los siguientes paquetes para agregar
el protocolo OLSR a LEDE en cada Raspberry:
e opkg update
e opkg install luci-app-olsr luci-app-olsr-services luci-app-olsr-viz olsrd olsrd-
mod-arprefresh olsrd-mod-bmf olsrd-mod-dot-draw olsrd-mod-dyn-gw olsrd-
mod-dyn-gw-plain olsrd-mod-httpinfo olsrd-mod-mdns olsrd-mod-
nameservice olsrd-mod-p2pd olsrd-mod-pgraph olsrd-mod-secure olsrd-
mod-txtinfo olsrd-mod-watchdog olsrd-mod-quagga wireless-tools Iluci-lib-
json kmod-ipip
Después de instalar los paquetes, aparece una pestafa llamada Services donde

estan las opciones para configurar OLSR, como se observa en la Figura 35.
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Figura 35 Pestaria Services en LuCl

192.168.0.20

RaspberryPiA  status System Services > Network Logout

Wireless Overview

Fuente: Elaboracién propia
Desde la opcién Services > OLSR IPv4 > Plugins, se debe habilitar la opcién
olsrd_jsoninfo, para poder administrar OLSR desde la interfaz web, como se

observa en la Figura 36.

Figura 36 Habilitacion de OLSR desde la interfaz web

RaspberryPiA Status System Services Network Logout

Plugins

OLSR - Plugins

Plugins
Enabled Library
7 olsrd_arprefresh.so.0.1 “
7 olsrd_dyn_gw.s0.0.5 “
7 olsrd_httpinfo.s0.0.1 “
r] olsrd_nameservice.50.0.4
7 olsrd_fxtinfo.so.1.1 “
7 olsrd_jsoninfo “

Fuente: Elaboracién propia
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Configuracion

RaspberryA

e

En el adaptador de red embebido se configurd la red de acceso llamada Emergencia

tipo Access Point. En el médulo WiPi, se configuro la red llamada Distribucion (de

tipo AdHoc) que se encargara de aplicar el protocolo OLSR.

Se edit6 el

archivo de configuraciéon

wireless ubicado en la ruta

“/letc/config/wireless”. En la Figura 37, se observa la configuracion desde LuCl.

Archivo wireless

config wifi-device 'radio0'

option type 'mac80211'
option path

option hwmode '11¢'
option channel '11'

config wifi-iface 'wifinet3'

option ssid 'Distribucion’
option key 'password'
option encryption 'none'
option device 'radio1’
option mode 'adhoc'
option network 'mesh’

config wifi-iface 'wifinet1'

option device 'radio0’

option key 'password'

option encryption 'none'

option mode 'ap’

option network 'EMERGENCIA'
option ssid 'Emergencia_A'

config wifi-device 'radio2'

option type 'mac80211'
option channel '11'
option hwmode '"11g'

'platform/soc/3f300000.mmc/mmc_host/mmc1/mmc1:0001/mmc1:0001:1'

option path 'platform/soc/3f980000.usb/usb1/1-1/1-1.3/1-1.3:1.0'
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option htmode 'HT20'

config wifi-iface 'default_radio2'
option device 'radio2'
option encryption 'none'
option mode 'adhoc'
option ssid 'Distribucion’
option network 'mesh’

Figura 37 Wireless de RaspberryA desde LuCl

RaspberryPiA  Status ~ System~  Services~  Network - Logout

Wireless Overview

Generic MACE80211 802.11achgn

. oot Channel: 11 (2.462 GHz) | Bitrate: 7 Mbit's
——— S810D: Emergencia_A | Mode: Master
— BSSID: B2:27-EB:D0:F1:5F | Encryption: None
& radio2 Generic 802.11bgn o _
Channel: 11 (2.462 GHz) | Bitrate: 10.4 Mbit/s
4 27 dBm S51D: Disiribucion | Mode: Ad-Hoc

BSSID: 40:A5EF.4D:0B:93 | Encryption: None

Fuente: Elaboracién propia

e

Por otra parte, se editd el archivo de configuracion network ubicado en la ruta

“/etc/config/network”.

e Archivo network

config interface 'loopback'’
option ifname 'lo'
option proto 'static'
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'

config globals 'globals'
option ula_prefix 'fd7b:d1d6:fb75::/48'

config interface 'lan’
option type 'bridge’
option ifname 'eth0'
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option netmask '255.255.255.0'
option ip6assign '60'

option delegate '0'

option proto 'static'

option ipaddr '192.168.0.20'

list dns '8.8.8.8'

option gateway '192.168.0.1"

config interface 'mesh’
option proto 'static'
option ipaddr '192.168.10.100'
option netmask '255.255.255.0'
config interface 'EMERGENCIA'
option proto 'static'

option ipaddr '192.168.1.20'
option netmask '255.255.255.0'

En la Figura 38, se observa la configuracion desde LuCl. Se configuraron tres
interfaces: LAN, MESH y EMERGENCIA. La interfaz LAN es la que permite el
acceso a la interfaz web LuCl a través de la IP 192.168.0.20/24. La interfaz MESH
es la que permite la conexidon a la red de distribucion, esta tiene la IP
192.168.10.100/24, y la interfaz EMERGENCIA es la que asignara direcciones IP a
los dispositivos que se conecten a ella, por tal motivo es la unica que tiene habilitado
el servicio DHCP; esta tiene la IP 192.168.1.20/24 y asignara direcciones IP a partir

de la 192.168.1.100.
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Figura 38 Network de RaspberryA desde LuCl

g (gt )
br-lan

MESH

wiani

EMERGENCIA
Loy

wilan(
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Protocol: Stafic address
Uptime: 1h 48m 525
MAC: B8 2T-EB85:A4:04
RX: 271 MB (29178 Phis.)
TX: 1.29 ME (5616 Pkts.)
IPv4: 192 165.0.20/24
IPv6: 1d7b:d1d6-Th75-1/60

Protocol: Static address
Uptime: 1h 48m 51s

MAC: 40:A5EF-40:0B-93
RX: 771.24 KB (6862 Pkiz.)
TX: 536.70 KB (4139 Pkis.)
IPv4: 192 168 10.100/24

Protocol: Static address
Uptime: 1h 48m 51s

MAC: BS:27T'EB.DO-F1:5F
RX: 250.40 KB (3553 Pkiz.)
TX: 580.07 KB (4176 Phkis.)
IPv4: 192 168.1.20/24

Fuente: Elaboracién Propia

RaspberryB:

e

La configuracion de esta Raspberry sigue los mismos lineamientos de la

configuracion de la Raspberry A: en el adaptador de red embebido se configuro la

red de acceso llamada Emergencia tipo Access Point, y en el modulo WiPi, se

configurd la red llamada Distribucion, de tipo AdHoc, que se encargara de aplicar el

protocolo OLSR.

El archivo de configuraciéon wireless, ubicado en la ruta “/etc/config/wireless”, quedd

como se muestra a continuacion.
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Archivo wireless

config wifi-device 'radioQ'
option type 'mac80211'
option path
'platform/soc/3f300000.mmc/mmc_host/mmc1/mmc1:0001/mmc1:0001:1"
option hwmode '11g’
option channel 11"

config wifi-iface 'wifinet3'
option ssid 'Distribucion’
option key 'password'
option encryption 'none'
option device 'radio1’
option mode 'adhoc'
option network 'mesh’

config wifi-iface 'wifinet1'
option device 'radio0'
option key 'password'
option encryption 'none'
option mode 'ap'
option ssid 'Emergencia_B'
option network 'EMERGENCIA'

config wifi-device 'radio2'
option type 'mac80211'
option channel '11'
option hwmode '11g'
option path 'platform/soc/3f980000.usb/usb1/1-1/1-1.3/1-1.3:1.0'
option htmode 'HT20"

config wifi-iface 'default_radio2'
option device 'radio2'
option encryption 'none'
option mode 'adhoc'
option ssid 'Distribucion’
option network 'mesh’

En la Figura 39, se observa la configuracion desde LuCl.
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Figura 39 Wireless de RaspberryB desde LuCl

RaspberryPiB Status ~ System~ Services v  Network -

Wireless Overview

Generic MACB0211 802.11achgn

& radiod
_ B Channel: 11 (2.462 GHz) | Bitrate: ? Mbits
pr—rr— SSID: Emergencia_B | Mode: Master
i BSSID: B8:27:EB-3B:F5:02 | Encryption: None
yp—— Generic 802.11bgn
— Channel: 11 (2.462 GHz) | Bitrate: 29.2 Mbit/s
4 228m SSID: Distribucion | Mode: Ad-Hoc

BSSID: 40:A5:EF:4D:0F FB | Encryption: None

Fuente: Elaboracioén propia

El archivo de configuracion network ubicado en la ruta “/etc/config/network

muestra en seguida. En la Figura 40, se observa la configuracion desde LuCl.

e Archivo network

config interface 'loopback'
option ifname 'lo’
option proto 'static'
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'

config globals 'globals'
option ula_prefix 'fd7b:d1d6:fb75::/48'

config interface 'lan’
option type 'bridge’
option ifname 'eth0Q’
option netmask '255.255.255.0'
option ip6assign '60'
option delegate '0'
option proto 'static’
list dns '8.8.8.8'
option gateway '192.168.0.1"
option ipaddr '192.168.0.30'

e

n’ se
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config interface 'mesh’
option proto 'static’
option netmask '255.255.255.0'
option ipaddr '192.168.10.101'

config interface 'EMERGENCIA'
option proto 'static'
option netmask '255.255.255.0'
option ipaddr '192.168.2.30'

Una Universidad con Presencia
Nacional y VVocacion Regional

Figura 40 Network de RaspberryB desde LuCl

LAN

g (g)
br-lan

MESH

wilan

EMERGENCIA

a4

wilani

Protocol: Stafic address
Uptime: 1h 4Gm 505

MAC: B3.27T.EB.GE.AD:ET
RX: 2.49 MB (23624 Pkis.)
TX: 552 20 KB (3189 Pkis.)
IPv4: 192 168.0.30/24
IPvi: fd7b:d1d6:Tb75::1/60

Protocol: Stafic address
Uptime: 1h 46m 495

MAC: 40.A5EF.4D:0F .FB
RX: 752 14 KB (6644 Pkis.)
TX: 485 30 KB (3735 Pkis.)
IPv4: 192 168.10.101/24

Protocol: Stafic address
Uptime: 1h 46m 495

MAC: B8 2T.EB3B.F5.D2
RX: 1359.61 KB (1953 Pkis.)
TX: 533 24 KB (3851 Pids.)
IPv4: 192 168.2.30/24

Fuente: Elaboracién Propia

e

Las tres interfaces LAN, MESH y EMERGENCIA, quedaron con las siguientes

direcciones IP:

Interfaz LAN: 192.168.0.30/24

Interfaz MESH: 192.168.10.101/24
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Interfaz  EMERGENCIA: 192.168.2.30/24, con el servicio DHCP habilitado,

asignando IP’s a partir de la 192.168.2.100.
RaspberryC:

Se configuré de manera semejante a las otras dos Raspberrys.
El archivo de configuraciéon wireless quedd como se muestra a continuacion.
e Archivo wireless

config wifi-device 'radio0'
option type 'mac80211'
option path
'platform/soc/3f300000.mmc/mmc_host/mmc1/mmc1:0001/mmc1:0001:1"
option hwmode '11g'
option channel 11"

config wifi-iface 'wifinet3'
option ssid 'Distribucion’
option key 'password'
option encryption 'none'
option device 'radio1’
option mode 'adhoc'
option network 'mesh’

config wifi-iface 'wifinet1'
option device 'radio0'
option key 'password'
option encryption 'none'
option mode 'ap'
option network 'EMERGENCIA'
option ssid 'Emergencia_C'

config wifi-device 'radio2'
option type 'mac80211'
option channel '11"
option hwmode '11g'
option path 'platform/soc/3f980000.usb/usb1/1-1/1-1.3/1-1.3:1.0'
option htmode 'HT20"

config wifi-iface 'default_radio2'
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option device 'radio2'
option encryption 'none'
option mode 'adhoc'
option ssid 'Distribucion’
option network 'mesh’

En la Figura 41, se observa la configuracion desde LuCl.

Figura 41 Wireless de RaspberryC desde LuCl

RaspberryPiC Status ~ System~ Services ~ Network~  Logout

Wireless Overview

Generic MACB0211 802.11acbgn

e i
radio Channel: 11 {2.462 GHz) | Bitrate: 26 Mbit's
72 dBm SS8ID: Emergencia_C | Mode: Master
— BSSID: B&.27T.EB.C0:47:70 | Encryption: None
o radio? Generic 802.11bgn _
Channel: 11 (2.462 GHz) | Bitrate: 28.9 Mbit/s
A 26 dBm §SID: Distribucion | Mode: Ad-Hoc

BSSID: 40-ASEF-4D:08:BE | Encryption: None

Fuente: Elaboracién propia

A continuacion, se muestra el contenido del archivo network.

e Archivo network

config interface 'loopback'
option ifname 'lo’
option proto 'static'
option ipaddr '127.0.0.1'
option netmask '255.0.0.0'

config globals 'globals'
option ula_prefix 'fd7b:d1d6:fb75::/48'

config interface 'lan’
option type 'bridge’
option ifname 'eth0Q’

e
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option netmask '255.255.255.0'
option ip6assign '60'

option delegate '0'

option proto 'static'

list dns '8.8.8.8'

option gateway '192.168.0.1"
option ipaddr '192.168.0.40'

config interface 'mesh’
option proto 'static'
option netmask '255.255.255.0'
option ipaddr '192.168.10.102'

config interface 'EMERGENCIA'
option proto 'static'
option netmask '255.255.255.0'
option ipaddr '192.168.3.40'

En la Figura 42, se observa la configuracion desde LuCl.

Figura 42 Network de RaspberryC desde LuClI

Protocol: Static address
Uptime: 1h 34m 15

LAN MAC: BS:27T.EB-95:12:25
@ (&) RX: 2.25 MB (21730 Pkis.)
br-lan TX: 2.41 MB (7146 Plis.)

IPvd: 192 168.0.40/24
IPv6: fd7b:d1dG:th7 5160
Protocol: Static address
MESH Uptime: 1h 34m 0s
MAC: 40:A5EF-4D:08:BE
I’“ RX: 583.61 KB (60446 Pkis)
e TX: 424.13 KB (3258 Pkis.)
IPvd: 192 168.10.102/24
Protocol: Static address
EMERGENCIA Uptime: 1h 34m 0s
MAC: B3 27T-EB:C0:47:70
2 RX: 362 98 KB (2772 Pkis)
wian

TX: 433.63 KB (3521 Pkts.)
IPv4: 192.1638.3.40/24

Fuente: Elaboracién propia

e
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Las tres interfaces LAN, MESH y EMERGENCIA, quedaron con las siguientes

direcciones IP:
Interfaz LAN: 192.168.0.40/24
Interfaz MESH: 192.168.10.102/24

Interfaz  EMERGENCIA: 192.168.3.40/24, con el servicio DHCP habilitado,

asignando IP’s a partir de la 192.168.3.100.

Una vez realizadas las configuraciones anteriores en cada una de las Raspberrys,
se dirige a la opcién Services > OLSR IPv4 - Interfaces, como se observa en la
Figura 43. Las redes mesh y EMERGENCIA deben aparecer en esta seccion, si

alguna no aparece se deben agregar con el boton Add.

Figura 43 Configuracion interfaces OLSR

Interfaces

Enable Network Mode Hello TC MID HNA

& mesh: & mesh  50s/400s  20s/2560s  18.0s/2240s 18.0s / 108.0s m
7 EMERGENCIA: @ mesh  50s/400s  20s/2560s  18.0s/3240s 18.0s/ 108.0s m

Add

Fuente: Elaboracién Propia
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Se debe verificar que la red correspondiente tenga vinculada la interface
anteriormente creada. Para verificar esto, se da en la opcién Edit y se agrega en la

opcion Network la interface correspondiente, como se observa en la Figura 44.

Figura 44 Interface mesh

Interface

General Setlings

Enable & Enable &
I8 Enable this interface. I8 Enable this interface.
Metwork mesh: & = MNetwork EMERGENCIA: & ="M
I8 The interface OLSRd should serve. B The interface OLSRd should serve.

Fuente: Elaboracioén propia

Después de realizar toda la configuracién anterior, ya se logra ver las Raspberrys
interconectadas como se observa en la Figura 45. La métrica sobre cada enlace es
conocida como ETX (Expected Transmission Number) o numero esperado de
transmisiones, que significa el numero de transmisiones esperadas de un paquete
para que se reciba sin error en su destino. Un ETX con valor uno indica un medio
de transmision en muy buenas condiciones, pero un ETX con valor infinito,

representa un enlace no funcional (Couto & Morris, 2004). También hay autores que

resaltan que:

Cuando un protocolo de enrutamiento se encuentra con dos rutas distintas
para llegar al mismo destino, debe ser capaz de diferenciar cual es la mas

conveniente. Una métrica es una forma de evaluar esta situacion basandose
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en uno o varios parametros. Cada protocolo de enrutamiento utiliza su propia

métrica.

Tradicionalmente, la métrica mas usada ha sido la del minimo numero de
saltos hacia el nodo destino. Pero en redes inalambricas, esta métrica
puede no ser la mas adecuada. El camino mas corto no tiene por qué ser
siempre ni el mas rapido ni el mas fiable para llegar a un destino, teniendo
en cuenta que en las redes inalambricas podemos encontrarnos con
enlaces de diferente calidad. Una misma métrica no tiene por qué ser la
mejor para todo tipo de entornos y aplicaciones. (Granados Bayona &
Pérez, p.36)

En la Figura 45, también se pueden observar las redes de distribucion y de

emergencia desde cada una de las Rasberrys.

Figura 45 Conexion entre RaspberryA, RaspberryB y RaspberryC, red de
emergencia y red de distribucion

= = L L
192 168 10,100 192.168.2.30 192.168.1.20 192.168.1.20
1_:]55; J.h'ﬁq 1.000 1.0%6 1.128
..s.- L L e .
192 16810 100 192.168.10.101 192.168.3 .40 192.168.3.40 192 168230

Fuente: Elaboracién propia
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5. RESULTADOS

En este capitulo se presentan los resultados de las pruebas realizadas con la red
mesh. En la primera parte, se realizan las pruebas de conexion entre los dispositivos
Raspberry que conforman la red mesh y se verifica la conectividad entre dispositivos
conectados a la red de acceso. En la segunda parte, se caracteriza el alcance de la

red mesh.

5.1.Pruebas de conexién — Enrutamiento estatico.
Para realizar pruebas de conexion entre la red de acceso en cada Raspberry, se
hara uso de una aplicacion mdévil llamada Ping Lite, instalada en los teléfonos
inteligentes, que permite utilizar las funciones Ping y Traceroute para verificar la

comunicacion y la ruta entre cada dispositivo.

Se realizaron pings y trazas desde un dispositivo conectado a la RaspberryA hacia
un dispositivo conectado a la RaspberryB y a la RaspberryC. Estas mismas pruebas
se realizaron con las demas Raspberry. Como se observa en la Figura 46, Figura
47 y Figura 48, todos los pings responden correctamente en cada uno de los
dispositivos y las trazas nos demuestran el camino que un paquete realiza para

llegar a su destino.
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Figura 46 Ping y traza desde un dispositivo conectado a la RaspberryA a un

dispositivo conectado a la red de acceso de la RaspberryB y RaspberryC.

RaspberryA

192.168.1.163

: %
) =%

RaspberryB RaspberryC

Fuente: Elaboracion Propia
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Figura 47 Ping y traza desde un dispositivo conectado a la RaspberryB a un
dispositivo conectado a la red de acceso de la RaspberryA y RaspberryC.
RaspberryB

)

192.168.3.197

: Q
% =%

RaspberryA RaspberryC

-
<

Fuente: Elaboracion propia
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Figura 48 Ping y traza desde un dispositivo conectado a la RaspberryC a un
dispositivo conectado a la red de acceso de la RaspberryA y RaspberryB.

RaspberryC

192.168.5.197

PN

192.168.1.163 192.168.3.163

RaspberryA RaspberryB

Fuente: Elaboracién propia
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Todas las pruebas realizadas demuestran que la red mesh esta completamente

interconectada utilizando la configuracion realizada mediante rutas estaticas.

5.2.Pruebas de alcance

Debido a las restricciones para la libre circulacién que se decretaron a nivel nacional
a causa de la pandemia, las pruebas de alcance se hicieron al interior de una casa,
en la que la maxima distancia de separaciéon posible entre Raspberrys es de 20
metros. El objetivo de estas pruebas es evaluar el alcance entre Raspberrys a estas

distancias, y conocer el impacto del tamafo de los paquetes en el alcance de la red.

Para realizar pruebas de alcance se utilizaron dos Raspberry, separandolas entre
si a 3 distancias diferentes: 10 metros, 15 metros y 20 metros. Se conectaron
dispositivos muy préximos a cada una de ellas con el fin de evitar pérdidas en la red
de acceso y por medio de la funcion ping se enviaron 100 paquetes, cambiando su
tamano en cada prueba: 100 bytes, 500 bytes, 1000 bytes y 1450 bytes, de manera

unidireccional.

Las pruebas de alcance descritas anteriormente se realizaron en una zona dentro

de una casa, como se muestra en la Figura 49.
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uente: Elaborién propia
Como se puede observar, la zona que se encuentra entre las distancias de 0 a 10
metros esta rodeada de paredes y entre las distancias de 15 a 20 metros es un area
mas descubierta, factores que influyen en la propagacion de la sefial.
En la Tabla 7, se presenta la cantidad de paquetes perdidos como funcién de la
distancia de separacion y el tamafio de paquetes en bytes. Cuando se realizé la
prueba a una distancia de 10 metros enviando paquetes de 1000 bytes y 1450 bytes
se observa una pérdida significativa, a pesar de ser la menor distancia de
separaciéon. Este resultado puede deberse a la condicion del espacio donde se
realizé la prueba que, como se mencioné anteriormente, entre 0 y 10 metros tiene

un corredor angosto que esta rodeado de paredes.
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Tabla 7 Paquetes perdidos variando distancia entre nodos y tamario del paquete,

al enviar 100 paquetes mediante el comando ping

Tamano de
paquetes enviados

Paquetes
Perdidos

Distancia 10 m

100 bytes 7
500 bytes 9
1000 bytes 14
1450 bytes 17
Distancia 15 m
100 bytes 6
500 bytes 7
1000 bytes 9
1450 bytes 4
Distancia 20 m
100 bytes 19
500 bytes 12
1000 bytes 4
1450 bytes 16

Fuente: Elaboracidén propia

En la Figura 50 se puede observar el diagrama de bloques correspondiente a los

datos mostrados en la Tabla 7. Si bien al separar 10 metros a las dos Raspberry se

puede concluir que las pérdidas se incrementan al aumentar el tamafo del paquete,

esa tendencia no se observa al aumentar la distancia a 15 y a 20 metros. Estos

resultados, en los que no hay una clara relacién entre las pérdidas y la distancia de

separacion, y entre las pérdidas y el tamafo del paquete enviado, pueden deberse

a que el escenario utilizado no es un campo abierto, libre de interferencia. Por el

contrario, hay paredes que rodean el espacio de prueba, asi como otras sefales

WiFi cercanas, que no permiten caracterizar con claridad el alcance de la sefial.
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Figura 50 Diagrama de bloques del numero de paquetes perdidos al enviar 100
paquetes mediante el comando ping
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100 bytes 500 bytes 1000 bytes 1450 bytes

@10 metros @15 metros 20 metros

Fuente: Elaboracioén propia
En la Figura 51, se observa un diagrama de cajas que se realizé con los RTT
(tiempo de ida y vuelta) obtenidos mediante el comando ping en este mismo
experimento. El RTT es el tiempo que tarda un paquete en llegar a su destino y
volver a regresar a su punto inicial. Dentro de cada caja, la X corresponde al valor
de la media del RTT, en tanto que la linea continua interior muestra la mediana. La
dispersion mas significativa se observa a 10 metros de separacion con paquetes de
1000 bytes, donde ademas el retardo promedio es cercano a 400 ms, casi dos veces

mas que en el resto de pruebas. No obstante, al igual que ocurre con las pérdidas,
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en el retardo tampoco se puede identificar una tendencia clara que permita concluir
cual es el impacto de la separacion y del tamafio del paquete. Esto puede deberse,
como se menciond en el caso anterior, a la disposicion del escenario y a la

interferencia de otras sefiales cercanas.

Figura 51 Diagrama de cajas del RTT (en milisegundos) para diferentes tamarios
de paquetes a una distancia de separacion de (a) 10 metros, (b) 15 metros y (c) 20
metros
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Fuente: Elaboracion propia

Con base en el RTT obtenido a partir del comando ping, se realizé el calculo del
Jitter, que mide cuanto varia el retardo de los paquetes enviados y es importante
principalmente al transmitir voz. Especificamente para poder transmitir este tipo de
trafico, el jitter no debe sobrepasar 30 ms y, adicionalmente, el retardo debe ser
maximo de 150 ms y las pérdidas menores al 5% de los paquetes (Keagy, 2001).

Para el calculo del jitter se utilizo el retardo en un solo sentido, asumiendo que el
retardo es la mitad del RTT, y los resultados se muestran en la Tabla 8. A partir de
los resultados obtenidos, se puede concluir que en este escenario no seria posible
transmitir trafico de voz con calidad aceptable; se requiere un escenario
preferiblemente sin obstaculos, donde la sefial se propague sin dificultad y en

consecuencia las pérdidas y el jitter sean menores.
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Tabla 8 Calculo del jitter

100 bytes 1000 bytes
JITTER (ms) | RETARDO (ms) JITTER (ms) RETARDO (ms)
10 metros 63,94 95,84 115,20 197,95
15 metros 74,22 88,99 75,64 96,62
20 metros 103,53 133,60 50,43 62,26
500 bytes 1450 bytes
JITTER (ms) | RETARDO (ms) JITTER (ms) RETARDO (ms)
10 metros 50,82 73,71 56,41 105,90
15 metros 36,88 66,26 44,70 89,44
20 metros 57,56 89,57 91,43 124,14

Fuente: Elaboracidén propia

e

Finalmente, como se observa en la Tabla 9, se realizé el calculo de la Tasa de

Transmisién que nos indica la velocidad de transferencia de datos en kilobits por

segundo. Esta tasa se calcul6 a partir del retardo promedio de los paquetes mas

grandes (1450 bytes), adicionando al tamano del paquete, 20 bytes del encabezado

IP y 8 bytes del encabezado ICMP. Mas que un valor especifico, este calculo

muestra un rango de valores, producto de las caracteristicas de la tecnologia

empleada y de las condiciones del escenario en el que se realizé el experimento.

Tabla 9 Tasa de Transmision

Tasa de Transmision

Tasa de Transmision 15

Tasa de Transmision

10 Metros Metros 20 Metros
Kbits/seg Kbits/seg Kbits/seg
893.2 1057.6 762.0

Fuente: Elaboracion propia
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5.3.Pruebas de Conexion — Enrutamiento Dinamico

5.3.1. Red de Distribucion

Desde la consola de comandos se realizaron pings a las interfaces mesh de cada
una de las Raspberrys para verificar su conexién. Como se observa en la Figura

52, Figura 53, Figura 54, los pings responden satisfactoriamente.

Figura 52 Pings desde la RaspberryA hacian las interfaces mesh de la
RaspberryB y RaspberryC

Fuente: Elaboracién Propia
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Figura 53 Pings desde la RaspberryB hacian las interfaces mesh de la
RaspberryA y RaspberryC

% roct@RaspberryPiB: ~
P16 3t

Fuente: Elaboracién Propia

Figura 54 Pings desde la RaspberryC hacian las interfaces mesh de la
RaspberryA y RaspberryB

%™ rcot@RaspberryPiC: /
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Fuente: Elaboraciéon Propia
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5.3.2. Red de Emergencia
Por medio de la aplicacion Ping Lite se realizaron pings y trazas desde un dispositivo
conectado a la RaspberryA hacia un dispositivo conectado a la RaspberryB y a la
RaspberryC. Estas mismas pruebas se realizaron con las demas Raspberrys. Como
se observa en la Figura 55, Figura 56 y Figura 57 todos los ping responde
correctamente en cada uno de los dispositivos y las trazas nos demuestran el
camino que un paquete realiza para llegar a su destino.

Figura 55 Ping desde un dispositivo conectado a la RaspberryA hacia un
dispositivo conectado a la RaspberryB (izquierda) y RaspberryC (derecha)
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Fuente: Elaboraciéon Propia
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Figura 56 Ping desde de la RaspberryB hacia un dispositivo conectado a la

RaspberryA y un dispositivo conectado a la RaspberryC

RaspberryB

192.168.2.163

: %
» =%

*

RaspberryA RaspberryC

Fuente: Elaboracion Propia
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Figura 57 Ping desde RaspberryC hacia un dispositivo conectado a la RaspberryA

y un dispositivo conectado a la RaspberryB
RaspberryC

)

192.168.3.197

: R
@)) o )

RaspberryA RaspberryB

i
+

Fuente: Elaboracién Propia
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e Pruebas de funcionamiento de la red en caso de falla de una

Raspberry

Con las tres Raspberrys encendidas, como se observa en la Figura 58, todas las
rutas se encuentran operativas. Al apagar una de las Raspberry, las rutas
relacionadas con el dispositivo que esta indisponible cambian de color, como se
observa en la Figura 59, para finalmente quedar solo las rutas activas en ese
momento, como se observa en la Figura 60. Con esta prueba se pudo confirmar
que nuestra red con enrutamiento dinamico esta operando satisfactoriamente ya
que si se apaga o se vuelve a encender algun nodo, o inclusive si se adiciona uno
nuevo, este automaticamente entrara a operar con la configuracion que se tiene en
la red. Esta es una ventaja muy significativa del enrutamiento dinamico frente al
enrutamiento estatico.

Figura 58 Rutas con las 3 Raspberrys encendidas

RaspberryPiA Status System Services Network Logout

Routes

Known OLSR routes

Overview of currently known routes to other OLSR nodes

Announced network OLSR gateway Interface Metric ETX
192.168.2.0/24 192.168.10.101 wlan1 1
192.168.10.101/32 192.168.10.101 wlan1 1
192.168.2.30/32 192.168.10.101 wlan1 1
192.168.3.40/32 192.168.10.102 wlan1 1
192.168.3.0/24 192.168.10.102 wlan1 1
192.168.10.102/32 192.168.10.102 wlan1 1

Fuente: Elaboracién Propia
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e

Known OLSR routes

eighbours || Routes | Topology | HNA

Overview of currently known routes to other OLSR nodes

Announced network

192.168.10.102/32

192.168.3.40/32

192.168.3.0/24

192.168.2.30/32

192.168.10.101/32

192.168.2.0/24

OLSR gateway
192.168.10.102
192.168.10.102
192.168.10.102
192.168.10.101
192.168.10.101

192.168.10.101

Interface

wilan1

wilan1

wlan1

wilani

wilani

wilan1

Metric ETX

1 2026
1 2.026
1 2.026

Fuente: Elaboracién Propia

Figura 60 Rutas con dos Raspberrys encendidas

RaspberryPiA  staius

Logout

Neighbours | Routes || Topology = HNA

Known OLSR routes

Overview of currently known routes to other OLSR nodes

Announced network

192.168.3.0/24

192.168.3.40/32

192.168.10.102/32

OLSR gateway
192.168.10.102
192.168.10.102

192.168.10.102

Interface

wlan1

wlan1

wlan1

Metric ETX

1

1

1

Fuente: Elaboracion Propia
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6. CONCLUSIONES

Como resultado de este trabajo de grado, se ha logrado poner en marcha un
prototipo de una red mesh conformada por dispositivos Raspberry Pi, util en
escenarios de postdesastre cuando las redes de telefonia celular queden fuera de
servicio. A la red de acceso de la red mesh, tal como se ha demostrado, se podrian
conectar los teléfonos inteligentes de los sobrevivientes, lo cual facilitaria la
colaboraciéon entre estas personas y ayudaria a los rescatistas a establecer
comunicacién con quienes se encuentren en el area del desastre.

Con base en las dos configuraciones de la red que se evaluaron, una utilizando
enrutamiento estatico y otra con enrutamiento dinamico (OLSR), se demostroé que
el enrutamiento dinamico resulté ser mas efectivo y facil de configurar, el cual
permitira, ademas, afiadir mas nodos de conexion de una forma mas sencilla.

Es importante destacar que en las pruebas iniciales utilizando enrutamiento
estatico, se pudo observar que las configuraciones tipo Bridge (puente) entre las
interfaces no daban buenos resultados porque los tiempos de respuesta entre
dispositivos eran altos, préximos o superiores a 1 segundo, inclusive estando muy
cerca. Por tal motivo, esta configuracion no se tuvo en cuenta y se eligio la
configuracion con enrutamiento estatico que se explicé en este documento.

Por otra parte, el escenario en el que se realizaron las pruebas de alcance
presentaba obstaculos, como paredes, y esto afectd la propagacion de la sefial.
También se pudo observar como al encontrarse varias redes WiFi activas en las

cercanias, y al tener varios usuarios conectados a la red WiFi de la casa, se
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afectaban los resultados de las pruebas, alcanzando pérdidas hasta del 70% de los
paquetes. A partir de los resultados, fue claro que esta red debe desplegarse en un
campo abierto, sin obstaculos entre los dispositivos Raspberry.

El desarrollo del proyecto demuestra que los objetivos se cumplieron, por el nivel de
conocimiento que se adquirio sobre los dispositivos Raspberry, sobre Linux LEDE y
sus posibilidades, y por el proceso de configuracién tanto del enrutamiento estatico
como dinamico, a partir del cual fue posible concluir que la mejor opcién para la red
propuesta es el enrutamiento con OLSR.

Como trabajo futuro se propone determinar el alcance maximo de la red en un
campo abierto, evaluando el desempefio de la misma cuando se conecten mas
nodos. Adicionalmente, seria interesante desarrollar una aplicacion que permita
saber qué usuarios se encuentran conectados a la red mesh, para poder establecer

comunicacion, por ejemplo mediante chat, con algunos de ellos.
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