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1. Introduccion

Factoring es una alternativa de financiacion para las empresas a través de la cual las

cuentas por cobrar o cartera de la compaiiia se transforman en efectivo.

Es una herramienta muy utilizada por las empresas que venden a crédito liberandola de los
tramites de cobro y convirtiendo las ventas que tendran recaudo en el corto plazo en efectivo
inmediato.

Se pretende con este trabajo, desarrollar una herramienta que apoye las operaciones de factoring
que actualmente se desarrollan en Colombia, contribuyendo a la modernizacion de este esquema
de financiacion. Especificamente se desarrollard una plataforma de informacion que facilite la

relacion entre los emisores de facturas y las mesas de dinero.

2. Formulacion y Descripcion del Problema
Si bien en el mercado de Factoring colombiano se empieza a apreciar herramientas informaticas
para desarrollar esta actividad, estas tienden a centrarse en torno al inversionista y su relacion
con la mesa de dinero. Pocas se enfocan a la relacion entre Mesa de Dinero y el Emisor de la
Factura.
Pretendemos desarrollar una plataforma que agilice operaciones entre las mesas de dinero y el
emisor de facturas dada su alta demanda y pocos competidores en el mercado.
Colombia es de las naciones de América Latina que mayor desarrollo han alcanzado en la
utilizacion del factoring como mecanismo de financiacion, sobre todo, para las pequeiias y
medianas empresas, gracias a que cuentan con una normatividad que le ha proporcionado mayor
seguridad al mercado. El problema estd en la falta de unas herramientas informéticas que en

Colombia conviertan la actividad de financiamiento con facturas, una actividad



mucho mas agil y dindmica. Actualmente en Colombia, se estd incursionado en el Modelo de
Facturacion Electronica el cual contempla la ley legislativa de presentacion de Facturas Emitidas

ante la DIAN y no se tiene claridad de Negociacion del Factoring Actualmente.

3. Objetivo General
Desarrollar una plataforma que transforme al factoring tradicional colombiano, en una
herramienta de financiacion agil y dindmica al permitir el flujo de informacion entre el Emisor y

la Mesa de Dinero.

4. Objetivos Especificos
1.Disenar un Plataforma tipo Web Enabled para organizar y acceder a la informacion de las
Facturas Negociadas entre el Emisor y las Mesas de Dinero utilizando un lenguaje de
programacion/presentacion/centralizado en una Base de Datos de ultima tecnologia, para lograr
la comunicacion en linea.
2.Lograr como resultado de un mayor flujo de operaciones, generado de una mayor accesibilidad
a la informacion, que las mesas de dinero maximicen operaciones diarias y que el emisor
incremente su rentabilidad al poder escoger el menor descuento sobre su factura entre multiples
opciones.
3.Conseguir la centralizacion administrativa en el pago de facturas, logrando un Top Ranking de
Pagadores ante la Mesa de Dinero.
4.Implementar una Plataforma Virtual tanto para el Emisor como para la Mesa de Dinero en

Tiempo Real del estado de la Operacion.



5. Marco de Referencia

5.1 Estado del Arte
En la actualidad no se cuenta con una herramienta que centralice la demanda de compra de
facturas negociadas de los Emisores, producto del Factoraje. Por el contrario, el proceso es
manual y el Emisor debe de acercarse a cada Mesa de Dinero para obtener el beneficio de pronta
liquidez, de acuerdo con las condiciones de negociacidon pactada conforme a los lineamientos.
“El tipo de Investigacion se baso en las Empresas Pymes: Estadisticas de la Gran Encuesta Pyme
de Anif, que realiza dos veces al afio, indican que solo 44% de este tipo de firmas solicita
créditos al sistema financiero. Pese a que las tasas de interés se han reducido, una las principales
razones por las que las Pymes no acceden a ellos es porque les parecen aun costoso.
Ademas, la encuesta de Anif muestra que cuando efectivamente piden crédito lo hacen para
financiar sus actividades diarias y no para expansion o innovacion.” (Dinero, 2019).
Se realiza investigacion en el Mercado Colombiano, preguntando por redes sociales a doce
compaiias que ofrecen la Facturacion Electronica si prestaban el servicio de Factoring On- Line,
de las cuales solo dos remitieron sus Portafolio y Servicios confirmando que no cuenta con la

integracion.

5.2 Impacto
Plataforma para beneficio de los Emisores, los cuales podran ceder sus facturas negociadas a las
Mesas de Dinero inscritas, eligiendo entre multiples alternativas la que implique un menor

descuento por pronto pago.

5.3 Componente de Innovacion



a) Centralizacion de la informacion a través de una Plataforma, facilitando la negociacion de
facturas entre el Emisor y Mesas de Dinero de tal manera que:

* El Emisor obtiene el menor descuento frente a la factura original.

» La Mesa de Dinero maximiza sus operaciones y utilidad.

b) Proveer a la Mesa de Dinero toda la informacion necesaria para aceptar o rechazar al Emisor y
a los Pagadores de las Facturas Negociadas.

¢) Ser pioneros en crear una solucion que dinamice la actividad del factoring, fortaleciendo la

relacion entre: Emisor y Mesa de Dinero.

5.4 Marco Teorico
Factoring
Segun (Salazar Lopez, 2016) El factoraje es un producto de financiamiento que permite a una
empresa mantener liquidez y capital de trabajo accediendo al prepago de sus cuentas por cobrar o
cartera, garantizado por facturas, pagarés y todos los documentos contenidos en un derecho de
crédito proveniente de una relacion comercial. En resumen, el factoring consiste en la venta de
titulos valores que protegen la cartera de una empresa.
-Funcionamiento
El factoring se puede realizar sobre cualquier documento que contenga derechos de crédito que
resulten de actividades comerciales legales respaldadas en facturas, pagarés, letras de cambio,
letras, entre otras cosas.
-Beneficios
Son muchas las ventajas que una empresa puede obtener al usar Factoring para acceder a

financiacion. Entre las mas importantes encontramos:



a. Liquidez inmediata.

b. Mejora del flujo de caja rotando el capital de trabajo.

c. Reduccioén del riesgo de cartera.

d. Permite enfocarse en el negocio principal de la empresa y no en actividades de cobro.

e. La fuerza de ventas se concentra en el trabajo comercial y no en actividades de cobro de
cartera

f. Acceso a fuentes de financiamiento con una tasa de descuento mas baja que un préstamo
tradicional.

g. Mejora de los indicadores de rotacion de la cartera.

-Componentes:

*EMISOR es la empresa que, por su actividad empresarial, es emisora y beneficiaria de las
facturas. Es decir, vende un producto a crédito, emite una factura con una fecha limite de pago y
asigna la garantia a una empresa de factoraje o mesa de dinero asumiendo un descuento en esa
factura a cambio de liquides inmediata.

*PAGADOR es la empresa o persona que adquiere los productos o servicios ofertados por el
emisor y se compromete a pagar en el momento de la compra a través de un documento como es
la factura. Es decir, en el caso de que se transfiera la factura, el pagador debe cancelar la factura
a la persona que la adquiere, en este caso la Mesa de Dinero.

*MESA DE DINERO es la empresa o intermediario financiero que compra el documento de
garantia del emisor y realiza el pago inmediatamente (descontando la comision de factoring),
adquiriendo asi todos los derechos para exigir el pago del préstamo al pagador en las condiciones

especificadas por el documento.



Modelo de Vistas de Arquitectura 4+1

Segun (Moya, 2012) 4 + 1 es un modelo disefiado por Philippe Kruchten para "describir la
arquitectura de los sistemas de software basados en el uso de varias vistas simultaneas". Un
sistema de software tiene que estar documentado y representado con 4 vistas bien diferenciadas,
y estas 4 vistas tienen que estar relacionadas entre si con otra vista, la llamada vista "+1". Estas 4
vistas fueron referidas por Kruchten como la vista ldgica, la vista de proceso, la vista de
visualizacion y la vista fisica y la vista “+1”, que tiene la funcion de relacionar las 4 vistas
citadas en relacion. Lo llamé vista de escenario.

Cada una de estas vistas debe mostrar la arquitectura general del sistema de software que se va a
documentar, pero cada una debe documentarse de diferentes formas y mostrar diferentes

aspectos del sistema de software.

6. Metodologia

El Desarrollo se llevo a cabo de forma Modular, el cual garantizo el avance del Proyecto
conforme a los lineamientos descritos en el Cronograma. El Sistema Factor Web fue definido y
basado en la Metodologia XP, donde se centré el esfuerzo para cumplir con la consecucion de
las Actividades y los cuales demarcaron el desarrollo del Producto basado en los objetivos

planteados.

llustracion 1 XP Aplicado (Metodologia)



XP Aplicado

» Metodologia XP(Extreme Programming)

= Disefio simple e Soluciones en punto
= Historias del usuario # Tarjetas CRC * Prototipos
=\Valores
e Criterios de pruebas de
aceptacion

e Plan de Iteracion

Programacion
por parejas

Pruebas

Lanzamiento

* Prueba unitaria

# Integracion continua

# Incremento del software
= Velocidad calculada del proyecto

Pruebas de
aceptacion

“Fuente Grafico” (davidrtmetodosagiles.blogspot, 2017)



Se utilizaron las buenas practicas dando los lineamientos y siguiendo los flujos/proceso de la
Metodologia de Desarrollo XP, combinando a su vez el seguimiento oportuno de la ejecucion de
las tareas a través del tablero Kanban. Se elabora cronograma de actividades y seguimiento de las
actividades a través de la herramienta Trello.

lustracion 2 Kanban

En progreso Terminadas

Pendientes

“Fuente Grafico” (sergioinfantemontero, 2014)

llustracion 3 Herramientas para el seguimiento al Proyecto aplicado a la Metodologia

“Fuente Grafico” (imagenes tomadas de www.google.com , 2020)



http://www.google.com/

llustracion 4 Cronograma Proyecto Factor Web

PROCESO: TECNOLOGIA
RESPONSABLE DESARROLLO
CRONOGRAMA DE TIEMPOS
FINANCIERO
FACTORWEB
5/03/2020

Ing. JORGE ANDRES LUNA CASSAB / Ing. GUSTAVO ADOLFO ALZATE EGUIZABAL
Roles: Ing. Seniors de Clientes/Ing. Seniors de Desarrollo/Dba's[QA
Ing. Dianalin Neme (Gerente PMO) [ Ing. Ivan Romero (i i de Software)

Documentacion: Analisis y validacion de requerimientos. Seniors de Clientes

Aprobacién y VoBo. Gerencia PMO
Desarrollo Avance

Preparacién ambiente desarrollo. Desarrollo-Dba 100%

Preparacion ambiente produccion. Desarrollo-Dba 100%

Recolecdon de evidendas y pruebas unitarias, Desarrollo-Dba

Aprobacién v VoBo, Arquitecto

Base de Datos

Creadon Table v Stored Procedure: thl_rusuarios, spr_iu_usuarios,

spr_get_usuarios. Dba 100%

Creadon Table y Stored Procedure: thl_rperfiles, spr_ju_perfiles,

spr_get_perfiles, Dba 100%

Creacian Table y Stored Procedure: thl_remisores, spr_iu_emisares,

spr_get_emisores, Dba 100%

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

El Equipo de Trabajo esta conformado de acuerdo a la confirmacion de los actores involucrados

en la Metodologia XP:
e 1 Gerente PMO: Client (Gustavo Alzate).
e 1 Arquitecto: Coach (Gustavo Alzate).
e 2 Dba (Administrador de Base de Datos) y 2 Desarrolladores: Team (Gustavo Alzate
y Jorge Luna).
¢ 1 QA (Analista de Pruebas): Teaster (Jorge Luna).

El Desarrollo se realizé de forma Modular, el cual garantiza el avance del Proyecto conforme a
los lineamientos descritos en el Cronograma. El Sistema Factor Web fue definido y basado en la
Metodologia XP, donde se centro el esfuerzo para cumplir con la consecucion de las Actividades

y los cuales demarcaron el desarrollo del Producto basado en los objetivos planteados.



7. Proceso de Software

7.1 Requerimientos Funcionales

NO

Requerimiento

Descripcion

RF-1

Registro Inicial Usuarios del

Sistema.

El sistema permite el registro de los usuarios
teniendo en cuenta la no duplicidad del login y

validaciones de la contrasefia.

RF-2

Creacion pardmetros

iniciales.

El sistema debe permitir administrar la
informacion de los pardmetros iniciales:
Departamentos, Ciudades, Actividades
Econodmicas, Cargos, Sucursales de Bancos y

Parametros del Sistema.

Creacion/Alta de usuarios.

El sistema debe permitir administrar la
informacion de los datos basicos del Emisor y
Mesa de Dinero, necesarios para el acceso al
Sistema. La clave proporcionada por el usuario
debe ser encriptada y almacenada en la base de
datos, al tercer intento con

una clave errada el sistema se bloqueara.

Creacion de Bancos y

Sucursales.

El sistema debe permitir registrar los Bancos y
Sucursales, necesarios los datos para la relacion
con el Cliente (Emisor), donde se le consignara

el dinero de los desembolsos de la negociacion




de las facturas por parte de las Mesas de

Dinero.

RF-5

Calificacion de usuarios.

El sistema debe estar permanentemente
disponible a menos que causas de fuerza mayor
suspendan su funcionamiento. Medira la
calidad de las Mesas de Dinero de cara al
cumplimiento a la Negociacion de las Facturas
generadas por parte de la Cliente (Emisor).
Modulo que le permitira a los Emisores poder
suministrar el comportamiento oportuno de
pago anticipado de sus Facturas Comerciales,
de acuerdo a la Negociacion y respetando las
condiciones de la Liquidacion de la Operacion,
proporcionando una vista general a aquellos
Emisores los cuales desean ceder sus Facturas a
Mesas de Dinero reconocidas y bien calificadas

en el Mercado Colombiano.

Creacion Mesa de dinero.

La base de datos debe guardar datos historicos
para su posterior uso, teniendo en cuenta la
parametrizacion de la Tasa Efectiva Anual
necesario para la simulacion de la liquidacion

de la operacion.




Cierre de Negociacion y
Confirmacién de

Negociacion.

Una vez la mesa de dinero compra las facturas
estas deben salir de circulacion y girar el dinero
al emisor — por mutuo acuerdo y dando
claridad que el Sistema es a nivel netamente

informativo/agilizador.

Administracion de roles.

El sistema debe permitir creacion,
actualizacion e inactivacion de diferentes roles

a nivel de emisor de factura y mesas de dinero.

Administracion de usuarios.

El sistema debe permitir creacion,
actualizacion e inactivacion de los diferentes
usuarios a nivel de emisor de factura y mesas

de dinero.

RF-10

Cambio de contraseifia.

Todos los usuarios del sistema deben poder
cambiar su contrasefia, de acuerdo a la

periodicidad definida en el Sistema.

RF-11

Bloquear Usuario.

Los usuarios (Clientes y Mesas de Dinero) con
calificacion baja en el sistema de informacion
de la plataforma son bloqueados

inmediatamente.

RF-12

Generar reporte.

Los usuarios Cliente (Emisor) y Mesa de
Dinero generan el reporte comportamiento de

negociacion.




Tabla I Requerimientos Funcionales

7.2 Requerimientos No Funcionales

N° Requerimiento Descripcion

El sistema debe permitir administrar la
RNF-1 |Base de datos

informacion.

El sistema debe estar permanentemente
RNF-2 | Disponibilidad del sistema |disponible a menos que causas de fuerza

mayor suspendan su funcionamiento.

La base de datos debe guardar datos historicos
RNF-3 [Retencion de informacion

para su posterior uso.

La clave proporcionada por el usuario debe ser

encriptada y almacenada en la base de datos, al
RNF-4 | Seguridad en claves

tercer intento con una clave errada el sistema

se bloqueara.

La sesion por usuario se cerrara a los 5
RNF-5 [ Duracion de sesiones

minutos de inactividad.

El tempo de respuesta se debe dar en 5
RNF-6 [Latencia

segundos como maximo.

La informacion sensible de los usuarios debe
RNF-7 [Seguridad

estar encriptada.




Registro de informacion automatica de lo
registro de modificaciones en los campos y sus
RNF-8 [Log Auditoria

valores anteriores/actuales en todas tablas del

Sistema.

Tabla 2 Requerimientos no funcionales

7.3 Diseiio y Arquitectura

Se presenta a continuacion una vision general completa de la arquitectura del Servicio de
Factoring ofrecido por la aplicacion Factor Web, a través de una serie de diferentes vistas
arquitectonicas que representan diferentes aspectos del sistema. Su objetivo es capturar y
transmitir las importantes decisiones arquitectonicas que se han tomado en el sistema.

Para representar el software con la mayor precision posible, la estructura de este documento se
basa en la vista del modelo "4+1" de la arquitectura, tomando como base un escenario (Vista
Caso de Uso).

llustracion 5 Modelo 4+1

Vista de
Despliegue

Vista Logica

Vista de

S Vista Fisica

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



El modelo de vista "4+1” permite a varias partes interesadas, encontrar lo que necesitan en la
arquitectura de software.

Se detalla la arquitectura usando las vistas definidas en el modelo “4+1” [KRU41], pero
utilizando la convencion de nomenclatura XP. Las vistas utilizadas para documentar la
aplicacion Factor Web son:

Vista Légica

Audiencia: Disefiadores.

Area: Requisitos funcionales: describe el modelo de objetos del disefio, también describe las
realizaciones de casos de uso mas importantes.

Artefactos relacionados: Modelo de disefio.

Vista de Procesos

Audiencia: Integradores.

Area: Requisitos no funcionales: describe los aspectos de simultaneidad y sincronizacion del
disefio.

Artefactos relacionados: (sin artefacto especifico).

Vista de Implementacion

Audiencia: Programadores.

Area: Componentes de software: describe las capas y subsistemas de la aplicacion.
Artefactos relacionados: Modelo de implementacion, componentes.

Vista de Implementacion

Audiencia: Gestores de despliegue.

Area: Describe la asignacion del software en el hardware y muestra los aspectos distribuidos del



sistema.

Artefactos relacionados: Modelo de implementacion.

Vista de Caso de Uso

Audiencia: Todas las partes interesadas del sistema, incluidos los usuarios finales.

Area: Describe el conjunto de escenarios y/o casos de uso que representan alguna funcionalidad

central significativa del sistema.

Artefactos relacionados: Modelo de caso de uso.

7.3.1 Diagrama de despliegue

La Vista Implementacion muestra la composicion fisica de la implementacion en términos de

subsistemas de implementaciéon y elementos de implementacion (directorios y archivos,

incluidos el codigo fuente, los datos y los archivos ejecutables).

Las capas de la vista Implementacion se ajustan a las capas definidas en la Vista Logica.

llustracion 6 Diagrama de Despliegue
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Capas

Capa de Presentacion

La Capa Presentacion contiene todos los componentes necesarios para permitir interacciones con

un usuario final. Abarca la interfaz de usuario.

Capa de Control

La Capa Control contiene todos los componentes utilizados para acceder a la capa de dominio o
directamente a la capa de recursos cuando sea apropiado.

Capa de Recursos

La Capa Recursos contiene los componentes necesarios para permitir la comunicacion entre el
nivel empresarial y los sistemas de informacidon empresarial (base de datos, servicios externos,
ERP, etc.).

Capa de Dominio

La Capa Dominio contiene todos los componentes relacionados con la ldgica de negocios. Retne
todos los subsistemas que satisfacen las necesidades de un dominio empresarial en particular.
También contiene el modelo de objetos de negocio.

Capa de Elementos Comunes

La Capa de Elementos Comunes contiene los componentes reutilizado dentro de varias capas.

7.3.2 Caso de uso arquitecturalmente relevante

El impacto significativo en la arquitectura de disponibilidad de informacion para Factoring es el
relacionado con la gestion de las Facturas Comerciales registradas por el Emisor y el proceso de
captacion por parte de la Mesa de Dinero para cerrar la Negociacion dada bajo una Aprobacion o

Negacion con la correspondiente observacion.



Registro de Factura del Emisor y Apropiacion por parte de la Mesa de Dinero

El cliente Emisor accede a la aplicacion Factor Web y busca el menu disponible. Elige entre una
lista de opciones y carga las facturas que quiere negociar. A continuacion, el Emisor publica las
facturas y a las Mesas de Dinero inscritas en el Aplicativo, revisa la publicacion de las Facturas
Negociadas de los Emisores, donde a su vez se le vera reflejada la informacion de las
caracteristicas de la Factura Comercial. Una vez la Mesa de Dinero aparta las facturas que le
interesan, el emisor visualizar toda la informacion necesaria para iniciar la negociacion.

llustracion 7 Caso de Uso Principal Sistema Factor Web
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7.3.3 Diagrama de secuencia

Ilustracion 8 Diagrama de Secuencia Registro de Usuarios
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7.3.4 Diagrama de Clases
El Sistema Factor Web se divide en capas segun la arquitectura N niveles.

llustracion 9 Diagrama de Secuencia Registro de Usuarios
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El modelo de capas de la aplicacion Factor Web se basa en una estrategia de capas de
responsabilidad que asocia cada capa con una responsabilidad particular.

llustracion 10 Capa de Responsabilidades
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Esta estrategia ha sido elegida porque aisla varias responsabilidades del sistema entre si, de
modo que mejora tanto el desarrollo del sistema como el mantenimiento.

llustracion 11 Dependencia de Capas Arquitectonicas
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Cada capa tiene responsabilidades especificas.
La capa de presentacion se ocupa de la 16gica de presentacion y la representacion de paginas.
La capa de control administra el acceso a la capa de dominio.
La capa de recursos (capa de integracion) es responsable del acceso al sistema de informacion
empresarial (bases de datos u otras fuentes de informacion)
*La capa de dominio esta relacionada con la l6gica empresarial y administra los accesos a la capa
de recursos.
*La capa de Elementos Comunes retine los objetos comunes reutilizados a través de todas las
capas.
La aplicacion Factor Web es bastante intuitiva y se mencionan dos caracteristicas basicas,

Publicar y Apartar Facturas Comerciales del Emisor.

Paquetes de Disefio Arquitectonicamente Significativos
Apartar Facturas

Este paquete es responsable de toda la 16gica relacionada con el Negociacion de la Factura



Comercial del Emisor. Proporciona funcion de carga de las facturas y los componentes para que
la Mesa de Dinero aparte las Facturas Negociadas liquidando la operacion.

A continuacion, el Diagrama de Actividad principal del proceso de apropiacion de facturas por
parte de la Mesa de Dinero hacia el Emisor el cual se deriva del flujo primario del aplicativo

Factor Web:

llustracion 12 Diagrama de Actividades
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7.3.5 Arquitectura de alto nivel

*Servidor Apache Tomcat vs 9 el cual se encarga de administrar el servidor de la aplicacion y
despliegue de servicios primarios. Uso del Servidor Local WampServer 3.2.0 para el despliegue
modo Localhost.

*IDE Php vs. 7.1 el cual se encuentra creada la l6gica de programacion (codigo fuente) del



aplicativo.

*Framework Laravel vs. 5.7 el cual permite consumir librerias comunes necesarias para el
aplicativo y estandariza el codigo respetando un patrén de disefio organizado.

*Una base de datos relacional en PgSQL vs. 11 el cual almacena toda la informacion relacionada

a la informacion del aplicativo.



MER (Modelo Entidad Relacion Base de Datos) Sistema Factor Web

IHustracion 13 Tablas Base de Datos Factor Web
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public.tbl_ractividades_economicas [=][]

Hustracion 14 Modelo Entidad Relacion Sistema Factor Web
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7.3.6 Diagrama de Componentes

llustracion 15 Diagrama de Componentes
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7.4 Construccion

7.4.1 Plataforma Técnica
A continuacion, las herramientas/tecnologia usados para el desarrollo del Sistema Factor Web:

Titulo Grafico: IDE’s y Herramientas utilizadas en el Sistema Factor Web

APACHE

PostgreSQL

Visual Studio Code

“Fuente Grafico” (Busqueda imagenes en www.google.com , 2020)
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llustracion 16 IDE’s y Herramientas utilizadas en el Sistema Factor Web
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7.4.2 Seguridad

El sistema debe estar asegurado, ya que se maneja informacion sensible de los clientes.

La aplicacion se implementa comportamientos basicos de seguridad:

*Autenticacion: Iniciar sesion con al menos un nombre de usuario y una contrasefia (Informacion
Cifrada/Encriptada en la Base de Datos), cifrado AES-256.

*Autorizacion: De acuerdo al perfil del usuario, el cliente (emisor o mesa de dinero) en linea
debe ser concedido o no para realizar algunas acciones especificas en el aplicativo.

Para el acceso a Internet, los siguientes requisitos son obligatorios:

*Aseguramiento: Acceso al aplicativo a través de un Certificado SSL, brindando conexion digital
a un sitio totalmente seguro.

*Confidencialidad: Los datos confidenciales deben estar cifrados (Numero Cuenta de Ahorros o
Cuenta Corriente del Emisor, mostrando los ultimos 4 nimeros).

Integridad de los datos: Los datos enviados a través de la red no pueden ser modificados y estara



controlado a través del manejo de los Perfiles de los Usuarios / Permisos a cada Modulo
*Auditoria: Todas las acciones sensibles seran registradas en la base de datos.

*No repudio: Pone en evidencia que se ha producido una accion especifica en la aplicacion.
7.4.3 Persistencia

La persistencia de datos se abordard mediante una base de datos relacional.

7.4.4 Fiabilidad/Disponibilidad (failover)

La disponibilidad del sistema es un requisito clave por naturaleza, ya que se trata de un sistema
de informacion. La arquitectura candidata debe garantizar las capacidades de conmutacion por
error. Fiabilidad/Disponibilidad se abordara a través de la plataforma Apache Tomcat.

La disponibilidad prevista es de 24/7: 24 horas al dia, 7 dias a la semana.

(7 horas al menos una vez al mes) estara reservado para cualquier actividad de mantenimiento a
la semana, inactivando por demanda al aplicativo e informando que el Sitio se encuentra fuera de

servicio.

7.4.5 Rendimiento

La actualizacion de informacion debe ser inferior a 5 minutos.

7.4.6 Tamafio y rendimiento

Voltimenes:

*Pedidos en linea estimados: 100 al dia, con picos por la noche.

Cliente individual registrado del aplicativo Factor Web: alrededor de 150.

Clientes corporativos del aplicativo Factor Web: alrededor de 100.

Rendimiento:

*Tiempo de procesamiento y pago en linea (validacion de tarjeta de crédito + confirmacion):

menos de 10 segundos requeridos.



7.4.7 Calidad

Por lo que se refiere a la solicitud de Factoring en linea, se han identificado los siguientes
objetivos de calidad:

Escalabilidad:

*Descripcion: Reaccion del sistema cuando las demandas de los usuarios aumentan.

*Solucién: Los servidores de aplicaciones Apache admiten varias técnicas de gestion de cargas
de trabajo.

Fiabilidad, Disponibilidad:

*Descripcion: Mecanismo de conmutacidn por error transparente, tiempo medio entre — error.
*Solucioén: El servidor de aplicaciones Apache admite el equilibrio de carga a través de clusteres.
Portabilidad:

*Descripcion: Capacidad para ser reutilizado en otro entorno.

*Solucioén: El sistema es totalmente compatible con Apache y por lo tanto se puede desplegar en
cualquier servidor de aplicaciones Apache.

Seguridad:

*Descripcion: Mecanismos de autenticacion y autorizacion.

*Solucion: Los mecanismos de seguridad nativos Apache se reutilizaran.

7.5 Pruebas
Se realizan Pruebas de Caja Negra a través del Mapa de Requerimientos Funcionales (RF) del
Sistema Factor Web, donde se evallia las entradas y el comportamiento esperado para soportar la
salida final de los resultados esperados.

Las pruebas fueron en paralelo de acuerdo a la construccion de cada Mddulo para ir avanzando



conforme al cronograma y a la metodologia implementada de Desarrollo.

llustracion 17 Caja Negra
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“Fuente Grafico” (Panel Testing - Centro de Excelencia, 2015)

Se realizan Pruebas de Caja Blanca a través del Mapa de Requerimientos No Funcionales (RNF)
del Sistema Factor Web. Las pruebas midieron el rendimiento, carga, estrés y usabilidad del
Sistema Factor Web.

llustracion 18 Caja Blanca

/ Application Code
*( _' ,l Test Case Output
.

/
WHITE BOX TESTING APPROACH

Test Case Input

“Fuente Grafico” (Panel Testing - Centro de Excelencia, 2015)



A continuacidn, el resultado de las pruebas a través de los mapas de RF y RNF:

acceso al sistema:

de activacion final:

Registro axtoso

‘Sehs eelads un el s gake gl com conalganss
atrucciones. Haz dick en el ok que t ha sido emiado pars
completar el registio.

Requerimiento |RF-1  Registro Inicial Usuarios del Sistema.
El sistema permite el registro de los usuarios teniendo en cuenta la no
Descripcion
duplicidad del login y validaciones de la contrasefia.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Ingreso al menu inicial dando clic en
Registrarse:
Nombre de et _ Formulario ingreso de
1 OK
Contrasefi: _ datos del Usuario.
N Recordarme
Aceptar
Envio correo al
Usuario con la
Registro de los de los siguientes confirmacion de acceso
2 campos necesarios para el posterior al usuario con el Link OK




Registrar

Login

Emisoré

Password

galeguiggmail.com
Nombre Completo

Documento

Perfil

Registrar Reiniciar

El sistema activa al
Solo se permite el registro de Usuarios | ysuario y lo envia al
Cliente (Emisores) y Mesas de Login:

3 Dinero: OK

Mesa de Dinero ™ Recordarme

Aceptar

Requerimiento |RF-2  Creacion parametros iniciales.

El sistema debe permitir administrar la informacion de los pardmetros
Descripcion iniciales: Departamentos, Ciudades, Actividades Econémicas, Cargos,

Sucursales de Bancos y Parametros del Sistema.

Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido

Almacenamiento en la
Ingreso del Nombre del Actividad
1 Base de Datos del OK
Econdmica necesario para la relacion
registro y despliegue de




del registro del Cliente (Emisor) y

Pagador:

Actividades Econdmicas, Afiadir nuevo

Nombre

Guardar Cancelar

la informacion en la

grilla.

Ingreso del Nombre del Departamento

necesario para la relacion del registro

Almacenamiento en la

en: Ciudades, Clientes (Emisores), Base de Datos del
Mesas de Dinero y Pagadores: registro y despliegue de OK
D"m”"’“'h la informacion en la
grilla.
Ingreso del Nombre de la Ciudad
necesario para la relacion del registro
en: Departamentos, Clientes Almacenamiento en la
(Emisores), Mesas de Dinero, Base de Datos del
Pagadores y Sucursales Bancos: registro y despliegue de OK

Sucursal Bancos, Afiadir nuevo

Guardar Cancelar

la informacion en la

grilla.




Ingreso del Nombre del Cargo

necesario para la relacion del registro

Almacenamiento en la

en: Contactos Clientes (Emisores) y Base de Datos del
Contactos Pagadores: registro y despliegue de OK
la informacion en la
grilla.
Ingreso de los datos principales del
Sistema:
e Razon Social.
e Documento.
e Tiempo Subasta Cliente:
o Almacenamiento en la
Limite tiempo de la subasta
o Base de Datos del
de la negociacion de OK

facturas de todos los
Clientes (Emisores) del

Sistema.

e Tiempo Subasta Mesa de
Dinero: Limite tiempo
subasta cierre de

negociacion con los

registro y despliegue de

la informacion.




Clientes (Emisores) del

Sistema.

Parémetros del Sistema, Afiadir nuevo

Tiempo Subasta Cliente

Tiempo Subasta Mesa Dinero

Inactivacion de los registros:

Al ingresar un nuevo:
Cliente (Emisor),
Pagador, Mesa de

Dinero, Contactos

Actividades Econdmicas, OK
Clientes (Emisores) y
Departamentos, Ciudades y Cargos.
Contactos Pagadores
.... Solo saldran los
datos Activos.
Aplicacion de filtros de busqueda a
los diferentes mantenedores:
Departamentos, Ciudades,
Busqueda y
Actividades Economicas, Cargos y
Exportacion de OK

Parametros del Sistema. Adicional,
filtro de buisqueda a los Contactos
Clientes (Emisores) y Contactos

Pagadores.

Registros en Excel.




Requerimiento |RF-3  Creacién/Alta de usuarios.
El sistema debe permitir administrar la informacién de los datos basicos del
Emisor y Mesa de Dinero, necesarios para el acceso al Sistema. La clave
Descripcion
proporcionada por el usuario debe ser encriptada y almacenada en la base de
datos, al tercer intento con una clave errada el sistema se bloqueara.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Ingreso de los datos del Cliente
(Emisor) en el sistema, diligenciando
los campos requeridos necesarios para
ingreso inicial al Sistema:
| Almacenamiento en la
Base de Datos del
registro Cliente
1 = OK
(Emisor) y despliegue
en la grilla de los
d : valores basicos.
e
Activacion por parte del Usuario Ingreso acceso Usuario
2 OK

Perfil Administrador del sistema del

Cliente (Emisor) al




Usuario Cliente (Emisor), para acceso
a los modulos: Cargue de Facturas
Negociadas y Calificacion Mesas de

Dinero.

sistema con el
usuario/clave a los
modulos: Cargue
Facturas Negociadas y
Calificacion Mesas de
Dinero. Si el usuario
digita mas de tres veces
su password y es
incorrecto, el Sistema
le sacard un mensaje
Alerta informando lo
sucedido y el
Administrador
reiniciard su clave y se

la informara por Email.

Ingreso de los datos de la Mesa de
Dinero en el sistema, diligenciando
los campos requeridos necesarios para

ingreso inicial al Sistema:

Almacenamiento en la
Base de Datos del
registro Mesa de
Dinero y despliegue en
la grilla de los datos

basicos.

OK




Mesas de Dinero, Afiadir nuevo

Razon Social

Representante Legal

Departamento

Ciudad

Por favor seleccione

Teléfono

Guardar Cancelar

Guardar Cancelar

Activacion por parte del Usuario
Perfil Administrador del Sistema del
Usuario Mesa de Dinero, para acceso
a los moédulos: Aprobacion/No
Aprobacion Negociacion Facturas
Cargadas del Cliente (Emisor) y

Calificacion Cliente (Emisor).

Ingreso acceso Usuario
Mesa de Dinero al
sistema a los modulos:
Aprobacion/No
Aprobacion
Negociacion Facturas
Cargadas del Cliente
(Emisor) y Calificacion
Cliente (Emisor). Si el
usuario digita mas de
tres veces su password

y es incorrecto, el

OK




Sistema le sacard un
mensaje Alerta
informando lo sucedido
y el Administrador
reiniciard su clave y se

la informara por Email.

Ingreso de los Pagadores en el sistema
por parte tanto del Usuario Cliente
(Emisor), diligenciando los campos
requeridos necesarios para ingreso
inicial al Sistema para la relacion de
las Facturas Negociadas del Cliente

(Emisor):

Pagadores, Afiadir nueve

Almacenamiento en la
Base de Datos del
registro Pagadores y

despliegue en la grilla.

OK




Ingresar como Usuario Administrador

del Sistema:

Username: Admin

Password:

Se activan las opciones
a las cuales tiene

permisos:

Factor Webvs 1.0.0

Bancos

Actividades Econdmicas
Cargos

Departamentos
Ciudades

Clientes

Facturas Negociadas
Pagadores

Mesas de Dinero
Calificacién Clientes
Calificacion Mesas de Dinero
Parametros del Sistema
Perfiles

Médulos

Usuarios

Log de Auditoria

OK

Ingresar como Usuario Cliente

(Emisor):

Password:

Se activan las opciones
a las cuales tiene
permisos:

Factor Webvs 1.0.0

Clientes

Facturas Negociadas

Pagadores

Calificacién Mesas de Dinero

OK




Ingresar como Usuario Mesa de

Dinero:

Se activan las opciones
a las cuales tiene

permisos:

Factor Web vs 1.0.0
Conectar Facturas Megociadas
8 ) Pagadores OK
Username: Meszdinero
Mesas de Dinero
Password:
Calificacién Clientes
Filtro de busqueda de Clientes Busqueda y
9 (Emisores), Mesas de Dinero y Exportacion de OK
Pagadores Registros en Excel.
Requerimiento | RF-4 Creacion de Bancos y Sucursales.




El sistema debe permitir registrar los Bancos y Sucursales, necesarios los

datos para la relacion con el Cliente (Emisor), donde se le consignaré el dinero

Descripcion
de los desembolsos de la negociacion de las facturas por parte de las Mesas de
Dinero.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Ingreso del Banco por parte del
Usuario Administrador del Sistema
con los siguientes campos:
Almacenamiento en la
e Nombre.
Base de Datos del
1 OK
e (Codigo. registro Bancos y
despliegue en la grilla.
Ingreso Sucursal del Banco parte del
Cliente (Emisor) con los siguientes Almacenamiento en la
campos: Base de Datos del
2 registro Sucursales de OK
e Nombre.

e Seleccion del Banco.

e Numero de Cuenta.

Bancos y despliegue en

la grilla




e Tipo de Cuenta:

o Abhorros.

o Cuenta Corriente.

Cuentas Bancarias Clientes, Afiadir nuevo

Cliente

Prueba

Nombre

Nimero de Cuenta

Guardar Cancelar

Busqueda y
Filtro de busqueda de Bancos y
Exportacion de OK
Sucursales de Bancos.
Registros en Excel.

Requerimiento

RF-5 Calificacion de Usuarios.

Descripcion

El sistema debe estar permanentemente disponible a menos que causas de
fuerza mayor suspendan su funcionamiento. Medira la calidad de las Mesas de
Dinero de cara al cumplimiento a la Negociacion de las Facturas generadas
por parte de la Cliente (Emisor). Médulo que le permitird a los Emisores poder
suministrar el comportamiento oportuno de pago anticipado de sus Facturas
Comerciales, de acuerdo a la Negociacion y respetando las condiciones de la
Liquidacién de la Operacidn, proporcionando una vista general a aquellos
Emisores los cuales desean ceder sus Facturas a Mesas de Dinero reconocidas

y bien calificadas en el Mercado Colombiano.




Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Diligenciamiento por parte del
Usuario Cliente (Emisor)
seleccionando la Mesa de Dinero,
estableciendo puntaje (alto, medio o
bajo), indicando un comentario y
Registro de la
seleccionando fecha de evaluacion: 8
Calificacién Mesas de Dinero, Afadi VO CalificaCién de la Mesa
1 de Dinero en la Base de OK
Datos y en la grilla de
datos.
Puntaje
Por faver seleccione
Almacenamiento en la
Ingreso de multiples calificaciones de
Base de Datos y
Mesas de Dinero por parte de los
2 despliegue de OK
Usuarios Clientes (Emisores) por
informacion en la
Fechas.
grilla.
Una vez el Cliente (Emisor) procede a | Grafico por Puntaje de
3 OK

calificar a la mesa de dinero

las Mesas de Dinero.




estableciendo el cumplimiento de los

acuerdos pactados en la negociacion.

Requerimiento

RF-6 Creacion Mesa de dinero.

La base de datos debe guardar datos historicos para su posterior uso, teniendo

Descripcion en cuenta la parametrizacion de la Tasa Efectiva Anual necesario para la
simulacion de la liquidacion de la operacion.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
El Usuario Mesa de Dinero ingresara | Almacenamiento en la
una vez se registre como Usuario Base de Datos del
valido del Sistema, completando la registro Mesa de
1 OK
informacion secundaria: Dinero y despliegue en
Tasa Efectiva Anual la grilla del dato
complementario.
Requerimiento |RF-7  Cierre de Negociacion y Confirmacion de Negociacion.
Una vez la mesa de dinero compra las facturas estas deben salir de circulacion
Descripcion y girar el dinero al emisor — por mutuo acuerdo y dando claridad que el
Sistema es a nivel netamente informativo/agilizador.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Correo Electronico al
Cargue Facturas Negociadas por parte
1 Cliente (Emisor) con OK

del Usuario Cliente (Emisor).

los datos de la Mesa de




Dinero que apart6 las
Facturas Negociadas
informado las Tasa
Efectiva Anual de
Descuento y la Fecha

de Registro.

Validacion facturas negociadas por

Cliente (Emisor) y nimero de factura

no duplicadas y con los datos de:

Nro. Factura.

El sistema sacara un
mensaje alerta de
cargue exitoso de las

facturas negociadas y

b e Pagador. OK
un log de las facturas
e Fecha Emision Factura. ]
negociadas rechazadas
e Fecha Final de Pago por la validacion de
Factura. duplicidad.
e Valor Neto.
Requerimiento | RF-8  Administracion de roles.
El sistema debe permitir creacion, actualizacion e inactivacion de diferentes
Descripcion
roles a nivel de emisor de factura y mesas de dinero.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido




El Usuario Administrador del Sistema
Almacenamiento en la

custodia el registro de los Perfiles:
Base de Datos y

1 R despliegue de OK

Mesa de Dinero . .,
informacion en la

Emisor
grilla.

Administrador

Almacenamiento en la
Base de Datos y
Asociacion del Usuario Cliente despliegue de
(Emisor) y Mesa de Dinero del Perfil |informacion en la

por parte del Administrador del grilla. Ingreso final de
Sistema. los Usuarios Cliente
(Emisores) y Mesas de

Dinero.

Busqueda y
3 Filtro busqueda de Perfiles. Exportacion de OK

Registros en Excel.

Requerimiento |RF-9  Administracion de usuarios.

El sistema debe permitir creacion, actualizacion e inactivacion de los
Descripcion
diferentes usuarios a nivel de emisor de factura y mesas de dinero.




Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
El Usuario Administrador del Sistema .
Almacenamiento en la
activard/inactivara el Acceso a los
v v Base de Datos y
Usuarios del Sistema (Clientes
1 " ( Y despliegue de OK
Mesas de Dinero): ) .,
informacion en la
6107550 Gustavo Alzate grilla'
Requerimiento |RF-10  Cambio de contrasefia.
Todos los usuarios del sistema deben poder cambiar su contrasefia, de acuerdo
Descripcion
a la periodicidad definida en el Sistema.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Cambiar la contrasefia
y acceder al sistema de
El Usuario Cliente (Emisor) y Usuario
1 acuerdo al OK
Mesa de Dinero administras su clave.
perfil/opciones que se
habilitan en el Sistema.
Requerimiento |RF-11  Bloquear Usuario.
Los usuarios (Clientes y Mesas de Dinero) con calificacion puntaje bajo, son
Descripcion
bloqueados inmediatamente.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido




El Usuario Administrador del Sistema
Inactiva los Usuarios Clientes

(Emisores) y Usuarios Mesas de

Denegacion acceso a

1 OK
Dinero de acuerdo a la Calificaciones |los Usuarios.
con Puntaje igual Bajo de acuerdo a la
busqueda en el Sistema.
Requerimiento |RF-12  Generar reporte.
Los usuarios Cliente (Emisor) y Mesa de Dinero generan el reporte
Descripcion
comportamiento de negociacion.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Reporte con los
campos:
e Fecha.
Generacion del Reporte por rango de
o e Nombre
fecha inicial y fecha final para el
1 ) ) ) Emisor. OK

Usuario Cliente (Emisor) — Facturas
Negociadas. e Numero

Total de

Facturas

Negociadas.




Agrupado por Pagador.

Total Valor

Neto.

Rechazada

0 Aprobada.

Nombre
Mesa de

Dinero.

Generacion del Reporte por rango de
fecha inicial y fecha final para el
Usuario Mesa de Dinero — Facturas

Negociadas Apartadas por Emisor.

Reporte con los

campos:

Agrupado por Pagador.

Fecha.

Nombre

Emisor.

Numero
Total de
Facturas

Negociadas.

Total Valor

Neto.

OK




Configuracion Multi-idioma a través

de la plataforma:

VIS

Cambio de idioma de
todos los Formularios-
Opciones-Alertas del

Sistema entre idioma

3 OK
Mostrando 1-20de  Bgsqueda avanzada ~ . ’
) espaiol e inglés.
Mostrar panel de bisqueda
Ccod
Exportar resultados
English
Generacion de Bisquedas Avanzadas
en todos los médulos del Sistema:
1-20de Bilsqueda avanzada
Mostrar panel de biasgueda ,
coid Resultado de busqueda
Exportar resultados
4 segmentada de cada OK
English
modulo.
Bancos - Busqueda avanzada
Contiene
Contiene
Equivale
Contiene
Buscar Reiniciar ‘Volver alalista
Requerimiento | RNF-1  Base de datos.

Descripcion

El sistema debe permitir administrar la informacion.




Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
La gestion de los datos estara
delegada la parametrizacion por parte
Almacenamiento en la
del Usuario Administrador del
Base de Datos y
Sistema de:
despliegue de
e Actividades Economicas. informacion en la
1 e Cargos. grilla. Inactivacion de OK
registros, los cuales
e Departamentos.
garantizan la relacion
* Ciudades. en los demas moédulos
e Bancos para no ingresar datos.
e Perfiles.
Busqueda y
2 Filtro busqueda de registros. Exportacion de OK
Registros en Excel.
Requerimiento | RNF-2  Disponibilidad del sistema.
El sistema debe estar permanentemente disponible a menos que causas de
Descripcion
fuerza mayor suspendan su funcionamiento.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido




El Sistema soporta la conexion 7X24

El correcto

1 funcionamiento a todos OK
y se encontraré disponible.
modulos del Sistema.
Requerimiento | RNF-3  Retencion de informacion.
Descripcion La base de datos debe guardar datos historicos para su posterior uso.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Se programa Job en la Base de Datos | Data almacenada en la
para que se ejecute cada afio en un Base de Datos de
1 horario no habil, donde se manera segura y con OK
salvaguardard la informaciéon en una | retroactividad a 1 afio
Base de Datos Historica. de retencion.
Requerimiento | RNF-4  Seguridad en claves.
La clave proporcionada por el usuario debe ser encriptada y almacenada en la
Descripcion
base de datos, al tercer intento con una clave errada el sistema se bloqueara.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Ingreso clave de los Usuarios del Clave encriptada de los
1 Sistema con manejo estandar de Usuarios en la Base de OK

validacion:

Datos




e [a contrasefia debe
contener por lo menos 8

caracteres.

e [a contrasefia debe
contener letras en
mayuscula y mintscula.

Registrar

Login

andreapcaro@gmail.com

Mombre Completo

Andrea Porras
Documento

2312312321

Perfil

Registrar Reiniciar

El Usuario Cliente (Emisor) y Mesa
de Dinero puede cambiar a demanda

su clave en el Sistema:

A Gustavo Alzate -

Dresconectarse

Cambiar contrasefia

Reingreso al Sistema.

OK




Requerimiento | RNF-5  Duracion de sesiones.
Descripcion La sesion por usuario se cerrara a los 5 minutos de inactividad.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
El sistema valida
inactividad por 5
Ingresar al Sistema con el Perfil y no | minutos méaximo, en
1 operar ningiin moédulo durante un caso de no encontrase OK
lapso de mas de 5 minutos. actividad se cierra
sesion de manera
automatica.
Requerimiento | RNF-6  Latencia.
Descripcion El tempo de respuesta se debe dar en 2 minutos como maximo.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Las transacciones al
Sistema no deben de
superar los 2 minutos
en las transacciones. Se
1 Cargar Facturas Negociadas. OK

garantiza procesos
sincronos-asincronos y
de superar el tiempo,

continuard el proceso




en este caso Cargue de
Facturas Negociadas
por el tamafio de

registro de manera

desatendida.
Requerimiento RNF-7  Seguridad.
Descripcion La informacion sensible de los usuarios debe estar encriptada.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Dato oculto y cifrado
Contrasena de los Usuarios del
1 de la contrasena de los OK
Sistema.
Usuarios.
Requerimiento RNF-8 Log Auditoria.
Registro de informacion automatica de lo registro de modificaciones en los
Descripcion
campos y sus valores anteriores/actuales en todas tablas del Sistema.
Resultado Esperado | Resultado
Caso N° Datos de Entrada
(Salida) Obtenido
Cambio en datos en cualquier campo | Yisualizacion de la
y modulo del Sistema: informacion por parte
T ales R del perfil Usuario
1 L 1 04/11/2020 127.00.1 Admin publicthl_rcargos OK

publictbl_rcargos

Administrador del
Sistema, mostrando la

informacion anterior y




Bbis saien oa actual modificada por

public thl reargos

| Anlista Comercial el Usuarl() y la fecha

public thl reargos

e realizada.

Logde Auditoria [1]

Inactivar todos los
Ningtn registro se eliminara del
registros de los
2 Sistema para garantizar la integridad OK
Mantenedores del
de la informacion.
Sistema.

Tabla 3 Pruebas

Se utiliza la herramienta SonarCloud para revisar de manera constante a través de métricas: Bugs
y Code Smells. Durante la fase de desarrollo, se mejora el codigo fuente para asi atacar los

umbrales criticos/altos/medios.



Hustracion 19 Métricas SonarCloud

+ software-and-data-science ' uan-es-sonarcloud-galzate50 PUBLIC
Last analysis: April 27, 2020, 12:08 PM

5 0Q -Q 10 @ O 17% 22k @

A¥ Bugs B Vulnerabilities @ Hotspots Reviewed & Code Smells Duplications TypeScript, CSS, ...

“Fuente Grafico” (https://sonarcloud.io/ - Gustavo Alzate y Jorge Luna, 2020)

Se realiza monitoreo de alto rendimiento, midiendo las vulnerabilidades del Sistema mas
comunes por los cuales podria ser atacado y controlando los puntos de quiebre de manera

exitosa:

e Inyeccion SQL.
e (Cross-site scripting

e Falsificacion de solicitudes entre sitios.

llustracion 20 Herramienta para medir Vulnerabilidad

acacbhoi

web application security scanner frameworck

“Fuente Grafico” (https://www.arachni-scanner.com , 2020)



https://sonarcloud.io/
https://www.google.com/search?sxsrf=ALeKk035zrcjf0lyoKr2o0Wsum3n5FIC3Q:1606492203482&q=vulnerabilidades&spell=1&sa=X&ved=2ahUKEwjWsf3oiaPtAhUdElkFHWssBpwQkeECKAB6BAgMEDY
https://www.arachni-scanner.com/

Se lleva a cabo pruebas integrales del Sistema, iterando con todas los mdédulos y opciones:
Acceso al Sistema Factor Web vs. 1.0.0 (compatible con cualquier tipo de navegador).
Acceso Usuario y Clave, con doble autenticacion tipo Captcha. En la parte superior se puede
Cambiar el idioma del Sistema a inglés, donde todos los labels de los controles, titulos y

mensajes de alertas errores quedan homologados a dicho idioma.

Conectar

Nombre de usuario:

Contraseiia:

Nk - A ~a ¥ Tl
l“?tﬂm . ,i%'ﬂ
EXNE B ATE A

E e
[ = ke -y A BRUTTE N
R SR R PG T
Teclea el codigo que ves debajo:

Aceptar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Opcidn de registro, donde el usuario nuevo inscribe sus datos y se asigna como Cliente (Emisor)

0 Mesa de Dinero.



For favor seleccione

Emisor - Custommer
Mesa de Dinero - Money Table

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Registrar

Correo Electrnico

Mombre Completo

Documento

Reiniciar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Validacion donde sale si el Usuario — Login ya existe:

Admin

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Validacion Password — minimo 8 caracteres alfanuméricos con lo siguiente:

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Validacion ingreso Captcha:

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Ingreso obligatorio del correo electronico donde le llegard al usuario el link de acceso al sistema

de acuerdo a su perfil-permisos:

gui@gmail.com

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Finalizacion registro del Usuario donde notifica el ingreso (url) del Sistema al Email:

Registro exitoso

5e ha enviado un email a galegui@email com con alzunas
instrucciones. Haz click en el link que te ha sido enviado para
completar el registro.

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

O ¥ = galzate_eguizabal Notificacién de registro

><
o [}
&

Notificacion de registro Recibides x

galzate_eguizabal@hotmail.com 10:32 (hace 1 minute)  §¢ 4=
parami =

Te has registrado como usuario en hitp:(localhost: 8086/

Haga click para confirmar su cuenta y finalizar el registro:
hitp:/Mocalhost:8086/reqgister. php?a=activateS&u=RW1pc29y&code=85cc1e40897 c5a30b4af591109cf1ced
Si no puedes hacer click en el link, copialo y pegalo en una ventana de navegador

Id

Perfil: 2

Documento: 123456789

Nombre Completo: prueba

Login: Emisor

Estado:

Correo Electrénico: galegui@gmail.com

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Al dar clic a la url para finalizar el registro aparece lo siguiente, donde le da de alta al usuario:

Registro exitoso

Proseguir con la pagina de registro

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Ingreso al Usuario Cliente (Emisor):

Mombre de usuario:

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Opciones habilitadas para el Usuario Cliente (Emisor):

Factor Webvs1.0.0  Clientes  FacturasNegocladas  Pagadores  Calificacidn Mesas de Dinero

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Factor Webvs 1.0.0

Clientes
Facturas Megociadas
Pagzadores

Calificacidn Mesas de Dinero

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Modulo Clientes donde podra registrar o modificar datos. Es importante que marque en Estado =
Activo, para que pueda cargar Facturas Negociadas:

Clientes, Afadir nuevo

Razon Social

Documento

Direcci6n

Departamento

Por favor seleccione

Por favor seleccione

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Razon Social

W

Documento

W

Direccion

W

Departamento

I Por favor seleccione

Ciudad

Teléfono

W

Movil

W

Representante Legal

W

Afios en el Mercado

W

Actividad Economica

I Por favor seleccione

Sitio Web



—

Es Comercializadora Internacional

-

Es Persona Natural

-

Es Gran Contribuyente

-

Aplica Reteica

-

Es Autoretenedor

-

Correo Electronico

—

Oferta Comercial

-
Fecha Oferta Comercial
| = -~ -

Contrato Mesa Dinero

-

Pagaré



Estados Financieros

-

Camara de Comercio

-

Fecha Expedicion Camara de Comercio
| |
Fecha Final Cémara de Comercio
| |

Referencias Bancarias

-

Contrato Descuento Cartera

-

Tarjeta Registro de Firmas

-

Acta Junta de Socios

-

Fecha Acta Junta de Socios
| = -~ -

Relacion de Cartera

-

Declaracion de Renta



-

Fotocopia Representante Legal

-

Fotocopia Nit

-

Fotocopia Matricula Contador/Revisor Fiscal

-

Cifin

-

Certificacion Grancontribuyente

-

Lista de Pagadores

-

Lista de Proveedores

-

Aceptacion de Endoso

-

Aceptacion de Consignar en Cuenta Compartida

-

Aceptacion Entrega Cheque solo a Mesa Dinero

-



Aceptacion de Confianza

-
Ningun Requisito
-

Existe Documentacion Correspondiente

-

Estado

-

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Afadir nuevo

u Id Razon Social Documento Mévil

# W E0@ 1 Fruthelen 8002240788 Carrera  ValledelCauca  cali 524- (315)

MariaHelena Lopez  Procesamientoy 26  https/fwww frutihelen.com/
conservacién de

13-66 1398 frutas - legumbres -

hortalizas y

tubérculos

SAS 39 No. 2402 570-

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Modulo Pagadores donde podra registrar o modificar datos. Es importante que marque en Estado

= Activo, para que pueda cargar Facturas Negociadas:



Pagadores, Anadir nuevo

Razon Social

Documento

Direccifn

Departamento

Por favor seleccione
Ciudad

Por favor seleccione

Teléfono

Ml

Guardar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Cancelar




Razon Social

W

Documento

W

Direccion

W

Departamento

Representante Legal

W

Afios en el Mercado

W

Actividad Economica

I Actividades de compra de cartera o factoring



Sitio Web

—

Correo Electrénico

—

Estado

.

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Id Razon Sodial Actividad Econémica  Sitio Web

Almacenes 8903003461 Crail# Valledel Cauca  Cali 488~ 488 LeliaCardonade 56 Comercio al por https:/fwwwlal4.com/ st

la145A 66-49 1414 1414 Echeverry menor de articulos y
utensilios de uso
domeéstic

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



En el Modulo de Clientes (Emisores), opcion para ingresar-modificar los Contactos:

Contactos Cliente, Anadir nuevo

Cliente

Frutihelen 5.A5

Mombre Completo

Guardar Cancela

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



En el Modulo de Clientes (Emisores), opcion para ingresar-modificar las Cuentas Bancarias
necesarias para que las Mesas de Dinero tengan la informacion para llevar a cabo el desembolso

del dinero producto del Factoring:

Cuentas Bancarias Clientes, Anadir nuevo

Cliente

Frutihelen 5.A5

Mombre

Por favar seleccione

Mimero de Cuenta

Tipo de Cuenta

Por favor seleccione

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



En el médulo de Clientes (Emisores), opcidon para realizar cargue manual de las Facturas

Negociadas y seleccionado el Pagador previamente creado:

Facturas Megociadas, Anadir nuevo

Cliente

Frutihelen 5AS5

Pagador

Por favor seleccione

Mimero de Factura

Fecha de Emision

Fecha Final de Pago

Valor Neto

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



En el Modulo de Clientes Pagadores, opcion para ingresar-modificar los Contactos:

Contactos Pagadores, Anadir nuevo

Pagador
Almacenes la 14 5.4

Mombre Completo

Documento

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



En el médulo de Pagadores, opcidn para realizar cargue manual de las Facturas Negociadas y

seleccionado el Emisor previamente creado:

Facturas Megociadas, Anadir nuevo

Cliente

Por favor seleccione

Pagador

Almacenes |la 1454

Miamero de Factura

Fecha de Emisitn

Fecha Final de Pago

Valor Neto

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Mantenedor Facturas Negociadas, donde se habilita opcion para Importar:

4 # / Facturas Negociadas~

Busqueda avanzada

Mostrar panel de busqueda
Afiadir nuevo

_ .

English

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Se elige el Archivo a importar ya sea un Excel o CSV solo con los datos necesarios a cargar en el

Sistema:

Facturas Negociadas, Importar

Arrastre un fichero separado por comas {.csv), Excel {xd=sx) o elija otra opcidn.

Elegir_

Copiar y pegar texto

Vaolver a lalista

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Proceso de homologacion de los campos los cuales en las nuevas cargas ya quedaran

configurados:

Facturas Negociadas, Importar

M Cabaceras de columnas en la primera linea

® Coma ® Tabulador © Dtro_

Formato de fecha: siNIE]

Cliente ~  Pagador %  Momerode Factura Fechade Emision %  FechaFinalde Pago ~  ValorMeto

‘Frutihelen 5.A' ‘Almacenes la 14 S.A" 7/11/2020 8/12/2020 4543545

Importar datos Regresar Volver a lalista

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Informe de cargue de datos a Facturas Negociadas:

Facturas Negociadas, Importar

1 registros de 1 procesados correctamente.
1 registros afiadidos.
0 registros actualizados.

Guardar informe Volver a la lista Mueva importacidn

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

También desde el Mantenedor Facturas Negociadas, se puede cargar manualmente las Facturas

Negociadas:

4 # / Facturas Negociadas~

Afadir nuevo Mostrando1-1de !l [

H Cliente Pagador Namero de Factura Fecha de Emisién Fecha Final de Pago Valor Neto

Q. W FrutihelenSA Almacenesla 1454 433344 07/11/2020 08/12/2020 4543545

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Desde el modulo de Facturas Negociadas, el Usuario Cliente (Emisor) solo podra visualizar las
aprobaciones o negaciones por cada Numero de Factura con el respectivo comentario y fecha, la

Mesa de Dinero el cual efectud el estudio para cerrar la negociacion de la Factura.



4 # / Facturas Negociadas -

[ Cliente Pagador Niimero de Factura Fecha de Emisién Fecha Final de Pago Valor Neto

a = G Frutihelen SA Almacenesla145A 433344 07/11/2020 08/12/2020 4543545

(<]

No se hallaron registros

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Apartar Documentos Negociado [4]
Id
4

Mesa de Dinero
Latam Trade Capital 5.4

Nimero de Factura
433344

Aprobado

Fecha Aprobacion/No Aprobacién
23/11/2020
Comentarios

Esto es una prueba

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Moédulo Calificacion Mesas de Dinero, donde el usuario Cliente (Emisor) podré solo afiadir y
con ello registra el comportamiento de la entidad al momento del cierre de la operacion de sus

facturas negociadas:

Calificacion Mesas de Dinero, Afiadir nuevo

Mesa de Dinero

Por favor seleccione

Por favor seleccione

Fecha
=
Estado

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Tanto el Usuario Cliente (Emisor) como el Usuario Mesa de Dinero, pueden a demanda cambiar

su contraseia:

Cambiar contrasefia

Antigua contrasefia:

Mueva contrasefia:

Confirme su
contrasena:

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Acceso Usuario Mesa de Dinero una vez se haya registrado en el Sistema:

Mombre de usuario: Mesadinero

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Opciones disponibles que se despliegan al Usuario Mesa de Dinero en el Sistema:

Factor Webvs 1.0.0 Facturas Megociadas ~ Pagadores  MesasdeDinero  Calificacidn Clientes

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Factor Webvs 1.00

Facturas Megociadas
Pagadores
Mesas de Dinero

Calificacion Clientes

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Modulo Facturas Negociadas con toda la informacion necesaria para el analisis, donde podra

previsualizar y exportar la misma:

Facturas Negociadas =

Mostrando 1 Bycqueda avanzada

Mostrar panel de bisqueda
Cliente Pagador Namero de Factura Fecha de Emision Fecha Final de Pagt

. Exportar resultados
Frutihelen S.A. Almacenesla 145A 433344 07/11/2020 08/12/2020

English

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Rangode datos Todos los registros

Sélo pagina actual

Formato datos Campos con formato

Valores Planos

Formato mostrado i Bxcel 2007
& Word
ﬁ Valores separados por coma

Exportar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

En el Modulo Facturas Negociadas, el Usuario Mesa de Dinero podra registrar/visualizar las

Aprobaciones/Negaciones a cada Nro. Factura:

Apartar Documentos Negociado, Afadir nuevo

Mesa de Dinero
Por favor seleccione

Aprobado
u

Fecha Aprobacién/No Aprobacién

Comentarios

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Podré el Cliente (Emisor) visualizar el Modulo Mesa de Dinero con la informacién bésica y por

cada uno, podra Calificar x Mesa de Dinero y ver Apartar Documentos Negociados x Mesa de

Dinero:

4 #/ MesssdeDineror

Factor Webvs 1.0.0

1 LatamTrade 8004
Capital SA

Mesas de Dinero

Calificacidn Mesas de Dinero

s de Dinero 5

1d Mesa de Dinero

4 Latam Trade Capital SA

Nomero de Factura

433344

Ciudad Teléfono M6vil Email

TasaEfectiva Anual  Estado

@latamtradecapital.com 35 =

Fecha Aprobacion/No Aprobacion

23/11/2020

Comentarios

Esto esuna prueba

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Modulo Pagadores, donde podra previsualizar la informacion de los Pagadores registrados por

los Usuarios Clientes (Emisores). Adicional, podra registrar/modificar contactos pagadores.

También podra exportar las Facturas Negociadas asociadas a dicho Pagador:

4 #/ Pagadores~

A ® @@ 1 Almacenesla 8903003461 Cra1#
145A 66-49

[} Facturas Negociadas 5

Ahadir nueve

Id Pagador

Nombre Completo

e 2 Almaceneslal4SA hehigjhg

Valle del Cauca

Cali 488-
1414

Documento

4345345354

2 prueba mesade dinero -

Teléfono

545-4564

Actividad Economica = Sitio Web
Comercio al por

menor de articulos y
utensilios de

Cargo

Director de Relaciones con Inversores

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



4 4/ Pagadores-

Mostrando 1 ggequeda

Mastrar panel de basqueda
= Id RazonSocial Documento Direccién Departamento Ciudad Teléfono Representantelegal = Afios enelMe jitio Web

- i Exportar resultados )
Q. W @D 1 Almacenes 8903003461 Crai#  ValledelCauca Cali 488- 483 dona de ittps:/wwwlald.com/

la145A 66-49 1414 Echeverry N
English

doméstico

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Modulo Mesas de Dineros donde podra registrar-modificar su informacion, manteniéndola al dia:

ry— OO
Anadir nuevo Mostrando 1-1de 1 -

Razon Sodial Documento Representantelegal Direccion Departamento Ciudad Teléfono 6vil Email Tasa Efectiva Anual Estado

LatamTrade 8004321230 Nosesabe Calle93# BogotiDC. Bogota 621- 21-  info@latamtradecapital.com 33
Capital SA 12-14 Of DC. 8080
604

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Modulo Calificacion Clientes (Emisores), donde la Mesa de Dinero podra registra el puntaje
basado en la veracidad de cumplimiento de sus Pagadores en sus Pagos o fuente Fidelina de

informacion para agil desembolso de Liquidacion de la Operacion para los Clientes (Emisores):



Calificacion Clientes, Afiadir nuevo
Cliente
Por favor seleccione

Puntaje

Por favor seleccione

Comentarios

Fecha
i

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Una vez se ingresa con el Usuario Administrador del Sistema, se habilitaran las siguientes
opciones:

Nota: Cabe resaltar que el Usuario Administrador tiene también habilitado todas las

opciones que se le cargan al Usuario Cliente (Emisor) v el Usuario Mesa de Dinero.

Bancos  Actividades Econémicas ~ Cargos  Departamentos  Ciudades  Clientes FacturasNegociadas  Pagadores  MesasdeDinero  Calificacion Clientes  Calificacion Mesas de Dinero
Factor Web 2 Gustavo Alzate~

vs .00
Parametros del Sistema Perfiles  Usuarios  Logde Auditoria

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Factor Webvs 1.0.0

Bancos

Actividades Econdmicas
Cargos

Departamentos
Ciudade=

Clientes

Facturas Megociadas
Pagadores

Meszs de Dinero
Calificacitn Clientes
Calificacién Mesas de Dinero
Parimetros del Sistema
Perfiles

Usuarios

Log de Auditoria

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Mantenedor Bancos y Sucursales de Bancos: Registrar/Modificar/Inactivar, esto necesario para

registrar por parte del Usuario Cliente (Emisor) las Cuentas Bancarias.

Bancos, Afadir nuevo

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Sucursal Bancos, Afiadir nuevo

Banco

Banco de la Repiblica

Nombre

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Mantenedor Actividades Econdmicas: Registrar/Modificar/Inactivar. Esto necesario para

asociarla a los Datos del Cliente (Emisor) y Pagador.

Actividades Econémicas, Afiadir nuevo

Nombre

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Mantenedor Cargos: Registrar/Modificar/Inactivar. Esto necesario para asociarlo a los Daros de

los Contactos Clientes (Emisores) y Contactos (Pagadores).

Cargos, Afadir nuevo

‘Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Mantenedor Departamentos: Registrar/Modificar/Inactivar. Esto necesario para asociarlo a la
creacion del Usuario Cliente (Emisor), Pagador, Usuario Mesa de Dinero, Contactos Clientes

(Emisores) y Contactos Pagadores.

4 # / Departamentos~ X Gustavo Alzate ~

Mostrando 1 - 20 de 33 S

Id MNombre Estado
Antioguia
Santander
Sucre
Casanare
Norte de Santander
Cundinamarca
Vaupés

Mesasde Dinero (f ~ Pagadores @@ Clientes (3

Ciudad Departamento Codigo DANE
Yavaraté Vaupés 9788%
Mitd ‘Vaupés 97001
Caruru ‘Vaupés 97161
Pacoa Vaupés 97511
Taraira Vaupés 97666

Papunaua Vaupés Crrrrs
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Mantenedor Ciudades: Registrar/Modificar/Inactivar. Esto necesario para asociarlo a la creacion
del Usuario Cliente (Emisor), Pagador, Usuario Mesa de Dinero, Contactos Clientes (Emisores),

Contactos Pagadores y Departamentos.

Ciudades, Afiadir nuevo

Departamento

Por favor seleccione

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Mantenedor Parametros del Sistema: Registrar/Modificar/Inactivar.

Parametros del Sistema, Afiadir nuevo

Razon Social

Tiempo Subasta Cliente

Tiempo Subasta Mesa Dinero

Guardar Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Mantenedor Perfiles. Solo de Visualizacion.

A Gustavo Alzate ~

Nombre Estado

Mesa de Dinero - Money Table
Emisor - Custommer
Administrador - Administrator [ |

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Mantenedor de Usuarios: Registrar/Modificar/Inactivar Acceso al Sistema.

4 #/ Usuarios~

Anadir nuevo M-:strandc-l-SdeS (-

Documento Nombre Completo Login Perfil Correo Electrénico Acceso Sistema [0: No; 1: Si)

A Gustavo Alzate ~

6107550 Gustavo Alzate Admin Administrador - Administrator galegui@gmail.com 1

prueba Emisor Emisor - Custommer i il 1

prueba mesa de dinero Mesadinero  Mesa de Dinero - Money Table galzate eguizabal@hotmail.com 1

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Moédulo Log de Auditoria: Solo de lectura y donde se observa toda la bitacora de transacciones a

la Base de Datos.

Descripcién

—Keys
car_nid: 2

—Fields.

«car_cnombre [old]: Analista Comercial
«car_cnombre [new]: Analista Comercial 1
«car_oestado [old]: t

car_oestado [new]: 1

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Todos los modulos permiten generar reportes:

Mastrando 1 - 20 de 33 i

Rango: ® |mprimir todas las
pdginas
O Imprimir esta
pdgina

®

W Detalles de impresian

Resultados por pagina

Imprimir




“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

A continuacion, todos los médulos del Sistema Factor Web:

Factor Webvs 1.0.0

Bancos

Actividades Econdmicas
Cargos

Calificacion
Departamentos
Ciudades

Clientes

Facturas Megociadas
Pagadores

Mesas de Dinero
Calificacion Clientes
Calificacién Mesas de Dinero
Calificacion Pagadores
Parametros del Sistema
Perfiles

Usuarios

Log de Auditoria

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



El Sistema cuenta con un proceso de inactivacion por 5 minutos, el caso que le Usuario

intente conectarse con una clave errada:

Conectar

Acceso denegado por 5 minutos

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)

Modulos del Perfil Cliente (Emisor):

Factor Web vs 1.0.0 4 A/ Clientes- 8 ErmisorPrueba -

Clientes

Facturas Negociadas
Pagadores

Mesas de Dinero
Calificacién Clientes

Calificacién Mesas de Dinero

Calificacién Pagadores

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Modulos del Perfil Mesa de Dinero:

Factor Web vs 1.0.0 4 &/ Clientes- _ Q - 2 MesaDinero -

Clientes

Facturas Negociadas
Pagadores

Mesas de Dinero
Calificacién Clientes

Calificacién Mesas de Dinero

Calificacién Pagadores

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)
Mantenedor Calificacion, en el cual se parametriza los valores Top Ranking de los

Pagadores:

Calificacién, Afiadir nuevo

Sigla

‘Guardar Cancelar

4 A/ Calificacién Pagadores~ 2 Gustavo Alzate ~

Aiiadir nuevo Mastrando 1 -1 de 1 ]

Id Pagador Comentarios Estado Fecha

1 Almaceneslal145A. ighighghj 25/11/2020

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Calificacion Pagadores, Afadir nuevo

Pagador

Almacenesla 14 5.A v

Calificacion

Por favor seleccione

Por favor seleccione

A

AL

ALA

BEE
Estado
n
Fecha

25/11/2020

Cancelar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



El Sistema al inicio del Desarrollo se implement6 con doble fase de seguridad de acceso con
el control Captcha, utilizando el componente de Flash Player:

© localhost

Computrabajo ' El Empleo.com Facebook WhatsA, Edmodo
http://localhost:8086 quiere i L P f © o H

*— Ejecutar Flash

Flash Player dejara de ser compatible a partir de

diciembre del

@ i ) Bloquear

Nombre de usuario:

Contrasefia:

Teclea el codigo que ves debajo:

Aceptar

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)



Dias antes de terminar el Sistema, el Componente de Flash Player aparecié con un aviso que el
mismo dejaria de funcionar y ser compatible a partir de diciembre de 2020. Realizando un
trabajo de refactorizacion se logra cambiar el componente al reCAPTCHA de Google, llevando

el flujo completo de la Metodologia XP en un tiempo récord de 2 horas:

Conectar

D I'm not a robot

“Fuente Grafico” (Gustavo Alzate y Jorge Luna, 2020)






6. Anexos

Hustracion 21 Modelo Canvas Sistema Factor Web

~55 Asoriacionss Claves RﬂMmmsumus Relasones 25 Segments
con o Chente E5 oo
Dependhendo del mercada, Marca, Relacionss Rincoger fondos da un Gaenentes de Cusnta, Secto —
ik regpinciones ¥ i grupo objetive o bavis de | | Rl y Redes Socales. Evnpeiia / Nrearace
eyiralega. eslas son Commrirse o una unn platalcdma
iprincipales winy de socio: aca de conflanza SuterRAtizadn La mayoris So los Empresas: Las
tarios para empresas compafiercs benen :
Las recles de rearicies m:..m [ —— = platalormas s
fors k30 imarsones s clivs. m':""-'_-"'w P ——————— exiloas cogen e
EEmcar 40 S L elacionss o y legal. para sush emprosas regocka “en caliente
para garardirar que s i e w-llmum::lm
STETEES VAN Und EnConiTar en
ventaa a L plataiorma, w""h"_ vl I b etk Pl L._:m m..-.:.. ¥ 800 comercalcabies
Ot ivarsones. y agreger o S— al plblco. es dedir,
RegulatonoLegal sl starhups .
Muchas pisiatormas —_—
NeCHSian Croas " Inverscres: Los
documento 3af Actvidades Eimug invarsines no
CUEITIeno i Medal. bt fEnan que sar
requienen ESalentia Digital & Fisico BerpdRadcs,
Dianiliruad. Craar ung base o 08 EFRrRE
inversones con Paraenscontrar grardes inCeisiag §OM un
s it 1. SCGHONeS: erpresE a8 requene BTG e pal e
PR (VN SRR presensa Faica e kol -
Desanclar Wcnologia mercados
para sutomabzar iodos Inversores
IgaLTeglmentancs. 200 LSad08 A scraditados |
Campafias oo imipuisar camparias ¥ inabAucionales ayudan
maretig, penene WCANTE MUV 4 COM s ANCA,
Tumedo 0 1 pronaa chondes.
ob"- tructura de Costos .
Regulatorios y Legales - Las emp de Factoring se aeste *%Comision de Fondos Recaudado: Cada vez que una campana de
tipo de costo con los entes reguladores. recaudacién de fondos de capital tiene éxito, las plataformas toman 7-
10% de los fondos (incluidas |as tasas de procesamiento de pagos).
Plataforma T gi B de del
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Proceso de Backup (Semi-Automatico) del Codigo Fuente y Base de Datos del Sistema
FactorWeb, el cual se garantiza tres dias llevando a cabo el flujo a través de envio y push a un
Repositorio en GitHub.

llustracion 22 Codigo Fuente respaldo en Github Sistema Factor Web

€) File Edit View Repository  Branch  Help

a Current repasitory P Current branch in
Hub master d a minute ago
Changes 127 History Hub.phpr FAY

18 - v2>187< fy 2

127 changed files YLATT YT

9 B <y1>8</y1»

Hub.phpr 18 | <y2>974/y2>

outputiclasses\charts.php 1 11 </DiagramCoordinatess
12 12 <m_arrorderIndexes»«</m_arrorderIndexes>

P outputiclasses\db,
B outputiclasses\db.php 13 13 m_strsQLysELECT

outputiclasses\projectsettings.php -989,8 +989,8 @@ FROM "public".tbl_ractividades_economicas </m_sgl>

) 983 989 <DiagramCoordinatess
hd outputi..\ConnectionManager.ph
F SErER 220 sz ex1>348¢/x1>
outputiinclude\appsettings.php 951 391 €X23522</%2>
32 - cy1>38</y1>
outputiinclude\audit.php :
993 - <y2>127</y2>
outputiin..\commonfunctions.php 992 e <y1>8</y1>
) | 953 R €y2397</y2>
outputiinclude\dal.php : -
EER 954 ¢/Diagramcoordinatess
outputuncludel...s_negociadas.php 995 385 em_arrorderIndexes»</m_arrorderIndexess
\ . . 2%6 996 r
outputiinclude\d...bl_rusuarios.php . em_stragLyseLecT

@@ -2212,8 +2212,8 @@ FROM "public”.tbl_rbancos </m_sgl>

23211 1212 <DisgramCoordinatess
update 05112020 -
s 2212 zlz €X1>5524/X1%
2214 2214 23 ey
update 05112020 nZERLefuzy
- ey1>3ec/yl>
= <y2>1B4</y 1>
+ <yl>ac/yl>
pﬂ. + <Y2>154</y2>
2217 217 ¢/Diagramcoordinatess
Commit to master 2218 2218 <m_arrorderIndexes»«</m_arrorderIndexes>
2719 2714 B

“Fuente Grafico” (GitHub Desktop vs 2.6.0 — Gustavo Alzate y Jorge Luna, 2020)



llustracion 23 Sincronizacion Codigo Fuente en Github Sistema Factor Web

€) File Edit View Repository Branch  Help

:_, Current branch Push origin 14

EJ Current repasitory
d 2 minutes ago

Hub master Last fetct

Changes History
0 changed files

No local changes

There are no uncommitted changes in this repository. Here are some friendly suggestions for

what to do next.

Push commits to the origin remote

You have 1 local commit waiting to be pushed to GitHub.

Always available in the toolbar when there are local commits waiting to be pushed or

Ctrl P

Open the repository in your external editor
Select your editor in Options Open in Notepad++

Repository menu or 'Ctrl Shift A
Summary (required)

Description View the files of
your repository in Explorer 3
Show in Expl
Repaository menu or (Ctrl | Shift | F IS

A Open th i i
pen the repository page}on G\E.Hub in your browser View on GitHub
Repository menu or (Ctrl Shift |G
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llustracion 24 Codigo Fuente Sistema Factor Web



<> Code Issues

Pull requests Actions Projects

¥ master ~ ¥ 1branch  Otags

galzate50 update 2 23112020 ..

backup update 23112020
output update 2 23112020
subversion update 2 23112020
tmp update 2 23112020
visual update 23112020

FactorWebws1.0.0.phpr update 2 23112020

SyncReport20201022_161852.txt update 23112020
SyncReport20201022_183045.txt update 23112020
SyncReport20201023_083736.txt update 23112020
SyncReport20201023_084316.txt update 23112020

SyncReport20201023_092627.txt update 23112020

0D DD DE

SyncReport20201105_134147 txt update 23112020

Security

Insights Settings

Go to file Add file ~ 4 Code ~

770cbed 2 hours ago  ¥9) 7 commits

2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago
2 hours ago

About &

No description, website, or topics
provided.

Releases

No releases published

Create a new release

Packages

No packages published
Publish your firs

Languages

® PHP 63.5%
® (55 114%

® HTML 25.1%

“Fuente Grafico” (GitHub — Gustavo Alzate y Jorge Luna, 2020)

Generacion full backup de la Base de Datos del Sistema Factor Web, de todas las

tablas/registros/funciones a través de un Script el cual se procede a correr cada semana. Se

respalda a su vez doble copia de todo el codigo fuente del Sistema Factor Web copiado a en

Google Drive.

llustracion 25 Proceso Script Full Backup Base de Datos

uipo

Windows-5SI Archivos de programa » PostgreSQOL » 11 bin

MNombre Fecha de modificacian

. backup-factorweb-05112020-21591
-

5/11/2020 10:00 p. m.

m Files\Po dump -U po

m Files\Po L\11\bin»P

Tipo Tamafio

Archiva 14 KB

db_factorweb

> backup-factorweb-851

“Fuente Grafico” (GitHub — Gustavo Alzate y Jorge Luna, 2020)




Ilustracion 26 Segundo respaldo codigo fuente Sistema Factor Web

% FactorWebvs10.0 - Google Drive X  +

<« C & drivegoogle.com

Zii Aplicaciones (T Meet - Electiva Il -...

Drive Q, Buscar en Drive - @ @& t+H l:“:\ e
B

Nuevo

Miunidad > Proyecto > FactorWebvs1.0.0 an B @
X

@ La papelera de Mi unidad va a cambiar A partir del 13 de octubre, los elementos se eliminaran definitivamente de

Prioritario forma automatica después de permanecer 30 dias en la papelera. Mas informacion

Mi unidad Nombre

o

Archivos

Compartido conmigo

Reciente

Destacados
Papelera ‘

Almacenamiento

2x0kBO | + [

Subiendo 1 elemento

Queda menos de un minuto CANCELAR
3,5 GB utilizado
Wehve ' N5112020-7147 )
B backup-factorweb-05112020-21.. FactorWebvs1.0.0-05112020-2147.zip

B  backup-factorweb-05112020-2159 []

“Fuente Grafico” (GitHub — Gustavo Alzate y Jorge Luna, 2020)

llustracion 27 Segundo respaldo full backup base de datos Sistema Factor Web



A FactoriWebvs1.0.0 - Google Drive X +

< C @& drivegoogle.com

fii Aplicaciones (1 Meet - Electiva ll -...

-
L Drive Q, Buscar en Drive - @ © i .:\' e
Miunidad > Proyecto > FactorWebvsl.0.0 a B @© B
I— Nuevo
@ La papelera de Mi unidad va a cambiar A partir del 13 de octubre, los elementos se eliminaran definitivamente de X
Prioritario forma automatica después de permanecer 30 dias en la papelera. Mas informacion
» [B]  wiunidad Archivos Nombre 4 /]
2 compartido conmigo
® Reciente
+
‘f{ Destacados
—
—
[E Papelera v
&=  Almacenamiento
3,5 GB utilizado
B backup-factorweb-05112020-21... §  Faclorwebvs1.0.0-05112020-21...

“Fuente Grafico” (GitHub — Gustavo Alzate y Jorge Luna, 2020)

7. Conclusiones
-El desarrollo e implementacion del Sistema de Informacion: Operaciones de Financiacion con
Factoring, FactorWeb, permitio agilizar las operaciones de factoring que fueron objeto de las
pruebas realizadas
- La decision de desarrollar el software sobre la base de tecnologias de cddigo abierto como
PHP, PostgreSQL y Apache Tomcat, aumenta la probabilidad y factibilidad de comercializar una
solucion eficiente y rentable que beneficiara el negocio de Factoring en Colombia.
- La aplicacion de principios como la alta cohesion, la discriminacion de responsabilidades y
bajo acoplamiento se facilité al implementar una arquitectura en capas que se adapta de forma
perfecta a la estructura del proyecto.

- El desarrollo de este proyecto bajo la metodologia XP facilité y garantizé el cumplimiento de



requerimientos, especificaciones y el disefo.

- Aplicando Kanban al Proyecto, se obtuvo el mapa de las actividades y dar el debido
seguimiento a cada una de ellas, para asi entregar el resultado esperado del Producto.
Notas Adicionales del Sistema Factor Web:

e Todos los Mantenedores permiten exportar la informacion.

e Todos los Mantenedores permiten busqueda simple/avanzada de registros.

e El Usuario y la Clave estan encriptadas AES-256.

e No se usa Certificado SSL para esta entrega.

e FEl Sistema es una Plataforma de Informacion Abierta (con restricciones por perfil), para
el modo de comunicacion efectivo entre los Clientes (Emisores) y Mesas de Dinero para
la posible negociacion de las Facturas Comerciales.

e El Sistema no realiza transacciones/célculos de Liquidacion de la Operacion, ya que esto
hace parte del Core de la Mesa de Dinero para el Desembolso final.

e FEl Sistema garantiza la integridad de la informacion y el usuario es el responsable de
registrar informacion confiable.

e El Sistema esta seguro en cuanto a su Acceso y posible copia del Cédigo Fuente. El uso
indebido de la informacion es responsabilidad de los Usuarios y al evidenciar mal uso, el
Administrador bloqueara el acceso a dicho usuario, esto ultimo también aplica para los
Clientes (Emisores) y Mesas de Dinero que tenga en su Puntaje de Calificacion = Baja.

e El Sistema no permite realizar importacion de registros por bloque, solo si en el Modulo
de Cargue de Facturas Negociadas.

¢ El Sistema no permite eliminar registros, solo inactiva y todo se monitorea a nivel de

Data a través del Log de Auditoria por parte del Administrador. No se completa el



circuito CRUD (D = DELETE o SUPRIMIR), debido al tratarse de informacion
financiera sensible.

e El Sistema que todos los datos son parametrizables, de acuerdo a la legislacion de cada
pais para el tratamiento de comunicacion entre el Cliente (Emisor) y Mesa de Dinero,
para la publicacion de Facturas Negociadas y Aprobacion/No Aprobacidn para cierre de
Negociacion.

e Todos los Modulos y/o Mantenedores cada uno genera un Reporte.
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