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Resumen Vv

Resumen

El internet de las cosas (IoT), es una tecnologia emergente en donde convergen la
capacidad de medicion de sensores y la internet existente, con potencial aplicacion en el
area de la salud y especialmente en la telemonitorizacién. La telemonitorizacion es una de
las modalidades de la telemedicina, que requiere el registro, almacenamiento y
transmisién de informacién del paciente y de parametros biomédicos relacionados al
servicio de salud. Segun la resolucion 2654 de 2019, esta modalidad debe asegurar la
calidad de los datos a través de plataformas tecnoldgicas o dispositivos electronicos, que
incluye fortalecer la seguridad y proteccion de datos del paciente, y garantizar cuatro
objetivos: autenticidad, integridad, disponibilidad y fiabilidad, de tal manera que se
garantice la integridad de las personas. En este trabajo se presenta el disefio e
implementacién de un prototipo de sistema IoT que garantice la seguridad de datos con
aplicacion en la telemonitorizacién de variables de la marcha. Este sistema consta de una
aplicacion desarrollada en Matlab e instalada en un dispositivo mavil con Android, el cual
es utilizado para la adquisicion de la informacion cineméatica mediante el acelerémetro del
celular, su procesamiento y el envio de manera segura a la nube en la plataforma
ThingSpeak, para poder ser visualizada y analizada de manera remota. La verificacion de
las mediciones obtenidas fue realizada mediante el software Kinovea obteniendo un error
del 5% y se implement6é el sistema para garantizar la seguridad para sistemas IoT.
Finalmente, se realiz6 una validacién del sistema para monitorizar la variable cadencia de
la marcha en un protocolo efectuado durante una semana, verificando que la informacion

pueda ser visualizada y procesada de manera remota en el servidor ThingSpeak.

Palabras clave: Seguridad y proteccion de datos, 10T, telemonitorizacion,

telemedicina, resolucion 2654 de 2019, ThingSpeak.
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Abstract

The internet of things (I0T) is an emerging technology where sensor measurement capacity
and the existing internet converge, with potential application in the health area and
especially in telemonitoring. Telemonitoring is one of the modalities of telemedicine, which
requires the registration, storage and transmission of patient information and biomedical
parameters related to the health service. According to resolution 2654 of 2019, this modality
must ensure the quality of the data through technological platforms or electronic devices,
which includes strengthening the security and protection of patient data, and guaranteeing
four objectives: authenticity, integrity, availability and reliability, in such a way that the
integrity of the people is guaranteed. This work presents the design and implementation of
a prototype of an loT system that guarantees data security with application in the
telemonitoring of gait variables. This system consists of an application developed in Matlab
and installed on an Android mobile device, which is used for the acquisition of kinematic
information through the cell phone's accelerometer, its processing and its safe delivery to
the cloud on the ThingSpeak platform, to be able to be viewed and analyzed remotely. The
verification of the measurements obtained was carried out using the Kinovea software,
obtaining an error of 5% and the system was implemented to guarantee security for 0T
systems. Finally, a system validation was carried out to monitor the gait cadence variable
in a protocol carried out for a week, verifying that the information can be viewed and

processed remotely on the ThingSpeak server.

Keywords: Security and data protection, 10T, telemonitoring, telemedicine,
resolution 2654 of 2019, ThingSpeak.
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1.Introduccion

La telemedicina es un servicio médico, que consiste en la combinacién de tecnologia
informatica, tecnologia de comunicacién y tecnologia médica que tiene como objetivo

mejorar el diagndstico, el nivel médico y satisfacer los requisitos de salud de la persona

[1].

En Colombia, con la resolucion 2654 de 2019, se fijan los parametros y lineamientos
aplicables a la telemedicina. Ademas, se establecen disposiciones de la telesalud, y entre
los requerimientos necesarios en la prestacion de servicios de salud en esta modalidad se

encuentra garantizar la seguridad e integridad de la informacién y datos del paciente.

En este contexto, la seguridad se enfoca en garantizar tres objetivos: autenticacion,
integridad y confidencialidad. La autenticacién garantiza que el usuario es quien dice ser.
La integridad garantiza que, durante el intercambio de informacién, ésta no ha sido
modificada o eliminada por parte de usuarios malintencionados. Finalmente, la
confidencialidad se garantiza cuando sélo los participantes autorizados del sistema pueden
acceder a la informacién protegida, es decir cuando soélo el transmisor y receptor pueden

conocer la informacion médica [2].

La telemonitorizacién, de acuerdo al articulo 18 de la resolucién 2654 de 2019, es la
relacion entre el personal de la salud y un usuario donde se recopila y se transmite
informacion clinica mediante una infraestructura tecnoldgica, para que el personal de la

salud realice su respectivo andlisis clinico y dé informacién al paciente [3].
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La proteccion y seguridad de datos en el campo de la salud, y especificamente en la
telemonitorizacion, es un factor fundamental para habilitar este tipo de servicios de salud,
segun la normatividad vigente. Uno de los principales problemas a los que se enfrentan los
pacientes es a los ciberdelincuentes o personas que puedan acceder a informacion
sensible del paciente, pues les toman sus datos y los difunden a terceras personas
mediante medios de comunicacién como teléfonos o correos electronicos [4]. De ahi la
gran necesidad de establecer normas que permitan la maxima proteccion y garantia de

dichos datos para los pacientes en el campo de la telemedicina.

Por otro lado, el Internet de las Cosas (IoT), es una nueva tecnologia en donde convergen
la capacidad de medicion de sensores y la internet existente, con potencial aplicacién en
el &rea de la salud [1]. Se conectan todos los elementos a internet mediante la identificacion
de una radiofrecuencia y la deteccién de equipos para lograr una identificacion existente;
es compatible con varios dispositivos de entrada-salida como camaras, micréfonos,
teclados, bluetooth, entre otros [1].

El Internet de las Cosas Médicas (IoMT), es un tipo de tecnologia que incorpora sensores
inaldmbricos en equipos médicos combinados con internet e integrados en hospitales. La
ventaja que se puede evidenciar mediante IoMT, es que se presenta una posibilidad de
llevar a cabo tareas cotidianas mientras que el paciente esta bajo un monitoreo continuo
de salud. Ademas de esto, mediante IoMT, se resuelven algunos problemas en la
portabilidad de dispositivos médicos usuales de monitoreo, puesto que se presentan

dispositivos de sensores de potencia ultra baja y de rapida comunicacion [1], [5].

Actualmente se vislumbran mdltiples aplicaciones de la tecnologia I0T en el contexto de la
telemonitorizacion. Uno de los campos de salud potencialmente de interés, es el de la
rehabilitacion fisica, en la cual puede ser requerido el intercambio de manera remota entre
variables fisicas del paciente y el personal de la salud, para registro y seguimiento de

valoracion y evolucion de terapias fisicas llevadas a cabo desde el hogar del paciente. En
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este contexto, se requiere garantizar la seguridad y la proteccion de datos enviados desde

el sistema de registro con el paciente y el lugar de almacenamiento remoto.

De acuerdo a lo anteriormente mencionado, se identificaron las especificaciones técnicas,
requerimientos y pardmetros establecidos en la resolucion 2654 de 2019 para poder ser
implementados en un sistema |oT enfocado a la telemonitorizacion de la marcha
incorporando de manera satisfactoria un algoritmo basado en loT en el método de
seguridad y proteccion de datos contando con el protocolo HTTPS para subir la informacién
a la nubey el cifrado end-to-end para el envio de la informacidn para poder visualizarla de
manera segura y sincrona. Ademas de esto, se hizo un andlisis comparativo entre la
magnitud real de la cadencia (obtenida mediante analisis del video Kinovea) y la magnitud

calculada por el sistema desarrollado obteniendo un error aproximadamente del 5%.
1.1 Planteamiento del problema

La telemedicina tiene potencial aplicacién para proporcionar servicios de rehabilitacion
fisica remota, en donde es de interés el monitorizar parametros cinematicos relacionados
con las actividades fisicas del paciente. Particularmente, en rehabilitacién de la marcha,
los parametros espacio-temporales proveen informaciébn que permiten realizar un

diagnéstico y evaluar la evolucion de una terapia en un proceso terapéutico.

La telemonitorizacion es una de las modalidades de la telemedicina, que requiere el
registro, almacenamiento y transmision de informacion del paciente y de parametros
biomédicos relacionados al servicio de salud. En la resolucién 2654 de 2019, la cual rige
la normatividad para aplicaciéon de la telemedicina en Colombia, se definen las
caracteristicas que deben tener los servicios de telesalud, y se hace especial énfasis en la
seguridad y proteccion de los datos del paciente, puesto que en la actualidad multiples
entidades que han habilitado prestar el servicio de telemedicina, de acuerdo a la resolucién
2654 de 2019, no cumplen con los requerimientos establecidos en el articulo 12 de la

presente resolucién afectando en si, la integridad y seguridad de datos del paciente.
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A partir de una revision del estado del arte realizada, se han identificado una variedad de
plataformas reportadas, las cuales han sido desarrolladas para transmitir los datos
adquiridos en la telemonitorizacion sin tener en cuenta la seguridad e integridad de datos
del paciente, haciéndolo mediante el uso de correos electronicos o aplicaciones moviles
sin la debida proteccién. Teniendo en cuenta la naturaleza sensible de la informacion del
paciente, se requiere seguir los lineamientos de la normatividad y garantizar la

autenticacion del usuario y proteger los datos registrados de éste.

1.2 Justificacion

La seguridad e integridad de los datos es requerida segun la normatividad vigente,
particularmente la resolucion 2654 de 2019. En la actualidad, mediante varios medios, los
ciberdelincuentes realizan acciones indebidas tomando facilmente los datos personales de

pacientes y afectan la integridad de estos.

En el marco al desarrollo de este proyecto, se ha desarrollado e implementado una
plataforma tecnolégica basada en |oT, y se ha propuesto y evaluado un método para la
proteccion de los datos registrados, transmitidos y almacenados, en una aplicacion para la

monitorizacion de variables fisicas de manera remota con énfasis en rehabilitacién fisica.

Por lo tanto, se ha realizado un sistema de telemonitoreo donde se registra la cadencia y
el nivel de la actividad fisica en el proceso de la marcha utilizando el sensor acelerémetro
de un dispositivo movil. Esta herramienta tiene el potencial de integrarse en procesos de

rehabilitacion fisica.

Finalmente, la presente propuesta de trabajo de grado esta alineada con el desarrollo del
proyecto de investigacion “Apoyo a la Valoracién y Telerrehabilitacion de Personas con
Diversidad Funcional Motora Mediante Plataforma de E- Salud”, el cual esta siendo

actualmente ejecutado por el Grupo Bioingenieria de la Universidad Antonio Narifio.
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1.3 Objetivos

1.3.1 Objetivo General

Proponer e implementar un método para la seguridad y proteccion de datos acorde a la
resolucion 2654 de 2019, en una aplicacién basada en IoT para la telemonitorizacion de la

cadencia de la marcha en sujetos sanos.

1.3.2 Objetivos Especificos

= |dentificar las especificaciones técnicas, requerimientos, y los parametros
requeridos para implementar la proteccion de datos de un sistema basado en loT,
segun la resolucién 2654 de 2019.

= |mplementar el sistema basado en loT, incorporando el método de seguridad y
proteccion de datos.

= Evaluar el funcionamiento del sistema bajo condiciones controladas para
caracterizar su desempefio técnico.

= Implementar un protocolo de medidas con sujetos sanos para verificar la

informacion de telemonitoreo.
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1.4 Estado del arte

En la literatura cientifica, se encuentran varios trabajos relacionados con algoritmos y
métodos para la seguridad de los datos de los pacientes, donde se encontraron los

siguientes articulos.

Los factores mas importantes para la seguridad de los datos en la internet son la integridad,
privacidad, autenticidad y disponibilidad. Es por esto, que en el articulo apoyado por la
Universidad Tecnoldgica K.N. Toosi ubicada en Iran y realizado por H Hamidi presenta en
[6] una herramienta para la seguridad de las cosas médicas basada en la tecnologia
biométrica. La tecnologia biométrica tiene varias caracteristicas que se utilizan como
identificadores, puesto que no pueden ser prestados, comprados, olvidados y son muy
dificil de falsificar o copiar garantizando la seguridad del paciente. De acuerdo a esto se
alcanza una forma mas segura de acceder a 0T basada en la biometria y el estandar de
identidad réapido para ser utilizada en avances significativos para los sistemas de salud
inteligentes basados en la 10T.

En el articulo publicado en IEEE y expuesto en Rio de Janerio , los autorem Kapusta,
Memmiy Noura establecen en [7] un método para la proteccién de datos de manera segura
dentro de UWSN (Redes de sensores inalambricos desatendidas). Esto se basa en un
esquema de fragmentacion que transforma los datos recopilados por un sensor en varios
fragmentos seguros de los cuales se puede obtener la recuperacion de datos y para la
seguridad de los mismos se establece una dinamica que se actualiza cada vez que se
ingresa al sistema. Esto permite equilibrar el rendimiento, la proteccion de datos y la

ocupacién de memoria.

En el articulo apoyado por el Plan Nacional de Investigacion y Desarrollo de China y con
afiliacion del tercer instituto de investigacion de seguridad publica del ministerio de china,
los autores Liu, Zhang, Zhou, y Tang proponen en [8] un sistema de cifrado y seguridad

para sistemas de recursos informaticos y de almacenamiento limitados mediante una base
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de datos cuyo proposito es evitar la fuga de datos confidenciales que no son de confianza
y ataques malintencionados. Este esquema se evalia en un dispositivo de sistema
operativo Android con un procesador Qualcomm Snapdragon 625 de 8 nucleos 2,0 GHz,
4 GB de RAM y 64GB de ROM presentando una gran viabilidad y eficacia para ser
implementado en trabajos futuros, por las capacidades y caracteristicas del hardware.

En el articulo publicado en IEEE en una conferencia dictada en Kanpur India a cargo de
Sawardekar y Pawar analizan en [9] un servicio de API abierta en la plataforma IoT de
Thingspeak. Esta plataforma conlleva a que estos sensores pueden detectar y monitorear
la frecuencia cardiaca y los datos de temperatura de los pacientes en la nueve ademas de
transferir los datos a Matlab con la ayuda del ID del canal de ThingSpeak. Para este trabajo,
se utiliza los siguientes componentes: la placa de Arduino UNO, el médulo Wifi ESP8266,
sensor de pulso y sensor de temperatura. Estos componentes son (tiles para procesar y
transferir la informacion que esta en la nube ThingSpeak. En Matlab, la seguridad de los
datos de los pacientes se realiza mediante un inicio de sesion de GUIDE. Donde el
profesional de la salud tiene un ID para poder ver los datos de los usuarios; incluso los
mismos pacientes tienen un ID para poder observar sus datos.

De igual manera, se encuentra un articulo publicado en IEEE siendo éste una conferencia
dictada en Ghaziabad, India a cargo de Garg y Dave ponen en [10] la disposicion de los
detalles sobre como la API de Representational State Transfer (REST) concede de forma
segura en el envio de datos de dispositivos conectados a aplicaciones en la nube vy
usuarios. La APl REST se utiliza para la comunicacion y el intercambio de datos.
Middleware ademas de apoyar al desarrollo de 10T y exponer los datos del dispositivo a
través de REST, proporciona una interfaz para que el usuario registre sus dispositivos de

IoT y pueda acceder de forma segura a los datos tomados por el dispositivo.

En una conferencia realizada en Timisoara, Romania, los autores Aciobanitei, Buhus, y
Pura realizan en [11] un algoritmo basado en el codigo QR, debido a que las contrasefias
necesitan dispositivos adicionales que el usuario utiliza y administra. Hoy en dia la mayoria

de las personas tienen acceso a un teléfono inteligente y uno de sus usos es como
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dispositivo de seguridad de acuerdo a su grado de seguridad y facilidad. Ademas de esto,
tiene la ventaja de que el codigo QR funciona con conexién o sin conexién a Internet. El

algoritmo usado para la implementacion del sistema se presenta en la figura 1.

Namero aleatorio Cliente
1 -999999999999

2 -

Servidor

- 1

Solicitar inicio de sesién a

ID de sesion
Clave publica del nombre ||| |||||
de usuario (aleatario + 3 I
7 IMEI)
El dispositivo
- . movil escanea el
Clave publica (nimero codigo QR

aleatorio + IMEI)

/ \ Almacenamiento interno:

= - Clave publica del servidor
Contrasefas de una ; .
- Archivo de credenciales

‘w 5 / del usuario
coud- b

Nube NUmero aleatorio + IMEI Dispositivo
NUmero de teléfono movil
Contrasefia secreta

Figura 1: Algoritmo presentado para el disefio del sistema. Adaptado de: [11].

En la figura 1, se puede observar el algoritmo y los pasos que se tuvieron en cuenta para

la implementacion del sistema. Este algoritmo fue implementado de acuerdo al protocolo

de autenticaciéon QPR.

e Paso 1: Mediante el navegador web, el usuario solicita acceso para iniciar sesion

en el sistema.
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e Paso 2: La respuesta del navegador serd un nimero aleatorio que oscila entre 1y
999999999. El sistema escoge un numero al azar y de acuerdo a esto genera un
codigo QR.

e Paso 3: El usuario inserta el cédigo PIN en el celular para poder acceder a su
archivo de credenciales. Posteriormente a esto, se escanea el cddigo QR. Una vez
se realice lo anterior, los datos de autenticacion se forman de acuerdo al nimero
mostrado en el paso 2 y el IMEI del dispositivo.

e Paso 4: Para una mayor seguridad, la aplicacion mévil envia al proveedor de
servicios de confianza (TSP) junto con el nimero de teléfono y una contrasefia.
Esto sirve para la autenticacion del usuario en el TSP.

e Paso 5: En la aplicaciéon del dispositivo mévil, el usuario debera insertar la
Contrasefias de solo una vez (OTP), recibido a través de SMS en el numero de
teléfono movil.

e Paso 6: El TSP comprueba la autenticidad del usuario para poder acceder a sus
datos.

e Paso 7: EIl dispositivo mévil envia al servidor el nombre de usuario, datos de
autenticacion y clave publica, para comprobar su identidad.

e Paso 8: El servidor utiliza la clave del cliente para verificar si hay alguna entrada en
la base de datos que contiene los niumeros aleatorios. El servidor lo reemplaza por
el IMEI del usuario y posteriormente a esto se le asigna un usuario y envia al

explorador del cliente que se ha iniciado un proceso de autenticacion.

Ademas de los anteriores articulos, también se tuvieron en cuenta otros trabajos
relacionados con el envio de la informacion de variables biomecéanicas, donde se

encontraron los siguientes articulos:

En el articulo publicado en IEEE y expuesto en Atlanta, Estados Unidos, los autores
Majumder, Saxena y Ahamed desarrollaron en [12] un modelo biomecéanico para mejorar
la prediccion especifica de las caidas en el ciclo de marcha. Por lo tanto, se disefi0 y se
implementd un zapato inteligente con un modulo de comunicacion Wi-Fi para recopilar la

informacion de presion de la plantilla. Finalmente, el sistema propuesto denominado Your
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Walk is My Command puede percatar al usuario si la marcha no es la adecuada y asi poder

advertirle de lesiones futuras.

Finalmente, en el articulo publicado en IEEE y expuesto el Estambul, Turquia, los autores
Ghazal, Alhalabi, Fraiwan, Yaghi y Alkhatib propusieron en [13] un sistema movil para
detectar y clasificar el movimiento de las extremidades y la flexion de las articulaciones.
Este sistema incluye sensores que se pueden ubicar en las articulaciones de interés y asi
poder capturar y registrar los angulos de las articulaciones durante una sesién de captura.
Cuando finaliza esa sesion, los datos se cargan en un servidor para su respectivo analisis.
Ademas de esto, se tiene una aplicacion movil para descargar y utilizar la informacion para
asi poder visualizar la calidad del movimiento frente a un patrén estandar. La visualizacién
permite alinear desviaciones encontradas y asi poder realizar una correccién para mejorar
los movimientos. En conclusién, este sistema ayuda en la evaluacion de la calidad del
movimiento y asi en la fisioterapia se puede comparar las sefales capturadas a lo largo de

un plan de tratamiento.



Marco Teodrico 22

2.Marco Teorico

2.1 Telemonitorizacidon y seguridad de la informacion.

e Telemonitoreo

El telemonitoreo es uno de los tipos de telemedicina que consiste en el uso de las
tecnologias de informacion y telecomunicacion para evaluar la condicion del paciente. Este
tipo de telemedicina permite a los profesionales en salud monitorear las variables
fisiolégicas, resultados de exdmenes, imagenes y sonidos provenientes del paciente como
la respiracion, la presién arterial, la glucosa, oxigeno, pulso, entre otros. Con el fin de
decidir qué dia y como se debe realizar el tratamiento del paciente que por lo general es
en los hogares de cada paciente [14].

e Seguridad de la informacién

La seguridad de la informacion se define como un conjunto de medidas técnicas y legales
permitiendo a las organizaciones o personas preservar la confidencialidad, integridad,
disponibilidad y autenticidad de la informacion [2], [15]. Por lo tanto, se puede decir que un

sistema es confiable o seguro si garantiza los aspectos observados en la figura 2.
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Confidencialidad Disponibilidad

RIDAL I

Integridad Autenticidad

Figura 2: Aspectos importantes en la seguridad de la informacion los cuales son:
Confidencialidad, Integridad, Disponibilidad y Autenticidad. Fuente: Propia.

Los aspectos que se visualizan en la figura 2, se definen a continuacion.

¢ Confidencialidad: La informacion sélo puede ser utilizada por la persona que
tiene autoridad para hacerlo con el objetivo de prevenir la divulgacion no
autenticada de la informacion.

¢ Integridad: Se refiere a la fidelidad de la informacion, la cual no ha sido
borrada, copiada o editada con el objetivo de prevenir modificaciones no
autorizadas de la informacion.

e Disponibilidad: Se refiere a que la informacion debe estar disponible para
Su procesamiento o para elementos que tengan acceso con el objetivo de
prevenir interrupciones no autorizadas de los medios informaticos.

e Autenticidad: Se refiere a la informacion legitima, donde se debe verificar la

identidad del usuario con el objetivo de que no sea copiada o divulgada.

2.2 Parametros cinematicos para seguimiento remoto en
rehabilitacion fisica.

2.2.1 Rehabilitacion fisica
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La rehabilitacion fisica se enfoca en restaurar las capacidades motrices de una persona
gue ha padecido una lesion o enfermedad, con la finalidad que de ésta pueda seguir con
las actividades de la vida diaria. De acuerdo a lo anterior, la telerehabilitacion fisica
consiste en la prestacion de servicios de rehabilitacion fisica a través de Internet para
personas que se les dificulta el traslado a los centros de salud. Estos servicios de
telerehabilitacion fisica se pueden clasificar como evaluacién fisica y fisioterapia. La
evaluacion fisica remota consiste en la valoracion del cuerpo y sus funciones, mientras que
la fisioterapia remota consiste en la asistencia de ejercicios fisicos. La telerehabilitacion
cumple la funcion de hacer un seguimiento constante de los datos sobre la actividad fisica
de una persona, su estado funcional y la evaluacién de los cambios en la condicion del
paciente [16], [17].

2.2.2 Analisis del ciclo de marcha

El ciclo de marcha se refiere al seguimiento que va desde el contacto del talon con el suelo
hasta el siguiente contacto del mismo. Cada ciclo de marcha comprende dos fases, la fase
de apoyo que corresponde al 60% del ciclo y la fase de oscilacion que corresponde al 40%
de este ciclo como se observa en la figura 3. De acuerdo a esto, el paso corresponde a la
actividad entre el apoyo del talon y el apoyo sucesivo del tal6n contralateral [18], [19].

CONTACTO RESPUESTA  SOPORTE SOPORTE BALANCEO  BALANCEO BALANCEO
INICIAL A LA CARGA MEDIO TERMINAL  PREBALANCEO INICIAL MEDIO TERMINAL
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Figura 3: Fases del ciclo de marcha. Fuente: [20].
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Una de las aplicaciones de la telerehabilitacion fisica se centra en evaluar de forma remota
el ciclo de la marcha de un paciente, lo cual involucra la cuantificacion de diversos
parametros espacio-temporales que incluyen: ancho de paso, cadencia, longitud de paso,
longitud de zancada, tiempo de apoyo, tiempo de balanceo, velocidad de la marcha, entre
otros.

Entre los diferentes parametros del ciclo de marcha se encuentra la cadencia de la marcha
(CAD), que corresponde al niumero de pasos realizados en la unidad de tiempo [21]. La
medicion de la cadencia proporciona informacion objetiva e integral de la funcién

neuromuscular y el rendimiento fisico de las extremidades inferiores.

Los valores normales de cadencia segun Murray se pueden observar en la tabla 1.

Tabla 1: Cadencia de pasos por rango de edad en hombres. Fuente: [21].

Edad Cadencia (pasos/min)
20-25 115
30-35 111
40 - 45 122
50-55 118
60 — 65 115

El calculo de la cadencia de la marcha se realiza mediante la Ec.1

# de pasos (pasos asos
CAD = 'p (p. ) _P , Ec.1
tiempo (min) min

2.2.3 Actividad fisica

Segun la OMS, La actividad fisica es todo movimiento corporal que es producido por los

musculos esqueléticos y que exija gasto de energia [22]. De acuerdo a lo anterior, los
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pasos realizados por el sujeto en la rutina terapéutica de la marcha con velocidad
moderada en un lapso de tiempo de 10 minutos son de 840 pasos, aproximadamente 84
pasos por minuto.

2.3 Sistemas Basados en 10T (Internet de las Cosas)

El Internet de las Cosas (loT) es un concepto informético que tiene como objetivo conectar
objetos a Internet para comunicarse con varios dispositivos mediante conectividad IP sin
interferencia humana. El entorno de loT contiene varios objetos inteligentes como
sensores, teléfonos inteligentes, tablets, entre otros. Ademas de esto, para
intercomunicarse los dispositivos entre si utilizan la identificacién por radiofrecuencia
(RFID), cddigo de respuesta rapida (QR), tecnologia inalambrica, etc [23]. El ecosistema

de 10T se puede observar en la figura 4.
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Figura 4: Aspectos relevantes del IoT. Fuente: [24].

De acuerdo a lo anterior, 10T se distingue por tener las siguientes caracteristicas:

e Facilita la interconexion de personas a un dispositivo y de dispositivo a dispositivo.

e Dispositivos con deteccion inteligente.
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e Ahorro de energia.
e Facilita una mejor comunicacion entre humanos y maquinas.

e Brinda seguridad a las personas.

Un campo de aplicacién importante del 10T es el entorno de la salud, donde se vislumbra
el Internet de las cosas médicas (IloTM), que consiste en un conjunto de dispositivos
meédicos conectados a Internet para agilizar los procesos y servicios relacionados a la
atencion médica. Algunas ventajas del loTM son que mejora la experiencia y la calidad de
vida del usuario al optimizar los tiempos de espera y tener un diagnéstico mas rapido y
eficiente con el fin de prevenir enfermedades que afectan la salud del paciente [25], [26].

2.3.1 Plataformas para implementar sistemas 0T

e ThingSpeak

ThingSpeak es una plataforma de analisis de Internet de las cosas, la cual permite agregar,
visualizar y analizar flujos de datos en la nube en tiempo real como se observa en la figura
5. Ademas de esto, ThingSpeak es un servicio de interfaz de programacion de aplicaciones
(API) que contiene una serie de diferentes sensores, con el objetivo de controlar los datos
basados en la nube utilizando datos especificos de Matlab como el ID y la clave API del
canal [27], [28].
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Figura 5: Relacion de los elementos de ThingSpeak. Adaptado de: [28].

El canal de ThingSpeak es llamado el corazén de la nube ThingSpeak, puesto que, éste
se utiliza para enviar el envio y almacenamiento de datos. Cada canal consta de ocho (8)
campos para cualquier tipo de dato, tres (3) campos de ubicacion y un campo de estado
[27].

e ThingView APK

Thingview es una aplicacion que esta disponible en Play Store para dispositivos con
sistema operativo Android y en App Store para dispositivos con sistema operativo 10S de
forma gratuita y que permite visualizar los canales de ThingSpeak de forma facil
introduciendo solamente el ID del canal cuando es publico y su clave API cuando se trata
de un canal privado [29]. Para el ingreso a un canal publico se requiere los datos mostrados

en la figura 6.
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Figura 6: Interfaz principal aplicacion Thingview. Fuente: Propia.

e ThingsBoard

ThingsBoard consiste en una plataforma IoT de cddigo abierto que se puede utilizar para
recopilar, procesar y visualizar los datos, ademas para la gestion de dispositivos de datos.
Para enlazar un dispositivo a la plataforma se debe agregar una cuenta y asi generar un
token de ingreso. Por lo tanto, estos dispositivos se comunican mediante los siguientes
protocolos, el transporte de telemetria de Message Queue Server (MQTT), el protocolo de
aplicacion restringida (CoAP) y el protocolo de transferencia de hipertexto (HTTP). Una
caracteristica importante es que ThingsBoard permite definir alarmas para dispositivos y
activos, las cuales se pueden utilizar para enviar notificaciones a los dispositivos cuando
se detecta algun problema en la etapa de preprocesamiento o procesamiento de datos
[30], [31].
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e Plataforma KAA loT

Es una plataforma de 10T de cédigo abierto que permite a los integradores de sistemas de
salud establecer conectividad entre dispositivos e implementar funciones inteligentes en
dispositivos médicos y productos de software relacionados. Ademas, proporciona un
conjunto de herramientas para el desarrollo de productos con el objetivo de reducir el
tiempo, riesgos y costos. Maneja toda la comunicacién necesaria a través de objetos
conectados y se ocupa de la seguridad de los datos, la interoperabilidad de los dispositivos
y proporciona una conectividad a prueba de fallas [32], [33].

2.3.2 Seguridad en sistemas loT

La mayoria de los dispositivos de 10T utilizan comunicacion inalambrica, por lo que se hace
mas facil que los ciberdelincuentes intercepten los datos almacenados en los sistemas que
no tienen algun tipo de cifrado correspondiente. Por lo tanto, se presentan algunos

métodos o técnicas para implementar seguridad en la capa de aplicacion.

e Protocolo HTTPS

HTTPS (Protocolo de Transferencia de Hipertexto) es un protocolo que incluye el protocolo
de transferencia de hipertexto y el protocolo SSL/TLS para proteger la integridad y la
confidencialidad de los datos de los usuarios mediante un canal seguro, donde su puerto
es el 443 [34], [35]. Este protocolo garantiza la proteccion contra usuarios de internet
malintencionados puesto que esta protegido con la seguridad de la capa de transporte, la

cual contiene las siguientes capas [35]:

o Cifrado: Se cifran los datos intercambiados para que no puedan ser faciles
de interceptarlos ni robarle informacion.
o Integridad de los datos: Los datos no pueden modificarse ni destruirse en el

periodo de comunicacion.
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o Autenticacion: Demuestra que los usuarios se comunican con el sitio web o

sistema de manera segura.

e MQTT

MQTT (Message Queue Server Telemetry Transport) es un protocolo de comunicacion de
OASIS de IoT que se encarga de transmitir datos a través de internet. MQTT es un
protocolo liviano con implementaciones de baja complejidad, bajo consumo de energia y
poca sobrecarga y espacio. Por lo tanto, es confiable puesto que brinda la posibilidad de
utilizar la funcién de calidad de servicio (Qo0S), la cual consta de tres niveles de calidad. La
primera QoS es sin confirmacion, la segunda con confirmacién requerida y la Gltima con
protocolo de enlace de cuatro pasos. Siendo estas necesarias para que los datos enviados
entre el emisor y el receptor sean seguros [36]—[39].

El protocolo se ejecuta sobre TCP / IP (puerto 1883 y puerto 8883 para MQTT sobre
TLS/SSL) para la comunicacion y el envio de informacion [39].

e VPN (Red Privada Virtual)

Una VPN (Red privada virtual) es una tecnologia de red que se usa para la conexion de
una o mas computadoras a una red privada a través de Internet [40]. Ademas, es un
entorno de comunicaciones en el que el acceso se controla para poder permitir conexiones

dentro de un espacio [41].

La estructura l6gica de la VPN como la topologia, la conectividad, la accesibilidad y el
control de acceso se asemeja a una red privada que utiliza instalaciones privadas. También
admite varios modos de uso, entre estos las conexiones de cliente de acceso remoto y

acceso controlado [42], [43].
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De acuerdo a lo anterior, las VPN se establecen en la capa de enlace y la capa de red. Por
lo tanto, es importante mencionar los protocolos de cada una de las capas para llegar a la
solucién de una red privada virtual [42].

e VPN de capa de enlace: Amplian los servicios de acceso remoto a través de

Internet. Los protocolos de esta capa son:

o PPTP: El protocolo de tinel punto a punto canaliza el trafico PPP dentro de
los paquetes IP.
o L2TP: El protocolo de tunel de capa 2 combina caracteristicas de PPTP con

el protocolo de reenvio de capa 2.

¢ VPN de capa de red: El protocolo de la capa de red corresponde al IPSec, que esta
disefiado para brindar seguridad entre dos puertas de enlace o un cliente y una
puerta de enlace.

e Encriptacion Liviana

La encriptacién liviana o ligera, consiste en el estudio de algoritmos que pueden ejecutarse
en plataformas mdéviles, conocidas como Smart Device o dispositivos de recursos limitados
como |oT, debido a sus propiedades matematicas. Estos dispositivos ofrecen menor

cantidad de recursos como espacio, memoria y energia [44].

2.4 Herramienta Simulink Support Package for Android
Device de Matlab

Simulink es un entorno grafico basado en diagrama de bloques para la simulacion y disefio
de modelos. Admite un disefio a nivel de sistema, simulacion, generacion automatica de
codigo, prueba y verificacion continua de sistemas integrados, puede simular sistemas

lineales y no lineales y modelos en tiempo continuo y tiempo discreto. Ademas, es un
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entorno grafico en el cual el modelo a simular se construye arrastrando los diferentes

bloques que lo constituyen [45].

El entorno de Simulink incorpora una herramienta denominada Simulink Support Package
for Android Devices que permite crear y ejecutar modelos de Simulink en dispositivos
compatibles con Android. El soporte incluye una biblioteca de bloques Simulink para:
Sensores, Captura y reproduccion de audio, entrada de camara y visualizacion de video,

Widgets de interfaz de usuario y Comunicacion mediante ThingSpeak, TCP/IP y UDP [46].

Ademaés de esto, esta herramienta se compone de dos bloques en especifico para realizar
comunicacion mediante 10T en ThingSpeak, en los cuales se deben configurar diferentes
pardmetros como el ID del canal, la API key, entre otros. Estos bloques son Thingspeak
Read, Thingspeak Write.

e Thingspeak Write:

Android
T

ThingSpeak Write

Figura 7: Bloque ThingSpeak Write Simulink. Fuente [47].

Este bloque permite publicar datos desde el host de destino en Internet de las Cosas

usando la plataforma Thingspeak [47]. Se compone de los siguientes parametros:

e Channel ID: ID del canal donde se van a publicar los datos.
o Write API Key: API Key de escritura que se obtiene en la plataforma Thingspeak.
¢ Number of fields: Nomero de campos donde se va a enviar la informacion.

¢ Intervalo de actualizacion: Tiempo en segundos de espera para el envio de datos.
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Adicionalmente a esto, también se puede enviar la informacion de la ubicacion. Es de gran
importancia ya que tiene incorporado el protocolo HTTPS garantizando seguridad en el
envio de los datos.

e Thingspeak Read:

Android
e Field1 [»
I[:h;sn'n'iel:1235il?a'5itatus >

ThingSpeak Read
Figura 8: Bloque ThingSpeak Read Simulink. Fuente: [48].

Este blogue permite leer los datos almacenados en un canal de Thingspeak. Los puertos
de salida corresponden a Fieldl y Status. Donde Field1 corresponde a los datos leidos del
campo que se seleccione, en el cual si es 0 significa que los datos son nulos y Status se
refiere a la respuesta del servidor ThingSpeak para cada una de las solicitudes de lectura,
donde 200 significa que la lectura se complet6 correctamente y 0 que los datos recibidos

son nulos [48].

De acuerdo a lo anterior, los parAmetros para este blogue estan compuestos por:

e Channel ID: ID del canal donde se van a leer los datos.

e Channel Access, en el cual se puede seleccionar si el canal donde se van a leer
los datos es publico o privado. En el caso de seleccionar privado aparece un
parametro adicional que es Read API Key, la cual se encuentra en ThingSpeak.

e Field Number: Campo del canal ThingSpeak donde se van a leer los datos.

e Sample Time: Frecuencia de lectura de los datos.

2.5 Herramienta de analisis de video Kinovea
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Kinovea es un software gratuito de andlisis de videos e imagenes para el estudio del
movimiento humano. Esta herramienta proporciona funciones tales como la captura,
observacion, anotacion y medicion. Ademas de esto, permite modificar y gestionar videos
de una manera sencilla utilizando un sistema de ventanas y pequefios iconos gréficos
como: calculos de tiempo mediante crondmetros, calculo de angulos, medicion de

distancias, seguimiento de trayectoria, entre otros [49], [50].

En Ecuador en un estudio realizado en la Universidad de las fuerzas Armadas y realizando
pruebas con deportistas que entrenan en la pista atlética los Chasquis; los autores, Criollo,
Espinoza, Calero, Chavez y Fletiase, utilizan en [51] la herramienta Kinovea para analizar
las diferencias biomecanicas entre deportistas principiantes y de alto rendimiento en la
marcha deportiva. Para esto, en Kinovea se determinan con exactitud los grados de
amplitud de las articulaciones de la rodilla y el codo en las diferentes fases de la marcha.
Ademas, con el correcto estudio en Kinovea se determinaron aspectos como la forma de
apoyo del pie en la fase de apoyo simple y apoyo doble, entre otros. Con el objetivo de
comparar el rendimiento en los deportistas.

2.6 Normatividad de la telemonitorizacion en Colombia

2.6.1 Ley 1581 de 2012

La ley 1581 de 2012 es la ley de proteccion de datos personales reconoce y protege el
derecho de toda persona a conocer, actualizar y modificar la informacién recopilada de
bases de datos o archivos que puedan ser tratados por entidades de caracter publico o
privado [52], [53].

2.6.2 Resolucién 2654 de 2019

La resolucién 2654 de 2019 establece disposiciones para la telesalud y parametros para

la practica de la telemedicina en el pais. Asi mismo establece el correcto uso de los medios
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tecnolégicos y lo primordial que es la calidad y seguridad en la atencion e informacion de
datos [3].

De acuerdo a lo anterior, es de vital importancia hacer hincapié en la seguridad del
paciente, donde las actividades de telesalud y telemedicina deberan desarrollarse en el
marco de la politica nacional de seguridad del paciente implementando las barreras de
seguridad para evitar y asi mismo eliminar acontecimientos en los eventos adversos o
incidentes relacionados en su aplicacion. Ademas de esto, al prestar el servicio de la
telemedicina, el profesional de la salud debe cumplir con su autonomia, responsabilidad y
presentar ante el usuario un consentimiento informado. Pues este es donde se exponen
todos los riesgos, beneficios y el tipo de informacién se va a manejar de la persona [3],
[54].

En el capitulo IV de la resolucion, relacionada con la Calidad de los Datos a traves de
Plataformas Tecnoldgicas o Dispositivos Electronicos, se menciona que tales plataformas
deben garantizar la Autenticidad, Integridad, Disponibilidad y Fiabilidad de la informacién.

2.6.3 Resolucion 8430 de 1993

La resolucién 8430 de 1993 es una de las principales pautas éticas que establece las
normas cientificas, técnicas y administrativas para la investigacién en salud. En esta
resolucion se estipulan los aspectos éticos a tener en cuenta para realizar investigacion en
seres humanos para no tener ningun riesgo y poder efectuar una investigacion segura

donde prevalece la privacidad y seguridad del individuo [55].

2.7 Aplicaciones de Mensajeria instantanea

2.7.1 Telegram



Marco Teodrico 37

Telegram es una aplicacion de mensajeria instantanea que esta disefiada para que los
usuarios envien facilmente mensajes de texto, audios, imagenes, videos, archivos e
incluso compartir ubicacion de forma segura. Puesto que, utiliza el protocolo MTProto, que
es disefiado a partir de algoritmos probados provocando que la seguridad sea acorde con
el envio de mensajes a alta velocidad y la credibilidad en conexiones débiles [56], [57].

Ademas de esto, esta aplicacion cuenta con dos capas de cifrado seguro. La primera capa
de cifrado seguro es el cifrado servidor-cliente es utilizado en los chats privados y grupales.
El protocolo que maneja este cifrado se subdivide en:

e Componente de alto nivel: Se define el método donde las consultas y respuestas
API se convierten en mensajes binarios.

e Capa criptografica: Se define el método donde se cifran los mensajes y se autorizan
para transmitirse en la capa de transporte.

e Componente de transporte: Se define el método para que tanto el cliente como el
servidor transmitan mensajes a través de un protocolo de red como HTTP, HTTPS,

entre otros.

La segunda capa de cifrado seguro es el cifrado cliente-cliente o también llamado end-to-
end, el cual es utilizado por los usuarios en los chats secretos donde solo el emisor y el
receptor pueden visualizar los mensajes puesto que son especificos en cada dispositivo y

no son parte de la nube de Telegram [57].
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3. Metodologia y Analisis de resultados

El presente proyecto se realiz6 mediante las fases metodoldgicas presentadas en la figura
9.

Definicion de especificaciones y
requerimientos de diseno

Fase 1
Implementacion del sistema loT y
propuesta e implementacion del
Fase 2 método de seguridad
Pruebas y funcionamiento del sistema
bajo condiciones controladas
Fase 3
Protocolo de medidas para la
verificacion del sistema de
Fase 4 Telemonitoreo

Figura 9: Fases metodolégicas para cumplir el objetivo general. Fuente: Propia.
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3.1 Definicidn de especificaciones y requerimientos de
disefio

En esta seccion se va a describir el funcionamiento del sistema, sus caracteristicas y
especificaciones para la implementacion de seguridad. Inicialmente, se tuvo en cuenta los

parametros estipulados en la resolucion 2654 de 2019.

Para esto, se han identificado las especificaciones funcionales definidas a continuacion:

e Adquisicion remota de informacién cinematica.
¢ Envio de datos a la nube.

¢ Almacenamiento de la informacién en la nube.
¢ Visualizacion de la informacion.

e Procesamiento de la informacion.

e Seguridad en el manejo de la informacion.

¢ Fiabilidad de la informacion.

¢ Registro mediante sistema loT.

e Servidor en la nube gratuito.
Ademas, el sistema debe incluir los requerimientos técnicos establecidos en la tabla 2.

Tabla 2: Requerimientos técnicos del sistema loT implementado. Fuente: Propia.

Requerimiento Magnitud
1 Variable a medir Cadencia
Rango de medida Marcha normal
3 Tipo de comunicacién Internet
Protocolo para la HTTPS
: comunicacion Cifrado end-to-end
5 Entorno loT ThingSpeak
Adquisicién de datos Dispositivo mévil.
7 Sensor Acelerémetro
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A partir del problema planteado y las especificaciones definidas, se propone el diagrama
de bloques del sistema mostrado en la figura 10.

ThingSpeak

Videollamada con el Presentacion del
sujeto ejercicio

Control de la
aplicacion

Control de ejercicio Write API Key en
Telegram

o e
Visualizacién de los . .
datos Acceso a ThingView
Envio de ID de

canal y Write APl Key Profesional
por Telegram de la salud

Acceso a la
aplicacion

()

ID de canal y

Sujeto

Figura 10: Esquema de funcionamiento del sistema IoT. Fuente: Propia.

Segun la normatividad, por medio de un consentimiento informado, el sujeto proporciona
la autorizacién para usar sus datos personales en la realizacion del proyecto. Con esta
informacion se procede a implementar el sistema que consta de dos partes importantes:

Una de registro de la informacién cinematica y otra del método de seguridad.

3.1.1 Sistema de registro de informacidn cinematica

La acelerometria es una de las técnicas mas fiables en el registro del nivel de actividad
fisica que es realizada por una persona en un periodo de tiempo determinado [58]. De
acuerdo a lo anterior, el sensor utilizado para el registro de informacién cinemética y

particularmente para el calculo de la cadencia de la marcha fue el acelerémetro, que
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consiste en un elemento que mide la aceleracion de una persona cuando realiza un

movimiento y que puede ser uniaxial (un eje) o triaxial (tres ejes) [59].

Los parametros temporales de la marcha que se pueden medir con el acelerometro son la
cadencia, la velocidad de la marcha y la velocidad de zancada. La velocidad de la marcha
se define como la distancia recorrida en un intervalo de tiempo; mientras que la velocidad
de la zancada mide la distancia recorrida en una zancada en relacion a un intervalo de
tiempo definido [19]. La cadencia de la marcha mide el nimero de pasos que una persona
realiza en un minuto por lo que con el acelerémetro se facilita realizar la adquisicién de los

datos.

El sistema implementado de registro de informacién cinematica esta enfocado a registrar
la cadencia de la marcha del sujeto que se calcul6 utilizando el sensor acelerémetro de un
dispositivo movil con sistema operativo ANDROID. Posteriormente, por medio de una
aplicacion creada mediante Simulink y utilizando la herramienta Simulink Support Package
for Android Devices, se registran y procesan los datos para subirlos a la nube ThingSpeak.

e Dispositivo de registro de datos

El dispositivo usado para la adquisicién de datos es un celular Samsung J2 Prime con
sistema operativo Android 6.0.1 Marshmallow, Procesador MediaTek MT6737T a 1.4 GHz,
1.5 GB de RAM y 8GB de almacenamiento interno. Para esto, se instalaron diversas
aplicaciones en el computador tales como Android Studio, Android Tools, entre otras. Es
requerido que la herramienta de Simulink junto con el dispositivo movil se sincronicen y
funcionen correctamente para poder instalar la aplicacion en el dispositivo movil. El

procedimiento esta detallado en el anexo A.

3.1.2 Método de seguridad
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Tal como se argumentd en la seccidn anterior, el registro de datos se definié y realizé
mediante un dispositivo movil con Android. Segun la seccion 2.3.1 “Plataformas para
implementar sistemas loT”, existen diferentes alternativas para la implementacion del
sistema de telemonitorizacion. Teniendo en cuenta las especificaciones funcionales de la
seccion 3.1 y su capacidad para procesado de datos, se identifico la plataforma
ThingSpeak y ThingView como herramientas de implementacion del sistema loT. Ademas,
se realiz6 un analisis y busqueda sobre el método de seguridad de envio de datos, el cual
estd basado en HTTPS. Segun la seccion 2.3.2 “Seguridad en sistemas loT”, el HTTPS es

uno de los métodos para implementar seguridad en la capa de aplicacion.

De acuerdo a lo anterior, en el desarrollo del método de seguridad se emplearon Matlab y
Simulink para realizar la aplicacién en el celular, puesto que ademas cuenta con blogues
de sensores como acelerémetro, giroscopio, entre otros; y de comunicacion como TCP/IP
y ThingSpeak Write, con el fin de subir los datos recolectados a la nube. ThingSpeak
cuenta con conexién a Simulink facilitando el envio de datos y lo mas importante de forma
segura. Ademas, dispone de una Write API key de lectura que consta de 16 caracteres,
donde descifrarla se tardaria mucho tiempo como se puede evidenciar en la tabla 3.
ThingView tiene comunicacion con ThingSpeak, en el cual con el ID del canal y la APl Key

de lectura se pueden visualizar los datos almacenados en el canal de la nube.

Tabla 3: Tiempo para descifrar una contrasefia. Fuente: [60].

Caracteres Tiempo estimado
“abcdefg” 7 caracteres 29 milisegundos
“abcdefgh” 8 caracteres 5 horas
“abcdefghi” 9 caracteres 5 dias
“abcdefghij” 10 caracteres 4 meses
“abcdefghijk” 11 caracteres 1 década
“abcdefghijkl” 12 caracteres 2 siglos

En el caso en que el sujeto requiera visualizar los datos registrados, se emple6 la
aplicacién de mensajeria instantanea Telegram, para el envio de informacion de acceso

necesaria. Telegram tiene una funcién incorporada de chat secreto que abarca la
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encriptacion end-to-end, la cual garantiza que solo el emisory el receptor pueden visualizar
los mensajes puesto que son especificos en cada dispositivo y no son parte de la nube de
Telegram. Ademas, no se pueden tomar pantallazos, ni reenviar mensajes. Asi mismo
cuenta la autodestruccion del mensaje que se elimina automéaticamente después de un
determinado tiempo.

Segun lo descrito en la seccion 2.4, Simulink proporciona la herramienta de Simulink
Support Package for Android Devices, la cual incluye varias librerias. Teniendo en cuenta
gue el sistema debe registrar, calcular y enviar a la nube la informacién de la variable de

la cadencia de la marcha, se utilizaron las siguientes librerias:

e Sensor acelerémetro, para la obtencion de los datos.
¢ Bloque de Matlab Function, para realizar el procesamiento de los datos.

e Bloque de ThingSpeak Write, para subir datos a la nube de manera segura.

3.2 Implementacion del sistema |oT y propuesta e
Implementacion del método de seguridad

En esta seccién se describe el proceso realizado en la implementacion del sistema IoT
definido en la seccién anterior, desde la proteccién de la nube ThingSpeak hasta el envio
de datos de manera segura. Ademas de esto, se tiene en cuenta todo lo utilizado para

tener un sistema seguro.

3.2.1 Sistema loT basado en la plataforma ThingSpeak

La implementacion del sistema loT se realiz6 mediante la plataforma ThingSpeak,

facilitando asi el desarrollo de la aplicacién tal y como se muestra en la figura 11.
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Especialista _ | Iniciar sesion en Pestafia Mi _ Ajustes de
Médico o MathWorks cuenta - seguridad

\J

Y
Verificacion dos
pasos

Y

Click en activar

Y
Ingreso al Envio del cédigo Seleccionar
Sistema de verificacion método

Figura 11: Activacién de la seguridad de verificacion dos pasos en la plataforma
ThingSpeak. Fuente: Propia.

En la figura 11, se puede observar el proceso que el especialista debe realizar para

ingresar al sistema de manera segura. Por lo tanto, procede hacer lo siguiente:

El especialista médico inicia sesion en Mathworks, después de iniciar sesion se dirige a la
pestafia mi cuenta y se hace click en ajustes de seguridad. En ajustes de seguridad se

selecciona verificacion dos pasos.

La verificacién dos pasos de Mathworks ofrece una mayor proteccién a un dispositivo o
navegador de confianza mediante un codigo de verificacién. Puesto que, cada vez que
ingrese al sistema el cdédigo cambia evitando que usuarios malintencionados puedan usar

la licencia e incluso puedan acceder a los datos almacenados [61].

En la verificacion dos pasos se puede seleccionar tres métodos diferentes:

e Por medio de mensaje de texto, al nimero de celular que se coloque en la

configuracion.
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e A través de correo electrénico.

¢ Por medio de aplicaciones para teléfonos moviles como Google Authenticator.

Al seleccionar uno de los tres métodos, cada vez que se ingresa al sistema se va a enviar
un codigo de verificacion accediendo de forma segura. Se describe de manera detallada

en el anexo B.

3.2.2 Desarrollo de la aplicacion en Simulink

En el entorno de Simulink y utilizando la herramienta Simulink Support Package for Android
Devices se realizo la aplicacion mostrada en la figura 12.

Android
| I

Pasos

Android X » e oy Android
fen
P9 =T
Android

Tiempo

Figura 12: Modelo de la aplicacion implementado en Simulink. Fuente: Propia.

En la figura 12, se observan los bloques utilizados para realizar el modelo de la aplicacion

en Simulink y asi mismo poder subir los datos a la nube ThingSpeak de manera segura.

En el modelo implementado en Simulink es de interés resaltar que se va a calcular la
variable cinematica cadencia, la cual se obtiene por un periodo de tiempo determinado. De
acuerdo a lo anterior, el tempo escogido fue de 30 segundos debido a que el intervalo de
actualizacion en el bloque ThingSpeak Write para subir los datos a la nube no puede ser
inferior a 22 segundos. Pero aun asi, segun lo reportado en la literatura y en algunos
estudios cineméticos el valor de la frecuencia de medida del sensor acelerometro es de

100 Hz para el analisis de la marcha [62], [63] . A ese blogque se le conecta un buffer que
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acumula los datos por un tiempo de 30 segundos con el fin que los datos almacenados
puedan estar sincronizados con el blogue de ThingSpeak Write. A la salida del bloque de
buffer se le conecta el bloque de Matlab Function, en la cual se hace el procesamiento de
los datos con el fin de seleccionar la informacion correcta de la sefial mostrada por el
acelerometro. Finalmente, a esa salida del bloque Matlab Function se le conecta el bloque
de ThingSpeak Write para subir los datos a la nube ThingSpeak de una manera segura,
teniendo en cuenta que trabaja con el protocolo HTTPS. En el anexo C, se describe cada

uno de los blogues junto a su configuracion.

Para calcular el parametro de la cadencia, se procesé los datos del acelerémetro de

acuerdo al diagrama de flujo que se presenta en la figura 13:

Segmentacion por
ventanas

Y

Umbralizacion 20,000

40,000

30,000

10,000

‘ 0.000 .—\j‘

Deteccion de picos

!

Cuentan los picos 8,990 -7,990 5990 -4 3990 -2,990 -1,990 -0,990

Figura 13. Diagrama de flujo para calcular la cadencia de la marcha. Fuente: Propia.

En la figura 13, se observa el diagrama para el procesamiento de los datos y asi poder
calcular correctamente la informacién de la cadencia de la marcha. Por lo tanto, se hizo
una segmentacion por ventanas en la cual el buffer almacena 3000 datos que son
muestreados a 100 Hz, teniendo una ventana de 30 segundos de datos. A esa ventana,
se le realizé una umbralizacion por inspeccién visual detectando en las sefiales registradas

cual umbral era el mas adecuado para detectar los picos mas altos que corresponden a un
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paso. Finalmente, se obtiene la longitud del vector para contar los picos y asi tener la

informacion necesaria.

3.2.3 Visualizaciéon de datos por parte del sujeto y el especialista
médico

La visualizacion de los datos obtenidos por parte del sujeto se llevé a cabo mediante la
aplicacion de mensajeria instantdnea Telegram y la aplicacion ThingView. Ademas de
esto, el especialista médico mediante la herramienta Matlab Visualization ofrecida por

Thingspeak puede realizar un mejor analisis de los datos accediendo al servidor en la nube.

A continuacion, se muestra el diagrama implementado para la visualizacion de datos de

manera segura.

Especialista médico .| Analisis mediante _ | D del canal y clave .| Envio de datos
P | Matlab Visualization o API "| mediante telegram
a
\J
Generar una nueva | Acceso a los datos
CAThingSpeak Write API Key - mediante ThingView

Figura 14: Esquema para el envio y la visualizacién de la informacién almacenada
en la nube. Fuente: Propia.

En la figura 14, se puede evidenciar el diagrama implementado para la visualizacion y
analisis de datos por parte del sujeto y del especialista médico. Por lo tanto, se va a explicar

cada uno de los bloques:

e Los datos son subidos a la nube mediante el bloque ThingSpeak Write tal y como
se evidencia en la seccién 3.2.2. Una vez se suben, el especialista médico realiza
un analisis con herramientas proporcionadas por Matlab Visualization que incluye

el diagrama de cajas para evaluar de manera mas precisa los datos obtenidos.
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e El especialista médico al tener acceso a la nube ThingSpeak, tiene la informacion
completa de los datos necesarios para que el sujeto pueda observar los resultados
obtenidos. Para esto, se dirige a la pestafia de API keys donde se mostrara la
informacién que se presenta en la figura 15. Los datos encerrados en el cuadro rojo
gue corresponde al ID del canal y la Write API Key son los que se va a enviar en el

siguiente paso.

Marcha Normal

Channel ID: 1317194 Marcha en normal por un intervalo de tiempo de 10
Author: dalopez8s minutos durante 7 dias.

Access: Private

Private View Public View Channel Settings Sharing APl Keys Data Import / Export

Write APl Key Help

API keys enable you to write
keys are auto-generated whe

Key 8W1I8ENAMSOHROPH

APl Keys Settings

* Write APl Key: Use this
been compromised, cl
* Read APl Keys: Use thi

Figura 15: Datos enviados por el especialista médico. Fuente: Propia.

e EI ID del canal y la clave API son datos ofrecidos por ThingSpeak, al tener 16
caracteres y como se observa en la tabla 3, que con tan solo 12 caracteres demora
en descifrar 2 siglos, con 16 caracteres es muy segura y en algunos casos

imposible de descifrar.

e Envio de datos mediante Telegram:

El envio de datos mediante Telegram se hizo siguiendo los pasos mostrados en la

figura 16.
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Inicio

Envio de datos mediante Telegram

v

Abrir Nuevo chat secreto

v

Configurar Autodestruccion por 1
minuto

v

Enviar ID del canal y Write API Key

v

Abrir ThingView

v

Fin

Figura 16: Envio de datos mediante Telegram. Fuente: Propia.

Para el envio de datos mediante Telegram, se utiliz6 el chat secreto como se explicd
anteriormente y que cuenta con cifrado end-to-end, autodestruccion automatica de los
mensajes y la imposibilidad de reenviar mensajes y tomar capturas de pantalla. Para esto,
se crea un nuevo chat secreto mediante el dispositivo movil del especialista médico, se
configura la autodestruccion de mensajes por 1 minuto y se envia el ID del canal y la Write
API Key al sujeto. Estas caracteristicas garantizan la seguridad del sujeto donde solo él
puede tener el ID del canal y la Write API Key que le permitirdn ingresar a la informacion

de sus datos.

e Acceso a los datos mediante ThingView y Generar nueva Write API Key.

Para el acceso a los datos mediante ThingView, se siguieron los pasos mostrados
en la figura 17.
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Inicio

Abrir ThingView

l

Seleccionar canal privado y rellenar
los campos necesarios

l

(v Visualizacion de los datos

no

Pasaron 10 minutos

Si

v

Abrir ThingSpeak

l

Generar nueva Write API Key

Figura 17: Visualizacion de datos mediante ThingView. Fuente: Propia

Una vez el sujeto tenga los datos necesarios, abre ThingView y procede a rellenar los

campos para ingresar al sistema. Esto se puede observar en la figura 18 y 19.

-
(&)  Add new channel

Server url

https://thingspeak.com

1317194
Public 0O

8W1I8ENAMS9HRIPH

If you want to add a private
channel, It's better to do it using
the Add all my channels button.
This allows Thingview to show
Widgets and Visualizations.
Remember to use your

USER_KEY found in your profile.

Figura 18: Aplicacion ThingView. Fuente: Propia.
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—
QV'J Confirm channel

Channel

51

Cadencia Marcha

Description

Fields

Sujeto 1

I Done I

Figura 19: Aplicacion ThingView. Fuente: Propia.

Al presionar el boton Done, la aplicacién se dirige a lo mostrado en la figura 20, donde se

muestra el canal y al presionar puede acceder a la informacién de los datos adquiridos.

ﬂ 3
QV) ThingView :

Cadencia Marcha
https://thingspeak.com/channels/1317194 fa)

Figura 20: Aplicacion ThingView. Fuente: Propia.

Al ver los datos por diez (10) minutos, se autodestruye el mensaje enviado por el
especialista que corresponde al ID del canal y la Write API Key, por lo que el especialista

médico se redirige nuevamente a ThingSpeak - pestafia API Keys - Generar nueva Write
API Key, tal y como se evidencia en la figura 21.
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Marcha Normal

Channel ID: 1317194
Author: dalopez8s
Access: Private

Private View Public View Channel Settings

Write APl Key

Key 8W1I8ENAMS9HROPH

Marcha en normal por un intervalo de tiempo de 10
minutos durante 7 dias.

Sharing API Keys Data Import / Export

Help

AP| keys enable you to writ
keys are auto-generated wt

APl Keys Settinc

Figura 21: Indicacion para generar una nueva Write APl Key. Fuente: Propia.

Para volver a ingresar a los datos, el sujeto debe comunicarse con el especialista médico

para que le brinde la nueva Write API Key y asi pueda acceder nuevamente al sistema. En

el caso que no lo haga, no le permitira acceder a los datos como se muestra en la figura

22.

—
QV) Cadencia Marcha

Error https://thingspeak
.com/channels/1317194
/feeds.json?results=18key=
XJOCBB169EVC1UQS5

Figura 22: Error al ingresar a la informacion. Fuente: Propia.

s Write APl Key: Use tt
heen compromised,
+ Read APl Keys: Use t
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3.3 Evaluacion del funcionamiento del sistema bajo
condiciones controladas

En esta seccion se describe lo relacionado a las pruebas realizadas para verificacion
técnica del funcionamiento del sistema. Abarca desde la eleccion de los pardmetros de los
blogues de la aplicacion en Simulink hasta la visualizacién y analisis de los datos mediante

ThingView y Matlab Visualization respectivamente.

3.3.1 Protocolo de pruebas

Las pruebas se llevaron a cabo siguiendo la normatividad 8030 de 1993 relacionada a
investigacion y estudios con personas. A los participantes se les proporcioné un

consentimiento informado, describiendo el procedimiento experimental. Ver anexo D.

Las pruebas se realizaron en sujetos sanos, teniendo en cuenta que el objetivo es evaluar
la funcionalidad técnica de la herramienta desarrollada y no realizar un seguimiento
terapéutico con la herramienta. Dentro de las pruebas, tampoco esta contemplada la

evaluacién de la usabilidad, lo cual se considera como un trabajo futuro.

3.3.2 Evaluacion de la ubicacion para registro de informacion
cinematica

El propésito de la evaluacion es identificar la ubicacion y orientacion adecuada del celular
sobre el cuerpo del usuario, para adquirir la informacion del acelerémetro. Existen multiples
estudios que han propuesto diferentes ubicaciones del celular para registrar informacion
de acelerometria para estimar pardmetros de la marcha [64]. Sin embargo, no hay una

ubicacién Unica.
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Se realizaron las pruebas experimentales utilizando la orientacion del acelerémetro tanto
del eje X como del eje Y del dispositivo y ubicados en la cintura y en los segmentos de la

cadena cinematica del miembro inferior.

En la figura 23, se observa el dispositivo ubicado a nivel de la cintura entre el ombligo y la

pelvis, cuando el usuario realiza marcha a una velocidad normal.

Cintura — Eje X Cintura — Eje Y

Figura 23 A: Dispositivo instrumentado en | Figura 23 B: Dispositivo mévil en la cintura
la cintura con orientacion en el eje X. con orientacion en el eje Y. Fuente:
Fuente: Propia. Propia.
Figura 23: Dispositivo mévil en la cintura con orientaciéon en el eje X y Y. Fuente: Propia.

Antes de iniciar con las pruebas, se debe tener en cuenta realizar un buen procesamiento
de los datos para que los datos adquiridos sean lo correcto. Por lo tanto, se hizo el siguiente

procesamiento en Simulink con el dispositivo mévil ubicado en la cintura:

MATLAB Function* +
1 function y = fecn(u)
2= umb = [15 -15]; %Se escogen umbrales de acuerdo
3 %a la grafica obtenida por el acelerometro
4 — u(and (u<umb (1) ,u>umb (2)))=0; % Se hace la condicidén para poner
5 % los valores en 0.
6 — a = findpeaks(u); % Se detectan los picos de la sefial
7 vy = length(a):
8 — %y = 2*length(a); % Se cuentan los picos detectados y se
9 % multiplican por 2.
10 end

Figura 24: Procesamiento de la sefial en Simulink. Fuente: Propia.
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Una vez el procesamiento de los datos sea el correcto, se procede a realizar las pruebas
utilizando el eje Xy Y del sensor acelerometro con una frecuencia de 100 Hz y al ubicar el

dispositivo en la cintura se obtuvieron las siguientes gréaficas:

Prueba

APP

40,000 Pasos:

30,000

19,000000

20,000

10,000 Fw\w’
)

-10,000

-40000 4—mMM
-9,998,990 -7,990 -6,990 -5,990 -4,990 -3990 -2,990 -1,990 -09
®

Figura 25: Grafica con dispositivo mévil en la cintura utilizando el eje X del acelerémetro y
frecuencia de 100 Hz. Fuente: Propia.

Prueba

APP

40,000 Pasos:

30,000 8,000000

20,000

0,000
-10,000
-20,000

-30,000

Scope

-40,000 ’ ! . 1 L . 1 L 1
-9,998,990 -7,990 -6,990 -5990 -4,990 -3,990 -2,990 -1,990 -0,990 0,010
®

Figura 26: Gréfica con dispositivo movil en la cintura utilizando el eje Y del acelerémetro y
frecuencia de 100 Hz. Fuente: Propia.
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Como se puede observar en las figuras 25 y 26, las sefiales registradas con el dispositivo
ubicado en la cintura aparecen mucho ruido por lo que es dificil identificar los picos e
incluso tienen un error bastante significativo respecto al valor verdadero. Se contaron los
pasos en un tiempo de 10 segundos y posteriormente a esto, se los compardé con los reales
donde se obtuvo lo siguiente:

Tabla 4: Error de las sefiales obtenidas con el dispositivo ubicado en la cintura. Fuente:

Propia.
Eje X EjeY
Valor real (pasos) 14 14
Valor experimental (pasos) 19 8
Error obtenido 35.71 % 42.85 %

Posteriormente, se realizaron mediciones en los miembros inferiores, especificamente con

el dispositivo ubicado al interior del tobillo como se observan en la figura 27.

Tobillo — Eje X Tobillo — Eje Y

Figura 27 A: Dispositivo movil en el tobillo | Figura 27 B: Dispositivo moévil en el tobillo
con orientacion en el eje X. Fuente: con orientacion en el eje Y. Fuente:
Propia. Propia.

Figura 27: Dispositivo movil ubicado en el tobillo con orientacion en el eje Xy Y.
Fuente: Propia.
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Nuevamente, antes de iniciar con las pruebas se debe tener en cuenta realizar el correcto

procesamiento de los datos. Por lo tanto, se hizo el siguiente procesamiento en Simulink

con el dispositivo mévil ubicado en el tobillo:

B cditor - Block: Prueba/MATLAB Function*

MATLAB Function® +
1 function y = fcn(u)
2= umb = [25 -25];
3
4 — u(and (u<umb (1) ,u>umb (2) ) )=0: ner
5
6 — a = findpeaks(u): % Se
7= y = 2*length(a); % Se cuentan los picos det
8 % multiplican por 2.
9 end

TN

Figura 28: Procesamiento de la sefial en Simulink. Fuente: Propia.

Una vez el procesamiento de los datos sea el correcto, se procede a realizar las pruebas
utilizando el eje Xy Y del sensor acelerometro con una frecuencia de 100 Hz y al ubicar el
dispositivo al interior del tobillo se obtuvieron las siguientes gréficas:

Prueba

40,000 . i : Pasos:

30,000 | ‘

20,000000
20,000 |

10,000

0,000 |

-10,000 |

-7,990 -6,990 -5,990

Figura 29: Gréfica con dispositivo movil en el tobillo utilizando el eje X del acelerometro y
frecuencia de 100 Hz. Fuente: Propia.
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Prueba

30,000
20,000
10,000
0,000
-10,000
-20,000

-30,000

40— —————
-9,998,990 -7,990 -6,990 -5990 -4,990 -3,990 -2,990 -1,990 -0.¢
®

APP

12,000000

Figura 30: Grafica con dispositivo mévil en el tobillo utilizando el eje Y del acelerémetro y

frecuencia de 100 Hz. Fuente: Propia.

Como se puede observar en las figuras 29 y 30, las sefiales registradas con el dispositivo

ubicado en el tobillo tienen picos mas definidos, pero aln asi se presenta un error respecto

al valor real.

Tabla 5: Error de las sefiales obtenidas con el dispositivo ubicado en el tobillo. Fuente:

Propia.
Eje X Eje Y
Valor real (pasos) 14 13
Valor experimental (pasos) 20 12
Error obtenido 42.85 % 7.69 %

En latabla 4y 5, se compararon los valores obtenidos en la aplicacion y los valores reales

con el dispositivo ubicado en la cintura y el tobillo donde se obtuvieron errores muy altos

con la imposibilidad de hacer dicha implementacion para la realizacién de las pruebas.
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Finalmente, al ubicar el dispositivo como se observa en la figura 27 B utilizando el eje X
del acelerémetro y una frecuencia de 100 Hz, se obtuvo una sefial tal y como se contempla
en la figura 31, donde se pueden identificar de forma més adecuada los picos para realizar
el procesamiento de los datos. Cabe destacar que los picos detectados se multiplican por

dos. Puesto que, la sefial se obtiene de solo un miembro inferior.

Prueba

APP

Pasos:
14,000000

I
0,000 i~y
-10,000

-20,000

-3,990 -2,990 -1,99C

Figura 31: Gréfica con dispositivo ubicado en el tobillo eje Y, utilizando el eje X del
acelerémetro y frecuencia de 100 Hz. Fuente: Propia.

3.3.3 Evaluacion del envio de la informacién a la nube

Segun la configuracién del bloque ThingSpeak Write tal y como se describe en el anexo C,
el intervalo de actualizacion minimo es de 15 segundos si es un canal publico. En este
caso se trata de un canal privado que al configurarlo con 15 segundos los datos no se
subiran correctamente mostrando un error como se observa en la figura 32. Por lo tanto,
cuando se selecciona un intervalo de actualizacion de 15 segundos ocurre un
inconveniente al subir los datos a la nube, donde aparece un mensaje “incremente el
intervalo de actualizacion”. Es por esto que el intervalo de actualizacién se establecié en
30 segundos en el cual los datos se suben correctamente apareciendo el mensaje “Datos
publicados en el servidor ThingSpeak”, lo cual se verific6 en el servidor web de

ThingSpeak.
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Prueba

LOG

ThingSpeak Logs

ThingSpeakWrite: HTTP Error 429: Too many requests made to the server.
Increase update interval in the block and redeploy the model.

[14 abr. 2021 17:39:27.034]

ThingSpeakWrite: Success: Data posted to ThingSpeak server. (2).
[14 abr. 2021 17:39:12.111]

ThingSpeakWrite: Success: Data posted to ThingSpeak server. (1).
[14 abr. 2021 17:38:42.068]

Figura 32: Informacion de los datos subidos a ThingSpeak. Fuente: Propia.

3.3.4 Evaluacion de los parametros cinematicos calculados

Con el objetivo de evaluar la fiabilidad de la informacion adquirida y calculada por la
aplicacion correspondiente a la cadencia de la marcha, se realizé un conjunto de pruebas
gue permite cuantificar la similitud entre la informacién proporcionada por la aplicacion y la
informacion real. De acuerdo a lo anterior, se ubicé el dispositivo en el tobillo tal y como se
explicaba en la seccion 3.3.2 “Evaluacion de la ubicacién para registro de informacién
cinematica”. Antes de iniciar la marcha se abre la aplicacion y se espera durante 30
segundos con el objetivo de adquirir los datos correctamente. Ademas de esto, al no contar
con un espacio adecuado para el estudio de variables cinematicas, las pruebas se hicieron
en una pista donde no se presentaban obstaculos teniendo en cuenta las siguientes
condiciones experimentales: La frecuencia de adquisicion del video se realizé a 29,42
frames por segundo con una resolucion de 1080 x 1920 pixeles. El registro se realiz6 a
una distancia desde el sujeto hasta la camara de 1.5 metros, con condiciones de

iluminacién moderada.

Para esto se hizo un andlisis comparativo entre la magnitud real de la cadencia (obtenida
mediante andlisis del video) y la magnitud calculada por el sistema desarrollado. Esto se

llevd a cabo mediante tres repeticiones donde el sujeto ejecutaba la marcha durante cinco
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minutos, a una velocidad normal. Este tiempo se establecid de acuerdo a lo reportado en
la literatura en la cual en un articulo publicado en IEEE en la conferencia Internacional
sobre e-Salud y Bioingenieria establecen en [65] que realizan pruebas con un sujeto sano
con 5 repeticiones cada una de 60 segundos para el andlisis de marcha. Ademas se hizo
bldsqueda de otro articulo donde comparan las actividades del tronco y de los miembros
inferiores durante la marcha humana en un tiempo de 2 minutos [66]. De acuerdo a lo
anterior, se debe tener en cuenta que las pruebas se hacen en un entorno libre sin una
velocidad constante donde en muy poco tiempo se adquieren menos datos lo que no nos

lleva a tener una informacion fiable.

Para el andlisis en Kinovea se colocé un marcador a la altura del tobillo tal y como se

observa en la figura 33.

Figura 33: Marcador para el analisis en Kinovea. Fuente: Propia.

Posteriormente a esto, el sujeto comenzaba la marcha donde se obtuvieron los siguientes

resultados.
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Figura 34: Andlisis en Kinovea 30 segundos de la primera prueba. Fuente: Propia.
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Figura 35: Andlisis en Kinovea de los 30 siguientes segundos de la primera prueba.
Fuente: Propia.

La figura 34 y 35 muestra la grafica de los 30 y 60 segundos respectivamente de la primera
prueba, donde cada pico corresponde a dos pasos que da el sujeto. De acuerdo a lo
anterior, se hizo una tabla comparativa en la cual se muestran el calculo de pasos mediante

la herramienta Kinovea y la nube ThingSpeak.
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Tabla 6: Primera prueba de la comparacion de la cadencia de la marcha durante cinco
minutos mediante el analisis en Kinovea y la nube ThingSpeak. Fuente: Propia.

Prueba 1 Comparacidn anélisis de marcha
Kinovea / Pasos ThingSpeak / Pasos Error

30 seg 45 46 2%
60 seg 45 42 7%
90 seg 44 44 0%
120 seg 45 44 2%
150 seg 45 44 2%
180 seg 45 46 2%
210 seg 45 42 7%
240 seg 44 40 9%
270 seg 45 44 2%
300 seg 45 44 2%
Total de pasos 448 436 4%

Tabla 7: Segunda prueba de la comparacion de la cadencia de la marcha durante cinco
minutos mediante el andlisis en Kinovea y la nube ThingSpeak. Fuente: Propia.

Prueba 2 Comparacidn analisis de marcha
Kinovea / Pasos ThingSpeak / Pasos Error
30 seg 44 48 9%
60 seg 43 42 2%
90 seg 43 40 7%
120 seg 43 42 2%
150 seg 43 42 2%
180 seg 42 38 10%
210 seg 43 44 2%
240 seg 42 44 5%
270 seg 41 38 7%
300 seg 41 42 2%
Total de pasos 425 420 5%

Tabla 8: Tercera prueba de la comparacion de la cadencia de la marcha durante cinco
minutos mediante el analisis en Kinovea y la nube ThingSpeak. Fuente: Propia.

Comparacién analisis de marcha
Kinovea / Pasos ThingSpeak / Pasos Error
30 seg 43 40 7%
60 seg 42 44 5%

Prueba 2
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90 seg 42 42 0%
120 seg 42 40 5%
150 seg 42 40 5%
180 seg 42 38 10%
210 seg 42 40 5%
240 seg 41 42 2%
270 seg 41 40 2%
300 seg 41 40 2%

Total de pasos 418 406 4%

De acuerdo a lo mostrado en la tabla 6, 7 y 8 los resultados obtenidos mediante el analisis
en Kinovea no fueron muy distintos a los subidos a la nube, obteniendo un error promedio

de la aplicacion del 5%.

3.4 Validacion del sistema de Telemonitoreo

Se realizaron pruebas de validacién del sistema completo con el objetivo de evaluar lo

siguiente:

- Registro de informacion cinematica, en un periodo de 7 dias.

- Envio adecuado a la nube de la informacion registrada.

- Verificacién de la integridad de los datos en el servidor en la nube.
- Andlisis de los datos registrados en el servidor.

- Seguimiento de forma remota de la actividad fisica.

Teniendo en cuenta que se trata de un analisis donde se evalla la condicién fisica del

sujeto, se definieron los siguientes parametros de inclusion.

Sujetos mayores de 18 afios, sin limitaciones en sus miembros inferiores.

En la figura 36, se presentan los pasos a seguir para la adquisicion de los datos, donde se

describen cada una de las acciones realizadas.
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Envio de
consentimiento
informado

Cumple los
parametros de
inclusién

Busqueda de
otro sujeto
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con el sujeto
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Instrumentacion|
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Realizar
ejercicio
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datos
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Figura 36: Diagrama para la obtencién de los datos: Fuente: Propia.

Envio de consentimiento informado: Se envido al sujeto un consentimiento
informado, donde éste puede autorizarlo o no para continuar el procedimiento
propuesto.

El sujeto cumple los parametros de inclusion: Una vez lo autorice, se verifica si
cumple con los parametros de inclusién; si no cumple se le comunica al sujeto su
no participacion en el proyecto. De forma contraria, si cumple con los parametros
de inclusién, el sujeto esta listo para el proceso de obtencidn y verificacion de los
datos.

Videollamada con el sujeto: El especialista médico por medio de una videollamada
se comunica con el sujeto para explicarle sobre los pasos a seguir en la
instrumentacion del dispositivo y el ejercicio a realizar.

Instrumentacion del dispositivo y ejercicio a realizar:
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o El sujeto debe estar en una parte donde pueda caminar durante un tiempo
estimado de forma continua para no tener inconvenientes en el resultado
final.

o Para la ubicacion del dispositivo al interior del tobillo, se tiene en cuenta el
plano sagital y que el celular esté de forma vertical (eje Y) sin presentar
ninguna inclinacion ni a la derecha ni a la izquierda, tal y como se observa

en la figura 37.

Figura 37: Dispositivo ubicado en el tobillo. Fuente: Propia.

o Se abre la aplicacion y se espera durante 30 segundos para iniciar el calculo
de la cadencia.
o Al pasar el tiempo estimado, se cierra la aplicacion y se repite el proceso

cada vez que se vayan a tomar los datos.

La prueba consiste en ejecutar la actividad de la marcha normal durante 7 dias con una
duracion de 10 minutos. Esto se debe a que las pruebas del andlisis de la marcha segun
lo reportado en la literatura son de aproximadamente 2 minutos o mas, con esto se quiere
evidenciar si el sujeto a medida que pasa el tiempo su marcha va disminuyendo.
Adicionalmente a esto, se hizo durante 7 dias para verificar que la informacién obtenida se
mantenga en un rango no variable. Para la realizacion de la prueba se tiene que estar en
un espacio el cual este plano y sin ningun obstaculo que afecte el célculo de los pasos.
Ademas de esto, el dispositivo de adquisicion de datos debe tener una buena cobertura a

Internet. Si se ejecuta por medio de los datos celulares, se recomienda tener una conexion
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de datos en la red 3G 0 4G. En el caso de realizarse con conexién a WiFi no estar tan
alejado del router o del dispositivo master. Esto con el fin de no tener problemas al
momento de subir los datos a la nube.

Al estar los datos en la nube, el especialista médico mediante la herramienta Matlab
Visualization y utilizando el diagrama de cajas y bigotes; ver anexo E, se puede hacer un
analisis mas preciso de la prueba y comunicarle al sujeto cuél es la condicion fisica. Los
datos obtenidos en ThingSpeak y el diagrama de cajas y bigotes son mostrados en la figura

38 y 39 respectivamente.

Field 1 Chart 2 © & =

Cadencia de la Marcha

10. Apr 12. Apr 14. Apr
Dias
ThingSpeak.com

Figura 38: Datos obtenidos en la nube ThingSpeak en una sesién de 10 minutos durante
7 dias correspondiente a marcha normal donde cada pico de la sefial obtenida
corresponde a 2 pasos. Fuente: Propia.
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Diagrama de Cajas
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Figura 39: Analisis de Matlab Visualization mediante el diagrama de cajas y bigotes.
Fuente: Propia.

De acuerdo a los datos obtenidos en la nube y al hacer un analisis por medio del diagrama
de cajas como se observa en la figura 39, el sujeto tuvo una mediana de 84 pasos. Ademas,
el sujeto realizé 68 pasos que corresponde al menor nimero de pasos y 104 pasos que

corresponde al mayor nimero de pasos en la sesion ejecutada.

Una vez los datos ya estan tabulados y se pueda estimar los pasos del sujeto de manera
correcta, se envia el ID del canal y la Write APl Key mediante chat secreto en Telegram y
se procede a realizar la visualizaciéon de la informacion mediante la aplicacion ThingView.
El chat secreto de la aplicacion de Telegram no permite tomar pantallazos, reenviar
mensajes ni grabar la pantalla del dispositivo mévil. Ademas de esto, se puede configurar

una autodestruccién de los mensajes. Ver anexo F. Sin embargo, para mostrar el proceso
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gue se realizé se tomé una fotografia a un dispositivo externo donde se le envia al sujeto
el ID del canal y la Write APl Key como se observa en la figura 40.

1D del canal: 1317194

Clave API: BW1I8ENAMSIHRIPH

¥
QWER TY U 1"0 P
ASDFGHIJKLHN
4 Z XCVBNM®G®
na , © =

Figura 40: Fotografia tomada de un dispositivo externo al chat secreto de Telegram.
Fuente: Propia.

Finalmente, el sujeto al tener los datos de los campos requeridos en el chat secreto de

Telegram, procede a colocarlos en la aplicacion ThingView y posteriormente a esto,
visualizarlos como se muestra en la figura 41.

(@ Velocidad Lenta - Moderada - Sujeto 1

50 |

12 abr.

= Sujeto 1

Last 40,00 Min 0,00 Max 46,00

Showing 100 values

Figura 41: Visualizacion de los datos en la Aplicacion ThingView Free. Fuente: Propia.
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En la figura 41, se puede evidenciar que la aplicacion solo muestra los 100 ultimos valores
subidos a la nube. Por lo tanto, cada vez que termine la rutina le informa al especialista
médico para el envio de los datos requeridos, entra a la aplicacion y verifica la informacion.

Al evidenciar que los datos son adquiridos, procesados, enviados, almacenados y
visualizados en el servidor en la nube, se comprueba la funcionalidad del sistema loT
implementado. Ademas de esto, se demuestra que el sistema es seguro. Puesto que se
verifica y se cumple de manera correcta los cuatro aspectos de la resolucion 2654 de 2019
gue son la fiabilidad, disponibilidad, integridad y autenticidad. A continuacién, se muestra
el diagrama de verificacion de los 4 aspectos mencionados y se describe como se cumplen

estos aspectos.

Autenticidad Integridad Disponibilidad Fiabilidad

Figura 42: Aspectos de la seguridad de la informacién. Fuente: [67].

e La autenticidad se cumple verificando el acceso privado a través de API Key.

e La integridad se cumple mediante el protocolo de seguridad HTTPS para el envio
de informacién a la nube y el cifrando end to end para el envio de los datos
necesarios para la visualizacion mediante la aplicacion ThingView.

e La disponibilidad y confidencialidad se cumple puesto que solamente el usuario
autorizado (El especialista) puede acceder a la informacién y adicionalmente esta
informacion se encuentra disponible en un servidor de la nube (De forma protegida).

e Lafiabilidad se cumple ya que la informacién obtenida en la nube es la correcta de

acuerdo a las pruebas de verificacion realizadas anteriormente.
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3.5 Potenciales aplicaciones del sistema implementado

El sistema loT implementado abarca desde el registro de la informacién mediante el sensor
acelerémetro de un dispositivo movil hasta la visualizacion y analisis de los datos obtenidos
en la nube. Este sistema puede ser utilizado para la telemonitorizacién en tiempo real de
variables cineméticas como la velocidad de la marcha, la velocidad de la zancada, incluso
la cadencia de la marcha que fue la elegida para esta investigacion, puesto que con la
informacion que se obtiene mediante el acelerémetro y haciendo un procesamiento de la
sefal, se pueden obtener los valores precisos para ser subidos a la nube de manera
correcta. Esto se comprob6 haciendo el analisis con la informacién almacenada en la nube
y la informacion real mediante el software Kinovea en una ventana de 30 segundos, en la
cual si existen alteraciones de la velocidad de la marcha se podran detectar durante el
registro de datos. Solo basta con instalar la aplicacién en el dispositivo mévil y empezar a

realizar el ejercicio correspondiente al analisis.

De otro lado, el sistema implementado es una herramienta para ser utilizada como
plataforma a nivel de laboratorio para evaluar:
- Nuevos métodos para registrar y cuantificar variables espacio-temporales de la
marcha.
- Aplicaciones para proporcionar realimentacion al usuario, con enfoque a
entrenadores virtuales.
- Aplicaciones relacionadas al reconocimiento de actividades fisicas.

- Registro de software.
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4.Conclusiones, recomendaciones y trabajos
futuros

4.1 Conclusiones

Se implementd un sistema loT seguro de la telemonitorizacion de la cadencia de la marcha
de acuerdo a los parametros establecidos en la resolucion 2654 de 2019. El cual incorpora

un método de seguridad de datos protegiendo la informacion y la integridad del sujeto.

A partir de las diferentes pruebas y evaluaciones, la ubicacién correcta del dispositivo y el
eje utilizado no se realiz6 a prueba y error, ni de manera visual con las sefiales obtenidas;
sino que se evalud diferentes situaciones con el fin de que el valor estimado por el algoritmo

tenga un minimo error.

Se evalué el funcionamiento del sistema bajo condiciones controladas, donde se validé
gue los datos se suben de manera correcta a la nube y por medio de la herramienta de
andlisis de video Kinovea y la informacién obtenida en la nube se cuantificé el porcentaje

de error en el registro y célculo de la variable cadencia, obteniendo un 5%.

Se implement6 un protocolo de medidas para la telemonitorizacion en los sujetos sanos,
de acuerdo al cumplimiento de la normatividad. Ademas, se comprobd la informacion
correcta de telemonitoreo en la cadencia de la marcha del sujeto con una mediana de 84

pasos por minuto en una rutina terapéutica de 10 minutos.
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4.2 Productos Generados

Se verifico el potencial de la aplicacion basada en una App para Android con el propdsito
de evaluar diferentes métodos para implementar sistemas de tele-rehabilitacién fisica, al
ser una plataforma abierta basada en Matlab y ThingSpeak. Por lo tanto, se esta tramitando
un registro de software ante la oficina de transferencia y tecnologia (OTT) de la Universidad
Antonio Narifio.

4.3 Recomendaciones y Limitaciones

Es importante considerar el correcto funcionamiento de la aplicacion y la informacion
adecuada subida a la nube. Para ello, se debe tener en cuenta que el dispositivo movil
donde se realiza la adquisicion de los datos tenga una memoria RAM mayor a 1.5 GB y

ademas tenga una buena conexién a internet.

Por otro lado, se debe tener contemplar la ubicacion correcta del dispositivo. Puesto que
al ubicarlo en un lugar incorrecto o colocarlo en una orientacion que no es la adecuada los

datos que se obtienen no van a ser los ideales.

Entre las limitaciones encontradas en el sistema loT implementado se encuentran en la
aplicacion realizada en Simulink, puesto que esta solo puede ser instalada en el dispositivo
gue se sincronice con el computador y ademas no puede ser compartida ni por ningdn
medio de transmisidbn como bluetooth o NFC, ni por aplicaciones de mensajeria
instantanea. Ademas de esto, se evidencia otra limitacion en la plataforma ThingSpeak ya

gue permite subir datos cada 30 segundos.

Otra limitacién encontrada es en relacion a la aplicacién ThingView, la cual solo muestra
las 100 dltimas entradas que se suben a la nube en el caso de que sea un canal privado y

las 60 ultimas entradas si es un canal publico.
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4.4 Trabajos Futuros

e Realizar pruebas de evaluacion de la usabilidad, segin la norma ISO 9241-11, para
cuantificar la efectividad, eficacia y satisfaccidén del usuario en la interaccién con la
App.

e Realizar pruebas de repetibilidad para obtener un registro de informacion de la App
mas confiable.

e Realizar pruebas piloto con un grupo significativo de usuarios, para evaluar el
desempefio bajo un protocolo de medidas comun.

e Calcular otros parametros espacio-temporales de la marcha, para ser usados en
actividades de tele-monitorizacion fisica.

e Incorporar informacién de realimentacion al usuario respecto a la ejecucion de la

actividad fisica.
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5.Anexos

5.1 Anexo A: Configuracion Simulink Support Package
for Android Devices.

1. Instalaciony configuracién de la herramienta Simulink Support Package for Android

Devices.
1.1 Desde Matlab y estando en la pestafia de HOME - Enviroment - Add-Ons

- Simulink Support Package for Android Device, se puede instalar
facilmente esta herramienta.
1.2 Una vez se instala la herramienta se dispone a realizar la configuracién para

poderla conectar con el dispositivo Android como se observa en la figura 1.

Simulink Support Package for Androld Devices ersion 20,12 < Harware Suport Packaga

—la

< ' Simulink Support Package fo Hardware

o
AP ATLAB Support Package for Arcuino Hardwars o 019 | 1y

- WLAN Toolbox version & Haihork

— Wireleas HDL Toolbox versin

T " Wavelet Toslbox version & MalhiVark

Vehiclo Notwork Toolbax vorsion 4.4 & Mok

ﬂ Vehicle Dynamics Blockset varsion

Trading Toolbox ¢ & Mt

Text Analytics Toolbox

Figura 1: Interfaz principal herramientas de Matlab. Fuente: Propia.

1.3 En la configuracion, se pide descargar una aplicacion desde cualquier
navegador web llamada Android Studio para poder continuar como se
evidencia en la figura 2. Se recomienda descargar una version no tan

actualizada. Posteriormente a esto, se pide instalar Android SDK Platform
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Packages and Tools para continuar la instalacion tal y como se observa en

la figura 3.

4 Hardware Setup - X
Install Android Studio
. ) What to Consider
To install Android Studio, perform these steps: The installation process may lake few

minutes ta complete. Clck Verify

Installation only after Androed Studio s
Note: If Android Studio is already installed, you can directly parform stp 3 to completel insiated

verify the installation

| 1. Download Android Studio from Gel Apdid S

¥ you have aiready installed Android

2. Double-click the downloaded file and follow the onscrean instructions to install Studio, we recommend you to ensure
Android Studio, that the version of Android Studia on
your computer is of the latest version
3. After the installation is complated, spacify the location of Android Studio on available on Android Studio website
| your computer and click Verity Installation
C:\Program Files\Android\Android Studio | Browse |
Cancel Next >

Figura 2: Verificacion de la instalacion de Android Studio. Fuente: Propia.

4 Hardware Setup = X
Setup Android SDK Tools
| ¢ What to Consider |
To use Android™ Studio with the Android support package: Click Verfy Setup only after ai the
necessary Android SDK packages are
1. Click here to open Android Studio. Install Android Software Development Kit Instaled.

(SDK) Platform packages and tools as described in |nstal Android SDK Platform
Packages and Tools

2. Specify the location of the Android SDK on your computer and click Verify
Setup. If you do not know the location where the Android SDK is installed, see
Install Android SDK Platform Packages and Tools

Ci\Users\Asus\AppData\LocalAndroidisck| [N

K Nextto contins

< Back Cancel Next >

Figura 3: Verificacion de la instalacién de Android SDK Tools. Fuente: Propia.

1.4

15

Una vez se haya completado el paso anterior, se procede a configurar el
dispositivo mavil gue se vaya a emparejar. Para esto, utilizamos la siguiente
secuencia: ajustes > acerca del teléfono. En esa pestafia buscamos el
namero de compilacién y presionamos siete veces hasta que aparezca un
mensaje “El modo desarrollador ha sido activado”.

Al tener el modo desarrollador activado, se sigue la siguiente secuencia:
ajustes > modo desarrollador - depuracién USB. Se activa depuracion

USB, como se observa en la figura 4.
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< Opciones de desarrollador BUSCAR

Activado

Depuracién de USB

Revocar autoriz. de depuraciéon USB

Incluir informes de errores en el mend de encendido

Figura 4: Activacion modo depuracion USB en el dispositivo moévil. Fuente: Propia.

1.6  Ahora viene algo fundamental para que el dispositivo se pueda configurar
correctamente. Si se tiene un dispositivo movil de marca Samsung, tal como
es el del proyecto; Esta herramienta tiene por defecto este driver y lo Unico
gue se hace es presionar en instalar driver y asi se puede continuar con la
configuracion como se observa en la figura 5. En el caso de no contar con
un dispositivo de marca Samsung, se selecciona dispositivo diferente y en
ese caso aparecera un link que los redirecciona a los drivers de algunos

dispositivos.

4 Hardware Setup - b

Install USB Driver for Your Android Device

About Your Selection

Select your Android device type to view driver installation instructions: e e T

®) Samsung devicel Android smartphones and tablets
(U Google device Whatto Consider
() Different device I you are not sure if the device driver
has been instalied, then we recommend
Prass nztall Driver'to download and stan Samsung USE driver install wizard installing the driver with the instructions
provided
Install Driver

[T]1 have installed the Samsung device driver on this computer.

< Back Cancel Next >

Figura 5: Seleccionar el driver del dispositivo utilizado. Fuente: Propia.

1.7 Al ya tener el driver instalado, se conecta el dispositivo mévil mediante un
cable USB al computador, donde aparecera un mensaje de “Permitir la

depuracién de USB”; le damos Aceptar. Esto se evidencia en la figura 6.
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¢Permitir dep. USB?

La huella digital de tu clave
RSA es:

59:42:A4:79:13:5E:
79:76:31:01:F9:92:8A:64:3D:
36

Permitir siempre desde este
ordenador

CANCELAR ACEPTAR

Figura 6: Permitir depuracion USB desde el dispositivo movil. Fuente: Propia.

1.8 En pantalla aparece el dispositivo que se tiene conectado mediante USB

como se evidencia en la figura 7. Se selecciona siguiente.

4 Hardware Setup X |

Select Your Android Device

| About Your Selection
Select your connected Android device from the list below: Your device model number can be
found in"Settings’ > "About device' on

Device: Samsung SM-G532M : 42006a794191c309 poix e

What to Consider
¥ the device you connected is not ksted,
press ‘Back to complete the folowing
steps:
« Enable USB debugging on your
device

@ Install USB device driver on
Windows

 Reconnect your device and
accept the ‘Allow USB debugging’
dialog

< Back Cancel Next >

Figura 7: Seleccionar el dispositivo que se va a sincronizar. Fuente: Propia.



Anexo A 79

1.9 Ahora si llega la parte final, donde se verifican todas las condiciones y la
correcta configuracion de la herramienta con el dispositivo movil como se

observa en la figura 8.

4 Hardware Setup - x

Verify Configuration of Your Android Device

What o Consider

This process will build and run a test
app on your device. This test app
confinms the support package works as

|
Verify the configuration of your Android device and connection to the
development computer

expected.

[puit Acp | Formore information on what the test

I““" e J app does, click here

Click Inslall TestApp' o build the test
app in the temparary folder on your host
Install TestApp machine. This foider path must not
N . N contain any spaces or special

Click Verify Installation button, once you accept the Camera and characters ke &' % = #

Write External Storage permission dialog on your Android device

TestApp requires Camera permission

10 get the Camera Resoktions and

Wnte Extemal Storage permission is

required 1o store the camesa resolution

[ on
| veriy insaliaton| et -

The test app will be deleted from your
| device once verification is successful

< Back Cancel Next

Figura 8: Verificacion final de la configuracion del dispositivo Android. Fuente: Propia.

2. Al ya tener configurada la herramienta Simulink Support Package for Android
Devices y emparejada con el dispositivo movil que se va a utilizar, se procede a
realizar la programacion. Para esto, se abre Simulink y se siguen los siguientes
pasos.

2.1  Se selecciona la pestafia Modeling y en la ventana de setup, se presiona
model setting.

SIMULATION DEBUG MODELING

r, L Find = LY == Stop Time
@ = = =] m & | (Gl &
o LIS Model Data Model Base Ml Insert Variant Y| Update
Advisor » 1l Environment » Editor Explorer Workspace Settings ~ Subsystem Subsystem Model +
EVALUATE & MANAGE DESIGN TOP MODEL COMPILE SIMULATE z
. untitied »
3 i S 8
HI G {g Model Settings Cirl+E v %
] 2
] E =
= E Madel Properties 7
| E
a REFERENCED MODEL g
=
]

Figura 9: Pestafia Modeling Simulink. Fuente: Propia.

2.2  Aparecera otra ventana donde se debe seleccionar “hardware

implementation” y en hardware board se escoge Android Device y se le da
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Ok. Esto con el objetivo de que Simulink se sincronice con el dispositivo
Android.

@ Configuration Parameters: Prueba/Configuration (Active) - O x

Solver Hardware board: /Android Device [~
Data Import/Expart [ "None
Math and Data Types Code Generation| pery Autia 10 SoC development kit
» Diagnostics Device vendor: A A"ﬂr v SoC development ki
Hardware Implementation » Device details | Arduino Due
Model Referencing Arduino Leonardo

Simulation Target Hardwart rd 4 Arduino MKR WiFi 1010
» Code Generation ardvare board§ Akino MKR1000
N > ratin rduino MKRZero

> Caverage Operaling £ s euino Mega 2560

Arduino Mega ADK

» Targethardw Arduino Micro
Arduino Nano 3.0
Arduino Nano 33 loT
Arduino Robot Control Board
Arduino Robot Motor Board
Arduino Una
Artix-7 35T Arty FPGA evaluation kit
Custom Hardware Board
IBIS-AMI Model
Robot Operating System (ROS)
Robot Operating System 2 (ROS 2)
Xilinx Kintex-7 KC705 development board
Xilinx Zynq UltraScale+ MPSoC ZCU102 Evaluation Kit
Xilinx Zyng UltraScale+ RFSoC ZCU111 Evaluation Kit
Xilinx Zyng ZC706 evaluation kit -

oK Cancel Help Apply

Figura 10: Configuracion de parametros del hardware. Fuente: Propia.

2.3 Se hizo una configuracién exitosa y se procede a realizar la programacion

requerida.

3. Completando el paso 1y 2, aparece en Simulink una pestafia llamada hardware
donde se escoge el dispositivo y con el botén de Build, Deploy & Start se instala la

aplicacion que se programe.

SIMULATION DEBUG MODELING FORMAT HARDWARE

Hardware Board @ E LL.‘. Ce ﬂ
; . | Stop Time |[inf -
Android Device v J|| Hardwere Control 2 Monitor || MATLAB Build, Deploy
Settings Panel & Tune = || Workspace & Start

HARDWARE BOARD PREPARE RUN ON HARDWARE EVIEW RESULT DEPL

Figura 11: Pestafia Hardware Simulink. Fuente: Propia.
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5.2 Anexo B: Verificacion dos pasos MathWorks

Ingresar a MathWorks y seleccionar en la pestafia ajuste de seguridad la opcién de

verificacién en dos pasos.

4\ MathWorks® én  Soporte Comunidad Eventos

MathWorks Account

Micuenta Perfil v+  Ajustes de seguridad v Presupuestos Pedidos  Perfil de la comunidad

Cambiar contrasefia

- Verificacion en dos pasos 3 bftware

Licencia Etiqueta Opcién
838214 MATLAB (Individual) Total Headcount
MATLAB Drive ® Asociar una licencia adicional

®
A G  Obtener una version de prueba

Mis cursos
Solicitudes de servicio

Informes de fallos

Aparece una segunda pestafia, en la cual se presiona el botdn de activar para poder seguir

con la configuracion.

4\ MathWorks:

MathWorks Account

Ajustes de Seguridad

Verificacién en dos pasos

Configurar la verificacién en dos pasos para
la Cuenta de MathWorks

Se le enviara un codigo de verificacion cada vez que
inicie sesion desde un dispositivo que no sea de
confianza.

Aparece una tercera pestafia, donde se debe seleccionar el método para recibir cédigos
de verificacion. Se puede seleccionar por medio de App autenticadora, mensaje de texto o

por medio de correo electrénico.
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MathWorks Account

Activar verificacién en dos pasos

Seleccione un métedo para recibir los cédigos de verificacion.

“ “
App autenticadora Mensaje de texto Correo electronico

¢+ Preguntas? Consulte las preguntas frecuentes sobre la verificacién en dos pasos

Cancelar

Aparece una cuarta pestafia, en la cual el método seleccionado para recibir los cédigos de
verificacién es App autenticadora. Puesto que es una aplicacién que aparece un codigo de
seguridad y se va actualizando cada 30 segundos garantizando seguridad en la
informacion de los datos. En este método se tiene que instalar una aplicacion llamada
Autenticador de Google y una vez instalada, se procede a escanear el cddigo QR y a

colocar el codigo de verificacion que aparece en pantalla del dispositivo mévil.

Escanee el cédigo QR con la app autenticadora para recibir
un cédigo de verificacién.

Mas informacion sobre las apps autenticadoras.

No puedo escanear el codigo QR

Cédigo de ]

verificacion

Tras verificar el codigo, la sesion en la pagina web de MathWorks
permanecera iniciada, pero es posible que se cierren el resto de sesiones.

Cancelar

Al presionar verificar y que el codigo de verificacion sea el correcto, aparece una quinta

pestafa informando que la verificacion dos pasos ha sido activada correctamente.
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4\ MathWorks-
MathWorks Account

‘ ° Verificacion en dos pasos activada correctamente

Ajustes de Seguridad
Verificacion en dos pasos
Principal Cambiar Alternativo Afadir alternativo
(= ==y
O Fa=]
e )

Ninguno seleccionado

App autenticadora

Finalmente, se vuelve a iniciar sesion y al colocar el correo electrénico y la contrasefa
aparece una sexta pestafia donde pregunta el codigo de verificacion. Para esto, se abre la
aplicacion instalada en el dispositivo moévil y se coloca el codigo que aparece en pantalla.
Posteriormente a esto, presionamos verificar y ya se ingresa nuevamente a la cuenta

MathWorks y a todos sus servicios.

4\ MathWorks-

Utilice el cadigo de verificacién generado por su app
autenticadora.

Caodigo de verificacion
[

(] No volverme a preguntar en este dispositivo.

Para otros problemas, contacte con: Servicio de atencion al

cliente
Verificar
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5.3 Anexo C: Bloques Aplicacion en Simulink.

¢ Bloque Acelerbmetro.

Block Parameters: Accelerometer

Accelerometer

Android

1.

Parameters

Measure linear acceleration along the X, Y and Z axes in m/s"2.

Each X, Y, Z port outputs acceleration as a single-precision scalar.

Sample time: [0.01

Ac

¢ Bloque Buffer.

celerometer

Buffer

Block Parameters: Buffer
Buffer

Help

Convert scalar samples to a frame output at a lower rate. You can also

convert a frame to a smaller or larger size with optional overlap. For
calculation of sample delay, see the rebuffer_delay function.

Parameters

- Output buffer size (per channel):

13000

Buffer overlap:

lo

Initial conditions:

lo

..) Cancel Help

Apply

Apply
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¢ Bloque Matlab Function

| MATLAB Function* | 4 |

1 function y = fcn (u)

2= umb = [25 -25]; %5e escogen umbrales de acuerdo

3 %a la grafica obtenida por el acelerometro

4 — u(and(u<umb (1) ,u>umb (2) ) )=0; % Se hace la condicidn para poner
5 % los valores en 0.

6 — a = findpeaks(u); % Se detectan los picos de la seiial

7= y = 2*length{a); % Se cuentan los picos detectados vy se

8 % multiplican por 2.

9 end

L ey

¢ Bloque ThingSpeak Write

Block Parameters: ThingSpeak Write et
ThingSpeak Write (mask)
Send data to ThingSpeak.

Each input port accepts humeric scalars.

Set Update interval parameter to the number of seconds to wait
between two successive data send requests. The minimum update
interval for a free channel is 15 seconds.

Android Parameters
). q@ Main  Optional
Channel ID: 1317194 IE

ThingSpeak Write Write API key: [8W1I8ENAMS9HR9PH |

Number of fields: |1 @

Update interval (seconds): ‘30 ‘ :

Cancel Help Apply
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5.4 Anexo E: Consentimiento Informado

DOCUMENTO DE CONSENTIMIENTO INFORMADO

Nombre del Investigador: David Alexander Lépez Diaz

Objetivo

Documento de Consentimiento Informado para el registro de datos cinematicos de la
marcha para poder ser subidos, visualizados y analizados en la nube ThingSpeak. Este
formulario de consentimiento informado se dirige a personas que estudian y/o trabajan
en la Universidad Antonio Narifio y que se les invita a participar en la investigacion que
se lleva a cabo en la facultad de Ingenieria Biomédica, Electrdnica y Mecatrénica de la
UAN.

Tipo de Intervencién de Investigacion:
Esta investigacion abarca una sesién durante siete dias, donde se instrumenta un
dispositivo movil al interior del tobillo y realiza una marcha normal.

Seleccidén de participantes:

Estudiantes, docentes y administrativos de la UAN que participen de forma voluntaria
en la toma de datos. Estos datos se tomaran a personas sanas que no presenten ninguna
patologia en los miembros inferiores.

Participacion Voluntaria:

Su participacidn en esta investigacion es totalmente voluntaria. Usted puede elegir
participar o no hacerlo. Usted puede cambiar de idea mas tarde y dejar de participar aun
cuando haya aceptado antes. No se proporcionara remuneracion econdmica.

Procedimientos y Protocolo:

Se instalan tres aplicaciones en el dispositivo mdvil del sujeto (Aplicacién de Simulink,
ThingView y Telegram) que no contienen virus y no afectan el funcionamiento del
dispositivo. Posteriormente a esto, se realiza una videollamada con el sujeto. En la cual
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se le explica dénde debe colocar el dispositivo mdvil y en qué orientacidon. Ademas de
esto, se le indica el ejercicio a realizar.

Duracidn:

Como se maneja de manera remota, la duracién de la videollamada tardaria entre 5 a 10
minutos y de ahi la prueba que se realiza es de 10 minutos. En total la prueba tiene una
duracion de 20 minutos aproximadamente.

La toma de datos no trae implicitos efectos secundarios, ni riesgo alguno para el
participante.

Confidencialidad:

La informacién que recojamos por este proyecto de investigacion se mantendrd
confidencial. La informacién acerca de usted que se recogerd durante la investigacion
serd puesta fuera de alcance y nadie sino los investigadores tendran acceso a verla.
Cualquier informacion acerca de usted tendra un ndmero en vez de su nombre. Solo los
investigadores sabran cual es su ndmero.

A Quién Contactar:

Si tiene cualquier pregunta puede hacerlas ahora o mas tarde, incluso después de
haberse iniciado la toma de datos. Si desea hacer preguntas mas tarde, puede contactar
a David Alexander Ldpez.
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FORMULARIO DE CONSENTIMIENTO

He sido invitado a participar en la toma de variables cinematicas de la marcha para ser
monitorizadas a través de la nube ThingSpeak. Entiendo que van a instalar aplicaciones
en mi dispositivo mévil que no tiene ningun virus y que me voy a comunicar mediante
videollamada con una persona encargada que me indicara el proceso que debo seguir.
He sido informado de que los riesgos son minimos. Sé que puede que no haya beneficios
para mi persona y que no se me recompensara con dinero. Se me ha proporcionado el
nombre de un investigador que puede ser facilmente contactado usando el nombrey la
direccién de correo electrénico que me fue entregada.

He leido la informacidn proporcionada o me ha sido leida. He tenido la oportunidad de
preguntar sobre ella y se me ha contestado satisfactoriamente las preguntas que he
realizado. Consiento voluntariamente participar en esta investigacion como
participante y entiendo que tengo el derecho de retirarme de la investigacion en
cualquier momento sin que me afecte de ninguna manera.

Nombre del Participante

Firma del Participante

Fecha

Nombre del Investigador

Firma del Investigador

Fecha
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5.5 Anexo E: Codigo de diagrama de cajas en Matlab
Visualization

|:| ThingSpeak“‘ Channels~  Apps~  Support~

Apps /| MATLAB Visualizations /| Diagrama de Cajas |/ Edit

Name

Diagrama de Cajas

MATLAB Code

readChannelID = 1317194; % Canal de lectura
CadenciaFieldID = 1; %Campo de lectura de los datos
readAPIKey = '@HMFHPRCAQ14TWIR'; % API Key de lectura
Cadencia = thingSpeakRead(readChannellD, 'Fields',CadenciaFieldID,...
"NumPoints', 158, 'ReadKey',readAPIKey);
boxplot(Cadencia*2);

xlabel('Medida');

ylabel('Numero de Pasos');

title('Diagrama de Cajas');

Mediana = median(Cadencia)*2;

txt = {'Mediana: ', Mediana};

text(1.1, (Mediana),txt, 'FontSize',8)

D_Mayor = max(Cadencia)*2;

txt = {'Dato maximo: ',D_Mayor};
text(1.1,(D_Mayor),txt, 'FontSize',8)

D_Minimo = min (Cadencia (Cadencia> @))*2

txt = {'Dato minimo: ',D_Minimo};
text(1.1,(D_Minimo),txt, 'FontSize',8)

Ll =« B = Y L = ]

T i
00~ W R W N R ®
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5.6 Anexo F: Chat secreto Telegram

Invitaste aun chat

un chat
secreto.

Invitaste
secreto

Los chats secretos:

| Los chats secretos
& Usan cifrado end-to-end

é & Usan cifrado end-to-end
~ & No dejan rastro en el servidor
| & Tienen autodestruccion de mensajes

]l & Impiden reenviar mensajes

& No dejan rastro en el servidor
& Tienen autodestruccion de mensajes

| & Impiden reenviar mensajes

- No se puede hacer captura de
~ pantalla de contenido privado.

Interfaz principal chat secreto Telegram Captura de pantalla al chat secreto de
Telegram

Autodestruccion

30 segundos

1 minuto

1 hora

Configuracion autodestruccion de mensajes
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