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RESUMEN
[bookmark: _GoBack]Según el marco regulatorio definido por el Ministerio de las Tecnologías de la Información y las Comunicaciones, las entidades del Estado Colombiano deben procurar una gestión eficiente para garantizar el buen funcionamiento de la tecnología para el uso de todos los usuarios, en todas sus actividades cotidianas, relacionadas con los servicios del gobierno; esto en cumplimiento de la política de gobierno digital. En virtud de esto, para el desarrollo de éste artículo se identificaron y analizaron los componentes o dominios del modelo de arquitectura empresarial, a aplicar en las entidades del Estado Colombiano, en el cual, el control es un factor importante en la operación del modelo. Se formuló como resultado de éste análisis, una propuesta que le sirve de herramienta al auditor de sistemas para identificar los componentes del modelo de arquitectura empresarial en su nivel organizacional (estratégico, táctico, operativo), simulando la valoración de riesgos, la evaluación de controles y la propuesta de un plan de mejoramiento, cumpliendo así, el rol de auditor. 
Palabras Claves: Auditor de sistemas, Arquitectura Empresarial, Gobierno Digital.

ABSTRACT
According to the regulatory framework defined by Department of Information Technologies and communications, the Colombian state entities must procure an efficient management to guarantee a good technology operation to all users, in all their daily activities related with the government services. All these, taken in consideration the governmental digital policy. Due to the above, to develop this article it had been identified and analyzed the components or domains of the model Enterprise Architecture. It must be applied in the Colombian state entities, in which, the control is an important factor to the model operation. As a result of this analysis, it was formulated a proposal that serves as a tool for the systems auditor in order to identify the model Enterprise Architecture components on its organizational level (strategic, tactic, operative), simulating risk assessment, the control evaluations, and the improve plans formulation, fulfilling like this, the role of the auditor.
Key Words: Systems Auditor, Enterprise Architecture, Digital Government.

Introducción

Con las últimas coyunturas a nivel Mundial como: la falta de manejo de estándares en las entidades públicas, los altos costos para la gestión TI, el monopolio de proveedores como el “gigante azul” IBM, (Mejía, 2013, p. 7), Microsoft y Apple, la persistencia de la guerra comercial, la transformación digital desde el año 2013, la política pública, entre otros múltiples desafíos, que han tenido que enfrentar las organizaciones del Estado para ser más competitivas y consolidar en un grado más fácil las demandas tecnológicas de los usuarios externos e internos, que estaban familiarizados con las citas y reuniones presenciales; todo lo anterior condujo a que las entidades estatales según el marco regulatorio vigilado por el Ministerio de las Tecnologías de la Información y las Comunicaciones (MinTIC) garantizaran el acceso a la información a todos los usuarios, en cumplimiento de la política de gobierno digital. 
El presente artículo pretende resolver la siguiente pregunta ¿Cuál es el rol del auditor de sistemas en un modelo de arquitectura empresarial (MAE), implementado para entidades del Estado Colombiano? Se iniciará abordando el conocimiento del MAE y el contexto de auditoría que han venido atravesando las entidades del Estado Colombiano, para luego identificar y analizar los dominios del modelo y culminar con una propuesta de tipo estratégico, relacionada con la función del auditor de sistemas en la implementación de la arquitectura empresarial AE. 
Lo anterior, para garantizar la ejecución de la regulación incluida en la política de gobierno digital y la verificación que deben realizar las entidades de control del Estado Colombiano como la Contraloría General de la República y el Departamento Administrativo de la Función Pública, entidades designadas para tal fin; además, teniendo como un lineamiento para la gestión de las entidades públicas el decreto 1499 (2017) regulando el sistema integrado de planeación y gestión. El Estado Colombiano ejecutará el MAE para todas las entidades gubernamentales, gracias a los objetivos y metas planteadas por MinTIC y el estudio realizado por Everis Colombia (Mejía, M, 2013) en el año 2013 para dicha implementación. 
El desarrollo de éste artículo se realizó en la ciudad de Tunja (Boyacá), teniendo la limitante de la contingencia COVID 19 para obtener la información física y la comunicación con el personal que administra la herramienta, pero a su vez siendo un factor positivo para evaluar el entorno digital de las entidades del Estado en la AE y el rol del auditor de sistemas en el mismo.

Metodología

El diseño metodológico se desarrollará como un estudio de caso, pero es una investigación no participante, ya que se tendrá en cuenta la experiencia con entidades del Estado Colombiano en un ámbito generalizado, pues tienen un manejo similar de su AE. 
El objetivo de la metodología tiene un componente descriptivo porque requiere conocer el MAE en las entidades públicas y cómo se podría aplicar bajo un prototipo, enfatizando en los controles para generar un aporte al sugerir el rol del auditor de sistemas con dicho proceso.
Con el método deductivo y la técnica de observación no participante, se emplearán fuentes de información primaria y secundaria, según los referentes bibliográficos.


Discusiones

En lo referente al estado del arte se efectuaron búsquedas en estudios científicos, tanto en español como en inglés, en páginas de internet, para lograr establecer los autores que se han acercado al estudio de la AE. 
Dentro de los más importantes para Colombia, se puede destacar el proyecto de grado de AE en pymes donde se propone la aplicación del TOGAF “en sus dominios y lenguaje de arquitectura” (Canabal, 2017, p.15) diseñando el catálogo y matrices para la realización de artefactos metalmecánicos, llegando a la conclusión de no contar con la cultura organizacional, ni con un departamento de TI y desconocimiento de las herramientas tecnológicas, por lo cual la aplicación del MAE si mejora la eficiencia del servicio y es un aporte importante en este segmento comercial. 
En cuanto al sector público, se destaca el proyecto de grado de Vásquez (2015) donde se busca la gestión en el transporte y su proyecto de implementación inteligente, de acuerdo con el TOGAF, se plantea la aplicación del MAE a la primera fase del proyecto, haciendo la evaluación de riesgos y controles; concluyendo que se debe garantizar las ayudas TI y productos de software, ya que el MAE identificó varios puntos deficientes de control, también darle continuidad al documento, ya que es fundador de este tipo de proyectos en el sector de la movilidad. 
Los estudios se han ido enfocando hacia la estructura del MAE y todo su desarrollo en el marco conceptual, no obstante, para Colombia, la implementación está a cargo de MinTIC, por cuanto existe un vacío en las fuentes terciarias de información.   

Resultados
Modelo de arquitectura empresarial en las entidades del Estado 
Con la expedición del decreto 1499 (2017) se reglamentó el sistema MIPG como guía de 17 políticas, dentro de las cuales se encuentra la política de gobierno digital, liderada por MinTIC. Antes, se denominaba gobierno en línea, con el decreto 1151 (2008), pero con algunas modificaciones en los años 2014 y 2015 se evolucionó al nombre de política de gobierno digital según el decreto 1008 (2018) como se ve en la figura 1 y para su ejecución se designó a un director denominado G-CIO, por sus siglas en inglés, de acuerdo al decreto 1083 (2015). 
Para que la implementación de la política de gobierno digital sea un éxito debe contar con unos requerimientos mínimos a través de estándares, que se enmarcan en dos componentes, con tres habilitadores transversales y cinco propósitos, observados en la figura 2. 
Figura 1
Evolución gobierno en línea a política de gobierno digital
[image: ]
Fuente: MinTIC. (2018, p. 12). Evolución estrategia gobierno en línea - política de gobierno digital. Manual de gobierno digital. 
Figura 2
Estándares política de gobierno digital
[image: ]
Fuente: MinTIC. (2018, p. 17). Evolución estrategia gobierno en línea - política de gobierno digital. Manual de gobierno digital. 
El primer componente para el Estado, se encargará del mejoramiento de las actividades en sus entidades al usar tecnologías de información y comunicación (MinTIC, 2019, p. 17), en lo referente a su arquitectura institucional, generando valor en la gestión pública, el cual se implementa por medio del MAE donde se encuentra la conceptualización, las pautas, los dominios y las buenas prácticas que las entidades públicas deben realizar; además para la toma de decisiones se crearon tres áreas a observar en la tabla 1, cada una con una función específica. 
Tabla 1
Áreas funcionales para decisiones del MAE 
[image: ]
La política de gobierno digital plasmada en la figura 3, tiene como objetivo poder desarrollar en cada una las entidades del Estado las capacidades para su correcta implementación a través de sus 3 habilitadores: el primero busca afianzar las capacidades institucionales y de gestión de TI, estableciendo como instrumento el MAE; el segundo procura que los ciudadanos accedan a la información pública; el tercero salvaguarda la seguridad de la información. Por lo que se debe tener en cuenta la segmentación realizada en MIPG para las entidades territoriales en “entornos de desarrollo robusto, intermedio e incipiente” (Ministerio TIC, 2019, p. 41) y que su desarrollo sea acorde a sus capacidades físicas, tecnológicas, económicas, entre otras.  
Figura 3
Política de gobierno digital
[image: ]
Fuente: MinTIC. (2019, p. 9). Ubicación del MAE dentro de la estructura de la política de gobierno digital. 
Documento maestro del modelo de AE.
Situación actual de control y seguimiento al modelo de arquitectura empresarial 
Como actividades de control en general, en las entidades del Estado Colombiano se realiza una planificación buscando que el desarrollo de la política a través del habilitador MAE tenga una seguridad digital robusta para valorar e identificar riesgos (MinTIC, 2019, p. 25) y la arquitectura de TI, donde se hace un autodiagnóstico en la página web de MIPG, una valoración del modelo de seguridad y privacidad de la información (MSPI), se revisa la puesta en marcha de la AE y las condiciones de los servicios a los ciudadanos, para integrar los resultados en el plan estratégico de tecnologías de la información (PETI). 
Se hace además un seguimiento y evaluación continua por parte de la entidad, no sólo en el PETI, sino al aplicar mediciones por cumplimiento y resultado en la obtención de logros, para alcanzar una marca de excelencia, donde se deben considerar los lineamientos contenidos en cada dominio para la implementación del MAE conforme a la tabla 2. 
Tabla 2
Directrices para implementar el MAE
[image: ]
[image: ]

 Propuesta de la estrategia de auditoría de aistemas al MAE 
En virtud de todo lo anterior, la estrategia de auditoría de sistemas al MAE que se propone, consiste en aplicar el ciclo de auditoría, es decir, planear la auditoría, ejecutar la auditoría con base en análisis de riesgos y elaborar el informe de resultado, para formular el plan de mejoramiento respectivo y subsanar los hallazgos encontrados, de forma tal que se reinicie el ciclo de auditoría para la siguiente vigencia.
En este sentido el rol del auditor de sistemas es implementar el ciclo de la estrategia propuesta y evaluar los controles pertinentes de cada dominio del proceso del MAE, con un enfoque de análisis de riesgos, tal como se muestra en la figura 4. 
Figura 4
Fases de auditoría en la evaluación del MAE
[image: ]
Para establecer apropiadamente el rol del auditor de sistemas, se debe considerar la revisión y evaluación de los controles del MAE implementando la metodología para cumplir el ciclo de auditoría, dentro de la gestión institucional, en éste sentido, se examinan los objetivos a cumplir en tres niveles: 
a) estratégico: la alta gerencia fija las metas a alcanzar para conocimiento de toda la entidad y que se comprenda su visión.
b) táctico: se plantean las acciones a realizar por cada área.
c) operativo: se ejecutan todas las tareas con los roles que toda la entidad debe cumplir.
Posteriormente, se identifican los dominios del MAE por cada nivel estratégico, se asigna una valoración cuantitativa y cualitativa, a los riesgos según tabla 3 y a los controles según tabla 4, para luego mediante una matriz de riesgos vista en la tabla 5, hacer la evaluación de los posibles riesgos por la existencia o no de controles en los dominios del modelo. 
Tabla 3
Valoración nivel del riesgo
[image: ]



Tabla 4
Valoración nivel del control
[image: ] 
A manera de ejemplo, en el análisis de la matriz de riesgos en la tabla 5, los riesgos están clasificados por nivel organizacional (estratégico, táctico, operativo) conforme a los dominios del MAE, ésta facilita la identificación y valoración de riesgos, la evaluación de controles y la formulación de los planes de mejoramiento, determinando así los roles del auditor de sistemas en la implementación del MAE, para culminar con el prototipo de propuesta para la auditoría del modelo. 
El prototipo de propuesta para la auditoría del MAE, presentado en la tabla 6, considera el objetivo, alcance y metodología, estructura fundamental en la planeación de toda auditoria, donde se concluye que el nivel táctico en tres de sus dominios tiene controles eficientes y los otros niveles presentan:
a) nivel estratégico, en el dominio planeación de la arquitectura no existen controles.
b) nivel estratégico, en el dominio arquitectura misional no existen controles.
c) nivel operativo, en el dominio arquitectura de seguridad sus controles son deficientes. 
d) nivel operativo, en el dominio uso y apropiación de la arquitectura sus controles son deficientes.
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Razón por la cual, en los resultados de la auditoría se sugieren controles más eficientes, un periodo de seguimiento y un plan de mejoramiento.  



Tabla 5
Matriz de evaluación del MAE
[image: ]

Tabla 6
Prototipo de propuesta para la auditoría del MAE
[image: ][image: ]

Conclusiones
Con las consultas a las páginas web de algunas entidades públicas de Colombia, también consultando los manuales de MinTIC, las publicaciones trabajadas por otros autores sobre el tema y el conocimiento adquirido en la experiencia laboral por las autoras, se comprende que el MAE es el modelo que permite alinear los objetivos y visión de las entidades gubernamentales a través de sus dominios o componentes para procurar una gestión eficiente y garantizar el buen funcionamiento y uso de la tecnología en beneficio de todos los usuarios.
Los elementos del MAE se dividen en 2 componentes que se distribuyen en 3 habilitadores transversales, dentro de los cuales podemos encontrar los 7 dominios fundamentales que resumen las directrices para el proceso de implementación del modelo en las entidades del gobierno. 
El rol desempeñando por el auditor de sistemas es identificar los dominios o componentes del MAE que se aplican en las entidades del Estado Colombiano y su cumplimiento como estrategia para alinear sus objetivos y visión, mediante la estructura de un plan de auditoría que permite emplear una metodología, haciendo uso de herramientas como la matriz de riesgos, para valorar los riesgos respecto a las vulnerabilidades que pudieran presentarse, analizar la eficiencia o deficiencia de los controles y proponer un plan de mejoramiento.
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Áreas  Funciones

Grupo de Trabajo de Arquitectura 

Empresarial

Encargado de la toma de decisiones que requiera un alto nivel 

en cuanto a inversión, modernización, adquisición, etc.

Será el lider responsable del proyecto

Implementa correctamente los lineamientos

Identifica los activos y riesgos que se deriven

No se debe ubicar en el área de TI sino de riesgos

Será la encargada de gestionar y controlar el riesgo

Verifica la implementación de los controles efectivos 

Monitorea y supervisa la gestión de la entidad

Responsable Seguridad de la 

Información

Oficina de Control Interno

Fuente:  elaboración propia 

Nota. La informacion es tomada del manual de gobierno digital (2019, p. 19)
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DOMINIOS LINEAMIENTOS

Planeación de la Arquitectura

Evaluación del nivel de madurez, planeación de los ejercicios de AE, 

definición del grupo de AE, visión de la arquitectura, definición de la 

AE, objetivo, matriz de interesados. (*)

Arquitectura Misional

Modelo de intención de la entidad, modelo de capacidades 

institucionales, modelo operativo de la entidad, apoyo de TI a los 

procesos. (*)

Arquitectura de Información

Catálogo de los componentes de información, arquitectura de 

información, marco de interoperabilidad del Estado, datos maestros, 

mapa de información, lenguaje común de intercambio de información, 

canales de acceso a los componentes de información, fuentes 

unificadas de información, hallazgos en el acceso a los componentes 

de información, apertura de datos. (*)

Arquitectura de Sistemas de 

Información

Arquitecturas de referencia, arquitecturas de solución de sistemas de 

información, arquitecturas de software, catálogo de sistemas de 

información. (*)

Infraestructura Tecnológica

Catálogo de elementos de infraestructura, plataforma de 

interoperabilidad, acceso a servicios en la nube, continuidad y 

disponibilidad de elementos de infraestructura. (*)

Arquitectura de Seguridad

Auditoría y trazabilidad de componentes de información, protección y 

privacidad de componentes de información, seguridad y privacidad de 

los sistemas de información, auditoría y trazabilidad de los sistemas 

de información, análisis de riesgos, seguridad Informática. (*)
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Uso y Apropiación de la 

Arquitectura

Hoja de ruta de la AE, plan de comunicaciones de la AE, proceso para 

mantener la AE, retorno de la inversión de TI, estrategia de uso y 

aprobación, involucramiento y compromiso, RAE. (*)

Fuente:  elaboración propia con datos de Dcumento maestro del modelo de AE (2019, p. 29)

Nota. * La informacion es tomada del Documento maestro del modelo de AE (2019, p. 29)
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No aceptable

Si se presenta un riesgo de este nivel, se requerirá que el máximo órgano 

de dirección intervenga para decidir si se puede evitar, dispersar, reducir 

o transferir su efecto.

Mejorable

Cuando se valora un riesgo de este nivel, quien debe intervenir es el jefe 

de área, implementando los controles que considere podrían disminuirlo.

Aceptable con 

controles especificos

Al presentarse un riesgo de este nivel, la decisión recae en el coordinador 

de división, para adelantar los controles que eviten una severidad, pero 

con previa autorización del máximo órgano.

NIVEL DEL 

RIESGO

CONSECUENCIAS

Fuente: elaboración propia
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No Existente

Se deben hacer acciones correctivas, pues no se cuenta con ningún 

control para mitigar los riesgos.

Eficiente

Se deben hacer accciones de seguimiento, pese a que existen los controles 

diseñados.

Deficiente

Se deben hacer acciones preventivas, porque los controles no cumplen 

con los mínimos requerimientos para detectar los riesgos.

EFECTIVIDAD DE 

CONTROL

POSIBLES ACCIONES

Fuente: elaboración propia
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Estratégico

Planeación de la 

Arquitectura

No considerar la virtualidad o 

teletrabajo

No aceptable No Existente

Lista de chequeo de los equipos 

portátiles disponibles y cuantos 

harían falta

Lista de chequeo 

Mensual

Reducir

Estratégico

Planeación de la 

Arquitectura

No actualizar el listado de 

necesidades de interesados

No aceptable No Existente

Planilla de funcionarios con 

teletrabajo obligatorio

Lista de chequeo 

Mensual

Reducir

Estratégico Arquitectura Misional

No tener documentada la situación 

actual de virtualidad

No aceptable No Existente

Manual de procedimientos 

virtuales

Lista de chequeo 

Mensual

Reducir

Estratégico Arquitectura Misional

No tener actualizadas las 

necesidades tecnológicas para la 

virtualidad o teletrabajo

No aceptable No Existente

Planilla de inventario de activos y 

soluciones tecnológicas 

requeridas para la virtualidad

Lista de chequeo 

Mensual

Reducir

Operativo

Arquitectura de 

Seguridad

Aplicación incompleta o sin 

seguimiento de los controles

No aceptable Deficiente

Actualización de la matriz y 

seguimiento a controles sugeridos

Informe de seguimiento 

mensual

Documentar

Operativo

Arquitectura de 

Seguridad

Trazabilidad incompleta

Aceptable con 

controles especificos

Deficiente

Hojas de trabajo de auditoría para 

la trazabilidad

Informe de seguimiento 

mensual

Documentar

Operativo

Uso y Apropiación de 

la Arquitectura

Gestión del repositorio RAE sin 

actualizar con los objetivos de la 

entidad

Aceptable con 

controles especificos

Deficiente

Gestionar la vistas por dominio 

mediante MAE y RAE

Planilla de seguimiento 

mensual

Documentar

Operativo

Uso y Apropiación de 

la Arquitectura

Documentación de las iniciativas 

de proyectos en el PETI

Aceptable con 

controles especificos

Eficiente

Actualizar el manual de proyectos 

PETI

Lista de chequeo 

Mensual

Ajustar

Táctico

Arquitectura de 

Información

Nuevo lenguaje con otras 
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Desactualización del catálogo de 

componentes de información
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Mejorable Eficiente NA Informe Trimestral Evaluar

Fuente: Elaboración propia
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OBJETIVO:

ALCANCE:

METODOLOGÍA:

EVALUACIÓN DE LA 

AUDITORÍA Y 

RESULTADOS:

PROTOTIPO DE PROPUESTA PARA LA AUDITORIA DEL MAE

Evaluar la implementación del MAE en entidades del Estado Colombiano, respecto a sus siete dominios.

La auditoría se desarrolla para establecer controles que permitan monitorear y fortalecer la confiabilidad del MAE en las 

entidades del Estado Colombiano, cubriendo los niveles estratégico, táctico y operativo según sus dominios.

La auditoría se hizo con planificación e independencia para obtener una seguridad razonable en los riesgos identificados, 

valorando los controles existentes o no, para optimizar los resultados adelantados por las entidades gubernamentales, 

teniendo en cuenta las normas ISO/IEC 27001 27002 y el MAE.

Se entrega de manera resumida los resultados de la auditoría de sistemas para los escenarios con nivel de riesgo:  a). no 

aceptable y sin controles existentes, b) aceptable con controles específicos y con controles deficientes; a fin de sugerir 

unos controles, una periodicidad de seguimiento y un plan de mejoramiento.
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No aceptable No Existente
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Mensual

Reducir
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Arquitectura

No actualizar el listado de 

necesidades de interesados
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teletrabajo obligatorio

Lista de chequeo 

Mensual

Reducir

Arquitectura Misional

No tener documentada la situación 

actual de virtualidad

No aceptable No Existente

Manual de procedimientos 

virtuales

Lista de chequeo 

Mensual

Reducir

Arquitectura Misional

No tener actualizadas las 

necesidades tecnológicas para la 

virtualidad o teletrabajo

No aceptable No Existente

Planilla de inventario de activos y 

soluciones tecnológicas requeridas 

para la virtualidad

Lista de chequeo 

Mensual

Reducir

Arquitectura de 

Seguridad

Aplicación incompleta o sin 

seguimiento de los controles

No aceptable Deficiente

Actualización de la matriz y 

seguimiento a controles sugeridos

Informe de 

seguimiento mensual

Documentar

Arquitectura de 

Seguridad

Trazabilidad incompleta

Aceptable con 

controles 

especificos

Deficiente

Hojas de trabajo de auditoría para 

la trazabilidad

Informe de 

seguimiento mensual

Ajustar

Uso y Apropiación de 

la Arquitectura

Gestión del repositorio RAE sin 

actualizar con los objetivos de la 

entidad

Aceptable con 

controles 

especificos

Deficiente

Gestionar la vistas por dominio 

mediante MAE y RAE

Planilla de 

seguimiento mensual

Documentar

EVALUACIÓN DE LA AUDITORÍA DE SISTEMAS RESULTADOS DE LA AUDITORÍA DE SISTEMAS

PLAN DE 

MEJORAMIENTO

Fuente: Elaboración Propia
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