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ANTONIO NARIND

RESUMEN EJECUTIVO DE LA PROPUESTA ~

El presente documento tiene como objetivo el disefio de una guia para las empresas
importadoras que tengan interés en certificarse como Operadores Econdmicos Autorizados
(OEA). Esta certificacion se promulgo con el Decreto 3568 del 2011 y actualmente (agosto
de 2021) solo se han certificado en Colombia 323 empresas, lo cual es debido al
desconocimiento de las compafiias cuya actividad econdmica involucra la cadena de
suministro internacional, ya que ignoran los beneficios que dicha certificacion ofrece y que
les permitiria ser mas competitivos.

Teniendo en cuenta que el crecimiento de las empresas es un factor determinante para
el desarrollo econdmico del pais, y que la divulgacién del estatus de OEA les permitiria que

sus operaciones de comercio exterior tuvieran un crecimiento exponencial gracias a los
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beneficios que ofrece la certificacion en materia de tiempo, tramite y costos, se establece
entonces dicha guia para facilitar esta certificacion a las empresas.

Palabras Clave: OEA, guia, certificacion, DIAN, seguridad, suministro, logisticas.
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ABSTRACT ~

The objective of this document is to design a guide for importing companies
interested in becoming certified as Authorized Economic Operators (AEO). This certification
was promulgated with Decree 3568 of 2011 and currently (August 2021) only 323 companies
have been certified in Colombia, which is due to the ignorance of companies whose economic
activity involves the international supply chain, since they ignore the benefits that such
certification offers and that would allow them to be more competitive.

Taking into account that the growth of companies is a determining factor for the
economic development of the country, and that the disclosure of the AEO status would allow
their foreign trade operations to have an exponential growth thanks to the benefits offered by

certification in the matter time, procedure and costs, this guide is then established to facilitate
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this certification to companies.

Key Words: OEA, guide, certification, DIAN, security, supply, logistics.




1. INTRODUCCION ~

Comprometidos con el crecimiento econémico del pais y comprendiendo que el
fortalecimiento de las empresas y su competitividad es clave para lograrlo, se desarrollo la
presente guia para las empresas importadoras que quieran aplicar para certificase como OEA.

Este estatus otorgado por la Organizacion Mundial de Aduanas (OMA), certifica a
las empresas como garantes de seguridad en la cadena de suministro internacional, ya que
indica que utilizan los estandares para el control y trazabilidad de mercancias a nivel
internacional.

En este manual procedimental se halla el paso a paso basado en el marco normativo
consignado en el Decreto 3568 de 2011, hasta su Gltima modificacién en con la Resolucion

00048 del 15 de mayo de 2020, en la que se especifica la documentacion requerida y los
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numerales de cumplimiento que las diferentes areas de las empresas deben acatar, lo cual

permitird una organizacion cronolégica en proceso de aplicacion.




ANTONIO NARIND

2. JUSTIFICACION -

Teniendo en cuenta que en Colombia la iniciativa para la implementacion de la
certificacion OEA se promulg6 con el Decreto 3568 del 2011 y actualmente (agosto de 2021)
solo se han certificado en Colombia 323 empresas, de las cuales 31 son exportadores, 158
importadores, 113 son exportador e importador y 21 son agencias de aduanas, normalmente
las compafiias ignoran los beneficios que ofrece el poder ser certificado como OEA (DIAN,
2021).

Algunos beneficios que puede ofrecer el ser OEA, es ser mucho méas competitivos a
nivel nacional e internacional, ya que tendran un status mucho mas elevado frente a otras
compafiias, y es asi podran generar un crecimiento que se reflejara en la economia del pais.

Por su parte, uno de los mayores inconvenientes que se pueden evidenciar en las empresas
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que quieran ser OEA es que desconocen los procedimientos y documentos que solicitan las
autoridades de control que evaltan a las empresas que quieren aplicar.

Entre las autoridades de control se cuenta con el Instituto Nacional de Vigilancia de
Medicamentos (INVIMA), el Instituto Colombiano Agropecuario (ICA), el Ministerio de
Comercio, Industria y Turismo, la Direccion General de Comercio Exterior, la Policia
Antinarcoticos, y las demas entidades que correspondan segun la actividad econdmica de la
empresa.

Por lo tanto, el presente proyecto tiene como prop6sito disefiar una guia para las
empresas importadoras, en la que encuentren el procedimiento que se debe llevar para aplicar

y poder ser certificadas como OEA. Esta guia se planteara teniendo en cuenta el énfasis




objetivo que pretende la certificacion OEA, el cual es que el comercio exterior fluya ~
manera facil y sencilla garantizando la seguridad en la cadena de suministro implementando

una efectiva trazabilidad.
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3. OBJETIVOS ~

Objetivo General:
Disefiar una guia para las empresas importadoras interesadas en certificarse como

Operadores Economicos Autorizados (OEA).

Objetivos Especificos:
= Conocer el marco normativo que aplica en Colombia para la certificacion OEA como
importador.
= ldentificar los requerimientos y documentos que exige la certificacion OEA.
= Analizar cronoldgicamente el procedimiento que se requiere para aplicar a la

certificacion OEA.
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= Estructurar la guia para la certificacion OEA.
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4. MARCO DE REFERENCIA -

4.1 Estado del Arte

El concepto de Operador Econémico Autorizado (OEA), tiene sus inicios con las
normas SAFE que implantaron procedimientos sobre el tema en un breve periodo de tiempo:
el programa estadounidense C-TPAT, el canadiense PIP, el sueco StairSec, el australiano FL
0 el neozelandés SEP.

A partir de estos programas, en 2005 la Organizacion Mundial de Aduanas (OMA)
elabor6 el marco normativo, identificado como las Normas SAFE, que han sido ratificadas
por mas de 150 paises, incluyendo la Union Europea y todos los paises que la forman.

El OEA busca reconocer a las empresas que estén comprometidas con la seguridad
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en toda su cadena de suministro y a cambio de esto las aduanas de cada pais les proporcionan
un movimiento internacional de sus mercancias mas agil, generando de esta forma un
ambiente de confianza entre las partes y de colaboracion mutua.

Por otra parte, a media que los paises conocen la figura adoptan el marco normativo
dentro de sus legislaciones, lo que ha conllevado ha potencializar el OEA, reflejando mayor
seguridad en la cadena de suministro internacional, mayor agilidad y mas beneficios para las
empresas, lo que conlleva a un comercio internacional mas agil y seguro.

A su vez, Colombia se adhiri6 a las recomendaciones dadas por la OMA, y acogio el

Marco Normativo SAFE, incluyendo dentro de su legislacion la implementacion de la figura




OEA, todo esto en cabeza de la Direccion Nacional de Impuestos y Aduanas, como princip~
actor en la emision de las certificaciones para las empresas.

Finalmente, es importante destacar la labor que ha conllevado esta nueva forma de
relacionamiento para el pais y los retos a los que se enfrenta al implementar la figura, el
cambio de perspectiva y los avances en el comercio han exigido que paises en desarrollo
como el nuestro se vean en la necesidad de adoptar este tipo de iniciativas que promueven el
progreso del comercio internacional.

El OEA en Colombia comenzé a implementarse a partir del Decreto 3568 de 2011
que en su introduccion establece que “la Organizacion Mundial de Aduanas - OMA en
cumplimiento de su misién frente a la necesidad de armonizar un régimen comercial mas
seguro, facilitar el comercio mundial y dar un nuevo enfoque de trabajo y asociacién entre

Aduanas y Empresas, adopto en junio de 2005, el Marco Normativo para Asegurar y Facilitar
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el Comercio Global” (Ministerio de Hacienda y Crédito Publico, 2011).

Posteriormente, el Decreto 1874 de 2015 cambia las disposiciones de determinados
articulos del Decreto 3568 de 2011, en este decreto se adicionan y modifican unas
definiciones al articulo 2 del Decreto 3568 de 2011 relacionadas con la evaluacion de riesgo,
asociado de negocio, cargos criticos, gestion de la seguridad, incidentes, solvencia financiera,
entre otros. Ademas, se modifican algunos otros articulos y numerales, y se agregan algunos
paragrafos al Decreto 3568 de 2011, referentes al proceso de la autorizacién de OEA.

A través de estos cambios se busca redefinir el procedimiento de interrupcion y

cancelacion de la autorizacidn, sujetdndolo a un proceso administrativo y modificando el

alcance de algunas condiciones.
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Del mismo modo y teniendo en cuenta que para dar aplicacion al articulo 112 de ~

Ley de Financiamiento (Ley 1943 de 2018), en la que se menciona que “la informacion y

procedimientos que administra el Sistema de Gestion de Riesgos de la DIAN tienen caracter

reservado”, se busca derogar la norma que otorgaba recursos de reposicion y apelacion frente

a la calificacion de riesgo que otorga la DIAN.

El Decreto 3568 de 2011 entraria en vigor a los quince (15) dias calendario siguiente

a la fecha de su publicacién en el Diario Oficial. Cabe recordar que este decreto establecio y

regulé el OEA en Colombia, que seria modificado parcialmente y adicionado mediante

Decreto 1894 de 2015.

4.2 Marco Teorico

La Circular 000006 de 2016 precisa los aspectos para la presentacion de solicitud de

Operador Econdmico Autorizado. Precisa 6 de numerales de cumplimiento para empresas

importadoras y exportadoras que quieran aplicar a la certificacion, los numerales son:

1.

2.

Concepto de asociado de negocio para exportadores e importadores.
Requisitos de manifestacidn suscrita para asociados de negocios.
Requisitos minimos de seguridad para asociados de negocios.
Entrega de informacién financiera.

Entrega de relacion de accionistas.

Radicacion de los documentos.




La Resolucion 000067 de 2016 profundiza estableciendo los requisitos OEA pa~
importadores, determinando que:

1. Analisis y administracion de riesgo: establece doce numerales de cumplimiento
relacionados con el proceso de evaluacion y gestion de riesgo. La evaluacion de
riesgo, se enfoca en prever las actividades ilicitas, como lavado de activos,
contrabando, trafico de estupefacientes, sustancias para el procesamiento de
narcoticos.

Los numerales de cumplimiento son:

1.1. Tener una politica de gestion de la seguridad basada en la evaluacion del riesgo
y orientada a garantizar la seguridad de sus cadenas de suministro, la cual debe
tener establecidos objetivos, metas y programas de gestidn de la seguridad.

1.2. Tener un sistema de administracién de riesgos enfocado en la cadena de
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suministro internacional, que prevea actividades ilicitas, entre otras lavado de
activos, narcotréafico y financiacién del terrorismo.

1.3. Tener procedimientos documentados para establecer el nivel de riesgo de sus
asociados de negocio.

1.4. Demostrar mediante manifestacion suscrita por sus asociados de negocio no
autorizados como Operador Econémico Autorizado en Colombia ni certificados
por otro programa de seguridad administrado por una aduana extranjera, que

cumplen requisitos minimos de seguridad en la cadena de suministro

internacional.
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1.5. Realizar y documentar una visita de vinculacion y en adelante visitas bienales~
las instalaciones donde sus asociados de negocio desarrollan sus operaciones,
con el fin de verificar el cumplimiento requisitos, minimos de seguridad en la
cadena de suministro internacional.

1.6. Exigir a sus proveedores un plan de contingencia de su actividad que garantice
el desarrollo éptimo de las operaciones contratadas.

1.7. ldentificar y mantener actualizados los cargos criticos relacionados con la
seguridad de la cadena de suministro.

1.8. Tener establecidas clausulas de confidencialidad y de responsabilidad en los
contratos de su personal vinculado.

1.9. Tener procedimientos documentados para el control, pesaje, contabilizacion,
medicion o tallaje de mercancias al ingreso o salida de la zona de
almacenamiento.

1.10. Controlar el acceso y salida de informacion por medio de correo electronico,
soportes magnéticos, dispositivos de almacenamiento extraible y demas.

La Policia Nacional validara el cumplimiento de los siguientes requisitos:

El exportador basado en un proceso de analisis y evaluacion de riesgos debe:

1.11. Establecer las areas consideradas como criticas en sus instalaciones.

1.12. Utilizar sistemas de alarma y/o videocdmaras de vigilancia para monitorear,

alertar, registrar y supervisar las instalaciones e impedir el acceso no autorizado

a las areas criticas y de manejo, inspeccion o almacenamiento de carga.




2. Asociado de negocio: son tres numerales de cumplimiento para la evaluacién ~
asociados de negocio, que son las personas naturales o juridicas contratados o
subcontratadas, cuya accion recae en la cadena logistica de la empresa como: ventas de
bienes e insumos, prestacion de servicios y clientes.

Los numerales son:

2.1. Debe tener procedimientos documentados para la seleccion, evaluacion y
conocimiento de sus asociados de negocio que garanticen su confiabilidad.

2.2. Debe identificar a sus asociados de negocio autorizados como Operador

Econdmico Autorizado en Colombia o certificados por otro programa de seguridad

administrado por una aduana extranjera.

2.3. Verificar que en los casos en que transfiera, delegue, tercerice o subcontrate

alguno de sus procesos criticos relacionados con sus cadenas de suministro, que
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el prestador del servicio implementa medidas de seguridad orientadas a mitigar
riesgos en la cadena de suministro internacional.

3. Seguridad del contenedor y demas unidades de carga: son diez numerales evaluados por
la policia nacional, que indican que se deben tener procedimientos documentales para la
evaluacion fisica del contenedor y de todas las unidades de carga que se utilicen. Ademas
de procedimientos para el control de precintos de seguridad, ingreso no autorizado de

contenedores, correcta disposicion y almacenaje de contenedores vacios.

Los numerales son:




3.1. Debe tener implementadas medidas de seguridad apropiadas para mantener ~
integridad de los contenedores y demas unidades de carga en el punto de llenado
para protegerlos contra la introduccion de personal y/o materiales no autorizados.

3.2. Debe almacenar los contenedores y demas unidades de carga, llenas y vacias, en
areas seguras que impidan el acceso y/o manipulacion no autorizada. Dichas
areas deben ser inspeccionadas periodicamente y se debe dejar registro de la
Inspeccion y el responsable.

3.3. Debe instalar sellos de alta seguridad que cumplan o excedan los estandares de
la norma vigente ISO 17712 a todos los contenedores cargados y demas unidades
de carga precintables.

El exportador debe tener procedimientos documentados para el cumplimiento de

los siguientes requisitos:
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3.4. El control del almacenamiento, acceso, distribucion, registro de uso, cambio y
colocacion de los sellos, solo personal autorizado debe manejar y distribuir los
sellos.

3.5. Cerrar y sellar correctamente los contenedores y demas unidades de carga en el
punto de llenado, y cada vez que sean abiertos.

3.6. Verificar en el punto de llenado la integridad fisica de la estructura del
contenedor y demas unidades de carga antes del llenado, esto incluye la
confiabilidad de los mecanismos de cerradura de las puertas.

3.7. Detectar, neutralizar y denunciar la entrada no autorizada a los contenedores y

demas unidades de carga, asi como a las areas de almacenamiento de los mismos.
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3.8. La inspeccion de contenedores y demas unidades de carga en el punto de IIenad~
del proceso de verificacion e inspeccion debe quedar un registro documental en
donde conste el responsable.

3.9. Reconocer y reportar a las autoridades competentes, cuando los sellos,
contenedores y/o demas unidades de carga han sido vulnerados.

3.10. Asegurar las unidades de carga bajo su responsabilidad, durante labores de
mantenimiento o reparacion cuando se realizan fuera de sus instalaciones.

4. Controles de acceso fisico: para el control de acceso fisico se establecen siete numerales,
que también evalua la policia nacional. Se enfocan en establecer un sistema de seguridad
para el control del ingreso de personal y vehiculos, exigiendo procesos documentados
de uso de dispositivos de control; planes de accion para ingreso no autorizado de
personas y vehiculos y; métodos de identificacion permanente del personal y dentro las
instalaciones.

Los numerales de cumplimiento son:

4.1. Tener implementado un sistema para identificar y controlar el acceso de personas
y vehiculos a sus instalaciones.

4.2. Tener procedimientos documentados para el control, entrega, devolucion,
cambio y pérdida de los dispositivos de control de acceso para el personal
vinculado y visitantes.

4.3. Entregar a todo su personal vinculado a través de cualquier modalidad de

contrato, una identificacion que debe ser portada en un lugar visible.




4.4. Exigir a todos los visitantes que se identifiquen para el ingreso a s~
instalaciones, y hacer entrega de una identificacion temporal, que debe ser
portada en un lugar visible.

4.5. Garantizar mediante controles efectivos y procedimientos documentados, la
revision tanto al ingreso como a la salida de sus instalaciones, de las personas,
vehiculos, paquetes, correo y demas objetos.

4.6. Tener procedimientos documentados para garantizar que los visitantes y
vehiculos se dirijan Gnicamente a las &reas autorizadas dentro de las
instalaciones.

4.7. Garantizar mediante controles efectivos y procedimientos documentados, que el
personal vinculado pueda identificar y afrontar a personas no autorizadas o no

identificadas al interior de sus instalaciones.
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5. Seguridad personal: para la seguridad personal son siete numerales validados por la
Direccion de Impuestos y Aduanas, que se enfocan en el estudio de seguridad del
personal vinculado a la empresa. Se hace énfasis en aquellos cargos criticos involucrados
directamente e indirectamente en la cadena logistica, al igual que altos cargos
administrativos.

Los numerales de cumplimiento son:

5.1 Tener procedimientos documentados para la seleccion de candidatos con

posibilidad de ser vinculados a la empresa en cualquier modalidad de contrato.
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5.2 Mantener actualizada la historia laboral del personal vinculado que inclu~
informacién personal y familiar, revision de antecedentes, archivo fotografico,
registro de huella dactilar y firma.

5.3 Realizar y documentar bienalmente, estudios socioecondémicos que incluyan
visitas domiciliarias al personal que ocupa cargos criticos.

5.4 Tener procedimientos documentados para el seguimiento y analisis de resultados
de los estudios socioeconémicos y las visitas domiciliarias, que permitan detectar
cambios relevantes o injustificados en el patrimonio de personal vinculado.

5.5 Tener procedimientos documentados para el retiro del personal.

5.6 Tener establecidas disposiciones de seguridad para el suministro y manejo de los
uniformes y dotacién, que incluya el control, entrega, devolucién o cambio de los
mismos.

5.7 Tener implementado un cddigo de ética que contenga las reglas de
comportamiento orientadas a asegurar la transparencia en el ejercicio de su

actividad.

6. Seguridad de procesos: son 14 numerales validados por la Direccion de Impuestos y
Aduanas Nacionales, que requieren realizar identificacion de los conductores y
acompanantes; procedimientos que garanticen una trazabilidad de la carga, protocolos
de reaccion para inconvenientes inesperados con el transporte; y procesos de verificacion

para despacho, recepcién y correcto almacenamiento al igual que seguimiento y control

de las operaciones aduaneras.




Los numerales de cumplimiento son: ~

6.1. Tener implementadas medidas de seguridad para identificar plenamente a los
conductores, sus acompafantes y los vehiculos antes de que reciban y entreguen
la carga.

6.2. Tener un sistema de control de documentos que garantice que estos sean
conocidos, modificados, actualizados y/o impresos por el personal que
corresponda segun sus roles y/o competencias.

6.3. Tener herramientas que le permitan garantizar la trazabilidad de la carga, Desde
el punto de llenado en el exterior hasta la sede del importador o el punto de
distribucion.

6.4. Tener herramientas que le permitan garantizar la trazabilidad del vehiculo que

transporta la carga, desde el punto de llenado en el exterior hasta la sede del

VIGILADA MINEDUCACION

importador o el punto de distribucion, cuando se trate de modo terrestre.

6.5. Contar con un protocolo para resolver eventos inesperados en el transporte de su
carga entre el lugar de arribo y las instalaciones del importador, que contemple:
detencion inesperada, hurto o saqueo del vehiculo, desvio de la ruta, bloqueo de
la via, accidente de transito, falla mecanica y violacién de sellos de seguridad.

6.6. Contar con un plan que le permita continuar con sus operaciones ante la
ocurrencia de situaciones tales como: desastre natural, incendio, sabotaje, corte
de energia, ciberataques, fallas en las comunicaciones y el transporte.

6.7. Comprobar que la carga que llega corresponda con lo ordenado, haciendo

verificacion de descripcidn, peso, marcas o conteo de piezas. El importador debe
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tener procedimientos documentados para el cumplimiento de los siguient~
requisitos:

6.8. Garantizar la integridad y la seguridad de la carga en los procesos relativos al
manejo, almacenamiento y transporte.

6.9. Garantizar que la informacion de despacho o recepcion de la carga sea veraz,
legible y que se cuente con ella antes de que se reciba efectivamente la carga.
Asi mismo, que dicha informacién esté protegida contra cambios, pérdidas o
introduccion de datos erroneos.

6.10. Controlar y realizar seguimiento de sus operaciones de aduana,
garantizando veracidad y una correcta presentacion y trdmite de sus
declaraciones y de sus demas actuaciones ante la autoridad aduanera.

6.11. Detectar y tomar las acciones necesarias en caso de faltantes, sobrantes o
cualquier otra discrepancia o irregularidad en la carga.

6.12. Reportar a la autoridad competente los casos en que se detecten
irregularidades o actividades ilegales o sospechosas en sus cadenas de
Suministro.

6.13. Archivar, almacenar y proteger la documentacion fisica y el de las
Operaciones de su cadena de suministro internacional y disponer su destruccion
cuando a ello hubiere lugar.

6.14. Supervisar la operacién de los transportadores terrestres en las operaciones de

su cadena de suministro internacional.
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Seguridad fisica: son 7 numerales validados por la policia nacional que precisa ~
garantizar la seguridad fisica de las instalaciones, se evalian puntos como que el
perimetro este asegurado por rejas de seguridad, el control de estacionamiento de
vehiculos no autorizados en las zonas de carga, los materiales de con los que estan
construidas las barreras de proteccion; sefializacion, circuitos cerrado de cdmaras de
seguridad y que se tenga el capacidad admirativa y recurso humano adecuado para
realizar dichas actividades, estos numerales son:

7.1. Debe tener cercas o barreras perimetrales alrededor de sus instalaciones, asi
como barreras interiores dentro de las areas de manejo y almacenamiento de
carga, para los diferentes tipos de mercancias.

7.2. Debe garantizar que todas las puertas, ventanas, cercas y barreras interiores y
exteriores se encuentren aseguradas, e inspeccionarlas para verificar su
integridad e identificar dafios, dejando registro de la misma.

7.3. Debe prohibir el estacionamiento de vehiculos de personal vinculado y de
visitantes dentro de las areas de manejo y almacenamiento de carga o en areas
adyacentes a la entrada o salida de las mismas.

7.4. Debe garantizar que las instalaciones han sido construidas con materiales que
resistan la entrada forzada.

7.5. Debe disponer de sefializacion e iluminacion adecuadas dentro y fuera de las
instalaciones, especialmente en entradas y salidas, areas de manejo, inspeccién y

almacenamiento de carga, cercas Yy barreras perimetrales y areas de

estacionamiento.
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7.6. Debe tener un servicio de vigilancia y seguridad propio o contratado con ur~
empresa competente y debidamente autorizada, que garantice una accion de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

7.7. Debe disponer de un plano de su planta fisica en el que se identifiquen claramente
las areas criticas de la empresa y se divulgue el plan de evacuacion y

emergencias.

Seguridad en tecnologias de la informacion: son 6 numerales de cumplimiento
evaluados por la Direccion de Impuestos Nacionales, que especifica el uso de sistemas
informéticos que permitan el seguimiento de operaciones financieras, comerciales,
contables y aduaneras. Al igual que establecer politicas para la operatividad del mismo.

Los numerales son:

8.1. Utilizar sistemas informaticos para el control y seguimiento de su negocio, sus
operaciones financieras, contables, aduaneras y comerciales.

8.2. Tener politicas y procedimientos documentados de seguridad informatica que
comprendan: los responsables del manejo de la informacion, la creacion,
administracion y asignacion de roles, administracion de cuentas de acceso a los
sistemas de informacién y correo electronico, uso de Internet; la interconexion
con sistemas de informacion externos, el correcto uso de recursos informaticos,

asi como los controles necesarios que garanticen la confidencialidad de la

informacion.




8.3. Asignar cuentas individuales de acceso a la plataforma de tecnologia que exij~
su cambio periédico, y que cuenten con caracteristicas que incrementen los
niveles de seguridad.

8.4. Establecer controles que permitan identificar el abuso de los sistemas de

computo y de tecnologia informatica, asi como detectar el acceso inapropiado
y la manipulacion indebida de la informacion.

8.5. Tener un plan de contingencia informatica documentado, implementado,
mantenido y en proceso de mejora continua.

8.6. Tener un lugar fisico definido como centro de computo y comunicaciones, con
las medidas de seguridad apropiadas que garanticen el acceso Unicamente del
personal autorizado.

Entrenamiento en seguridad y conciencia de amenazas: son 4 numerales de
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cumplimiento validados por la Direccion de Impuestos y Aduanas Nacionales estos

tienen que desarrollarse un programa de divulgacién y capacitacion al personal

vinculado y visitantes, que permita conocer el proceso de seguridad implementado y las

posibles amenazas, al igual que el plan de reaccion para mitigarlas, estos numerales son:

9.1. Implementar un programa de induccion y reinduccion periddica, dirigido a todo

el personal vinculado o a vincular y cuando aplique a los visitantes, que garantice

el conocimiento de las medidas de seguridad de la empresa y las posibles
amenazas Y riesgos.

9.2. Desarrollar programas de capacitacion especializada en seguridad para el

personal vinculado en areas criticas sobre prevencion de lavado de activos y




financiacion del terrorismo, sellos, envio, recibo, manejo y almacenamiento ~
carga, manejo del correo, y demas temas sensibles.

9.3. Implementar un programa de concienciacion y prevencion del consumo de
alcohol y drogas.

9.4. Tener implementado un programa de entrenamiento para manejo de situaciones
de panico que sea acorde con las necesidades de las areas criticas.

10. Seguridad fitosanitaria y zoosanitaria: son 10 numerales de cumplimiento validados por
el ICA este va en pro de garantizar que los productos importados cumplan con las
condiciones de higiene que demanda la regulacion nacional, ademas de garantizar una
trazabilidad veridica del origen, los numeros son:

10.1. Contar con los registros y autorizaciones gque exija el Instituto Colombiano

Agropecuario para el ejercicio de la actividad.
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10.2. Contar con un sistema de administracion de riesgos sanitarios enfocado en la
cadena de suministro internacional indicando los procedimientos para su gestion.

10.3. Contar con procedimientos documentados para la seleccion de sus asociados
de negocio.

10.4. Demostrar mediante manifestacion suscrita por su proveedor, que cumple con
las normas sanitarias y/o fitosanitarias establecidas por el Servicio Veterinario
Oficial o el Organismo Nacional de Proteccion Fitosanitaria del pais de origen

para la exportacion de animales, vegetales, sus productos y articulos

reglamentados.
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10.5. Corroborar y contar con soporte documental que permita verificar y asegur~
que su proveedor cumple con los requisitos fitosanitarios, zoosanitarios y demas
establecidos por el ICA.

10.6. Garantizar que su proveedor tenga implementado un sistema de Buenas
Practicas documentado para sus procesos de produccion fabricacion y/o
almacenamiento segun el producto a exportar.

10.7. Exigir que su proveedor tenga implementados procedimientos documentados
para la inspeccion, limpieza y desinfeccion interna y externa de los contenedores
y demaés unidades de carga antes del llenado.

10.8. Exigir que su proveedor tenga implementados procedimientos documentados
para la inspeccion, limpieza y desinfeccion interna y externa de los contenedores

y demas unidades de carga antes del llenado.
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10.9. Exigir que su proveedor cuente con un sistema de trazabilidad documentado
que permita hacerle seguimiento al producto.
10.10. Contar con protocolos de manejo, inactivacion o destruccion de productos que

representen riesgo fitosanitario y zoosanitario para el pais.
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5. METODOLOGIA ~

Para la presente propuesta se utilizd la metodologia de investigacion basada en
revision tedrica de Comercio Internacional, en la Cadena de Suministros y Marco Juridico
vigente en Colombia, para Operador Econémico Autorizado.

La investigacion se realiz6 en la pagina oficial de la Direccion de Impuestos y aduanas
Nacionales (DIAN), con base en la Resolucion 000067 de 2016, con el fin de identificar las
los requerimientos vigentes para la certificacion de OEA para importadores.

Para realizar la guia de certificacion OEA para importadores, se utiliz6 la metodologia
encontrada en la guia técnica para la elaboracion de manuales de procedimientos de la
secretaria de relaciones exteriores de México, abarcando los siguientes aspectos:

a) Tener en cuenta la delimitacion del procedimiento, donde se contempla como va a

iniciar y donde va a terminar, al igual que se establecen los objetivos especificos que

VIGILADA MINEDUCACION

se deben analizar.

b) Recoleccién de la informacion, que consiste en presentar toda la documentacion y
datos relevantes de las operaciones que se realizan en las que va aplicar el
procedimiento, con el propdsito de organizar y sistematizar dicha informacion y asi
poder hacer un analisis que refleje las inconformidades e inconvenientes proponiendo
un orden Idgico del proceso. Para la recoleccion de datos se implementan diferentes
técnicas segun el tipo de informacidn que se pretende obtener, se tiene entonces:

= |nvestigacion documental: recolecta y analizan toda informacion escrita que

contenga datos relevantes para los procedimientos, estos pueden ser de
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caracter administrativo y operativo, como actas, circulares y oficios al igual -
que documentos de caracter juridico.
= Entrevista directa: recolecta informacion mas precisa ya que se entrevista al
personal seleccionado, directamente implicado en los procedimientos y asi se
pueden aclarar dudas sobre temas precisos que no se encuentran consignados
en la parte documental.
= Observacion de campo: Observacion en las areas sobre las cuales se va a
disefiar el procedimiento, administrativa u operativa con fin de detectar
informacién que no se detectd en la entrevista directa ni en la parte
documental, esta se debe hacer de manera minuciosa desde el principio del
procedimiento hasta el final, teniendo en cuenta cada persona y Organo
involucrado.
= Andlisis de informacion y disefio procedimental: analizar todos los grupos de
datos recolectados con el propdsito de tener una perspectiva mas clara de
cdmo se esta ejecutando la operacion.
Partiendo del hecho que es necesario tener claro que actividad es la que se va realizar
y cuales es resultado que se pretende obtener, se propone el primer cuestionamiento ¢Qué
actividad se hace? Segundo cuestionamiento ¢quién lo hace?, porque es necesario identificar
plenamente que grupos y personas van a estar involucrados en el proceso y su funcion

especifica dentro del mismo. Una vez estén identificados los involucrados, se analiza como

se realiza el proceso, identificando la secuencia de actividades que se debe llevar para obtener
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el resultado deseado, también es necesario cuestionar el donde se va a hacer y finalmente porb

qué se hace, que viene siendo la justificacion del proposito final.

Estructura de la Guia (Direccion General de Programacion, Organizacion vy
Presupuesto, 2004):
1. Identificacion.

» Hoja de presentacion de la guia, este debe de contener: logotipo, nombre de
institucién, nombre de las dependencia o facultades, titulo de procedimiento,
fecha de elaboracion o actualizacion.

2. Indice.
= Establecer el orden de los apartados que componen la guia.
3. Introduccion.
4. Mencionar la informacion que se encontrara en la guia.
5. Objetivos.
= Cual es el impacto que se desea lograr
6. Procedimientos.

= Nombre del procedimiento.

= Descripcion: debe ser facil de entender, describiendo el propdsito que se pretende.

= Areas de alcance que va a cubrir.

= Referencias de apoyo: ya sean manuales internos o normativa juridica.

= Responsabilidad: especificar quienes deben de estar a cargo y supervision de las

diferentes actividades consignadas en el instructivo.
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= Definiciones: definir y explicar los términos que son de caracter técnico y de usob
repetitivo en el manual.

= Método de trabajo: explicar de acuerdo a los lineamientos previamente
establecido en marco a las referencias de soporte como lo son los lineamientos
juridicos, formato y diagramas de flujo.

7. Descripcién de las Actividades:

= Especifica de manera cronoldgica cada actividad, detallando que area o estacion
se involucra al igual de los grupos o personas que intervienen.

Con base en esta metodologia se procede a la elaboracion del instructivo para le

certificacion OEA para una empresa importadora (Direccion General de Programacion,

Organizacion y Presupuesto, 2004).
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INTRODUCCION

EDUCACION

Comprometidos con el crecimiento econdmico del pais y
comprendiendo que el fortalecimiento de las empresas y su
competitividad es clave para lograrlo, se desarrolld la presente
guia para las empresas importadoras que quieran aplicar para
certificase como OEA.

En este manual procedimental se halla el paso a paso basado
en el marco normativo consignado en el Decreto 3568 de 2011,
hasta su dltima modificacién en con la Resoluciéon 00048 del 15
de mayo de 2020, en la que se especifica la documentacion
requerida y los numerales de cumplimiento que las diferentes
dreas de las empresas deben acatar, lo cual permitird una
organizacion cronoldgica en proceso de aplicacion.

Es necesario contemplar que la vigencia del actual marco
juridico, Resolucion 000067 del 20 de octubre de 2020, que
especifica los aspectos para las empresas importadoras que
quieran ser OEA, puede sufrir modificaciones a corto o mediano
plazo, por lo que se precisa realizar una consulta de la norma
vigente antes de acudir a la presente versién de esta guia
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GUIA PARA o
CERTIFICACION XS RARAS 4
OEA PARA g
IMPORTADOR

OBJETIVOS

|

i L | 'l g )

| COLOMBIA

e Conocer el marco normativo que aplica en Colombia
para la certificacibn OEA como importador.

e |dentificar los requerimientos y documentos que exige
la certificacion OEA.

e Analizar cronolégicamente el procedimiento que se
requiere para aplicar a la certificacion de OEA.




REQUISITOS SOLICITADOS PARA
CERTIFICACION DE OPERADOR
ECONOMICO AUTORIZADO

Seguin datos de la DIAN la
presentacion para la solicitud para
ser una Organizacion OEA es de
manera gratuita, para las empresas
que se especializan en
Importaciones se debe:

a) Diligenciar la Plantilla F020
Manual IP y la autoevaluacion de
condiciones y requisitos desde el
micro sitio del OEA (Consulta
agosto, 2021).
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b) Radicar los documentos soporte de
que trata el articulo 5 de la Resolucién 15
de 2016 en forma virtual a través del
correo electrénico

215361_gestiondocumentaledian.gov.co

;‘
44 o

P ‘e
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1. Andlisis y administracién de riesgo: establece doce
numerales de cumplimiento relacionados con el proceso |
de evaluacién y gestion de riesgo. La evaluacion de
riesgo, se enfoca en prever las actividades i||'citqs, como
lavado de activos, contrabando, trafico de
estupefacientes, sustancias para el procesamiento de
narcéticos.

Los numerales de cump|imiento son:

1.l. Tener una politica de gestién de la seguridad basada en la
evaluacién del riesgo
y orientada a garantizar la seguridad de sus cadenas de suministro, la

cual debe
tener establecidos objetivos, metas y programas de gestién de la
seguridad.
8 1.2. Tener un sistema de administracién de riesgos enfocado
3 en la cadena de
= suministro internacional, que prevea actividades ilicitas,
§ entre otras lavado de
. activos, narcotrdfico y financiacién del terrorismo.

1.3. Tener procedimientos documentados para
establecer el nivel de riesgo de sus
asociados de negocio.

1.4. Demostrar mediante manifestacién suscrita por sus
asociados de negocio no

autorizados como Operador Econémico Autorizado en
Colombia ni certificados por

otro programa de seguridad administrado por una aduana
extranjera, que cumplen

requisitos minimos de seguridad en la cadena de
suministro internacional.
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1.5. Realizar y documentar una visita de vinculacién y en /
adelante visitas bienales y -
a las instalaciones donde sus asociados de negocio

desarrollan sus operaciones,

con el fin de verificar el cumplimiento requisitos, minimos

de seguridad en la cadena

de suministro internacional

1.6. Exigir a sus proveedores un plan de contingencia de su
actividad que garantice
el desarrollo éptimo de las operaciones contratadas.

=

5

2

o of e . sy

3 1.7. Identificar y mantener actualizados los cargos criticos
% relacionados con la

< seguridad de la cadena de suministro.

o

=

1.8. Tener establecidas cldusulas de confidencialidad y de
responsabilidad en los
contratos de su personal vinculado.

1.9. Tener procedimientos documentados para el control, pesaje,
contabilizacién,

medicién o tallaje de mercancias al ingreso o salida de la zona de
almacenamiento.
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1.10. Controlar el acceso y salida de informacién por /

medio de correo electrénico, y W
soportes magnéticos, dispositivos de almacenamiento

extraible y demés.

La Policia Nacional validaré el cumplimiento de los

siguientes requisitos:

El exportador basado en un proceso de andlisis y

evaluacién de riesgos debe.

1.11. Establecer las areas consideradas como criticas en sus
instalaciones.

1.12. Utilizar sistemas de alarma y/o videocamaras de

é vigilancia para monitorear,

2 alertar, registrar y supervisar las instalaciones e impedir el
% acceso no autorizado a

§ las &reas criticas y de manejo, inspeccién o

=

almacenamiento de carga.

2. Asociado de negocio: son tres numerales de cumplimiento
para la evaluacién de asociados de negocio, que son las
personas naturales o juridicas contratados o
subcontratadas, cuya accién recae en la cadena logistica
de la empresa como: ventas de bienes e insumos, prestacién
de servicios y clientes.

Los numerales son:

2.1. Debe tener procedimientos documentados para la seleccién,
evaluacién y
conocimiento de sus asociados de negocio que garanticen su

confiabilidad.
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2.2. Debe identificar a sus asociados de negocio \
autorizados como Operador - =
Econdmico Autorizado en Colombia o certificados por otro

programa de seguridad

administrado por una aduana extranjera.

2.3 Verificar que en los casos en que transfieraq, de|egue,
tercerice o subcontrate alguno de sus procesos criticos
relacionados con sus cadenas de suministro, que el
prestador del servicio imp|ementa medidas de seguridqd
orientadas a mitigar riesgos en la cadena de suministro
internacional.

3 3. Seguridad del contenedor y demas unidades de carga:
g son siete numerales evaluados por la policia nacional, que
= indican que se deben tener procedimientos documentales
3 para la evaluacién fisica del contenedor y de todas las

2 unidades de carga que se utilicen. Ademas de

procedimientos para el control de precintos de seguridad,
ingreso no autorizado de contenedores, correcta disposicién
y almacenaje de contenedores vacios.

Los numerales son:

3.1 Tener procedimientos documentados para verificar la
integridad fisica de la estructura del contenedor y demas
unidades de carga cuando se realice el desaduanamiento en
sus instalaciones.

3.2 Tener procedimientos documentados para reconocer y
reportar a las autoridades competentes, cuando los sellos,
contenedores y/o demds unidades de carga han sido
vulnerados.
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3.3 Tener procedimientos documentados para detectar, Anronid RhRiG
neutralizar y denunciar la entrada no auvtorizada a los

contenedores y demds unidades de carga, asi como a las ‘
areas de almacenamiento de los mismos.

3.4 Almacenar los contenedores y demds unidades de
carga, llenos y/o vacios, en dreas seguras que impidqn el
acceso y/o manipu|acic’>n no autorizada. Dichas dreas
deben ser inspeccionadas periédicamente y se debe
dejar registro de la inspeccién y el responsable. El
importador debe demostrar que su proveedor en el
exterior:

3.5 Imp|ementc1 medidas de seguridad para verificar,

g cerrar y sellar correctamente los contenedores y demas

g unidades de carga, para protegerlos contra la

= introduccién de personal y/o materiales no autorizados y
3 evitar la alteracién de su integridad fisica.

s

3.6 Implementa la inspeccién de contenedores y demds
unidades de carga antes del llenado, incluida la
fiabilidad de los mecanismos de cierre de puertas que
incluya la revisién de los siete puntos: pared delantera,
lado izquierdo, lado derecho, piso, techo interior /
exterior, puertas interiores y exteriores, exterior y seccién
inferior.

3.7 Instala sellos de alta seguridad que cumplan o
excedan los estdndares contenidos en la norma vigente
ISO 17712, en los contenedores carquos % demds
unidades de carga precintables.
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4.Controles de acceso fisico: para el control de acceso

fisico se establecen siete numerales, que también evalva la

policia nacional. Se enfocan en establecer un sistema de
seguridad para el control del ingreso de personal y
vehiculos, exigiendo procesos documentados de uso de
dispositivos de control; planes de accién para ingreso no
autorizado de personas y vehiculos Yy, métodos de
identificacién permanente del personal y dentro las
instalaciones.

Los numerales de cumplimiento son:

41 Tener imp|ementado un sistema para identificar y
controlar el acceso de personas y vehiculos a sus
instalaciones.

4.2 Tener procedimientos documentados para el control,

é entregaq, devolucién, cambio y pérdida de los dispositivos de
<<

S control de acceso para el personal vinculado y visitantes.

%

3 : 2

: 4.3 Entregar a todo su personal vinculado a través de

=

cua|quier modalidad de contrato, una identificacién que
debe ser portada en un lugar visible.

4.4 Exigir a todos los visitantes que se identifiquen para el
ingreso a sus instalaciones, y hacer entrega de una
identificacion temporc1|, que debe ser portada en un |ugar
visible.

4.5 Garantizar mediante controles efectivos y
procedimientos documentados, la revisién tanto al ingreso
como a la salida de sus instalaciones, de las personas,
vehiculos, paquetes, correo y demds objetos
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4.6 Tener procedimientos documentados para garantizar !

que los visitantes y vehiculos se dirijqn Unicamente a las
dreas autorizadas dentro de las instalaciones ‘

UNIVERSIDAD
ANTONIO NARINO

4.7 Garantizar mediante controles efectivos y
procedimientos documentados, que el personal vinculado
pueda identificar y afrontar a personas no autorizadas o no
identificadas al interior de sus instalaciones..

5.Seguridad personal: para la seguridad personal son siete
numerales validados por la Direccién de Impuestos y
Aduanas, que se enfocan en el estudio de seguridad del
personal vinculado a la empresa. Se hace énfasis en
aquellos cargos criticos involucrados directamente e
indirectamente en la cadena logistica, al igual que altos

8 cargos administrativos.

<<

S Los numerales de cumplimiento son:

g 5.1 Tener procedimientos documentados para la seleccién
S de candidatos con posibilidad de ser vinculados a la

empresa en cualquier modalidad de contrato.

5.2 Mantener actualizada la historia laboral del persona|
vinculado que incluya informacién personal y familiar,
revisién de antecedentes, archivo fotogrdfico, registro de
huella dactilar y firma.

5.3 Realizar y documentar bienalmente, estudios
socioeconémicos que incluyan visitas domiciliarias a
personal que ocupa cargos criticos.

5.4 Tener procedimientos documentados para el
seguimiento y andlisis de resultados de los estudios
socioecondémicos y las visitas domiciliarias, que permitan
detectar cambios relevantes o injustificados en el
patrimonio del personal vinculado.
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5.5 Tener procedimientos documentados para el retiro del

persona|.

UNIVERSIDAD
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-

5.6 Tener establecidas disposiciones de seguridad para el
suministro y manejo de los uniformes y dotacidn, que incluya
el control, entregaq, devolucién o cambio de los mismos.

5.7 Tener imp|ementado un cédigo de ética que contenga
las reglas de comportamiento orientadas a asegurar la
transparencia en el ejercicio de su actividad.

6.Seguridad de procesos: son 14 numerales validados por la
Direccién de Impuestos y Aduanas Nacionales, que requieren
realizar identificacién de los conductores y acompanantes;
procedimientos que garanticen una trazabilidad de la

3 carga, protocolos de reaccién para inconvenientes

L)

g inesperados con el transporte; y procesos de verificacién
(=]

E para despacho, recepcidn y correcto almacenamiento al
= ; . ,

2 igual que seguimiento y control de las operaciones

< aduaneras.

Los numerales de cumplimiento son:

6.1 Tener implementadas medidas de seguridad para
identificar plenamente a los conductores, sus acompaifiantes
y los vehiculos antes de que reciban y entreguen la carga.

6.2 Tener un sistema de control de documentos que
garantice que estos sean conocidos, modificados,
actualizados y/o impresos por el personal que corresponda
segUn sus roles y /o competencias.

6.3. Tener herramientas que le permitan garantizar la
trazabilidad de la carga, desde el punto de llenado en el
exterior hasta la sede del importador o el punto de
distribucion.
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6.4 Tener herramientas que le permitan garantizar la
trazabilidad del vehiculo que transporta la carga, desde el
punto de llenado en el exterior hasta la sede del importador |
o el punto de distribucién, cuando se trate de modo

terrestre.

6.5 Contar con un protoco|o para resolver eventos
inesperados en el transporte de su carga entre el lugar de
arribo y las instalaciones del importador, que contemple:
detencidn inesperada, hurto o saqueo del vehiculo, desvio
de la ruta, bloqueo de la via, accidente de trénsito, falla
mecdnica y violacién de sellos de seguridad.

6.6 Contar con un plan que le permita continuar con sus
operaciones ante la ocurrencia de situaciones tales como:
desastre natural, incendio, sabotaje, corte de energia,
ciberataques, fallas en las comunicaciones y el transporte.

=

o

g 6.7 Comprobar que la carga que llega corresponda con lo
% ordenado, haciendo verificacién de descripcién, peso,

g marcas o conteo de piezas. El importador debe tener

g procedimientos documentados para el cump|imiento de los

siguientes requisitos:

6.8 Garantizar la integridad % la seguridad de la carga en
los procesos relativos al manejo, almacenamiento y
transporte.

6.9 Garantizar que la informacién de despacho o recepcisn
de la carga sea veraz, legible y que se cuente con ella antes
de que se reciba efectivamente la carga. Asi mismo, que
dicha informacién esté protegida contra cambios, pérdidcts
o introduccién de datos erréneos.
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6.10 Controlar y realizar seguimiento de sus operaciones de \

UNIVERSIDAD
ANTONIO NARINO

aduana, garantizando veracidad y una correcta
presentacién y trdmite de sus declaraciones y de sus demds

actuaciones ante la avtoridad aduanera. ) ‘

\

6.11 Detectar y tomar las acciones necesarias en caso de
faltantes, sobrantes o cua|quier otra discrepancia o
irregularidad en la carga.

6.12 Reportar a la avtoridad competente los casos en que se
detecten irregularidades o actividades ilegales o
sospechosas en sus cadenas de suministro.

6.13 Archivar, almacenar y proteger la documentacidn fisica
y electrénica de las operaciones de su cadena de suministro
internacional y disponer su destruccién cuando a ello
hubiere lugar.

=

o

L

S

2 6.14 Supervisar la operacion de los transportadores

= o .

> terrestres en las operaciones de su cadena de suministro
a . .

% internacional.

=

7.Seguridad fisica: son 7 numerales validados por la policia
nacional que precisa de garantizar la seguridad fisica de las
instalaciones, se evaluan puntos como que el perimetro este
asegurado por rejas de seguridad, el control de
estacionamiento de vehiculos no autorizados en las zonas de
carga, los materiales de con los que estan construidas las
barreras de proteccidn; sefializacion, circuitos cerrado de
cdmaras de seguridad y que se tenga el capacidad admirativa
y recurso humano adecuado para realizar dichas actividades,
estos numerales son:
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7.1 Tener cercas o barreras perimetrales alrededor de sus
instalaciones, asi como barreras o controles interiores dentro | \EEEctEsery:
de las areas de manejo y almacenamiento de carga, para  Q

los diferentes tipos de mercancias. y W

7.2 Garantizar que todas las puertas, ventanas, cercas y
barreras interiores y exteriores se encuentren aseguradas, e
inspeccionarlas para verificar su integridad e identificar
dafios, dejando registro de la misma.

7.3 Prohibir el estacionamiento de vehiculos de personal
vinculado y de visitantes dentro de las dreas de manejo y
almacenamiento de carga o en dreas adyacentes a la
entrada o salida de las mismas.

7.4 Garantizar que las instalaciones han sido construidas
con materiales que resistan la entrada forzada.

=

&

2

= . ~ . . 7 . . . 7

3 7.5 Disponer de sefializacién e iluminacién adecuadas
= . 5 .

> dentro y fuera de las instalaciones, especialmente en
(=]

% entradas y salidas, dreas de manejo, almacenamiento,
=

inspeccién o aforo de carga, cercas, barreras perimetrales y
dreas de estacionamiento.

7.6 Tener un servicio de vigilancia y seguridad propio o
contratado con una empresa competente y debidamente
autorizada, que garantice una accién de respuesta
oportuna y disponibilidad durante las 24 horas del dia.

7.7 Disponer de una infraestructura fisica, administrativa y
de recurso humano, que permita ejercer de manera
adecuada su actividad.




47

s
UAN

U ERBIDAD
ANTONIO NARIND

8. Seguridad en tecnologias de la informacién: son 6

numerales de cump|imiento evaluados por la Direccién de
Impuestos Nacionales, que especifica el uso de sistemas
informdticos que permitan el seguimiento de operaciones

financieras, comerciales, contables y aduaneras. Al igual que
establecer politicas para la operatividad del mismo.
Los numerales son:

8.1 Utilizar sistemas informaticos para el control y
seguimiento de su negocio, sus operaciones financieras,
contables, aduaneras y comerciales.

8.2 Tener politicas y procedimientos documentados de
seguridad informatica que comprendan: los responsables
del manejo de la informacién, la creacién, administracién y
asignacién de roles, administracién de cuentas de acceso a
los sistemas de informacién y correo electrénico, uso de

EDUCACION

Internet; la interconexién con sistemas de informacién
externos, el correcto uso de recursos informaticos, asi como

VIGILADA MIN

los controles necesarios que garanticen la confidencialidad
de la informacién.

8.3 Asignar cuentas individuales de acceso a la plataforma
de tecnologia que exijan su cambio periédico, y que
cuenten con caracteristicas que incrementen los niveles de
seguridad.

8.4 Establecer controles que permitan identificar el abuso
de los sistemas de cémputo y de tecnologia informatica, asi
como detectar el acceso inapropiado y la manipulacién
indebida de la informacién.
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8.5 Tener un plan de contingencia informatica
documentado, implementado, mantenido y en proceso de | \RSESEEREE

mejora continua.

8.6 Tener un lugar fisico definido como centro de cémputo
y comunicaciones, con las medidas de seguridad
apropiadas que garanticen el acceso unicamente del
personal autorizado.

9. Entrenamiento en seguridad y conciencia de amenazas:
son 4 numerales de cumplimiento validados por la
Direccién de Impuestos y Aduanas Nacionales estos tienen
que desarrollarse un programa de divulgacién y
capacitacién al personal vinculado y visitantes, que
permita conocer el proceso de seguridad implementado y
las posibles amenazas, al igual que el plan de reaccién
para mitigarlas, estos numerales son:

EDUCACION

9.1 Implementar un programa de induccién y reinduccién
periédica, dirigido a todo el personal vinculado o a vincular y
cuando aplique a los visitantes, que garantice el conocimiento
de las medidas de seguridad de la empresa y las posibles
amenazas y riesgos, asi como las medidas implementadas para
prevenir, reconocer y actuar frente a cualquier actividad
delictiva.

VIGILADA MIN

9.2 Desarrollar programas de capacitacién especializada en
seguridad para el personal vinculado en dreas criticas sobre
prevencién de lavado de activos y financiacién del terrorismo,
sellos, envio, recibo, manejo y almacenamiento de carga,
manejo del correo, y demds temas sensibles, segin
correspondan por drea y por proceso.

9.3 Imp|emento.r un programa de concienciacién y prevencion
del consumo de alcohol y drogas.
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9.4 Tener implementado un programa de entrenamiento
para manejo de situaciones de pdnico que sea acorde con
las necesidades de las areas criticas.

10. Seguridad fitosanitaria y zoosanitaria: son 10
numerales de cumplimiento validados por el ICA este va
en pro de garantizar que los productos importados
cumplan con las condiciones de higiene que demanda la
regulacién nacional, ademas de garantizar una

trazabilidad veridica del origen, los nimeros son:

10.1 Contar con los registros y autorizaciones que exija el
Instituto Colombiano Agropecuario para el ejercicio de la
actividad.

10.2 Contar con un sistema de administracién de riesgos

EDUCACION

sanitarios y/o fitosanitarios enfocado en la cadena de
suministro internacional indicando los procedimientos para
su gestion.

VIGILADA MIN

10.3 Contar con procedimientos documentados para la
seleccién de sus asociados de negocio, a través de los
cuales se exige el cumplimiento de los requisitos sanitarios
y/o fitosanitarios establecidos por Colombia.

10.4 Demostrar mediante manifestacién suscrita por su
proveedor, que cumple con las normas sanitarias y/o
fitosanitarias establecidas por el Servicio Veterinario
Oficial o el Organismo Nacional de Proteccién
Fitosanitaria del pais de origen para la exportacién de
animales, vegetales, sus productos y articulos
reglamentados.
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-} ==
10.6 Garantizar que su proveedor tenga implementado un uAN \

sistema de Buenas Prdcticas documentado para sus i ==snikia
procesos de produccién y/o manufactura y/o fabricacién

y/o almacenamiento segin el producto a exportar. -

10.7 Exigir que su proveedor tenga implementados
procedimientos documentados para la inspeccién, limpieza
y desinfeccién interna y externa de los contenedores y
demds unidades de carga antes del llenado.

10.8 Garantizar que el personal vinculado a las actividades
de recepcién, manipulacién, transporte, almacenamiento y
otras que involucren el manejo directo de la mercancia,
cuente con el conocimiento necesario para el desarrollo de
la actividad.

10.9 Exigir que su proveedor cuente con un sistema de

=

3 e : o

2 trazabilidad documentado que permita hacerle seguimiento
5 al producto, a través de todas las etapas de produccién,

< transformacién y comercializacién.

g

>

10.10. Contar con protocolos de manejo, inactivacién o
destruccién de productos que representen riesgo
fitosanitario y zoosanitario para el pais.
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CONDICIONES PARA
SOLICITAR Y MANTENER
LA AUTORIZACION

COMQ OEA

Condiciones:

a) Estar domiciliados y acreditar
la existencia y representacion
legal en el pals esto habla sobre
el estar ubicado y residiendo en
el pais de Colombia minimo por
un periodo de 3 afnos.

b) En el caso de personas
juridicas o sucursales de
sociedades extranjeras, estar
debidamente establecidas en
Colombia, minimo tres (3) afios
antes de presentar la solicitud.

C)Estar inscrito y encontrarse
activo en el Registro Unico
Tributario con el tipo de usuario
aduanero y la actividad sobre la
cual solicita su autorizacion
como OEA.

Condiciones:

d) Tener una trayectoria efectiva
en el desarrollo de la actividad
para la cual solicita la
autorizacion, de tres (3) afios
como minimo, inmediatamente
anteriores a la presentacion de
la solicitud.

e) Contar con las autorizaciones,
registros, conceptos,
habilitaciones, declaratorias,
licencias, permisos, cualquiera
que sea su denominacion,
exigidos por las autoridades de
control, cuando a ello hubiere
lugar.

f) Obtener una calificacion
favorable por parte de la Unidad
Administrativa Especial Direccion
de Impuestos y Aduanas
Nacionales (DIAN), de
conformidad con las
verificaciones realizadas en
desarrollo de la aplicacion del
Sisterna de Administracion

y 4
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CONDICIONES/PARA A UAN

VIGILADA MINEDUCACION

SOLICITAR'Y MANTENER LA

AUTORIZACION COMO

OEA

Condiciones:

de Riesgos que indica el
articulo 475-1 del Decreto
2685 de 1999, “la
auvtoridad aduanera podra
solicitar a todas las
personas naturales o
juridicas, importadores,
exportadores, declarantes,
transportadores y demas
auxiliares de la funcién
aduanera, informacién de
sus operaciones
econdémicas y de comercio
exterior, con el fin de
garantizar los estudios y
cruces de informacién
necesarios para la
fiscalizacién y el control
de las operaciones
aduaneras. Asi mismo, las
entidades publicas que
intervengan en la
promocién, regulacién,
control, coordinacién o
prestacién de cualquier
tipo de servicio en
operaciones de comercio
exterior, deberdn reportar
la informacisn que se les
solicite”, o de las normas
que lo modifiquen,
adicionen o sustituyan

(p153).

Condiciones:

g) No haber sido objeto
de sanciones impuestas
mediante acto
administrativo
ejecutoriado, durante los
dos (2) afios anteriores a
la presentacién de la
solicitud, por situaciones
que afecten la seguridad
en la cadena de
suministro internacional,
siempre que dichas
autoridades participen
en el proceso de
autorizacién como OEA
de conformidad con lo
previsto en resolucién
reglamentaria.

h) Encontrarse al dia o
tener acuerdos de pago
vigentes y al dia, sobre
las obligaciones
tributarias, aduaneras y
sanciones cambiarias y
demas deudas
legalmente exigibles a
favor de la Unidad
Administrativa Especial
Direccién de Impuestos y
Aduanas Nacionales
(DIAN).

Condiciones:

i) Encontrarse al
dia o tener
acuerdos de pago
vigentes y al dia,
sobre las deudas
relativas a la
contraprestacion y
tasa de vigilancia y
sobre las demas
deudas legalmente
exigibles a favor de
las autoridades,
siempre que estas
auvtoridades
participen en el
proceso de
avtorizacién como
OEA de
conformidad con lo
previsto en
resolucién
reglamentaria.
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REUNIR LOS DOCUMENTOS
SOPORTES EXIGIDOS

a) Estados financieros: 1 copia. Segun las Normas Internacionales
de la Informacién Financiera (NIIF) los estados financieros son:
estados de situacion financiera al final del periodo no consolidado
de cambios en el patrimonio en el periodo no consolidado; y de flujo
de efectivo del periodo no consolidado. Todos estos documentos
deben ser de los ultimos 3 aflos anteriores a la presentacion de la
solicitud.

b) Copia del certificado de estados financieros de los 3 ultimos afios
conforme a lo previsto en el articulo 37 de la Ley 222 de 1995, en el
que se indica:

Estados Financieros Certificados. El representante legal y el
contador publico bajo cuya responsabilidad se hubiesen preparado
los estados financieros deberan certificar aquellos que se pongan a
disposicion de los asociados o de terceros. La certificacidon consiste
en declarar que se han verificado previamente las afirmaciones
contenidas en ellos, conforme al reglamento, y que las mismas se
han tomado fielmente de los libros.




el
O
L
o
=2
2
2

VIGILADA MIN

c) Copia de los informes de gestién de la
administracién a la Asamblea de Accionistas.

d) Copia de los informes del revisor fiscal.
e) Politicas contables.

f) Sus notas explicativas y revelaciones.
g) Organigrama de la empresa: 1 copia.

h) Mapa de procesos: 1 copia que incluya minimo los
procesos misionales, estratégicos, de apoyo y de
control.

i) Diagramas de flujo de las cadenas de suministro
internacional: 1 copia.

j) Copia del ¢ltimo informe de auditoria externa
relacionado con gestién de seguridad (si cuenta con
este): 1 copia. Es un informe que contiene todos los
datos y resultados con la gestién de seguridad con la
que cuenta la empresa.

k) Matriz de riesgo por procesos: 1 copia. Es una
descripcién donde se evidencia todas las actividades
de riesgo que tiene una empresa y los controles que
existen para esos determinados riesgos.
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|) Documentos que describan los procedimientos para

seleccién de asociados de negocio, seleccién de
personal vinculado y acceso fisico: 1 copia, estos
documentos deben detallar de manera eficiente

tOdOS |OS procesos que rea|iza |Q empresa Cll momento

de hacer una contratacién.

m) Documentos que describan los procedimientos
para el acceso fisico: 1 copia, este procedimiento
debe describir cémo se toman varios pasos para
asegurar que las personas autorizadas tengan acceso
seguro a las instalaciones. Este procedimiento puede
incluir un registro de la fecha y hora de entrada, un
libro de registro o una plataforma de registro. Se
deben revisar los requisitos de licencia para las dreas
restringidas, quién las otorga y qué se debe hacer
para acceder a las dreas.

n) Relacién de accionistas: 1 copia, relacién de
accionistas con participacién individual superior al
30% en los casos de sociedades andnimas abiertas,
certificado por el revisor fiscal cuando a ello hubiere
lugar. Si es una sociedad andnima abierta, aportar la
relacién parcial de accionistas con participacién
individual superior al 30%, sefialando los respectivos
NIT, nimeros de cédula y los porcentajes individuales
de participacién accionaria. Si no es una sociedad
anénima abierta, aportar la relacién completa de
accionistas o socios, sefialando los respectivos NIT y /o
nimeros de cédula y los porcentajes individuales de
participacion accionaria.
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o) Autoevaluacion de cumplimiento de
condiciones y requisitos: 1 copia, para este
documento la Dian nos presenta una plantilla
para diligenciar para el drea de importacion.

p) Listado de cargos criticos: 1 copia, este
documento esta compuesto por el listado de los
cargos que la empresa considere “Cargos

Criticos” estos son aquellos que requieren

control exhaustivo puede ser la seguridad
digital, hasta el proceso de crear un producto.
Todos estos documentos deben ser de los
altimos 3 afos anteriores a la presentacion de la
solicitud. Recuerde informar la categoria OEA @
la que desea aplicar: Sequridad y facilitacion o
seguridad y facilitaciéon sanitaria, y el tipo de
usuario que desea aplicar: exportador,
importador o agencia de aduanas.
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Gréfica 1. Ejemplo Organigramade laEmpresa ~ &
J ganig
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Y
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IMPORTACIONES | [ NACIONALES

Fuente: Elaboracion propia (2021).

Grafica 2. Ejemplo Mapa de Procesos
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Fuente: Gutiérrez (2015).




Grafica 3. Ejemplo Cadena de Suministro

< Flujo de informacién
Flujo de materiales y productos e

Recepcion Punto
Proveedor dematerias ) Fabricacion Almacenaje Q Transporte doventa Cliente
primas

Fuente: Mecalux News (2019).
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Tabla 1. Ejemplo Matriz de Riesgos

EMPRESA ALIMENTOS PRECOCIDOS

PROCESO

Produccién

CARGO/ZONA OLUGAR

Operario de panaderia

Baborar dedos, hojaldras y pasteles todo debidamente empacado segun el

ACTIVIDADES e
requerim iento
Preparar masa mediante ayudas mecanicas y manuales, preparar relleno de los
FUNCIONES productos y armar producto (dedos, hojaldras y pasteles), em paquetarloy colocarlo en

canastillas para llevar a congeladores o cuartos frios

RUTINARIO (SI ONO)

Si

Postura prolongada ~ Manipulacion manual

Descripcion Movimiento repetitivo
PELIGRO (pie) de cargas
Clasificacion Biomecanico Biomecanico Biomecanico
Agotamiento y Agotamento y cansancio,
Agotamiento y cansancio, desarrollo de cansancio, desarrolio desarrollo de
ErEAr e enfermedades osteomusculares de enfermedades enfermedades
osteorrusculares osteormusculares
Fuente Ninguno Ninguno Ninguno
CONTROL EXISTENTE Medio Ninguno Ninguno Ninguno
Individuo Ninguno Ninguno Ninguno
EVALUACIGNDELRESGO | "' de(‘:;""e""" 2 2 2
ND CUALITATIVO JEvelide e xposicion 3 3 3
Nivel de probabilidad
ND CUANTITATIVO NP= (ND x NE) 6 6 6
Interpretacion del
nivel de probabilidad
Nivel de consecuencia
25 25 25
(NC)
Nivel de rlesgc.-’(lﬂ) = 150 150 150
Intervencion
Interpretacion del NR n [} n
_ No p o No ptable o No ptable o
VALORACION DEL RIESGO Aup:::'d:d e aceptable con ptable con ble con control
9 control especifico control especifico especifico
N°de expuestos 2
Desarrollo de Desarrollo de Desarrollo de
CRITERIOS PARA ESTABLECER Peor consecuencia enfermedades enfermedades enfermedades
CONTROLES nmusculoesqueléticas  musculoesqueléticas musculoesqueléticas
Existe requisito legal
es pecifico asociado (Si No No No
o No)
Elim inacion Ninguna Ninguna Ninguna
Sustitucion Ninguna Ninguna Ninguna
C?ntrol.es'de Ninguna Ninguna Ninguna
ingenieria
C.apacnacwn de Cfapacﬂauon de Capacitacion de higiene
higiene postural, higiene postural,
postural, prograna de
Controles programa de pausas  programa de pausas

MEDIDA S DE INTERVENCION

adm inistrativos,
senalizacion,

activas, capacitacion actvas, capacitacion
de pausas activas, de pausas activas,

pausas activas,
capacitacion de pausas
activas, sistema de

adm inistrativos,
senalizacion,
advertencia

advertencia sistema de V}glbnca sistema de vllgllanua vigiancia epidemiokgica

epidemiolégica epidemiolégica
osteorruscular
osteormuscular osteorruscular
Equipos/Hem entos de
proteccion personal Ninguna Ninguna Ninguna
(EPP)
Capacitacion de Capacitacion de Capacitacibn de higiene
higiene postural higiene postural,
Coutebien postural, programa de

programa de pausas  programa de pausas
activas, ion actvas, cap ion
de pausas activas, de pausas activas,
sistema de vigilancia  sistema de vigilancia
epidemiologica epidemiolégica
osteormuscular osteorruscular

pausas activas,
capacitacion de pausas
activas, sistema de
vigiancia epidemologica
osteonuscular

Equipos/Bem entos de
proteccion personal

(EPP)

Ninguna Ninguna

Ninguna

Fuente: Delgado y Espinal (2021).
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Tabla 2. Ejemplo Autoevaluaciéon de cumplimiento uAN

de condiciones y requisitos

Descripcion

del = Descripcion
cumplimient cumplimiento
o

Debe

cumplimiento

Debe
diligenciar la
breve

cumplimiento

Debe
diligenciar la
breve
descripcion
del
cumplimiento

cumplimiento

Debe
diligenciar la
breve

cumplimiento

Debe
diligenciar la
breve
descripcion

cumplimiento

Debe
diligenciar la
breve
descripcion
del
cumplimiento

Debe
diligenciar la
breve

S S
S g

Fuente: DIAN (2021).




ATENDER LA VISITA DE
VALIDACION DE LOS REQUISITOS
MINIMOS DE SEGURIDAD

% ESTABLECIDOS
0

Evidencias del cumplimiento de los requisitos
minimos de seguridad: 1 copia.

Anotaciones adicionales: el interesado en obtener
o mantener la autorizaciéon como OEA, cumplira
con todos los requisitos que se adoptan en el
articulo 4 de la Resolucién 15 del 2016, y aquellas
que la modifiquen o sustituyan, segun el tipo de
usvario que desea ser autorizado como OEA y
también se asegurara de tener la evidencia.
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Cumplir con las asociaciones requeridas de la visita
de validacién de requis tos minimos de seguridad,
en caso que se requiera.

Evidencia de los requisitos de seguridad que se
incumplen.: 1 copia.

Anotaciones adicionales: derivado de la visita de
validacién de requisitos minimos de seguridad, las
autoridades de control pueden establecer
acciones requeridas. El interesado subsanara estas
acciones requeridas dentro del término de 30 dias
y presentard evidencia objetiva del cumplimiento.
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RESULTADO

QUE SE
OBTIENE

Decisién de fondo sobre la
solicitud de autorizacién

como OEA se obtiene en un
tiempo mdximo de 5 meses.

Observaciones:

el tiempo de obtencidn
de 5 meses es bajo el
supuesto que el
solicitante cumpla con
todos los requisitos y
condiciones que exige la
normatividad, de lo
contrario el tiempo de
obtencién puede
extenderse conforme los

términos previstos en la

norma vigente.

El seguimiento a la solicitud se
puede llevar a cabo a través
de la linea telefénica
6079999 (906021; 906022;
906033), de lunes a viernes
entre las 9:00 a.m. y las 5:00

Ml

El seguimiento a la solicitud se
puede llevar a cabo a través
del correo electrénico
oeacolombiaedian.gov.co
(Unidad Administrativa
Especial Direccién de
Impuestos y Aduanas
Nacionales, 2021).
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7. CONCLUSIONES Y LOGROS ~

Una vez realizada la investigacion se identifica cumplimiento del objetivo general a
través de la revision de los diferentes articulos y procesos que deben llevar a cabo las
empresas importadoras que quieran ser una organizacion OEA vy asi poder brindar una mejor
orientacion.

El actual flujo de actividad empresarial en Colombia presenta una oportunidad para
capitalizar, ya que son muchas las empresas que importan todo tipo de producto, brindando
experiencias a clientes en paises de todo el mundo y gestionando el manejo de todo tipo de
mercaderia (redaccion). El propdsito de ser un OEA es agilizar los procesos aduaneros, dado
que se redundara la confianza de las organizaciones oficiales, el desempefio en los clientes y

se lograra un servicio de alta calidad.
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Aunqgue hay muchas empresas que importan, la popularidad de cambiarse a OEA no
es muy alta, por lo que es bueno crear campafias para ayudar a que el proceso sea mas popular
en un futuro cercano, y asi ser reconocidos por tener negocios competitivos.

Para concluir las empresas que quieran postularse para el programa OEA deben
implementar los incidentes del sistema de gestion de riesgos y seguridad en el proceso de la
cadena de valor en las siguientes areas, incluida la vinculacion de sus socios comerciales, 10s

procesos internos, la seguridad fisica, la informacién, la capacitacion de los empleados, la

denuncia ilegal; situaciones, que deben mantenerse una vez se obtenga la certificacion OEA.




En cuanto a los logros con el desarrollo de la propuesta, se construy6 una guia con~
herramienta de apoyo para las empresas importadoras que tienen interés en ser mas
competitivas, certificindose como OEA, ofreciendo una descripcion clara de los procesos y
requerimientos necesarios para certificarse, al igual que cumple el papel de herramienta
pedagdgica para los profesionales en formacion.

Para evaluar el nivel de los logros alcanzados con la propuesta se tienen en cuenta
interrogantes como si se alcanzo el objetivo general; qué limitaciones tiene el trabajo; y qué
futuras investigaciones podrian realizarse.

El objetivo general si se cumplio, dado que el método para obtener la certificacion
OEA se divulga de una manera mas sencilla.

En cuanto a las limitaciones se identifica que es necesario contemplar que la vigencia

del actual marco juridico, Resolucién 000067 del 20 de octubre de 2020, que especifica los
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aspectos para las empresas importadoras que quieran ser OEA, puede sufrir modificaciones
a corto o mediano plazo, por lo que se precisa realizar una consulta de la norma vigente antes
de acudir a la presente version de esta guia, y ver si cumple 0 no con los requisitos.

Por ultimo, con base en el nivel del alcance de los objetivos, de las limitaciones y los
principales hallazgos, se considera que a futuro podrian realizarse investigaciones de acuerdo
con los cambios que se establezcan en el marco normativo, ya que a medida que se hagan

mas populares, se aplicaran nuevas reglas y nuevos beneficios a las empresas interesadas en

convertirse 0 mantener una organizacion OEA.
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