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Resumen

Este proyecto esta enfocado en brindar una solucion a las empresas del sector publico de
aseo, con el fin de optimizar el tiempo de ejecucion del calculo de la tarifa de
aprovechamiento la cual se rige por la RESOLUCION CRA 720 DE 2015 de la Comision
de Regulacion de Agua Potable y Saneamiento Basico donde se establece que todos los
prestadores de servicios publicos de aseo deben acogerse a las tarifas y metodologia tarifaria
descrita en dicha resolucion para el célculo de las toneladas de residuos aprovechables
recolectadas por los diferentes prestadores de aprovechamientos a los cuales se les debe
liquidar el valor correspondiente a la tarifa recaudada segin su porcentaje de participacion
en el periodo.

Mediante una aplicacion web la cual permita realizar el proceso de manera computarizada,
optima y confiable, en este documento se describe el proceso de construccion y los
lineamientos de arquitectura aplicada, aplicando la metodologia agil de scrum.

Palabras calves: scrum, arquitectura, aprovechamiento.
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Abstract

This project is focused on providing a solution to companies in the public sanitation sector,
in order to optimize the execution time of the calculation of the use rate, which is governed
by RESOLUTION CRA 720 OF 2015 of the Commission for the Regulation of Potable
Water and Basic Sanitation where it is established that all providers of public sanitation
services must adhere to the rates and rate methodology described in said resolution for the
calculation of the tons of usable waste collected by the different providers of uses to which
they are You must settle the value corresponding to the rate collected according to your
percentage of participation in the period.

Through a web application which allows the process to be carried out in a computerized,
optimal and reliable manner, this document describes the construction process and the
applied architecture guidelines, applying the agile scrum methodology.
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Introduccion

En el articulo 251 de la ley 1450 del 2011 se ordend crear un incentivo monetario para la
actividad de reciclaje, la cual integro a los prestadores de aprovechamiento y recicladores
de oficio.

Mediante la vigencia de laRESOLUCION CRA 720 DE 2015 de la Comision de Regulacion
de Agua Potable y Saneamiento Basico, reglamenta la metodologia tarifaria que acoge a
todos los prestadores de servicios publicos de aseo a nivel nacional, con la cual establece los
lineamientos para calcular la tarifa de aprovechamiento y la distribucion del incentivo
monetario entre los diferentes beneficiarios.

Para la distribucion del incentivo los prestadores deben reportar la informacion de su
recoleccion en el Sistema Unico de Informacion - SUI, quien es la entidad encargada de
validar y constatar que la informacion reportada sea correcta.

Las empresas de aseo de acuerdo con la informacion publica expuesta por el SUI deberan
ejecutar la metodologia dictada en esta resolucion para calcular el promedio de toneladas
aprovechables y su porcentaje de participacion del 100% de las toneladas reportadas por
todos los prestadores de servicio, para posteriormente realizar la liquidacion del recaudo y
la creacion de las actas de pago.
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Formulacion y descripcion del problema

o Descripcion

Las empresas prestadoras del servicio publico de aseo deben realizar el célculo de las tarifas
de aprovechamiento mensualmente; Este es un proceso ejecutado de manera manual, en el
cual una persona por medio de libros de Excel procede a realizar el célculo para cada uno
de los prestadores de servicio de aprovechamiento.

Este proceso puede durar aproximadamente 1 semana debido a la complejidad de los
célculos y a la variabilidad de la informacion reportada por el SUI mes a mes.

Luego del calculo del promedio de toneladas de residuos aprovechables y sus
porcentajes de participacion para el periodo de cada prestador de servicio, se debe ejecutar
un proceso de validacion y aprobacion de esta informacion por el lider de proceso en las
compafiias. En la actualidad la informacién generada del proceso es enviada mediante correo
electronico para su validacion y aprobacion, lo que dificulta llevar una trazabilidad correcta
de la informacion debido a posibles cambios o modificaciones del documento.

Una vez aprobados estos calculos se procede a realizar la creacion de las actas de
pago para cada prestador de servicio, las cuales son enviadas por correo electrénico a cada
beneficiario, proceso que se ejecuta mediante combinacion de correspondencia de Word.

Al ser este un proceso manual la informacién que se encuentra en diferentes libros de Excel
puede ser modificada o eliminada, creando un riesgo critico en la integridad de la
informacidn en la generacion de las actas de pago.

o Formulacion del problema

Analizando la criticidad y el tiempo empleado en el proceso del célculo de la tarifa de
aprovechamiento por las empresas prestadoras del servicio publico de aseo, nos plantemos
la siguiente pregunta:

¢Como optimizar el proceso del célculo de la tarifa de aprovechamiento de residuos
mediante tecnologias de informacion?
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1. Objetivos

1.1 General

Desarrollar una aplicacion web para realizar el calculo de la tarifa de aprovechamiento de
residuos seglin la metodologia descrita en la RESOLUCION CRA 720 DE 2015.

1.2 Especificos

> Permitir el cargue de la informacién en formato CSV para el célculo de la tarifa de
aprovechamiento al aplicativo SAIDA, informacion descargada del repositorio
publico SUI ubicado en la pagina. (http://www.sui.gov.co/web/noticias) en formato
XLS.

> Implementar en la aplicacion web las diferentes reglas tarifarias dadas por la
RESOLUCION CRA 720 DE 2015 en el proceso del calculo de la tarifa de
aprovechamiento.

> Optimizar el tiempo para el célculo de promedios y porcentaje de toneladas de
residuos aprovechables para cada prestador de servicio en un periodo determinado.

> Liquidar el valor a pagar a cada prestador de servicio segun su porcentaje de
participacién en la facturacion del periodo.

> Controlar la aprobacion de las liquidaciones para cada periodo, mediante la
aplicacion web de acuerdo con el rol y perfil del usuario.

> Sistematizar el proceso de notificacion electrénica de las actas de liquidacién a cada

prestador de servicio.
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2. Marco de referencia

Estado del Arte

De acuerdo con la RESOLUCION CRA 720 DE 2015 todos los prestadores de servicios de
aseo deberan calcular las tarifas de toneladas de residuos aprovechables de acuerdo con la
metodologia tarifaria descrita en dicha resolucion. Este proceso puede ser ejecutado por cada
entidad de la forma que se desee siempre y cuando se respeten las formulas tarifarias de las
toneladas y periodos descritos en la resolucion.Mensualmente las entidades realizan este
calculo en libros Excel en la cual se tiene un trabajador dedicado realizando los analisis de
la informacién e implementado la metodologia tarifaria de acuerdo con los datos extraidos
del SUI en el periodo.

Por la complejidad del proceso y la cantidad de prestadores de servicios de aprovechamiento
registrados ante el SUI estos célculos se pueden demorar aproximadamente 40 horas
laborales para ejecutar y ser aprobada la informacion por las diferentes areas, este tiempo
puede variar si se presentan ajustes o reversiones de la informacion.

Una vez finalizado el proceso de liquidacion el trabajador del proceso tiene el deber de
generar el acta de pago y enviar la misma a cada prestador de servicio de aprovechamiento
por medio de correo electronico, para que el prestador de servicio verifique de la
informacidn y apruebe el acta generada.

En el sector de servicio publicos se encuentran las empresas Apli-k Tecnologias Aplicadas
y ArquitecSoft con experiencia en desarrollo de software para este tipo de negocio. Al
validar su catadlogo de productos no se encontr6 alguna aplicacion que se ajuste a la
metodologia tarifaria para este proyecto.

2.1 Impacto

Se plantea una plataforma web que ayude a las empresas prestadoras del servicio publico de
aseo, en el proceso para el célculo tarifario de aprovechamiento establecido mediante
resolucion CRA 762 de 2015, mejorando los tiempos de ejecucion del proceso y mitigando
los posibles errores humanos.

Esta plataforma sera ubicada en servicios cloud y se ofrecera a todos las potenciales
empresas de la industria de aseo que deban usar la misma. Se crea bajo un formato
responsive para que sea accesible desde cualquier navegador web y/o dispositivo movil.
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2.2 Componente de Innovacién

Este proyecto creard una aplicacion web que actualmente no existe en el mercado, con
notificaciones electronicas automaticas que se ejecutaran durante el desarrollo del proceso
del calculo de las tarifas. Se podran generar reportes dentro de la aplicacion web para poder
generar un mejor seguimiento al paso a paso del proceso, teniendo una disponibilidad de la
informacion en linea y accesible por los diferentes actores dentro de la solucién.

2.3 Marco Teorico

2.3.1 Conceptos

CRA: La Comision de Regulacion de Agua Potable y Saneamiento Basico-CRA — es una
entidad del orden nacional, creada mediante el articulo 69 de la Ley 142 de 1994, como
Unidad Administrativa Especial con autonomia administrativa, técnica y patrimonial, regida
por la Constitucion Politica y por la ley. (Segun citado en www.cra.gov.co, 2022)

Resolucion CRA 720 de 2015: Esta resolucién es la que dicta los parametros, célculos y
paso a paso bajo el cual serd implementada la aplicacion web. (Resolucién CRA 720 de
2015)

SUI: Sistema de informacion servicios publicos que estandariza requerimientos de
Informacion y aporta datos que permita a las entidades del Gobierno evaluar la prestacion
de los servicios publicos. (Segun citado en www.sui.gov.co, 2022)

Prestador de servicio de aseo: En este proyecto es la entidad que realiza el célculo de las
tarifas y le genera el acta de pago a los prestadores de aprovechamiento.

Prestador de servicio de aprovechamiento: Es la entidad que realiza la recoleccién de las
toneladas de residuos aprovechables y reporta las misas ante el SUI.

Toneladas de residuos aprovechables: Es la cantidad de residuos reciclados y
aprovechados por los prestadores de servicio de aprovechamiento.

Promedio de toneladas: EIl promedio de las toneladas se debe tomar del semestre anterior
reportado por el prestador y generar el promedio para cada periodo.

Porcentaje de participacion: El porcentaje de participacion VBA se calcula por prestador
de servicio para los periodos a liquidar, se debe tomar el promedio de toneladas del prestador
y dividir por la sumatoria total de los promedios de todos los prestadores por el periodo.


http://www.cra.gov.co/
http://www.sui.gov.co/
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VBA: Valor base de remuneracién del aprovechamiento o valor de remuneracién por
tonelada aprovechable recolectada.

2.3.2 Tecnologias

Para el desarrollo de este proyecto se usara un modelo de desarrollo de MVC y uso de
herramientas y lenguajes de programacion de tipo OpenSource, por lo antes mencionado se
relacionan algunos conceptos:

PostgreSQL : Es un motor de base de datos relacional empleado en multiples soluciones de
software donde se requieren almacenar y operar datos relacionales.

APACHE: Servidor web usado en la mayoria de los sitios web en el mundo, agil y facil de
usar e implementar.

PHP: Lenguaje de programacién basado en scripts de instrucciones interpretados por el
servidor WEB.

Laravel: Framework de Desarrollo que simplifica el desarrollo en el lenguaje PHP.

, €n este proyecto sera usado para crear los diferentes servicios APl Rest que estaran en la
parte del BackEnd de la aplicacion.

GIT: Herramienta colaborativa para la gestion del versionamiento del cddigo, se usaran
repositorios de cédigo que son gratis como lo es GitLab.

SONAR: Herramienta usada en el proyecto para la calidad del software, basado en buenas
practicas mundiales del desarrollo que ayudaran a escribir un cédigo de calidad.

ZAP OWASP: Herramienta para ejecucion de andlisis de vulnerabilidades a la aplicacion
web.

3. Metodologia

La metodologia implementada en este proyecto es la metodologia 4gil SCRUM, debido a
que permite generar entregables funcionales en cortos plazos “de manera que todo el que
participa en el proceso se siente satisfecho” (Montero 2016).
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[lustracion 1 Diagrama Scrum (Monte,2016)

Este proyecto se desarroll6 durante un periodo de 8 meses definiendo sprint’s con una
duraciéon de 2 semanas, dentro de estos sprint se contempld la construccion de este
documento, lineamientos de arquitectura, construccién y despliegue de la aplicacion.

En la siguiente ilustracion se evidencia el cronograma de trabajo que se llevé para cada una
de las etapas ejecutadas en el proyecto.

JUL - SER 21 0CT -DIC'21 ENE - MaR. AER —JUN
Epic

> B3 sT-1 Definicién y Planeacian -

> [ 57-7 Definicion Recuerimientos -
> B ST-10 Anglisis -
> @ sT-11 Dissfio -
I

> [ 37-12 Despliege

> ST-14 Cigrre .

llustracién 2 Hoja de ruta Jira — Elaboracién propia

e En primer lugar, se realiza una sesion para definir el proyecto y los objetivos de

trabajo.
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e Luego se crearon mesas técnicas donde se definieron los diferentes requerimientos
funcionales y no funcionales.

e Seanalizaron los diferentes requerimientos y establecieron los alcances del proyecto.

e Se definio la arquitectura a implementar en el proyecto y se generaron los diferentes
diagramas técnicos.

e Se inicia el proceso de construccion del software segln lo definido en las historias
de usuario.

e Se implementan los servicios necesarios para poder desplegar la aplicacion web en

Proyectos [ SAIDA-TEAM
H A% Enviar comentarios Compartir M Exportar
Oja deru 4 p: M Exp
Q Js @ - Categoria de esta... v 25 Yer configuracion
MAR ABR - JUN B Definicion y Planeac..
Epic . 6 [o X ) qqz e X
~ [ ST-1 Definicion y Planeacién Planteamiento del problema
5F=2 Planteamiento del proklema FNALFADA (8 @ .ﬁ 69
SF=+5 Definidon Ohjetivos FNALZADA @
S5 Marco de Referencia FNALZADA + Listo
5F-48 Creacidn Cronograma FNALEZADA @ Descripcion
> 5T-7 Definicion Requerimientos Afiadir una descripdion.
> [ ST-10 Analisis
> 0 ST-11 Disefio 5 Afiadir un comentario...
> @ ST-35 Desarrollo 4 - Hay . Semanas Meases Consejo de expertos: pulsa M para comentar

—_— -

llustracion 3 Seguimiento tareas Jira - Fuente: Elaboracién propia

Para realizar el seguimiento a las diferentes tareas dentro del equipo de scrum se hizo uso
de la herramienta JIRA, que permite el control de las diferentes actividades asignadas al

equipo.

El proyecto se realiza el desarrollo del proyecto se ejecutaron un total de 16 Sprint cada uno

de estos tenian una duracion de 2 semanas, los sprint fueron divididos en 2 tipos de grupos.

El primer grupo se ejecutaron los sprint relacionados con el backlog de inicio y disefio del

proceso teniendo las siguientes actividades:
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e Construccion Objetivos

e Estudio Impacto e innovacion

e Marco de referencia

e Levantamiento requerimientos

e Diagramas caso de uso

e Diagrama clases

e Diagrama Despliegue y diagrama escenarios

e Diagrama componentes y Arquitectura Alto nivel

e Instalacion/Configuracién

Y los otros 8 sprint se trabajaron en la construccién del software donde se dividieron las
responsabilidades a cada integrante y se repartié una actividad a cada integrante del grupo.

e Maestro Roles

e Maestro usuarios

e Maestro Permisos

e Login

e Recuperar contrasefia

e Maestro de a Bancos

e Maestro Prestadores

e Maestro tipos documentos
e Maestro Liquidaciones

e Cargue Toneladas

e Cargue Recaudo

e Procesar promedio toneladas
e Proceso Liquidacion

e Proceso Aprobacion

e Proceso Generar Actas
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e Proceso Cargue de Actas

Se ejecutaron ceremonias dailys todos los dias de 10 minutos con el equipo de trabajo donde
se validaba el estado de las actividades ejecutadas y los problemas que se tenian para buscar
resolverlos en equipo.

Para las ceremonias de Sprint Planning y las de Sprint Review se ejecutaban los viernes
donde en una hora se validaban las 2 ceremonias cerrando el sprint y dando apertura de una
vez al nuevo sprint.

4. Proceso de Software

Para la construccion del software se generaron diferentes diagramas que permiten analizar
en detalle cada uno de los componentes y funciones que debe tener el software a construir.

Estos diagramas son importantes para tener mayor entendimiento y claridad del objetivo del
desarrollo de software antes de crear codigo.

4.1 Requerimientos

En este apartado describimos todos los comportamientos que tendra el software a desarrollar
para poder solventar las fallas expuestas en la probleméatica del documento, estos
requerimientos se dividen en funcional y no funcionales.

4.1.1 Funcionales

En este item se expondran las diferentes historias de usuario que se han generado
directamente con personas que conocen el proceso de liquidacion y generacion de las actas
de acuerdo con la metodologia expedida por la CRA.

Tabla 1 Historia de usuario 1

Fuente: Elaboracion propia

HU-1 Titulo: Gestionar Prestadores aprovechamiento

Usuario Asistente

Prioridad Media




Iteracion

Desarrollador

Danny Acosta

Descripcion

COMO Asistente
QUIERO poder gestionar proveedores de aprovechamiento

PARA poder registrar las liquidaciones de recoleccion a los
mismos.

Validacion

El sistema permite crear, actualizar y visualizar proveedores de
aprovechamiento

El sistema debe solicitar llenar los datos completos de un
proveedor de aprovechamiento para poderlo registrar

El sistema notifica correctamente la crear de un prestador de
servicio de aprovechamiento y devolvera un Id de confirmacion

Tabla 2 Historia de usuario 2

Fuente: Elaboracién propia

HU-2 Titulo: Cargar Recaudo SUI al sistema
Usuario Asistente/Coordinador

Prioridad Alta

Iteracion 2

Desarrollador

Danny Acosta

Descripcion

COMO Asistente/Coordinador

QUIERO poder cargar a la plataforma un archivo de hoja de
calculo
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PARA que por cada prestador de servicios se haga el calculo
de la liquidacién de comision correspondiente

Validacion

El sistema permite la carga de archivos con extension .xls y xIsx

El sistema valida que el documento contenga las columnas
correctas y completas, se debe notificar si se presentan
inconsistencias.

El sistema valida que cada cargue quede asociado a una
liquidacion independiente. no se afecten otras liquidaciones

Tabla 3 Historia de usuario 3

Fuente: Elaboracion propia

HU-3 Titulo: Generar liquidacion prestadores de aprovechamiento
Usuario Coordinador

Prioridad Alta

Iteracion 3

Desarrollador [Danny Acosta

COMO Coordinador

QUIERO Generar la liquidacion comisién prestadores de

Descripcion .
aprovechamiento
PARA poder generar las actas de liquidacion.
El sistema debe generar las actas de acuerdo con las formulas
descritas en la formula resolucion 2015 de la CRA
Validacion

El sistema debe mostrar el consciente QA total de las toneladas
recolectadas indicado en la resolucién CRA.
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Se puede volver a generar una liquidacion y permitir modificar
0 agregar mas informacion del cargue de la HU-2

Tabla 4 Historia de usuario 4

Fuente: Elaboracion propia

HU-4 Titulo: Aprobacion liquidacion prestadores de
aprovechamiento
Usuario Jefe

Prioridad Alta

Iteracion 4

Desarrollador [Danny Acosta

COMO Jefe
" IER li i6 la liquidacid I
Descripeion QU O realizar aprobacion de la liquidacion generada en la
HU-3
PARA poder generar las actas de liquidacion.
Se debe poder aprobar o rechazar una liquidacion deseada
Validacion

debe aparecer un listado de las aprobaciones con su estado y
fechas correspondientes

Tabla 5 Historia de usuario 5

Fuente: Elaboracién propia

HU-5 Titulo: Generar las Actas de liquidacion

Usuario JEFE




Prioridad Alta

Iteracion 5

Desarrollador [Danny Acosta
COMO jefe

L UIERO generar actas de liquidacion

Descripcion Q g q
PARA dar a conocer a los prestadores de aprovechamiento la
liquidacion y sus comisiones correspondientes.
Se generan las actas y el valor a trasladar a cada prestador de
aprovechamiento
Las actas deben estar en formato PDF y deben contener la

o informacion en el encabezado de cada prestador de servicios.
Validacion

Las actas generadas se deben enviar por medio de correo
electrénico como adjunto

Se pueden consultar las actas con fecha de generacién

Tabla 6 Historia de usuario 6

Fuente: Elaboracion propia

HU-6 Titulo: Aprobacion de actas
Usuario Usuario

Prioridad media

Iteracion 6

Desarrollador

Danny Acosta

Descripcion

COMO Usuario
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QUIERO aprobar las actas de liquidacion

PARA poder hacer el recaudo con la fiducia.

Se debe visualizar las actas asociadas a mi usuario con fechas
de generacién

Puedo escoger si aprobar o rechazar una acta de liquidacion y

Validacion ., )
agregar una observacion a la misma

El sistema debe bloquear las actas ya aprobadas para que no
puedan ser cambiadas ni modificadas.

4.1.2 No funcionales.

La aplicacion debe ser una aplicacion web que sea accesible desde los diferentes
navegadores y se adapte a los diferentes tipos de pantalla segun el tipo de dispositivo que
usen los diferentes usuarios.

Se debe alojar la aplicacion en un ambiente de infraestructura cloud, con un esquema de
infraestructura de alta disponibilidad para que sea tolerante a fallos.

La interfaz debe ser amigable y facil de usar por los usuarios, con colores neutros que no
sobrecarguen la vista del usuario.

Se deben tener validaciones en todos los botones de la aplicacion para que no se lleguen
formularios sin campos incompletos y mensajes de error claros y concisos en un idioma
técnico.

4.2 Disefio y Arquitectura

Se analizan los requerimientos funcionales y no funcionales y posteriormente se define el
disefio y la arquitectura en la que se basara el software, para este caso se selecciono una
arquitectura de capas dividendo el sistema en 3 capaz, presentacion, l6gica de negocio y
datos.

Se toma la decision de optar por una arquitectura en capaz debido a que es una arquitectura
que se adapta al proyecto puesto que no es necesario tener un alto rendimiento ya que no se
tendra multitud de usuarios usando la aplicacion en simultanea y esta arquitectura es vista
con una calificacién alta en agilidad de desarrollo algo que ayuda al proyecto por los tiempos
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de entrega. Adicional el equipo de trabajo ya tiene experiencia usando esta arquitectura asi
no se veran afectados los tiempos del proyecto por la curva de aprendizaje.

4.2.1 Diagrama de despliegue

El diagrama de despliegue indica los componentes en las que se basara el software, se
desplegaran cada una de las capas y el tipo de conexion entre ellas.

\Diagrama de despliegue |

0s 05
Ubuntu Server Ubuntu Server
Apache Server Apache Server
—————
|£ Interfaz de usuario Logica de Megocio
I__LI port: 80 I;I
| I L

port: 5432

Base de datos

Postgresal

llustracién 4 Diagrama de despliegue — Fuente: Elaboracion Propia

En el diagrama se aprecia la arquitectura en capas donde cada componente tendrd un
servidor propio; Para el caso de la base de datos se tendra un servicio de RDS que es tipo
PAAS con comunicacion privada entre la capa l6gica por medio del puerto 5432. Los



28

servicios de la capa de la logica del negocio se comunicaran con los servicios de interfaz de
usuarios por medio de HTTP ya que son servicios privados que no se expondran a internet
y no requieren HTTPS.

4.2.2 Diagrama de casos de uso

En el diagrama de casos de uso se describen las actividades mas importantes identificadas
en el sistema junto con los actores que usaran los mismos, también como interactian cada
uno de estos actores con el sistema.

SAIDA

Co:01
Gestionar
Prestadores
aprovechamienie

Carga Recaudo
Generar reportes
aprobaciones
_—

Cargar excel con
informacion de

toneladas SUI

\\

Coordinador Generar Li

Jefe

enerar aprobaciort
de la liquidacion.

Generar las Actas de
E— liquidacion

=

Consultar actas.
% AN
tends

Usuario

Aprobacién de actas.

llustracién 5 Diagrama casos de uso — Fuente: Elaboracidn Propia



4.2.3 Diagrama de secuencia

Azigtente/Coordinador

Sisterna

1
|
!
]
——— Cargarepote SU——— e |

E(- == Confirtma procesamiento Toneladas -----
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]
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]
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a
3
E
E
o
=
=
(=]
(]
m
“
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i
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llustracién 6 Diagrama de secuencia - Fuente: Elaboracion Propia
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En el diagrama de secuencia se puede apreciar el comportamiento del sistema en el proceso
del calculo de la tarifa de aprovechamiento y €l envié de las respectivas actas de liquidacion
a los prestadores de servicio, este es un comportamiento lineal en el cual no se ejecuta
ninguna accion si las anteriores no se han generado en el sistema. Se debe completar todo el
proceso por parte del asistente/coordinador para que se pueda proseguir con el proceso por
parte del jefe y dar finalizacion al flujo. Este flujo se debe repetir para cada periodo que se
desee cargar en el sistema.

4.2.4 Diagrama de clases

En el diagrama siguiente se ilustran las clases creadas para el sistema, estas clases dan la
estructura base del sistema se muestran las clases, atributos y métodos relevantes en las
diferentes clases.



@ Recaudo

O Int id

© Int Periodo

© Float Recaudo TA

© Float Intereses TA

© Float Total TA

© Float Recaudo TC

© Float Intereses TC

© Float Total TC

© Float Total

o Int Creador por

© Date Fecha Creacion
@ Int Medificado por

© Date Fecha Modificacion

@ void Crear)

© void Editar)

@ void Eliminar()
@ void Consultar()

—

Classes - Diagramas de Clases SAIDA

© Departamentos

@ Int id

@ Int Codige Dane

© 5tring Nombre

@ Int Creado Por

o date Fecha Creacion

© Int Modificado Por

© Date Fecha Modificacion

@ void Crear()

@ void Editar{)

@ void Eliminar()
@ void Consultar()

1]

many,

© Municipios

o Int id

@ String Codigo Dane

© String Nombre

© Int id_departamento

o Int Creador par

O Date Fecha Creacion

@ Int Modificado por

© Date Fecha Modificacion

@ void Crear()

@ void Editar{)

@ void Eliminar()
@ void Consultar()

many

© Acta_Liguidacion

@ Prestador

O Int I1d

© Int Id_liguidacion

O Boolean Estado

© Date Fecha Creacion
0 Date Fecha Aprobacion
© Int Usuario Aprobacion
© String Justificacion

Int Nembre

String Razon Social
Int 1d_Municipio

Int Nueca

Date Fecha Activacion
Date Fecha Rups
string Fuente

© Void Generar Acta()
@ Void Enviar Acta()
@ Void Aprobar Acta()

many|

man

@ Liquidacion

wvoid Crear()
wvoid Editar()
woid Eliminar()
wvoid Consultar)

o909 |0C00C00C0CO0

1 many

many,

© Int id

© Int Periodo

© Int id Prestador

© Int Toneladas

© Float Porcentaje Participacion
© Float Recaudo TA

© Float Intereses TA

© Float Recaudo TC

O Float Intereses TC

o Int Creador por

© Date Fecha Creacion

© Int Modificado por

© Date Fecha Modificacion

@ Toneladas

© Intid

© Int id Prestador

© Int Afio

O Int Mes

o Float Toneladas

© Boolean Estado

© Int Creado Por

© date Fecha Creacion

@ Int Modificado Por

o Date Fecha Modificacion

© Usuario
@ Int id

© String usuario
© String Nombre
@ String Password
o Int1d_rol

@ void procesar Liquidacion()
@ void Procesar Liquidacion()
@ void aprobar{)

® void Crear()
@ void Editar{)

@ void Eliminar()
@ woid Consultar()

@ void Loguearse()

@ void Cerrar Sesion()

@ void Restablecer Contrasefal)
@ void Crear()

@ void Editar()

@ void Eliminar{)

@ void Consultar()

[lustracion 7 Diagrama de Clases — Fuente: Elaboracion Propia
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4.2.5 Arquitectura de alto nivel

Este diagrama de alto nivel hace uso de servicios alojados en cloud en este caso en la nube

de AWS.

B Aws Cloud

Subnet Publica

-

Acceso HTTPS

EC2
FrontEdns

Y

Vuejs

SMPT RELAY

M sendGrid

|

| Senicios Extemo
AFI lREs‘r l

GitLab

|||| l § Repositorio GIT
EC2 RDS :
BackEnd Postgres |

Subnet Privada

Laravel

llustracién 8 Diagrama arquitectura alto nivel — Fuente: Elaboracion Propia

El diagrama de alto nivel ilustra los componentes seleccionados para la aplicacién, se cuenta
con una arquitectura en capas donde la vista esta en una red de acceso publico y la base de
datos junto con los servicios de BackEnd estan en una red privada. Los servicios de
FrontEnd estan desarrollados en el FrameWork de JavaScript Vue.js mientras el BackEnd
esta desarrollado en el FrameWork Laravel. Se hacen uso de servicios externos de GITLAB
para almacenar el repositorio de cddigo y de SendGrid para él envi6 de correos de
notificacion.
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4.2.6 Escenarios de operacion

En este diagrama se visualizan los diferentes actores que interacttan con el sistema junto
con su descripcion y rol desempefiado en la operacion del sistema.

Diagrama de Escenarios

SAIDA

>0

Asistente

SAIDA
Aplicacion Weh

|
l

Usuario
(prestador
de
servicio)

Coordinador

>0

Jefe

llustraciéon 9 Diagrama de Escenarios — Fuente: Elaboracion Propia

Tabla 7 Tabla roles diagrama escenarios

Actor Descripcion

Asistente El usuario asistente es el encargado de gestionar los proveedores de
almacenamiento (creacién, modificacion, retiro), los reportes del SUI al
sistema y corregir los mismos en caso de ser necesario.
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Coordinado | Este usuario tiene los mismos permisos que el usuario asistente pero
r adicionalmente puede generar la liquidacion de comisién correspondientes
a los prestadores de servicios de aprovechamiento.

Jefe El usuario consulta la liquidacion generada en el sistema y podra aprobar
de acuerdo a los criterios ya definidos en el proceso, la misma si todo esta
correcto, posteriormente generala las actas de liquidacion.

Usuario Este usuario es el prestador de servicio de aprovechamiento final el cual
valida el acta generada con su comision correspondiente y aprueba la
misma para poder ya realizar el proceso con la fiducia que es la entidad
que realiza el proceso de desembolso.

4.2.7 Diagrama de componentes

En el diagrama siguiente se muestran los componentes asociados al sistema, como estan
distribuidos en las diferentes capas que se desarrollo el sistema.

$ Interfaz de usuario

Presentacion

%Gestién Toneladas % Gestion Recaudo % Liquidador % Gestion Actas
@ @

Légica de Negocio

Base de Datos

llustracién 10 Diagrama de componentes — Fuente: Elaboracion Propia
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En el diagrama se visualizan los diferentes componentes que se tienen en la solucién de
software, se evidencian un modelo de capas, en la capa de logica del negocio se encuentran
definidos todos los componentes relacionados a las diferentes actividades identificados en
los casos de uso. Por su parte la capa de negocio cuenta con un Gnico componente que sera
el encargado de interactuar con la capa logica y sus componentes internos. Ya el componente
de base de datos es el encargado de almacenar los datos necesarios para los componentes de
la capa anterior.



4.2.8 Diagrama de entidad relacién

giid

123 idacta

moc nombre_archivo

ot tipo_archivo

sac acchivo

173 creado_por

@ fecha_creacion
modificado_por

© fecha_madificacion

23 creado_por
@ fecha_creacion
23 modificado_por
@ fecha_madificacion

173 creado_por
© fecha creacion
122 modificado_por
© fecha_modificacion

13id

125 idliquidacion

ss¢ periodo

125 idprestador

stoneladas

sse descripcion

123 creado_por

@ fecha_creacion

3 modificado_por

9 fecha_modificacion
3

3 1

1 id

s dliquidacion
123 idprestador
@ fecha_acta
 aprobado

@ fecha_creacion
17 modificado_por
@ fecha_modificacion

123 dtipowdentificacion
umero_identificacion
*+|se nombre
o direccion
s o telefono
' o6 correo
' e pagina_web
| @ fecha_rups
. o tipo_cuenta
v |meenumero cuenta
\  |wsidbanco

stoneladas
¢ participacion

125 creado_por

@ fecha_creacion

123 modificado_por

9 fecha_modificacion
123 participacion_ccs

@ fecha_creacion
125 modificado_por

@ fecha_modificacion

15id
+ | o< periodo

125 idemps
 estado

1

suario_aprobacion

123vba_total
ccsa_servicio

sccsa intereses
csa_total

Stotal

173 creado_por

@ fecha creacion

173 modificado_por

@ fecha_modificacion

1
1
1
1

1Gid

] 173 creado_por
123 idliquidacion | ® fecha_creacion
123 idprestador modificado_por
123 vba_servicio © fecha_modificacion
123 vba_intereses  Squidado

s usuario_iquido

%
123 idliquidacion
123 campol
ampo2
125 campo3
125 campod

123 campo8

15id

123 iliquidacion
123 campol
ns¢ campo2
125 campo3

o campos

123 campod
 campol0
© campol1
noc campol2

Ao¢ nombre

a2 codigo_banco

s nit_banco

125 creado_por

@ fecha_creacion

123 modificado_por

#) fecha_modificacion

% nombre

123 creado_por

@ fecha_creacion
modificado_por

£ fecha_modificacion

llustracion 11 Modelo entidad Relacion
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En el modelo de entidad relacion se representan los componentes que participan en el
proceso del software, en este se evidencian las diferentes tablas que se crearon para el
software, junto con los atributos y relaciones existentes entre las diferentes tablas

5. Construccion

En la construccion de la aplicacion se crearon 2 modulos, el modulo para administracion el
cual nos permite gestionar los usuarios, roles y permisos.

G SAIDA-AZURE John Mota o

ifrnora 9302@grnail corm

{'§} Configuracion @ Aprovecharnienta v

(® Usuarios

MAES © Roles Agregar @
Filtra ® Permisos
ID  DOCUMENTO NOMBERE CORREC DIRECCION TELEFONO ESTADO ACCIONES ACCIONES PRESTADORES
2 2 John Mota jfrmora®3c2@grnail cam OF
1 1 Esteban Acosta deacostag@grmail.com folrd

[lustracion 12 Modulo administracion — Fuente: Elaboracion Propia

Un segundo modulo operativo que controla las funcionalidades de la aplicacion:

e Administracion de prestadores del servicio de aprovechamiento
e Cargue informacion en archivo CSV de toneladas reportadas al SUI.
e Cargue informacién en archivo CSV recaudo facturado.

e Procesamiento de informacion y calculo del promedio de toneladas



e Proceso de liquidacion y aprobacion.
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e Notificacion de actas de liquidacion a prestadores de aprovechamiento por correo

electrénico.

loudapp.azure.com

@ £} Configuracion ~

® Maestros

MAESTRO DE PRESTAL

(@ Liquidaciones
Filtro

Hingur

DOCUMENTS . NOMBRE

2623 SERVISAS Crall 2320223
ASOCIACIGN

22793 SALITRE 1 1
AMBIENTAL

COOPERATNA DE
TRABAJC
23452 ASQCIADC 1 1
ECOAMBIENTAL
EL PORVENIR

SAIDA-AZURE

DIRECCION TELEFONG CORREQ

ffrmaraS302@grmail com

merchiher2C@hotmailcarm

merchiher2C@hotmailcarm

PAGINA FECHA

WEB

e

e

RUPS

2018-
05-01

202
o1-a

202
o1-01

TIPO DE
CUENTA

aharros

aharros

aharros

BANCO

Bancalombia

Bancalombia

Bancalombia

[lustracion 13 Modulo Operativo — Fuente: Elaboracion Propia

NUM,
CUENTA

545454545

123456

123456

jfrmora $302@grnail com

John Mota o

Agregar @

NOM,
EMPRESA

EMPRESA
DE ASED
DE
BOGOTA

EMPRES A
DEASED
DE
BOGOTA

EMPRESA
DEASED
DE
BOGOTA

EMPRESA

MUNICIPIO  ESTZ

MEDELLIN

BOGOTA

BOGOTA
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John M
¢ SAIDA-AZURE fmorassazmemeisom O
@ 8 Configuracion v @ Aprovecharniento v
CARGUE TONELADAS
Periodo

Cargar archiva

& o
Febrero 2022 Seleccione un archive cav Browse Cargar Volver

PERIODO TONELADAS PROMEDIO TONELADAS ESTADOC ACCIONES
Jan 2022 3342194 52922 77000000001 (h]5]
1+ Porpagina

CARGUE RECAUDO

Feriodo Cargar archiva

&
Febrero 2022 seleccione un archive csv Browse Cargar

PERIODO SERVICIO VBA INTERES

TOTAL VBA SERVICIG INTERES TOTAL CO5A TOTAL RECAUDG E
VBA CCSA CCSA
Jan 2022 $ $ $ $ $
276224758250 7507,660.61 2,759,575,835.80 187,424,46721 1762,232.02 187812,656.27 2,246,083 505.59 d

[lustracion 14 Modulo Operativo cargue archivos CSV — Fuente: Elaboracion Propia

X 4@ Pipeline . Dan

SAIDA-AZURE John Mata

o
jfrora 3zoz@grnailcom T

MAESTRC DE LIQUIDACIONES

Agregar ®

Filtra

MNingur
PERIODC ESTADC PROMEDIO TONELADAS TOTAL RECAUDD LIQUIDADC USUARIO LIQUIDD APROBADC USUARIO APROBG ACCIONES
Marzo 2022 ERE
Febrera 2022 5292277 $2,770,455,250.07 D John Mota ave
Enero 2022 52922 7700000001 42,952,669 ,669.90 D John Mota ® John Mota aRA
1 Por pagina

Copyright @ 2022 SAIDA SA S, Todos los derechos reservados.

lustracién 15 Modulo Operativo liquidador — Fuente: Elaboracién Propia

En el desarrollo de la aplicacion se utilizaron las siguientes herramientas tecnoldgicas:

GITLAB: Esta herramienta se utilizo para utilizar el repositorio del codigo fuente y el
control de su versionamiento, también se utilizo para la implementacion de DevOps en los
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procesos de integracion continua, despliegue continuo y pruebas automatizadas de codigo
estatico con sonarqube.

saida-app Gitl X+ v oo

A Home - I - Administration X X & Danny

= C 1 & gitlabcom m &
- GitLab = v 8 v | Q Search Gitlab P D By = @G~ @v

S saida-app Danny Esteban > saida-app

@ Projectinformation

B Repository S Saldaiapp & v | frstar 0 ¥Fok 0
Project 10 35458333 l‘E‘; Leave project

O lssues a

11 Merge requests B 042 Commits ¥ 1Branch ¢ 0Tags [J) 5.8 MBFiles [ 6.5 MB Storage

& aso aplicacion api del proyecto SAIDA

(D Security & Compliance
) Deployments master saida-app / + Findfile | WebIDE v | o v

B Packages & Registries

Ajuste logica @ sattcrer | [
Esteban Acosta authored 38 minutes aga

4 Infrastructure
L3 Monitor
I Analytics

[ wiki

X Snippets

@ Settings Name Last commit Last update

« Collapse sidebar Ba wscode Initial commit 2 weeks ago

lustracién 16 Proyecto en GITLAB — Fuente: Elaboracion Propia

x x  d@ Pipeline - Danr

= C 1 & gitlabcom &=
- GitLab = Menu @ v | Q Search GitLab D vy = @'v @v

S saida-app Danny Esteban > saida-app > Pipelines » #533746784

Project information — 4
o d ‘ @ passed ‘ Pipeling #533746784 triggered 47 minutes ago by ‘ Danny Esteban

B Repository
D lssues g Ajuste bugs 4
11 Merge requests a
47 o ® 2jobs formaster in 1 minute and 56 seconds
Pipelines
o c8e8ab% (B
Editor
Job:
v 1% Norelated merge requests found.
Schedules

(D Security & Compliance -
Pipeline Meeds Jobs 2 Tests 0

@ Deployments

A Packages & Registries Despliegue Codigo_estatico

& Infrastructure
) - ~
@ Monitor @ deploy_ssh [ @ sonarqube-check =

<« Collapse sidebar

llustracién 17 GITLAB ejecucién de pipeline — Fuente: Elaboracién Propia
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Sonarqube: Con esta herramienta se ejecutaron los andlisis de codigo estatico
automatizados mediante integracion con GitLab, con el fin de integrar buenas practicas de
desarrollo y la mitigacién de posibles errores.

C O a

sonarqube

Adrninistration

Configuration > Security *  Projects »  Systern  Marketplace
General Settings

Edit global settings for this SonarQube instance

Find in Settings

Analysis Scope ©) GitHub I Bitbucket ) Azure DevOps & GitLab

DevOps Platiorm
Integrations

Extemal Analyzors SAIDA-PROJECT

htips: #gitlab com/apif
General Quality Gate status reporting Disabled Impart repositories fram your DevOps Platfarm @&

- Configuration valid

JaCoCo Check configuration

Languages

Nesw Code

[lustracién 18 Sonarqube — Fuente: Elaboracién Propia

Visual Studio Code: Este fue el IDE de desarrollo utilizado para la codificacion del codigo
fuente y los despliegues a GitLab.
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[lustracion 19 Visual Studio Code — Fuente: Elaboracion Propia

ZAP OWASP: Herramienta utilizada para el analisis de vulnerabilidades en el desarrollo y
los re-test para validar las remediaciones ejecutadas.

Para realizar la construccién del documento se tuvieron en cuenta las siguientes formulas y
reglas tomadas de la resolucion CRA 720 de 2015.

Aj= QAj(mes 1)+QAj(mes 2)+QAj(mes 3)+QAj(mes 4)+QAj(mes 5)+QAj(mes 6)

P

[lustracién 20 Formula promedio toneladas prestador en un periodo — Elaboracion propia

La formula anterior nos indica como se deje calcular lar el promedio de toneladas del periodo
del prestador j, para esto se tiene en cuenta la equivalencia en la siguiente imagen.

Donde,

QA]: Promedio de toneladas efectivamente aprovechadas del prestador j
QAj: Toneladas efectivamente aprovechadas del prestador j.

P: Cantidad de periodos (min 1, midx 6)

llustracién 21 Equivalencia periodos — Elaboracion propia

La cantidad de periodos puede varias de acuerdo con las reglas y el tipo de proveedor que
se tiene:

Prestadores Antiguos

e El promedio se calcula tomando el semestre anterior reportado.
e Sino se reporta un periodo se procesa el semestre y el periodo queda en 0.

e Los meses aplazados del semestre no son contados en los calculos.
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Prestadores Nuevos

e El promedio se calcula sobre los meses reportados en el semestre actual.
e Enelsiguiente semestre se debe calcular el promedio por el total de meses reportados

en el semestre anterior y no por el semestre completo.

1. se debe calcular el porcentaje de participacidn VBA por prestador de servicio para los periodos a liguidar, se debe tomar el promedio de toneladas del
prestador y dividir por la sumatoria total de los promedios de todos los prestadores por el periodo

QA
Participacion= e #* 100 redondear a cuatro decimales
oA
2 Calcular el valor a pagar VBA tamando el valor de participacion VBA * por el total de recando aprovechamiento

llustracion 22 Porcentaje de participacion VBA

Con esta formula se calcula el monto de participacién de un prestador del servicio con
respecto al total de recoleccidn de todos los prestadores, de acuerdo con este porcentaje se
realizara la liquidacién del recaudo correspondiente con respecto al recaudo total.

3.8e debe calcular el porcentaje de participacion CCS, esto aplica solo para los prestadores gue realicen la publicacion de las toneladas en los 3 primeros dias
hibiles del periodo siguiente.
Se debe calcular el porcentaje de participacién CCS por prestador de servicio y periodos, se debe tomar el promedio de toneladas del prestador y dividir porla
sumatoria total de los promedios de prestadores que reportaron dentro del plazo establecido porel periodo
QA

Participacion= - # 100 redondiara cero decimales "Regla Dia Habil"

Total QA
4.Calcular el valor a pagar CCS tomando el valor de participacion CCS * por el total de recando CCSA.
5. sumar el valor de VBA + C88 para generar el total a pagar de aprovechamiento

llustracion 23 Porcentaje de participacion CCS

En esta tercera formula se calcula el costo de comercializacion para cada prestador, este
monto debe ser calculado solo a los prestadores que realizar en reporte de las toneladas
aprovechada en los 3 primeros dias habiles del periodo. Este monto corresponde a un
incentivo para que los prestadores reporten a tiempo sus cifras de toneladas aprovechadas.
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6. Pruebas

6.1 De proceso

Se ejecutaron pruebas funcionales de manera manual validando que el sistema cumpla con
los requerimientos solicitados.

En la ilustracién siguiente se realiza el cargue de un archivo CSV el cual es validado en por
el sistema y genera un archivo de log indicando las incidencias detectadas durante el cargue.

X

lawestus2.clouda

& SAIDA-AZURE Joha Mot o

ifmora.8302@smail.com

@ 8% Configuracion v @ Apravecharniento

CARGUE TONELADAS

Periodo

Febrero 2022

& &
narchive csv Browse Cargar Volver

PERIODO TONELADAS PROMEDIO TONELADAS ESTADO ACCIONES
Jan 2022 3342194 52922 7700000000 k)]
S o

CARGUE RECAUDC

Perindo Cargar archivo

@ Log_dt_cargue_ton...ot

evisar el log.

Ilustracion 24 Cargar Documento, validacion archivo CSV — Fuente: Elaboracion Propia
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| Log_dt_cargue_toneladas_20220507_194614.bct: Bloc de notas - m} ®

Archivo  Edicidn  Formato  Wer  Ayuda

Linea;Campo;Descripcion;Inconsistencia; Fecha y Hora ~
467 ;9; TOMELADAS; La cantidad de decimales permitidos para el campo TOMELADAS despues el punto es 2.;07/85/2022 19:46:14
8149;9; TONELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;@7/85/2622 19:46:14
17278;9; TONELADAS; La cantidad de decimales permitidos para el csmpo TONELADAS despues el punto es 2.;87/65/2822 15:46:14
17279;9; TONELADAS ; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/85/2622 19:46:14
3831;9;TONELADAS;La cantidad de decimales permitides para el campo TONELADAS despues el punto es 2,;@7/85/2022 19:46:14
17283;9; TONELADAS ;La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/65/2022 19:46:14
17284;9; TONELADAS; La cantidad de decimales permitidos para el campe TONELADAS despues el punto es 2.;67/65/2022 19:46:14
17282;9;TONELADAS ;La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/05/2022 19:46:14
17277;9; TONELADAS ; La cantidad de decimales permitidos para el campeo TONELADAS despues el punto es 2.;67/65,/2022 19:46:14
17286;9; TONELADAS ;La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/05/2022 19:46:14
8151;9;TONELADAS;La cantidad de decimales permitidos para el campo TONMELADAS despues el punto es 2.;@7/@5/2022 19:46:14
17287;9;TONELADAS ;La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/65/2022 15:46:14
17285;9; TONELADAS ;La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/85/2622 19:46:14
16153;9; TONELADAS; La cantidad de decimales permitidos para el csmpo TONELADAS despues el punto es 2.;87/65/2822 15:46:14
4783;9;TONELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;67/65/2022 19:46:14
4285;9; TONELADAS; La cantldad de decimales permitides para el campo TONELADAS despues el punto es 2.;@7/85/2022 19:46:14
23327;9;TONELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/65/2022 19:46:14
2650;9;TONELADAS ;La cantidad de decimales permitideos para el campo TOMELADAS despues el punto es 2.;@7/85/2022 19:46:14
18615;9; TONELADAS ; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/05/2022 19:46:14
11631;9; TOMELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;67/65/2022 19:46:14
8143;9;TONELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;@7/85/2022 19:46:14
196;9; TONELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/85/2622 19:46:14

955 ;9; TOMELADAS; La cantidad de decimales permitidos para el campo TONELADAS despues el punto es 2.;87/65,/2022 19:46:14
ARARO-TOMEL ANAR - | 2 ramtidad da dscimalac meemitidac mara al csmaa TOMELARAS dacmisz al mumba ac 2 G766 9627 10-AA-14
Linea 1, colurmna 1 1005 UMIX(LF) UTF-8

[lustracion 25 Archivo Log validacion CSV — Fuente: Elaboracion Propia

Se realiza una segunda prueba de cargue del archivo CSV con un archivo con la informacion
correcta.

A Home - Mi € General Se ninistration X % A X @ PFipeline - Danry

€ > C D0 & saidaw coudapp.azure.com front/dist/

G SAIDA-AZURE John Mota o

Jfrmora 3302@grmail corm

ol 8% Configuracion « @ Aprovecharmisnta v
CARCUE TONELADAS
Perioda Cargar archivo (
Pa)
Febrero 2022 Seleccions un archivo .csv Browse ‘ Volver ‘
PERIODC TONELADAS PROMEDIO TONELADAS EETADC ACCIONES
Feb 2022 3342194 SEnR
Jan 2022 3342194 52922 77000000001 18}

CARGCUE RECAUDGC

Periodo Cargar archivo
S proceso el archivo con correctaments

Febrero 2022 Seleccione un archive .csy [ET——

llustracién 26 Proceso cargue archivo CSV exitoso — Fuente: Elaboracion Propia

Se realiza la prueba del proceso de liquidacion de la distribucién del recaudo.
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General Settin X 4@ Pipeline - Danny Estel

& C ( & saidawestus2.doudapp.azure.com

& SAIDA-AZURE John Mota o

Jfmora S302@gmail.com

@ &% Configuracion v

MAESTRO DE LIQUIDACIONES

Filro

Ningur
PERIOD O ESTADO PROMEDIO TONELADAS TOTAL RECAUDO LIQUIDADO USUARIO LIQUIDO APROBADO USUARIC APROBG ACCIONES
Marzo 2022 “RE
Febrero 2022 5292277 § 2,770,455, 250.07 D John Mota Bl
Enero 2022 52922 77000 G000 42,952,669 66220 D John Mota ® John Mota 20

Proceso

sel ida el -tz te
Copyright © 2022 SAIDA SAS, Todes los derechos reservadas Fliguse slmes coresaments

llustracion 27 Ejecucion de Liquidacion — Fuente: Elaboracion Propia

Liquid
Inicio~ Inserta mulas  Dates
@ VISTAPROTEGIDA Tenga cuidsdo: los archivos de Intermet pueden contener virus. Sino tiene que editarlo, &5 mefor que sigs en Wists proteaids, Habilitar edicién x
D3 - £ 0 v
A B c o 3 F G H | J K L

1 |Periodo proce: IDEmpresa  Mombre Empresa Toneladas por Farticipacion v Participacion CvBA servicio  WBA_intereses CCSA servicio  CCSA,_interese Total
2 |Enero 2022 2623 SERVISAS 129,94 11,58% 12,25% $320.026,766,30  $863.587,51 $22.957.346,51  $219.245,11 $344.072.956,43
3 |Enero 2022 3335 ASOCIACION DE RECICLAJE RECICLATODOS 0 0,00% 0,00% 0 0 0 0 o
4 |Enero 2022 22799 ASOCIACION SALITRE AMBIENTAL 305,33 0,58% 0,61% $15.943.544,99  $43.322,84 $1.143.721,48  $10.922,71 $17.141.512,02
5 |Enero 2022 22452 COOPERATIVA DE TRABAIO ASOCIADO ECC 995,86 1,88% 1,99% $51.991.023,65  $141.273,33 $3.729.612,87  $35.618,36 $55.897.528,27
6 |Enero 2022 24322 ASOCIACION DE RECICLADORES DE ENGATI 0 0,00% 0,00% 0 0 0 0 0
7 |Enero 2022 26162 ASOCIACION ECO ALLANZA ESTRATEGICA D 2113,53 3,99% 4,22% $110.289.194,45  §299.68496 $T.911.673,40  §75.557,67 $118.576.110,48

Enero 2022 26183 ASOCIACION DE RECICLADORES UNIDOS P ol 0,00% 0,00% 0 0 0 0 0
9 |Enero 2022 26206 ASOCIACION DE RECICLADORES PEDRO LEC 347,23 0,66% 0,69% $18131.025,05  $43.266,80 $1300.641,51  $12.421,33 $19.493.355,09
10 [Enero 2022 26654 ASOCIACION DE RECUPERADORES AMBIEN 376,39 0,71% 0,75% 519.650.253,44  $53.39494 S1.409.62483  §13.462,13 $21.126.73534
11 [Enero 2022 26657 Asociacion de Recuperadores Ambientales 93,94 0,15% 0,20% $5.217.583,70  $14177,56  $374.287,06 43.574,50  $5.609.622,82
12 [Enero 2022 26637 ASOCIACION DE RECUPERADORES MYR1 UN 371,97 0,70% 0,74% $19.419.497,79  $52.767,92 $1.393.071,41  $13.304,04 $20.878.641,16
13 [Enero 2022 26710 ASOCIACION DE ASEQ DE RECICLADORES Y 100,58 0,19% 0,20%  $5.251516,35  $14.269,77  $376.721,38 $3.597,75  $5.646.107,25
14 [Enero 2022 30931 ASOCIACIAN DE RECICLADORES RECUPERAI 0 0,00% 0,00% 0 0 0 0 o
15 [Enero 2022 31073 ASOCIACION NACIONAL DE RECICLADORES 331,13 0,63% 0,66% $17.787.357,32  $46.97433 $1.240.120,81  $11.843,34  $18.586.295,80
16 [Enero 2022 31075 ASOCIACION INTEGRAL DE TRABAJADORES 475,88 0,90% 0,95% $24.844,343,92  $67.508,66 $1.762.226,59  $17.020,53 $26.711.095,70
17 [Enero 2022 31273 ASOCIACION ECOLOGICA DE RECICLADORE! 55,42 0,10% 0,11%  $2.893.320,86 $7.661,92  $207.554,42 5198218 $3.110.715,40
18 |Enero 2022 31293 ASOCIACION EMTIDAD MEDIOAMBIENTAL L 180,42 0,34% 0,36% $3.419.216,04  $2553451  $675.69413 46,452,398 $10.126.957,66
13 [Enero 2022 31294 ASOCIACION DE RECICLADORES 0 0,00% 0,00% 0 0 0 0 0
20 [Enero 2022 31313 ASOCIACION DE RECICLADORES AMBIENTA 398,32 0,75% 0,80% $20,795.156,49  $96.505,95 $1491.75526  $14.245,49 $22.357.664,19
21 [Enero 2022 31333 COOPERATIVA DE RECUPERADORES ASOCI 10,41 0,02% 0,02%  5543.476,55 $1.476,77 4$38.986,67 372,32 $564.312,32
22 [Enero 2022 31374 ASOCIACION DE CARRETEROS RECICLADOR 0 0,00% 0,00% 0 0 0 0 0
23 [Enero 2022 31393 Precooperativa Multiactiva Conciencia Eco 51,23 0,10% 0,10%  $2.674.572,87 $7.26752  $191.862,38 $1.832,31  $2.875.535,08
24 [Enero 2022 31573 RED DE ORGANIZACIONES DE RECICLADORE 557,86 1,05% 1,11% 52912428700  $79.138,40 $2.089.251,33  §15.952,66 53131262939
25 |Enero 2022 31574 ASOCIACION DE RECICLADORES V RECUPER 215,51 0,41% 0,43% $11.751.16533  930.572,40  $807.110,31 47.708,02  $12.096.556,06
26 [Enero 2022 31653 ASOCIACION RECICLEMOS DIFERENTE ESA 17,71 0,03% 0,04%  $924.588,83 42.512,35 466.326,03 4633,42 $994.060,63 =

Base toneladas 20220101 | Porecentaje de participacion I ] |

Listo i B - —a— 100%

llustracién 28 Reporte Excel liquidacion — Fuente: Elaboracion Propia

6.2 De producto

Para realizar las pruebas de proceso o cddigo estatico se realizo la instalacion del aplicativo
Sonargube, el mismo se instal6 por medio de docker en la maquina virtual, para que funcione
correctamente también se ejecuta una base de datos PostgreSQL en otro contenedor y asi
poder administrar los datos de la aplicacion.
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llustracidn 29 Contenedor Sonarqube — Fuente: Elaboracion Propia

Aprovechando que los repositorios de cédigo se encuentran alojados en GITLAB, y que
Sonargube cuenta con integracion a este repositorio GIT se procede a activar la integracion
continua entre las 2 plataformas para que cada vez que se suba un cambio se ejecute
automaticamente las pruebas de cddigo estatico.

<« C A Noesseguro | saida.westus2.cloudapp.azure.com:9000/admin/settings?alm = gitlab&category=almintegration o B o2 w O & :

sonarqube ' Projects Issues Rules Quality Profiles Quality Gates  Administration Search for projects lA .

Administration

Configuration »  Security »  Projects = System  Marketplace

General Settings
Edit global settings for this SonarQube instance
Find in Settings
T g
Analysis Scope DevOps Platform integrations allow SonarQube to interact with your DevOps Platform. Thig enabies things like authentication, or providing analysis details and a Quality Gate to your Pull Requests
directly in your DevOps Flatform's interface
DevOps Platform

Integrations © GitHub I Bibucket () Azure DevOps & GitLab

External Analyzers

General
Housekeeping https:/igitiab.com/apiiv4
Quality Gate status reporting Disabled Import repositories from your DevOps Platform @
JaCoCo
Languages
New Cod

[ustracion 30 Sonarqube Integracion con GITLAB — Fuente: Elaboracién Propia

Luego ejecutar la integracion entre sonarqube y gitlab de se procede a importar los proyectos
en sonarqube para empezar a ejecutar las pruebas de cddigo estatico.
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&« C A Noesseguro | saidawestus2.cloudapp.azure.com:9000/projects o & o2 v O &

sonarqube Projects Issues Rules Quality Profiles Quality Gates Administration Search for projects. IA.

My Favorites VI Search by project name or key Create Project ~ i

3 projects Perspective: | Overall Status Sort by:| Name

Filters

Quality Gate ¥ saida-app QEEED Last analysis: 13 hours ago

¥ Bugs & Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications Lines

Reliability ( Bugs } 10 0 Q 0.0% @ s @ 00% Q) 201% @ 25k @ rre

llustracidn 31 Sonarqube aplicaciones importadas — Fuente: Elaboracién Propia

Luego desde los proyectos en Gitlab se procede a crear el archivo de pipeline, el cual tiene
las instrucciones yaml para ejecutar la prueba de scanner en sonarqube, este pipeline se
ejecutara solo cuando se realicen cambios en la rama master de cada proyecto.

&« c & gitlab.com/esteband1a/saida-app/-/ci/editor?branch_name=master 4

- GitLab = Memu B v | Q Search Gitlab

S saida-app

@) Freyst itz (1) Pipeline #529782589 passed for a21be9e7: Adiciona campo liquidacion

B Repository
+ This GitLab Cl configuration is valid. Learn mare
@ Issues 0

$) Merge requests 0

Edit  Visualize Lint  View merged YAML
& c/co
[ el [ Browse templates || @) Help
Editor 1 sonarqube-check:
image:
Job. - -
o058 name: sonarsource/sonar-scanner-cli:latest
Schedules entrypoint: ["]
variables:
@ Security & Compliance SONAR_USER_HOME: "${CI_PROJECT_DIR}/.sonar"
GIT_DEPTH: "8"
@ Deployments cache:
key: "${CI_JOB_MAME}"
Packages & Registries M R ‘
a 4 4 paths:
@ Infrastructure - .sonar/cache
script:
LH Monitor - sonar-scanner
allow_failure: true
L Analytics only:
@ wiki - master

« Collapse sidebar

llustracién 32 Gitlab pipeline — Fuente: Elaboracion Propia
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Se realizan actualizaciones a la rama master y se evidencia que el pipeline ejecuta
correctamente y ya se empiezan a visualizar el reporte de recomendaciones en la pagina de
sonarqube.

& C @ gitlab.com/estebanda/saida-app/-/pipelines/521086648 B2 & O & :

¢ GitLab = ven B v | Q search Gittab Mo ne = @~

S saida-app -‘.:‘,‘ passed | Pipeline #521086648 triggered 1 week ago by #:# Jhon Fredy Mora
P ct inf i Activity H H

(@ Project information ctivity r-prOJect.propertles

[ Repository Labels

O Issues 0 Members +in 1 minute and 57 seconds

31 Merge requests 0
o 31fof88s [f

7 cyco
Pipelines
% No related merge requests found.
Editor
Jabs
Pipeline Needs Jobs 1  Tests 0
Schedules
@ Security & Compliance Test

@ Deployments

£ Packages & Registries @ sonarqube-check 5]
@ Infrastructure

X Monitor

J Analytics

B wik

& Collapse sidebar

lustracion 33 Ejecucion pipeline — Fuente: Elaboracion Propia

Una vez se ejecuta el pipeline ingresamos a sonarqube para revisar el proyecto podemos
evidenciar que el proyecto aparece en estado correcto y ha pasado las recomendaciones de
sonarqube.

En el primer analisis evidenciamos que se tiene 10 bugs, 5 bug relacionados a seguridad y
una deuda técnica de 26 dias que se deben validar.



sonarqube es  Quality Quality Gate ministration

& estebandia_saida-app_AYBJUR25HJLN8SbV7LZ2 ¥y [» master &

Overview  Issues  Security Hotspots  Measures  Code  Activity

QUALITY GATE STATUS MEASURES

Passed New Code Overall Code

All conditions passed.

10 ee

0 B vunerabilties

5 Q Security Hotspots

26d o

0 0.0% reveves

948 @ Cods Smells

50

[2Jl C. Search for projects... l A .

May 3, 2022, 11:46 AM Version not provided Q

Project Settings ~ = Project Information

Reliability

Security 0

Security Review e

Maintainability 0

llustracion 34 Proyecto backend en sonarqube — Fuente: Elaboracién Propia

En los dltimos ajustes realizados al proyecto se logré solucionar los 10 bugs, mitigar las 5
incidencias de seguridad y reducir en 20 dias la deuda técnica.

estebandla_saida-app_AYBJUR25HJLN88bV7LZ2 1y master © May 7. 2022, 6:46 PM Version not provided ()}
Overview Issues Security Hotspots ~ Measures Code  Activity Project Setiings» 1= P
QUALITY GATE STATUS MEASURES

Some Quality Gate condition: New Code Overall Code

s on New
©  Code were ignored because of the small
number of New Lines

Passed

All conditions passed O A Bugs retavity (@)
O & Vuinerabilities Security o
0 @ Security Hotspots —  Reviewed Security Review o

6d 3h Debt 334 @ Code Smells Maintainability o

llustracion 35 Mitigacion incidencias Sonarqube — Fuente: Elaboracion Propia

6.3 De seguridad

Para las pruebas de seguridad se utilizo la herramienta Open Soruce ZAP de OWASP, con
este se analizaron las vulnerabilidades que puede tener la aplicacion web.

Se configurad la aplicacion para una exploracion de manera, esto debido a que la aplicacion
cuenta con una autenticacion y debemos saltarnos la aplicacion para que ZAP pueda explorar
al interior de esta.
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< Manual Explore ®

This screen allows you to launch the hrowser of your choice so thatyou can explore your application while proxying through ZAP.

The ZAP Heads Up Display (HUD) brings all ofthe essential ZAP functionality into your browser.

URL to explore: hitpsisaidawestus2 cloudapp.azure.comifrontidistd ~ @ Seleccionar...
Enable HUD v

Explore su aplicacidn: | Iniciar Navegador | Firefox v

You can also use browsers that you don't launch from ZAP, but will need to configure them to proxy through ZAP and to import the ZAP root CA cedificate.

llustracién 36 Configuracion ZAP Owasp — Fuente: Elaboracion Propia

Una vez se inicia el navegador ingresamos con las credenciales del login y procedemos a
iniciar la exploracion de vulnerabilidades.

+

B O & hitps/eaidawestus?.doudapp.azure.com front/dist/

& SAIDA-AZURE Administrador o

deacostag@omail.com
8% Configuracion v @ Aprovechamienta v

Biervenidos

@ out Sites @
@ Off Start ¥
V0 Start ¥
Mo Start 3
(220 Off £
Rz o
P 2 e
+ 5
)

+
Hislorym WebSockets LE )

v

llustracién 37 Exploracién vulnerabilidades sin autenticacion 1 — Fuente: Elaboracion
Propia
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This sereen allows you to launch the browser of your choice so that you can explore your application while proxying though ZAF:

The ZAF Heads Up Display (HUD} brings all of the essential ZAP funcionality into your browser

o P Hitpsiifirefor setings senices.mozilla.com URL to explare hitps fsaida westus2 cloudapp azure comifranyidist ~| @ Seleccionar
b P httpsishavar services.mozilla.com Enable HUD v

& ¥ htipssifionits googleapis.com Explore su aplicacidn: | Iniciar Navegador | Firefox

& htwsupush.services.mozilla.cam

& P hitps:ifsaida.westus2.cloudapp.azure.com ‘U can also use browsers thatyou dont launch from ZAP, butwill need to configure them 1o proxy through ZAP and to import the ZAP root CA certificate.
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llustracién 38 Exploracién vulnerabilidades sin autenticacion 2 — Fuente: Elaboracion
Propia

Luego de finalizado el escaneo se exporta el reporte para ser analizado.

User
Confirmed Alto Medio Bajo Total
Alto 0 0 0 . o] 0
(8,8%) (8, 68) (@,6%) (8,8%) (8, 68)
Madio 0 1 2 0] 3
(@,0%) {12,5%) {25,a%) (@,0%) (37,5%)
Bajo o] 0 1 1 2
(9,0%) (&,0%) (12,5%) {12,5%) (25, 6%)
Informativo 0 0 1 2 3
(@,0%) (&,8%) {12,5%) {25,08%) (37,5%)
Tetal 0 1 4 3 g

[lustracion 39 Reporte vulnerabilidades ZAP — Fuente: Elaboracion Propia

Del reporte se encontraron 3 amenazas de tipo media las cuales son las que se corrigieron,

e Seagrego el Header al servidor web apache Content-Security-Policy: "default-src *"
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e Se evidencia que se tenia la politica de CORS sin restriccion del origen Access-

Control-Allow-Origin: * se bloque la misma agregando el dominio de la aplicacion

Access-Control-Allow-Origin: saida.westus2.cloudapp.azure.com

e EIl servidor web no tenia parametrizado el pardametro X-Frame-Options en los

headers se procede a agregar el mismo permitiendo todo desde el dominio de la
aplicacion. X-Frame-Options: "ALLOW-FROM https://

saida.westus2.cloudapp.azure.com /"

Luego de corregidas las amenazas se vuelve a ejecutar el analisis y ya no se detentan
amenazas de vulnerabilidad media.

User

Confirmed Alto Medio Bajo Total

Alto 0 0 0 0 0
(o,8%) (8,6%) (o,8%) (8,0%) (0,8%)

Medio 0 0 0 0 0
(@,6%) (@, a%) (@,6%) (@,a%) (@,6%)

Bajo 0 0 1 2 3
(@,6%) (@, a%) (28,0%) (48,8%) (60,8%)

Informativo 0 0 1 1 2
(&, 8%) {a,8%) {28,0%) (20, 8%) {48, 8%)

Total 0 0 z 3 5
{@,a%) {@,8%) (4@, 0%) {66, 8%) {106%)

llustracion 40 Segundo analisis de vulnerabilidades — Fuente: Elaboracion Propia
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7. Instalcion y configuracion

En este apartado se detallan todos los componentes creados y parametrizados para poder
desplegar el software de SAIDA.

Durante el desarrollo del proyecto se realizo un ajuste al despliegue del proyecto y es que
se uso la nube Azure de Microsoft y no la nube de AWS como estaba planteado debido a
problemas con la creacion de la cuenta para poder usar los servicios.

De acuerdo con esto se actualizo el diagrama de arquitectura de alto nivel quedando el
siguiente diagrama.

AAAZUrE = o o - - - - -
é Y
! \
1 R Teeeeeescsscscccscecscccee-—- - 1
I Al <"' ) Subnet publica . \\‘ 1
[ fae ' '
' :Vmual Netwark — ) i v
I ' e v : ! 1 Senvicios Externos
' 1
| : e ¥ !
I ' Vue JS 1 1
' 1
' ' I -
I . : B sendGrid
1
I : !
] ' ervicios Externo . -
{ I ' : I
' 1
— H ! APIREST . 1
" I C=HTTPS . ' v
Z’i‘ ‘ AR, | RS . | S N ' I it as
! I ! 1 GitLab
> = 1
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1
[ y F===n — : !
1
| : v !
I ' : I
i B
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I : Laravel : 1
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[lustracion 41 Diagrama alto nivel version 2 — Fuente: Elaboracion Propia

Una vez se cred la cuenta en la nube de Azure se procede a crea la maquina virtual, esta se
crea una con la imagen del sistema operativo Ubuntu 20.04 LTS. A la misma se le asigno
una ip publica para publicar la aplicacion para tener gestion de esta por medio de SSH.
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[lustracién 42 Maquina Virtual Azure — Fuente: Elaboracion Propia

Ya una vez se ingresO a la maquina virtual se procede a instalar los diferentes servicios
requeridos por la aplicacion.

Se instala el servidor web Apache server en su versioén 2.4.41 para poder exponer los
servicios en internet, al servidor apache se configuraron los sitios virtuales y los médulos
para SSL y para reescritura,

e administrador@

erver wersion:
Seryer built:

[lustracion 43 Version Apache — Fuente: Elaboracion Propia
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/mods-enabled/

.conf
.load
n.conf
n.1load

[lustracion 44 Modulos Apache — Fuente: Elaboracion Propia

Se instala también el servicio de base PostgreSQL en su version 12.9, una vez instalado el
servicio se cred la base de datos para la aplicacion y el usuario que sera usado por la
aplicacion para la conexion a la base de datos.

stgres

#

[lustracion 45 Version PostgreSQL — Fuente: Elaboracion Propia
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~ 07 saloa
v Catabaszes (2)

> postgres

v saida-app
&% Casts
P Catalogs
I} BEwent Triggers
T Extensions

>

>

>

>

> Foreign Cata Wrappers
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» %" sSchemas
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[lustracion 46 PostgreSQL base de datos y Login — Fuente: Elaboracién Propia

Para poder ejecutar y configurar el proyecto de backend ejecutado en bajo el framework de
Laravel se procede a instalar la herramienta de composer en la version 2.3.5 y PHP en la
version 7.4.3.

adrministrad ot

version 2.3.

FHF 7.4.3 (cliy (built: Mar
Copwright {c) The PHR Group

Zend Engine w3.4.8, Copyright
with Zend CPcache w7.4.3

llustracién 47 Versién Composer y PHP — Fuente: Elaboracion Propia
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Para los servicios del Frontend se instald NodeJS en la version 12.22.12 y NPM en la version
6.14.16 para poder ejecutar el framework de Vue JS

administradoriy

=% node -w
wlzd . 22,12

B onpm -ww
6.14 .16

i~$

[ustracion 48 Version NodeJS y NPM — Fuente: Elaboracion Propia

Por ultimo, se instala el manejador de contenedores Docker para poder ejecutar el
contenedor de Sonarqube y pode ejecutar pruebas de codigo estatico de manera
automatizada.

administradord@hd- 241 DA-APP: ~
% docker -w

Cocker wersion 28.18.14, build a224686

=

h

[lustracion 49 Version Docker — Fuente: Elaboracion Propia

Después de ejecutar esta instalacion se configura el grupo de seguridad la maquina virtual
para dar permisos de acceso desde internet por los puertos que se usaran para la aplicacion

e HTTP80
e HTTPS 443
e SONARQUEBE 9000
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Inbound port rules  Outhound port rules Application security groups Load balancing

& Metwork security group VM-SAIDA-AFP-nsy (attached to network interface: wn-saida-appd 19)
Impacts 0 subnets, T network interfaces

Friority Narng Fort Fratocol Source Destination Action

300 35H 22 TP 20.221.072.92 Any @ Allow
o Port_http-https 80443 Ly Ay Ay @ Allow
320 SOMNAR 9000 Arty Ay Ay @ Allowy
63000 AllowdinetinBound Ay Ly WirtualMNetwork WirtualMetwork @ Allow
65001 AllonedzureloadBalancerlnBound Ay By AzureloadBalancer Any @ Allowy
65500 DerydllInBound A Ly Ay Ay & Deny

[ustracion 50 Grupo de seguridad — Fuente: Elaboracion Propia

Para validar que todo esté correctamente se procede a ingresar por medio de la ip publica al
navegador y se carga correctamente.

+

@ Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. [t is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed at
this site is working praperly. You should replace this file (located at fvar fuww/html /index.html) before
continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator,

Ubuntu's ApacheZ default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documented
in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itzelf can be found by acceszing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows

Jetejopache2/
{-- apache2. conf

S~ ports.conf
{-- mods-enabled

{ f-- *. toad
{ -~ *.conf
{-- conf-enabied

| Y- *.conf
f-- sites-enabled
1 t-- *.conf

[lustracion 51 Acceso web inicial correcto — Fuente: Elaboracion Propia

Una vez se tiene el servidor parametrizado se colaron los proyectos de backend y de frontend
desde el repositorio publico de GitLab



60

",l["l'l"""'FIF': _|"

,_
x|
=

root
root
root
Foadministrador administrador

=

%

,_
x|
]

1 IT1
o
e O

llustracién 52 Clonar proyectos en el servidor — Fuente: Elaboracion Propia

Se valida que los respectivos proyectos carguen correctamente desde internet.

nt/dist/auth

IDA-AZURE

iBienvenidos a SAIDA-

AZURE!
Sisterna Integral de Asec
1 Inicia sesian para carmenzar
Ernail
l % ’ Contras efia
N4
' £Olwidé mi cantrasena?
a . - Inuh.

llustracién 53 Carga correcta servicios FrontEnd — Fuente: Elaboracion Propia

Para mejorar la seguridad del sitio se asigné un DNS de pruebas al mismo y por medio de
la herramienta Cerboot se procede a asignarle un certificado SSL que es valido en internet.
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+

cloudapp.azure.com

-
‘ 5 | Certificadn X

General Detalles  Ruta de certificacisn

@ Informacién del certificado iBienveni dos a SAIDA-
Este certif. esta destinado a los siguientes propésitos: AZ U R E!
+Frusha su idertidad ante Un equips remcto
« Asegura la identidad de un equipo remoto Sisterna Integral de Aseo

+2,23,1490,1.2.1
©1.36,1,4,1.44947. 11,1

* Para ver detalles, consulte la declaracion de la entidad de ce

Inicia sesién para cormenzar.
Emitido para:  saida.westus2.cloudapp.azure. com I I I I il

Ermnail

Emitidopor: R3S

valido desde 20/04/2022 hasta 19/07/2022 t !
Contrasefia
‘ | o @
-

Declararion del emisor

r Sesion

| In
‘ ¢ OIvidé rmi contrasefa?
——
' & . | S

» A

[lustracién 54 Validacion certificado SSL — Fuente: Elaboracién Propia
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8. Conclusiones

El proyecto permitié brindar una solucion eficiente a una necesidad identificada en el
proceso comercial en la industria del servicio publico de aseo, se evidencio que al ejecutar
el proceso mediante la aplicacion web desarrollada se optimizaron los tiempos en el proceso
del céalculo de la tarifa de aprovechamiento con respecto al proceso manual; La aplicacion
permitié garantizar la integridad de la informacion debido a que se redujo considerablemente
la intervencién humana durante el proceso.

Mediante la funcionalidad de la aprobacion de las liquidaciones logro implementar un flujo
secuencial que mejora el proceso y genera un mayor control en él envié de las actas de
liquidacién a los prestadores del servicio de aprovechamiento.

Se identifico que a la aplicacion web puede ejecutar mejoras en una segunda fase, las cuales
consisten en agregar un madulo que permita generar informes y una pantalla de control que
permita consultar datos estadisticos de manera grafica. En la elaboracion del proyecto se
implementaron practicas de DevOps cuyos conocimientos fueron adquiridos durante
transcurso del programa académico.
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