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1. Resumen

Este proyecto surge a partir del problema de inseguridad en las viviendas o comercios
que afecta la tranquilidad e integridad de muchos de los habitantes de Bogota, en la
actualidad se cuentan con sistemas de seguridad que no son asequibles para todos. Es por
esto que el presente proyecto desarroll6 un prototipo 10T asequible y con hardware open
source soportado a través de una plataforma web el cual se desarrolla con el fin de
monitorear y notificar a las empresas de seguridad o propietarios del inmueble a través de
diferentes medios de comunicacién como mensajes de textos (SMS), correo electronico y

telegram.

Palabras clave: 10T, eventos, WiFi, plataforma web, microservicios, correo

electronico, mensaje de texto (SMS), MQTT, Hardware open source.
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1. Abstract

This project arises from the problem of insecurity in houses or shops that affects the
calm and integrity of many of us, considering that currently these places have security
systems that are not affordable for everyone. This is why this project has developed an
affordable 10T prototype with open source hardware supported by a web platform which is
developed in order to monitor and notify security companies or property owners through

different media such as text messages (SMS) and email.

Keywords: 10T, events, WiFi, web platform, microservices, email, text message

(SMS), MQTT, open source hardware.
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2. Introduccién

Una de las mayores probleméticas de convivencia y seguridad en Bogotd, es la
inseguridad en los inmuebles o comercios, generando zozobra y miedo a los habitantes dado
a que ya no estan tranquilos, ni en sus hogares. Cada vez es mas llamativo para los
delincuentes las viviendas o comercios para delinquir, en el afio 2021 en la ciudad de Bogota
fue uno de los delitos con altos indices, segun la policia nacional en ese afio se perpetraron
20.644 hurtos a residencias o, en otras palabras, 85 casos cada dia. Siendo una cifra
preocupante no solo a nivel de Bogota sino también a nivel nacional (Oracle business

intelligence sign in, s/f).

Por lo anterior, se propone en el presente proyecto la construccion de un prototipo
de sistema de gestion y monitoreo de dispositivos 10T en alarmas de seguridad para
inmuebles de propiedad horizontal, que cuenten con un esquema de seguridad privado, que
facilite a los usuarios de los inmuebles llevar un monitoreo y control de su inmueble. y asi
mejorar la respuesta del de seguridad. Este proyecto se desarrolla aplicando conceptos de
ingenieria de software como la arquitectura, el desarrollo, la calidad y la seguridad, ademas
de otras ramas de las ingenieras permitiendo disefiar un prototipo 10T open source y

funcional.

Para la realizacion del prototipo 10T, se realiza un analisis de productos similares ya
existentes en el mercado, y se realizaron versiones del prototipo que tomaron alrededor de
5 meses para tener una version final y totalmente funcional, posteriormente se realizan los

disefios de software correspondientes y planteamientos de posibles tecnologias a
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implementar, la cual, es evaluada con los escenarios de rendimiento y de seguridad mas
relevantes del sistema con el objetivo de crear un proyecto aplicando una metodologia de
desarrollo agil acorde con las con la naturaleza del proyecto y sus componentes, se
desarrollara una aplicacién web que permita la captura y gestion de eventos generados por
el prototipo 10T, alertando a la empresa de seguridad privada y propietarios con mensajes

de texto, correo electronico y al vigilante de turno.

3. Formulacion y descripcion del problema

La inseguridad en inmuebles ubicados en la ciudad de Bogota siempre ha sido una
problematica de convivencia y seguridad en la ciudad, Entre el mes de enero y marzo se han
cometido alrededor de 1429 delitos de hurtos a residencias y 551 delitos menos que el afio
anterior disminuyendo en un 27,8% respecto al 2021(Oracle business intelligence sign in,
s/f), Sin embargo en afios anteriores se esta problematica venia aumentando su indice de
delitos, segn el SIEDCO - DIJIN de la policia nacional “A enero de 2018 el balance de
2016 y. 2017 en hurto a residencias y comercio mostraba aumentos del 5% y 13%
respectivamente. Tres meses mas tarde, el balance es de incrementos del 90% en hurto a
residencias y del 64% en hurto a comercios” (SIEDCO, 2018). Estos delitos no discriminan
estrato ni horario ni el tipo de vivienda, sin embargo, estos delitos ocurren la gran mayoria
en ausencia de los habitantes o propietarios del inmueble. “De los hogares que informaron
haber sufrido hurto a residencias en 2018 para total nacional, el 68,4%, habitaba en
vivienda tipo casa, mientras que el 29,8% habitaba en apartamento. Frente a la hora en la
que ocurre este delito, el rango es entre las 12:00 a.m. y las 5:59 a.m. presentd la

prevalencia mas alta con 25,4% para total nacional.” (ECSC, 2018).
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La mayoria de los inmuebles no cuentan con sistemas de seguridad efectivos, sin
embargo, los sistemas de seguridad que se implementan en la mayoria son rejas, concertinas,
redes eléctricas, cerraduras de seguridad, trancas, candados y entre otras. Los sistemas de
seguridad como lo son las alarmas o sensores de movimiento, entre otros circuitos cerrados
son de dificil acceso para los propietarios o residentes de los inmuebles por su costo y
manutencion, segun el ECSC — 2018, solo el 4% de 1267 encuestados contaban con estos
sistemas de seguridad. Sin embargo, el costo en promedio de alquiler de un sistema de
alarma de seguridad es de $1.050.000 COP, y su mensualidad o monitoreo es de $123.000
COP. Hoy en dia se cuenta con sistema de alarmas de seguridad pero muchos de ellos no se
encuentran enlazados a una plataforma en linea o solo funcionan localmente sin un
monitoreo, que centralice las peticiones de eventos en una respuesta de comunicacion desde

la central hacia la empresa de seguridad y sus supervisores de seguridad.

Los dispositivos existentes en el mercado representan tecnologias costosas para la
implementacidn en inmuebles, es por esto que se plantea la necesidad de desarrollar una
plataforma para la gestion y monitoreo de dispositivos 10T de seguridad privada donde se
puedan centralizar las peticiones enviadas desde el dispositivo conectado en linea, e

interpretar las peticiones y generar una respuesta en forma inmediata a los interesados.

4. Objetivo General

Desarrollar un prototipo para gestionar los eventos de alarmas de seguridad IoT a

través de una plataforma que monitoriza los eventos y notifica a los interesados.
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5. Objetivos especificos

1. Desarrollar una plataforma para la gestion y monitoreo de sistema alarmas de
seguridad WiFi.

2. Integrar la plataforma Web con el prototipo de alarma de seguridad WiFi.

3. Interpretar los eventos generados por el hardware 10T, generando reportes a los
interesados.

4. Probar el funcionamiento de la integracion de la plataforma para la gestiéon y
monitoreo del prototipo 10T de seguridad, con al menos 4 prototipos funcionando en
campo.

5. Generar alertas de seguridad desde la plataforma para notificar a los interesados de
los eventos del dispositivo de 10T.

6. Asegurar la recepcion de eventos en un 90% cuando el prototipo se encuentre

conectado a WiFi.

6. Marco de Referencia

6.1. Estado del Arte

Durante la ultima década, los avances en la tecnologia han transformado la manera
de comunicar al ser humano con casi absolutamente todo lo que lo rodea y con el surgimiento
del internet de las cosas (10T), la cantidad de periféricos que son conectados a la red global
crece a una velocidad nunca antes vista, se espera que el nimero de dispositivos l0T alcance

los 50 mil millones para 2020 (Bogue, 2014). Muchos de estos dispositivos los vemos en la
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actualidad las manillas inteligentes, las bombillas inteligentes, nuestros moviles o diferentes

dispositivos en areas como el hogar, industrias, automotores, agricultura, salud y entre otras.

En la actualidad en el mercado se encuentran diferentes dispositivos de alarmas de
seguridad que cuentan con un panel de control, sensores de movimientos, sensores
magnéticos, sirenas y botones de panico o activacion, una de las alarmas en el mercado
comercializada por Technoimport cuenta con estos dispositivos y su funcionamiento se basa
en “Cuando un sensor se activa, envia la sefial al panel de control, activando su sirena. El
panel conectado a Internet por cable o red celular notifica al servidor en la nube de
WeBeHome. El servidor de WeBeHome guarda estos registros y envia la sefial a los
dispositivos méviles por mensaje PUSH a la aplicacién de WebeHome, mensaje de texto,
correo electronico y llamada telefénica.” (Kit Basico LS-10, s/f). Este dispositivo de
Technoimport tiene un costo de $1.360.000 COP, con un afio de suscripcion a WeBeHome
gratis. La mayoria de estos dispositivos su comunicacién con el panel es inalambrica con
frecuencias 433, 868 0 915 MHz, y cada sensor tiene un Gnico nimero de identificacion
parametrizado en el panel de control para su respectiva recepcion de sefiales. Otro de los
dispositivos comercializados es la alarma de seguridad por PROSEGUR la cual consta de
un panel GPRS con teclado, una sirena, una botonera de panico, sensor de movimiento,
sensor magnético y llave de proximidad o tag la cual tiene un costo de alquiler por
$1.089.000 COP con una mensualidad por monitoreo de $123.000 COP incluyendo el
servicio de ayuda que brinda, “Personal propio de vigilantes motorizados, que ante una
emergencia de tu sistema de alarma se dirigen al domicilio para prestar apoyo y cooperar
con las fuerzas de seguridad brindando asistencia.” y acceso a laapp PROSEGUR SMART

(Alarma Monitoreada para el Hogar, n.d.) en la que se puede revisar el historial de eventos
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generados, activar o desactivar la alarma, consultar grabaciones o imagenes de las cAmaras

enlazadas.

A nivel internacional se encuentran varios servicios de monitoreo de sistemas de
seguridad incluyendo la automatizacién del hogar y el ahorro de dinero en facturas
mensuales, uno de estos es la empresa FSS Technologies, que cuenta con sistemas de
seguridad incluyendo timbres con video, aplicacién de monitoreo, termostato, cerraduras
inteligentes, controles de luz desde la aplicacion, camaras de interior o exterior y detectores
de agua, un Kit basico que cubre tres puertas, un sensor de movimiento, un teclado y una
aplicacion de teléfono integrada tiene un costo de $300 USD y la mensualidad tiene un costo

de $35 USD (Residential Security Systems, n.d.).

Dada la investigacidn que realizamos encontramos que muchos de estos sistemas de
alarmas de seguridad son costosas dificultando la accesibilidad para los propietarios y su

monitoreo en promedio es costoso.

6.2. Impacto

El impacto social que tiene el presente prototipo es generar seguridad y una respuesta
rapida, el dispositivo permitira la proteccidn de inmuebles o incluso integrantes de su nucleo
familiar en viviendas de propiedad horizontal donde cuenten con un esquema de seguridad,
el cual el dispositivo notificara de la emergencia al vigilante de turno evitando procesos
desde la central y respondieron de una manera rapida y oportuna al estar en el sitio de la

emergencia.
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6.3. Componente de innovacion

El componente de innovacion del proyecto es la integracion de los prototipos de
alarmas de seguridad 10T y el envio de notificaciones a los interesados de una manera rapida
y oportuna el cual como primera medida de reaccion ante el evento se le notificara al
vigilante de turno de la propiedad horizontal, haciendo uso de los servicios brindados por la
plataforma. Se busca ser transparentes ante las alertas o eventos presentados mejorando la

comunicacion, orientada a ser efectiva y eficiente ante los interesados.

6.4. Marco Tedrico

En los ultimos tiempos se ha visto un incremento de las estadisticas en los
homicidios, hurtos y robos en la ciudad de Bogota, segin la revista semana, jueves 2
septiembre “los casos de robos han crecido un 21,9% en el mes de junio 2021 con respecto

al mes anterior.

Debido a esta brecha en la inseguridad se ha visto un aumento de la instalacion de
circuitos de seguridad para empresas y hogares, para resguardar sus bienes de hurtos, poder
confiar en un sistema de seguridad que garantice la proteccion de sus patrimonios como una

posible solucion.

Se ha observado que, con el paso de los afios, el internet ha podido evolucionar y
posicionarse como una herramienta de uso esencial para el desarrollo de las actividades

cotidianas. Podriamos clasificar la evolucion de la internet en 3 etapas.
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La web 1.0 se caracterizaba por el broadcast, es decir, la existencia de grandes
emisores de contenido y el usuario tenia un rol pasivo, las paginas por lo general eran

estaticas, no se podian afiadir comentarios.

Luego viene la web 2.0 donde se comenzaron a visualizar sitios dindmicos, pasa de
ser un simple contenedor o fuente de informacion; la web en este caso se convierte en una
plataforma de trabajo colaborativo. Segin Tim O’Reilly (2005) Web 2.0 es la red como

plataforma, extendiéndose a todos los dispositivos conectados.

En la Web 3.0 También conocida como Web Semantica, tiene que ver con el uso de
un lenguaje mas natural para acceder a los contenidos de Internet. En esta evolucion, la web

permite el uso de un lenguaje organico, comdn al momento de buscar contenidos.

Con la evolucidn de la Mineria de Datos la Web pasa a tener una estructura mas
organizada, estandarizada, reconocible no sélo por navegadores de Internet, sino
basicamente por cualquier dispositivo capaz de procesar datos. Esta es la base de la
Inteligencia Artificial. De esta forma, cada elemento existente en la web es capaz de
describirse a si mismo mediante “folksonomia” o etiquetas que identifican a dicho elemento
y permiten clasificarlo con palabras que pueden ser usadas por buscadores cuando

introducimos, en lenguaje natural, nuestros requerimientos en las cajas de texto.

Respecto de la Web 4.0, se dice que consistira en una profundizacion ain mayor del
entendimiento que las maquinas tienen sobre el lenguaje natural de los humanos, por cuanto
aspectos de inteligencia artificial y Web Semantica estaran presentes, asi como
reconocimiento de voz y experiencias 3D asi como la supresion de barreras entre el mundo

online y offline, algo semejante al “Internet de las cosas”.
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Internet de las cosas: El concepto de internet de las cosas fue propuesto en 1999, por
Kevin Ashton, en el Auto-ID Center del MIT,7 en donde se realizaban investigaciones en el

campo de la identificacion por radiofrecuencia en red (RFID) y tecnologias de sensores.

Es un concepto que se refiere a una interconexion digital de objetos cotidianos con
internet.3 4 Es, en definitiva, la conexidn de internet mas con objetos que con personas.2
También se suele conocer como internet de todas las cosas o internet en las cosas. Si los
objetos de la vida cotidiana tuvieran incorporadas etiquetas de radio, podrian ser
identificados y gestionados por otros equipos de la misma manera que si lo fuesen por seres

humanos.

loT: internet of Things (10T) describe la red de objetos fisicos (cosas) que incorporan
sensores, software y otras tecnologias con el fin de conectar e intercambiar datos con otros
dispositivos y sistemas a través de Internet. Estos dispositivos van desde objetos domésticos

comunes hasta herramientas industriales sofisticadas.
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Figura 1. Internet de las Cosas

Fuente: (Aytac, 2022)

Prototipo: es una representacion aparente pero concreta de parte o la totalidad de una

idea de negocio o sobre un producto o servicio.

Plataforma: es un sistema que sirve como base para hacer funcionar determinados
modulos de hardware o de software con los que es compatible.4 Dicho sistema esta definido
por un estandar alrededor del cual se determina una arquitectura de hardware y una
plataforma de software (incluyendo entornos de aplicaciones).5 Al definir plataformas se
establecen los tipos compatibles de arquitectura, sistema operativo, lenguaje de

programacion o interfaz de usuario.
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Seguridad inmobiliaria: es un factor determinante en la Compra de un Inmueble. La
busqueda de casas, oficinas o departamentos en venta, caen siempre ante el juicio de donde

estan ubicados.

Seguridad Privada: La seguridad privada son empresas que proveen servicios para
mantener bienes e infraestructuras de una institucion protegidos minimizando los riesgos de

robo o intrusion.

La seguridad privada se refiere a la seguridad en términos de proteccion de una
persona, empresa o evento y, privada se refiere a lo contrario de pablico, o sea, no es un

servicio otorgado por el Estado por lo tanto no tiene los mismos poderes ni jurisdiccion.

La seguridad privada se relaciona con guardias de seguridad y camaras de vigilancia
conectado con sistemas de alarmas. Dependiendo del tipo de bienes que se desea proteger,

la seguridad privada otorgara servicios personalizados segun el tipo de negocio.

Alarma de Seguridad: Un sistema de alarma consiste en la instalacién de una serie

de equipos electronicos en los lugares de su hogar o empresa considerados estratégicos desde

desde el punto de vista de la seguridad y que estan conectados hacia la Central de Monitoreo
de ADT. Estos dispositivos pueden ser sensores de movimiento, contactos magnéticos,
detectores de humo, boton de panico, entre otros, y éstos envian sefiales en forma periodica

a nuestra Central de Monitoreo.

MQTT: son las siglas MQ Telemetry Transport, aunque en primer lugar fue conocido
como Message Queing Telemetry Transport. Es un protocolo de comunicacion M2M

(machine-to-machine) de tipo message queue.
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Esté basado en la pila TCP/IP como base para la comunicacion. En el caso de MQTT
cada conexion se mantiene abierta y se "reutiliza" en cada comunicacion. Es una diferencia,
por ejemplo, a una peticion HTTP 1.0 donde cada transmision se realiza a través de

conexion.

MQTT fue creado por el Dr. Andy Stanford-Clark de IBM y Arlen Nipper de Arcom
(ahora Eurotech) en 1999 como un mecanismo para conectar dispositivos empleados en la

industria petrolera.

Aunque inicialmente era un formato propietario, en 2010 fue liberado y pasé a ser
un estandar en 2014 segun la OASIS (Organization for the Advancement of Structured

Information Standards).

Protocolos de red: son un conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red. Dichas reglas se constituyen de instrucciones
que permiten a los dispositivos identificarse y conectarse entre si, ademas de aplicar reglas
de formateo, para que los mensajes viajen de la forma adecuada de principio a fin. Dichas
reglas de formateo determinan si los datos son recibidos correctamente o si son rechazados

0 ha habido algun tipo de problema en la transferencia de la informacion.

TCP/IP: son protocolos o conjuntos de normas para formatos de mensaje y
procedimientos que permiten a las maquinas y los programas de aplicacion intercambiar
informacién. Cada maquina implicada en la comunicacion debe seguir estas normas para
que el sistema principal de recepcién pueda interpretar el mensaje. El conjunto de protocolos

TCP/IP puede interpretarse en términos de capas (0 niveles).
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TCP/IP define cuidadosamente cdmo se mueve la informacion desde el remitente
hasta el destinatario. En primer lugar, los programas de aplicacion envian mensajes o
corrientes de datos a uno de los protocolos de la capa de transporte de Internet, UDP (User
Datagram Protocol) o TCP (Transmission Control Protocolo). Estos protocolos reciben los
datos de la aplicacion, los dividen en partes mas pequefias llamadas paquetes, afiaden una
direccion de destino y, a continuacion, pasan los paquetes a la siguiente capa de protocolo,

la capa de red de Internet.

La capa de red de Internet pone el paquete en un datagrama de IP (Internet Protocol),
pone la cabecera y la cola de datagrama, decide dénde enviar el datagrama (directamente a

un destino o a una pasarela) y pasa el datagrama a la capa de interfaz de red.

La capa de interfaz de red acepta los datagramas IP y los transmite como tramas a

través de un hardware de red especifico, por ejemplo redes Ethernet o de Red en anillo.

OWASP loT: Esta disefiado para ayudar a los fabricantes, desarrolladores y consumidores
a comprender mejor los problemas de seguridad asociados con el Internet de las Cosas y
permitir a los usuarios en cualquier contexto tomar mejores decisiones de seguridad al
construir, implementar o evaluar tecnologias 10T. A continuacion se describen algunas de
las précticas que debemos tener en cuenta al momento de trabajar con dispositivos loT

(OWASP Internet of Things, s/f).

1. Contrasefias débiles, o codificadas: Uso de credenciales facilmente forzadas,
disponibles publicamente o inmutables, incluidas puertas traseras en firmware o
software de cliente que otorgan acceso no autorizado a los sistemas

implementados. (OWASP Internet of Things, s/f)
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Servicios de red inseguros: Servicios de red innecesarios 0 inseguros que se
ejecutan en el propio dispositivo, especialmente aquellos expuestos a Internet,
que comprometen la confidencialidad, integridad/autenticidad o disponibilidad
de la informacion o permiten el control remoto no autorizado (OWASP Internet
of Things, s/f)

Falta de un mecanismo de actualizacién seguro: Esto incluye la falta de
validacion de firmware en el dispositivo, la falta de entrega segura (sin cifrar en
transito), la falta de mecanismos anti retroceso y la falta de notificaciones de
cambios de seguridad debido a actualizaciones (OWASP Internet of Things, s/f).
Uso de componentes inseguros u obsoletos: Uso de bibliotecas/componentes de
software obsoletos o inseguros que podrian permitir que el dispositivo se vea
comprometido. Esto incluye la personalizacion insegura de las plataformas del
sistema operativo y el uso de software o componentes de hardware de terceros
de una cadena de suministro comprometida (OWASP Internet of Things, s/f).
Proteccion de privacidad insuficiente: Informacion personal del usuario
almacenada en el dispositivo o en el ecosistema que se usa de manera insegura,
incorrecta o sin permiso (OWASP Internet of Things, s/f).

Transferencia y almacenamiento de datos inseguros: Falta de encriptacion o
control de acceso de datos confidenciales en cualquier lugar dentro del
ecosistema, incluso en reposo, en transito o durante el procesamiento (OWASP
Internet of Things, s/f).

Falta de gestion de dispositivos: Falta de soporte de seguridad en los dispositivos

implementados en produccion, incluida la gestion de activos, la gestion de
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actualizaciones, el desmantelamiento seguro, el monitoreo de sistemas y las

capacidades de respuesta (OWASP Internet of Things, s/f).

AWS CLOUD: Es la plataforma en la nube méas adoptada y completa en el mundo,
que ofrece mas de 200 servicios integrales de centros de datos a nivel global. (What is AWS,

s/f)

AWS Cognito: Amazon Cognito proporciona autenticacion, autorizacion y
administracion de usuarios para sus aplicaciones web y moviles. Tus usuarios pueden iniciar
sesion directamente con un nombre de usuario y contrasefia, o0 a través de un tercero como

Facebook, Amazon, Google o Apple.

Los dos componentes principales de Amazon Cognito son los grupos de usuarios y
los grupos de identidades. Los grupos de usuarios son directorios de usuarios que brindan
opciones de registro e inicio de sesion para los usuarios de su aplicacion. Los grupos de
identidades le permiten otorgar a sus usuarios acceso a otros servicios de AWS. Puede usar
grupos de identidades y grupos de usuarios por separado o juntos. (What is Amazon

Cognito?, s/f).

AWS SNS: Es un servicio de mensajeria completamente administrado para la

comunicacion aplicacién a aplicacidon (A2A) y aplicacion a persona (A2P).

La funcionalidad de publicacion y suscripcién A2A brinda temas para la mensajeria
de alto rendimiento, de muchos a muchos, basada en push entre sistemas distribuidos,
microservicios y aplicaciones sin servidores controladas por eventos. Mediante el uso de

temas de Amazon SNS, los sistemas de publicadores pueden distribuir los mensajes a una
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gran cantidad de sistemas de suscriptores, entre otros, colas de Amazon SQS, funciones de
AWS Lambda, puntos de enlace HTTPS y Amazon Kinesis Data Firehose para
procesamiento paralelo. La funcionalidad A2P permite enviar mensajes a usuarios a escala

a través de SMS, push movil y correo electronico. (Amazon SNS, s/f).

Figura 2. Diagrama Amazon SNS. Amazon SNS.

e
M A AWS Lambda
Dead-letter Queue —
If an endpoint is unavailable, °\’E()° Amazon SQS
messages can be held in a
dead-letter queue for analysis
or reprocessing ;1:1 Amazon Kinesis
— Data Firehose
A w!
hAA ;"'
m - < EH g H HTTP/S
Var —
C —
- —
. . . . »A Email
Publisher Amazon SNS SNS Topic Message Filtering —
Publish messages from Fully-managed pub/sub Decouple message & Fanout

distributed systems, messaging and event-driven publishers from Filter messages Subscribers
microservices, and other computing service subscribers with topics according to Receive messages in
AWS services ; subscription filter subscribing serverless
policies, and deliver functions, queues,
them to subscribers microservices, delivery
streams and more

Fuente: (Amazon SNS, s/f)

AWS LAMBDA: Es un servicio informatico sin servidor y basado en eventos que le
permite ejecutar cddigo para practicamente cualquier tipo de aplicacion o servicio backend

sin necesidad de aprovisionar o administrar servidores (AWS Lambda, s/f).

Amazon Elastic Container Service (Amazon ECS): permite implementar facilmente
cargas de trabajo en contenedores en AWS. La potente simplicidad de Amazon ECS le
permite pasar de un unico contenedor Docker a administrar toda su cartera de aplicaciones

empresariales. Ejecute y escale sus cargas de trabajo en contenedores a través de zonas de



15

disponibilidad, en la nube y en las instalaciones, sin la complejidad de administrar un plano

de control o nodos. (Aws ECS, s/f)

7. Metodologia

Para el desarrollo del proyecto, se us6 la metodologia &gil Scrumban, pues esta permite
ejercer el papel de verificar las actividades propuestas, se caracteriza por permitir entregas
parciales y con valor agregado, y al momento de encontrar dificultades se han analizadas y

resueltas sin tener contratiempos que afecten los tiempos del proyecto.

Este proceso se hace repetitivo hasta finalizar el desarrollo del proyecto, cumpliendo los

objetivos y solucionando la problemaética plasmada.

Se conoce Kanban y Scrum como metodologias de gestién Agile. Scrumban combina
las mejores caracteristicas de ambos métodos. Relne la naturaleza preceptiva de Scrumy la
capacidad de mejora del proceso de Kanban, permitiendo a los equipos moverse hacia el
desarrollo Agile y a mejorar constantemente sus procesos. Scrumban se esta haciendo
especialmente popular en industrias en las que el desarrollo del proyecto y el mantenimiento

van juntos.

Scrumban evoluciond a partir de una instancia de Scrum complementado con practicas

bésicas Kanban. Estas son:

1. Visualizar el flujo de trabajo. Esta visualizacion obliga a pensar en las fases de las

tareas, sus limites y las personas que estan implicadas en ellas.
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Limitar el WIP (work in progress). Se trata de limitar el trabajo en progreso. Cuanto
maés trabajo hay en progreso, méas tiempo se tarda en realizarlas. Hay que tener un
flujo de trabajo pequefio.

Gestionar el flujo. Consiste en detectar cuellos de botella 0 embudos, para mejorar
el flujo.

Establecer politicas explicitas. Se debe documentar los procedimientos de trabajo y
estos deben ser de facil acceso, para que las politicas sean faciles de entender.
Mejora colaborativa y evolucion empirica. Guarda relacion con la metodologia Lean
Project Management. Ademas, hay que establecer revisiones cada cierto tiempo de

los resultados.

Los principios basicos de implementacién de Scrumban incluyen:

Empieza con los tableros y labores que usas ahora.

Esta de acuerdo con perseguir la mejora hacia un proceso mas efectivo.

Respeta las labores y responsabilidades actuales mientras pretende mejorarlas
facilmente.

Una combinacion de estos dos métodos tiene muchas ventajas. Puede ayudar al

equipo de desarrollo a eliminar el elevado estrés, mejorar la eficiencia y la satisfaccion

general del cliente. Sin olvidar que los beneficios de la integracion de estas

metodologias:

La entrega de productos de alta calidad.
La mejora continua.

La minimizacion de pérdidas.
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e La reduccion del tiempo de produccion.

Las herramientas Scrumban - como Kanban Tool - son faciles de aprender y usar.
Kanban Tool proporciona Potenciadores que te ayudan a personalizar tus tableros.
Permite la comunicacion entre el grupo y colaborar en tiempo real, en cualquier

momento y en cualquier lugar - compartiendo tareas, notas, documentos y comentarios.

El tablero Scrumban proporciona una excelente vision del flujo de trabajo de un
proceso. Informa del nimero de cosas en las que el equipo esta trabajando actualmente,
asi como del nimero de tareas ya finalizadas. Aumenta la rendicién de cuentas, la

responsabilidad, la comunicacion y los resultados de rendimiento.

8. Procesos de Software

En la construccion del software, existen diferentes procesos que permiten analizar
cada uno de los detalles a tener en cuenta para crear una plataforma web sin generar
reprocesos y producir indeterminaciones en sus fases de creacion. Cada etapa o proceso de
desarrollo se describe con cierta documentacion y diagramas que permiten dar claridad de

la construccidn de la plataforma web y su integracion con el dispositivo 10T.

En la realizacion del proyecto se tuvieron dificultades para la integracion del
prototipo IoT con la plataforma web, dado a que no se habia trabajado con estas tecnologias
sin embargo la curva de aprendizaje afectd en las tareas programadas. Pero se fueron

supliendo adquiriendo nuevos conocimientos y asimismo afianzando..
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8.1. Requerimientos funcionales

El sistema debe permitir registrar informacion del apartamento o inmueble y

seleccionar el tipo de notificaciones (SMS, Email).

Tabla 1. Requerimiento de registrar informaciéon del prototipo.

ID1 Registrar informacion del prototipo o apartamento

Version 1.0

Dependencias

e Se debe contar con un usuario con rol operador o

Precondiciones administrador.

e Se debe contar con un prototipo libre y con un serial Unico.

Paso Accién

1 | Autenticarse con el usuario con rol operador o administrador

Secuencia normal ) ' B
2 | Ingresar al mend, y seleccionar la opcion “Configurar

dispositivos”

3 | Seleccionar la opcion “Crear apartamento”
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Ingresar los campos requeridos como, Serial del dispositivo,
Nombre del propietario, Apellidos del propietario,
Direccién, complemento, Celular del propietario, Correo del
propietario, Ciudad, Seleccionar conjunto si aplica,

Seleccionar tipo de notificaciones email y SMS.

Clic en “Crear”

Postcondiciones

El sistema valida que el serial del dispositivo ingresado no se

encuentre registrado, y la informacion ingresada se guarda en base

Excepciones

de datos.
Paso Accion
1 | El sistema valida que el serial ingresado, si ya existe en el

sistema, muestra un pop al usuario sobre el evento.

2 | Se habilita el botén “Crear”
Paso Accion
1 | El sistema valida que todo los campos se encuentren

completamente diligenciados de lo contrario, muestra un

mensaje de campo requerido.
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El sistema debe permitir editar informacion del apartamento o inmueble y editar el

tipo de notificaciones (SMS, Email).

Tabla 2. Requerimiento de editar informacion del prototipo.

ID 2

Editar informacion del prototipo o apartamento

Version

1.0

Dependencias

Precondiciones

1. Se debe contar con un usuario con rol operador o

administrador.

2. Se debe contar con un prototipo configurado y con un serial

Unico ya registrado en el sistema.

Secuencia normal

Paso Accién

1 | Autenticarse con el usuario con rol operador o administrador

2 | Ingresar al mend, y seleccionar la opcion “Configurar

dispositivos”




15

3 | Ingresar el serial del dispositivo al campo de busqueda, y dar
clic.

4 | Seleccionar la opcion “Editar apartamento”

5 | Editar los campos necesarios segun el caso, como el Serial
del dispositivo, Nombre del propietario, Apellidos del
propietario, Direccion, complemento, Celular del
propietario, Correo del propietario, Ciudad, Seleccionar
conjunto si aplica, Seleccionar tipo de notificaciones email y
SMS.

6 | Clic en “Editar”

7 | El sistema muestra un PopUp de confirmacion “;Esta seguro

de editar el dispositivo?” con las opciones Aceptar o

Cancelar.

Postcondiciones

El sistema valida que al seleccionar el boton “Aceptar” del modal

de confirmacion la informacion editada se guarda en base de

datos.

Excepciones

Paso

Accién
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1 | Al seleccionar el boton “Cancelar” del modal de
confirmacion, el sistema regresa a la pantalla de “Editar

apartamento”.

Paso Accién

1 | El sistema valida que todo los campos se encuentren
completamente diligenciados de lo contrario, muestra un

mensaje de campo requerido.

El sistema debe permitir eliminar informacién del apartamento o inmueble.

Tabla 3. Requerimiento de Eliminar prototipo o apartamento.

ID 3

Eliminar informacidn del prototipo o apartamento

Version

1.0

Dependencias

Precondiciones

1. Se debe contar con un usuario con rol operador

administrador.




15

2. Se debe contar con un prototipo configurado y con un serial
Unico ya registrado en el sistema.
Paso Accion
1 | Autenticarse con el usuario con rol operador o administrador
2 | Ingresar al menu, y seleccionar la opcion “Configurar
dispositivos”
3 | Ingresar el serial del dispositivo al campo de busqueda, y dar
clic.
Secuencia normal
4 | Seleccionar la opcidn “Eliminar apartamento”
5 | El sistema mostrara los campos diligencias, como el Serial

del dispositivo, Nombre del propietario, Apellidos del
propietario, Direccion, complemento, Celular del
propietario, Correo del propietario, Ciudad, Seleccionar

conjunto si aplica, tipo de notificaciones email y SMS.

Clic en “Eliminar”
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7 | El sistema muestra un PopUp de confirmacion “;Esta seguro
de eliminar el dispositivo?” con las opciones Aceptar o

Cancelar.

El sistema valida que al seleccionar el boton “Aceptar” del modal
Postcondiciones
de confirmacion la informacion se elimina en la base de datos.

Paso Accién

Excepciones 1 | Al seleccionar el boton “Cancelar” del modal de
confirmacion, el sistema regresa a la pantalla de “Eliminar

apartamento”.

El sistema debe recibir informacion de los eventos de rutina (armado y desarmado)
y notificar a los interesados del apartamento o inmueble, ya sean propietarios o

arrendatarios, ademas debe almacenar estos eventos en una tabla de la base de datos.

Tabla 4. Requerimiento de recibir eventos de rutina.

ID 4 Recibir eventos de rutina del dispositivo 10T

Version 1.0

Dependencias
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Precondiciones

Se debe contar con un prototipo configurado y con un serial

Unico ya registrado en el sistema.

Secuencia normal

Paso

Accibén

1 | El sistema debe identificar los eventos (armado, desarmado)
a través del backend, y guardarlos en una tabla de la base de
datos

2 | Si esta habilitado el check de eventos de rutina, notificar a

los interesados registrados

Postcondiciones

El sistema recibe los eventos generados por el dispositivo 10T y lo

almacena en base de datos, y notifica a los interesados si se

encuentra esta opcién seleccionada.

Excepciones

Paso

Accién

Al estar vacio el check de notificar eventos de rutina, el
sistema guarda los eventos en base de datos pero no notifica

a los interesados.
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El sistema debe recibir informacion de los eventos de emergencia (alarmay panico)
y notificar a los interesados del apartamento o inmueble, ya sean propietarios o arrendatarios
y empresas de seguridad privada, ademas debe almacenar estos eventos en una tabla de la

base de datos.

Tabla 5. Requerimiento de notificar eventos de emergencia.

ID5 Recibir eventos de emergencia del dispositivo 10T

Version 1.0

Dependencias

Se debe contar con un prototipo configurado y con un serial Gnico
Precondiciones
ya registrado en el sistema.

Paso Accién

1 | El sistema debe identificar los eventos (alarma, panico) a

través del backend, y guardarlos en una tabla de la base de
Secuencia normal
datos

2 | Por defecto se debe notificar a los interesados registrados y

guardias de la empresa de seguridad privada.




15

Postcondiciones

El sistema recibe los eventos generados por el dispositivo 10T y lo
almacena en base de datos, y notifica a los interesados si se

encuentra esta opcion seleccionada.

El sistema permite consultar los eventos de rutina (armado y desarmado) o eventos

de emergencia por dispositivo mostrandose en una pantalla.

Tabla 6. Requerimiento para consultar reporte de eventos.

por emergencia

ID 6 Consultar reporte de eventos del dispositivo 10T
Version 1.0
Dependencias
e Se debe contar con un prototipo configurado y con un
Precondiciones
serial Unico ya registrado en el sistema.
Paso Accion

1 | Seleccionar dispositivo
Secuencia normal

2 | Consultar tipo de reporte, se puede seleccionar por rutina o
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Postcondiciones

El sistema muestra los eventos generados segun lo seleccionado y

permite seleccionar el tipo de eventos a consultar.

El sistema permite generar un excel con los eventos de rutina (armado y desarmado)

0 eventos de emergencia por dispositivo mostrados en pantalla.

Tabla 7. Requerimiento de generar reporte de eventos.

ID7

Generar reporte de eventos del dispositivo 10T

Version

1.0

Dependencias

Precondiciones

Se debe contar con un prototipo configurado y con un serial Unico ya

registrado en el sistema.

Secuencia normal

Paso Accion
1 | Seleccionar dispositivo
2 | Consultar tipo de reporte, se puede seleccionar por rutina o

por emergencia
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3 | Seleccionar generar reporte.

El sistema muestra los eventos generados segun lo seleccionado y
Postcondiciones | permite seleccionar el tipo de eventos a consultar generando un

reporte de tipo archivo excel.

8.2. Requerimientos no funcionales

(https://sites.google.com/, 2022), define los requerimientos no funcionales que no se
refieren a las funciones especificas del sistema, sino a otras caracteristicas emergentes a
partir de este como son la fiabilidad, la respuesta en tiempo y la capacidad de
almacenamiento.

Los requerimientos funcionales surgen de la necesidad del usuario esto sumado a las
restricciones que se generan a partir del presupuesto, a las mismas politicas que adopta el
servicio ofrecido, y la necesidad de conexion e interoperabilidad entre los diferentes
componentes, asi como también factores externos como reglamentos de seguridad y
politicas de privacidad, entre otros.

Los requisitos funcionales generan algunas limitantes para el proyecto en el disefio
y en la implementacion pues se pueden asociar con restricciones del disefio o estandares de
calidad, son propiedades o cualidades del software para hacerlo funcionar de la manera
deseada.

Clasificacion de los requerimientos no funcionales



1. Requerimientos Organizacionales.

Tabla 8. Requerimiento organizacionales.
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Requerimiento No funcional Descripcion Prioridad
Respuesta Tiempo de Respuesta de la Empresa de Alta
seguridad
Fuentes La Aplicacion debera ser desarrolladaen | Alta
un lenguaje open source.
2. Requerimiento externo.
Tabla 9. Requerimiento externo.
Requerimiento No funcional | Descripcion Prioridad
Adaptacién Adaptar la solucion para implementarla en | Alta
ambientes que cuenten con conexion de
red.
Definir la empresa proveedora de | Alta

conexion a red que mejor servicio tenga en

la zona




3. Requerimientos Orientados al Usuario.

Tabla 10. Requerimientos orientados al usuario.

15

Requerimiento No funcional | Descripcion Prioridad
Navegabilidad La interfaz de la solucién debera ser facil | Media

de usar
Registro El sistema debe permitir el registro y | Alta

acceso a la plataforma.

4. Requerimiento de soporte.
Tabla 11. Requerimientos de soporte.
Requerimiento No funcional Descripcion Prioridad

Garantia Ofrecer servicio de soporte ante incidentes | Media

que puedan llegar a presentarse después de

la implementacion de la solucién.

5. Requerimientos de disponibilidad.
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Tabla 12. Requerimientos de disponibilidad.

Requerimiento No funcional | Descripcién Prioridad

Disponibilidad El sistema debera tener un disponibilidad | Alta

del 90% cuando el usuario quiera acceder.

Mantenimientos El promedio de duracion de fallas e | Media
intermitencia no deberd superar los 30

minutos

El tiempo de ventana para mantenimiento | Media
o reinicio del sistema no podra superar los

20 minutos.

6. Requerimiento de Fiabilidad.

Tabla 13. Requerimientos de fiabilidad.

Requerimiento No funcional | Descripcion Prioridad

Seguridad Consultar la informacion que se registre | Alta

de manera confiable y en tiempo real.
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Acceso Permitir al usuario acceder a la plataforma | Alta
con Unico usuario.
7. Requerimiento de Usabilidad.
Tabla 14. Requerimientos de usabilidad.
Requerimiento No Descripcion Prioridad
funcional

Usabilidad La solucion debe contar con interfaces | Media
intuitivas y recientes, que para el usuario
final no sea compleja de interactuar.
La interfaz debe poder reducir los errores | Media

cometidos por el usuario, y alertar de estos,

para su correccion..

8. Requerimiento Orientado al Desarrollador.




Tabla 15. Requerimientos orientados al desarrollo.
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Requerimiento No Descripcion Prioridad
funcional
Debera poder trabajar en equipo y contar | Alta
con habilidades comunicativas.
Debera tener conocimientos en lenguajes de | Alta
programacion orientado a objetos.
Debera tener conocimientos en disefio web, | Alta
HTML, JavaScript.
Deberd  tener conocimientos en | Alta
metodologias de desarrollo &gil.
9. Requerimiento de Rendimiento y Escalabilidad.
Tabla 16. Requerimiento de rendimiento y escalabilidad.

Requerimiento No funcional | Descripcion Prioridad

Adaptar la plataforma en base al | Alta

crecimiento exponencial continuo sin
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perder la calidad y su capacidad de

reaccionar.

Afadir nuevas capacidades de hardware | Media

para mejorar el rendimiento.

Combinar el escalamiento horizontal con el | Alta
escalamiento vertical para tener mejores
resultados, sin perder la funcionalidad y

respuesta del sistema.

8.3. Disefio y arquitectura

A partir de la necesidad que se ha encontrado en Bogota, enfocados en que se han
ido incrementando los robos a inmuebles en los ultimos afios y apoyados también en que
los sistemas integrados de seguridad y servicios de monitoreo son costosos, se ha podido
discernir en el mercado de la seguridad en residencias una brecha de negocio para la oferta
de servicios de seguridad en propiedades horizontales que ya cuentan con vigilancia privada,
donde se puede ofrecer el servicio o solucion que se propone, el cual es una plataforma de
software asequible y de facil instalacion para la notificacion de eventos disparados por
sensores de alarmas de seguridad conectados a una red telefénica.

Para dar forma al disefio de la idea, se ha recogido en historias de usuarios, a través

de entrevistas con los involucrados en el proceso, todos los detalles funcionales y se ha
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entendido el modelo de comportamiento para poder generar la notificacion de eventos de
seguridad y notificar de manera automaética el suceso a la persona interesada.

Desde la comprension de las historias de usuario y la necesidad del mercado se ha
definido los requerimientos funcionales y técnicos a partir de los cuales se construira la
solucién tecnoldgica, la cual sera basada en la nube para ser consumida facilmente por todos
los usuarios solo necesitando un dispositivo con conexién a red para acceder.

Se ha decidido trabajar la solucion basados en un modelo de microservicios, esto se
decide haciendo compartidas de las arquitecturas disponibles actualmente y basados en las
que mejor se adaptaran a la solucién planteada y que se integra con tecnologia y dispositivos
de IoT. El desarrollo del sistema se ha acoplado a diferentes soluciones de AWS para tener

una mayor robustez y que la solucion quede enfocada a tecnologia de la nube.

8.4. Diagrama de despliegue

En la figura, se muestra el diagrama de despliegue el cual muestra cuando y donde
se desplegara el sistema. En €l se pueden visualizar cinco (5) partes fisicas en forma de

nodos y los componentes o artefactos que las componen.

1. Unidad de Usuario
En esta unidad el usuario podra acceder desde cualquier dispositivo con conexion a

la red al sistema en el cual podré generar las alertas y consultar los reportes de estas.

2. AWS Services
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En esta unidad se encuentran los servicios de Amazon Web Services que se han
decidido consumir desde la solucién para el manejo y envio de las notificaciones de alertas,
en este nodo se cuentan con dos artefactos:

3. AWSSES:

Que es el servicio de correo electronico rentable flexible y escalable que permite
envio de correos desde cualquier aplicacion de manera segura protegiendo la entrega del
mensaje.

4. AWS SNS:

Como sus siglas en inglés lo dicen, servicio de notificacion simple o SNS es el
servicio de Amazon Web Services para el envio de mensajes de texto, permitiendo a temas
crear topicos y ademas permite la implementacion de funciones lambda para su

personalizacion.

5. Server AWS
Se decide implementar la solucién en la nube es por esto que se eligio los servicios
de AWS para desplegar la plataforma que contendra el monitoreo, registro y eventos
generados de los dispositivos de 10T relacionados.
Se ha decidido también tener los datos de la plataforma y servicios de autenticacion
en la nube.
6. MQTT Server
Es el protocolo de comunicacion M2M (Maquina a Maquina) de mensajeria push

con patrén publicador/suscriptor (pub-sub). Se decidi6 utilizar debido a la facilidad con la
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que la solucion maneja la comunicacién con los dispositivos 10T a través de un Broker y
basados en la pila TCP/IP como base de la comunicacion.
7. Vivienda Horizontal
Es donde finalmente se instalara el dispositivo de seguridad IoT conectado a la red

y que generaré los eventos de seguridad.

8.5. Caso de uso Arquitectura relevante

Figura 3. Diagrama de Componentes

Unidad del usuario AWS Services

Repories Alertas
% AWS SES

AWS SNS

Server AWS

Plataforma

Eventos

Registros

% Datos Acceso Usuarios Interfaz

Monitoreo

MQTT Server

MaTT

Vivienda Horizontal

% Dispaositivos loT

Fuente: Elaboracién propia.

En este diagrama se presenta la descripcion relevante de las actividades a llevar a

cabo durante el proceso asi como la identificacion de cada uno de los actores y las relaciones
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y dependencias que tienen los componentes de la solucion. Como es de uso comun en este

se capturan los requisitos funcionales y se da una idea general del funcionamiento del

sistema y como es cada uno de sus partes y que personas lo componen e interactdan en él,

todo esto, es plasmado en un lenguaje de facil comprension que explica de manera clara el

funcionamiento general del sistema.

Prototipo

Residente

Figura 4. Diagrama de Casos de Uso

Plataforma

Registrar informacion
del prototipo

ditar informacién del
prototipo
Recibir evento alarma, /. -
desactivada P
Use Desactivar monitoreo
'

Activar monitoreo
l’ ‘\
ll \\
I' ‘\

Consultar Reportes

Relacionar tag
con residente

MUse™"

Recibir evento alarmay.2
activada

Recibir evento

emergencia

Generar Reportes

Extends'

Extends

N
\
G
L\ P
Anlizar eventos Anlizar eventos
de emergencia de rutina
) ¥ . .
." “\ 'l ‘I\
se Use Use Use

U

Notificar evento Guardar evento m Notificar evento
emergencia intrusion w w

Fuente: Elaboracion propia.

Operador
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8.6. Diagrama de secuencia

Comprende el orden en el que los inventos de una secuencia interactdan, en otras
palabras es una herramienta que representa la interaccion de los objetos en un sistema en

un orden secuencial, se obtiene una mejor vision del proceso de trabajo.

Figura 5. Diagrama de Secuencia

Usuario Acceso protipo Interfaz Evento

!
|

: | : ! '

* > e ! ! !

. i | 1

. . e

Y
¥
h
b J

F Y
F Y

Fuente: Elaboracion propia.

8.7. Diagrama de clases

Este diagrama es un tipo de diagrama de estructura, se implementa para representar
las partes de un sistema en clases, desde un punto de vista estatico, es por esto que este

diagrama no incluye la forma como se comportan los elementos a lo largo de su ejecucion.
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El diagrama es puramente orientado al modelado de programacion orientado a

objetos, este esta compuesto por las clases y representa la manera en la que se relaciénan las

mismas.
Figura 6. Diagrama de Clases
Prototi
Acceso Usuario i
IDPrototipo: INT
IDUser: INT R IDUser: INT
_ 1 o IP: String
IDPrototipo: INT nombreUsuario: String
. . 4+ modelo: String —
fechaAcceso: DATE tipoUsuario: INT 1
. serial: String
logear() »verificarLogin()
consultarReportes() sensores: INT
generarReportes () tags: INT
parametrizarAlertaMotificacion ()
1 Ay A registrarProtipo()
1
actualizarPrototipo()
TipoUsuario
eliminarPrototipo()
tipoUsuario: INT *

Evento

descripcionUsuario: String

estadoUsuario: Bollean IDEvento: INT

1

descripcionEvento: String

registrarTipoUsuario()
eliminarTipoUsuario()

Operador

correoElectronico: String

cargoOperador: String

registrarEvento()

activarPrototipo()
desactivarProtolipo() TinoMonitoreg +
IDTipoManitoreo @ INT .
estado: Boolean Manitoreo
§ valor: INT - IDManitareo: INT
Residenta Descripcion: String 1 | Descripcin: String
direccionUsuario: String consultarMonitoreo() Fecha: DATE
correoElectronico: String editarMonitoreo() ? estado: Boolean
teléfonoUsuario: String PEusrie: 1T
IDtag: INT recibirActividad()
IDTipoMonitarea: INT enviarActividad()
actualizarDatosPersonales() 1
1 5
Alerta Rutina
IDAlerta: INT IDRutina: INT
mensajeAlerta: String mensajeRutina: String
notificarAlerta() notificarRutina()

Fuente: Elaboracion propia.
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8.8. Arquitectura de alto nivel

Con la arquitectura de alto nivel de la figura, se define la estructura general del

sistema

donde se identifican componentes clave para el funcionamiento, este disefio se implementd
de acuerdo con las arquitecturas tradicionales de soluciones de 10T basados en AWS, se
tienen dos servidores uno para la parte front donde esté integrado el broker de MQTT y la
base de datos, y el otro que es auto escalable para la suscripcion de eventos y notificacion
de estos, haciendo el consumo de las apigateway. Los componentes de SMS y email estan
contenidos en funciones lambda asi como la interaccion de la parte backend y

almacenamiento en base de datos.

Figura 7. Diagrama Alto Nivel

Servidor Web Front
( -
AWS Cognito AWS EC2
Broker MQTT
@ Publish MysSQL
== W
8 AWS APIGATWAY AWS LAMBDA .
AlarmWii 8D é
T Suscripior APARTAMENTOS
%5 J
/ T
' R [—
AWS ECR
DISPOSITIVOS
‘_
—
AWS ECS Tl
EVENTOS
a
2o
LT 11} (—_—
S —
Eventos
USUARIOS
S J

Servidor Suscriptor
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Fuente: Elaboracion propia.

9. Construccioén

Para abordar la construccion de la plataforma, se inicia por evaluar como va a ser la
comunicacion con los dispositivos o prototipos 10T, hoy en dia los dispositivos 0T utilizan
el protocolo de comunicacion MQTT dado a que es ligero, se basa en una publicacion y
suscripcion, de maquina a maquina, logrando una comunicacion rapida, robusta, y sobre

todo ligera.

Se realiza la investigacion de tecnologias que utilizan los dispositivos 10T con este
protocolo y con ayuda del articulo “Stress-Testing MQTT Brokers: A Comparative Analysis
of Performance Measurements” (Mishra et al., 2021), se concluye que los dos mejores
broker para implementar son ActiveMQ y EMQ X, sin embargo en un ambiente restringido
y limitado Mosquito tenia sus ventajas respecto a los dos anteriormente mencionado, pero
tenia sus desventajas al momento de ser implementado en un ambiente en la nube, por ello
se decide implementar ActiveMQ, pero al momento de hacerlo el tema de configuracion y
comunicacion con los prototipos loT fue complejo teniendo problemas sin solucionar, se
procede a configurar e instalar EMQX siendo exitosa la configuracion y comunicacion con

el prototipo IoT.
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Figura 8. Grafica mensajes protegidos usando diferentes broker en ambientes de nube..

M Activem@ 5161 M HiveMQ CE 2020.2 VerneMQ 1.11.0 M EMQX4.27

60,000

40,000
@
&
w
o
w
E

20,000 I

QoS0 QoS1 QoS2
QoS

Fuente: tomada de (Mishra et al., 2021).

Posteriormente, se desarrolla la construccion del prototipo, en una primera etapa se
desarrolla con el chip ESP8266, para el armado y desarmado del sistema se utiliza de un
teclado numérico y como limitacion del prototipo los sensores deben ser cableados y para

esta version solo se contaba con un sensor de movimiento.
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Figura 9. Prototipo IoT primera version.

Fuente: Elaboracion propia.

En una segunda etapa de la construccidn del prototipo, se integra un PIC16F628 para
la recepcidn de sensores inalambricos con la posibilidad de almacenar los ID de los sensores
en la memoria interna de este chip, asi logrando tener mas de un sensor y la recepcién de
sensores inalambricos ya se han de movimiento o de apertura. Al tener problemas al
momento de ingresar la clave en el teclado numérico, y al hacer la lectura en la ESP8266,

se decide cambiar el método de armado y desarmado por un lector RFID de 125 KHz.
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Figura 10. Prototipo Chip y memoria interna segunda version.

Fuente: Elaboracion propia.

En una tercera etapa, en la construccién del prototipo, se decide cambiar chip
ESP8266 al ESP32 por temas de rendimiento, se estabiliza la funcionalidad de conexién a
WiFi, dado a que la anterior version al momento de perder conexion con la red, no se
restablecia. Se realiza la integracion de 3 leds RGB para indicar el estado de la alarma, el

estado de la conexién WiFi, y la deteccion de los sensores 0 zonas.

Se cambiar el chip PIC16F628 por un Arduino nano para que este solo funcione
como receptor, y los transmita a la ESP32 con el fin de incluir funcionalidades que al
momento de configurar el dispositivo se puedan escanear los sensores de deteccidon, como
integrar controles inalambricos de armado y desarmado, y a la vez funcionalidad de eventos

de péanicos desde el control. Se incluye funcionalidad de mejorar al momento de tener
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problemas con la red, y se guardan los estados de la alarma, ante un posible escenario de

pérdida de energia, se realiza una nueva funcionalidad que le permita al usuario cambiar la

red WiFi sin perder la configuracion de sensores o tags .

Figura 11. Dispositivo 10T, sensores, tercera version.
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Al tener una version del prototipo estable se procede a implementar el prototipo
con el desarrollo de la plataforma. Iniciando por el tema de notificaciones de mensaje de
texto (SMS), para esto ya en el servidor configurado en el momento de la instalacién del
EMQ X alojado en un servidor de AWS, con una configuracién t2.micro, con la capacidad
de 1 vCPU y 1 GB RAM con almacenamiento de 8 GB y un sistema operativo Ubuntu

18.4.

Figura 12. Intancias T2 AWS EC2.

RAM

Nombre vCPU ¥’
(GiB)

t2.nano 1 0,5
t2.micro 1 1,0
t2.small 1 2,0
t2.medium 2 4,0
t2.large 2 8,0
t2.xlarge 4 16,0
t2.2xlarge 8 32,0

Fuente: (Instancias T2 de Amazon EC2, n.d.)

Se realiza la configuracion y construccion de la base de datos (MySQL 5.7.38),
luego de esta configuracidn se implementa el servicio de AWS SNS de manera local,

creando el rol y gestionando los permisos para el servicio de mensajeria de texto.
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Figura 13. Envio6 de mensajes

sendSms.php ) send_sms

$sns = \Aws\Sns\SnsClient($params);
$args = arra

> $sms,
= WYET{$nUmEro}"

$numero = “+57" . $numero;
$result = $sns—>publish($args);
var_dump($result );

$statusCode = ($result|['@metadata’
if ($statusCode == 200
$messageld = $result('M
$conn—>query (' T alarma’ ("MENSAJE', “NUMERO_DESTINO®, ID_AWS_MENSAJE')

return $result = ($result->toArray

Fuente: Elaboracidn propia.

Se procede a implementar la notificacion por correo electrénico, haciendo uso de

los servicios de SNS y habilitando un dominio de correos con el servicio de SES de AWS.
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Figura 14. Dominio de correos con el servicio de SES de AWS

Amazon SES Configuration: Verified identities > alarma.link

alarmalink [Conee | IR

Legacy TXT records

Domain verification in Amazon SES is now based on DomainKeys Identified Mail (DKIM), an email authentication standard that receiving mail servers
use to validate an email’s authenticity. Configuring DKIM in your domain's DNS settings confirms to SES that you're the identity owner, eliminating
the need for TXT records. Domain identities that were verified using TXT records do not need to be reverified; however, we still recommend enabling
DKIM signatures to enhance the deliverability of your mail with DKIM-compliant email providers. To access your legacy TXT records, download
Legacy TXT record set as .csv [¥.

Summary for alarma.link

Identity status Amazon Resource Name (ARN) AWS Region
@© Verified arfEwe sess aasts US East (N. Virginia)

Fuente: Elaboracion propia.

Se desarrolla el codigo para el envio de correos con el dominio ya aprobado por

AWS SES, a continuacion se muestra una imagen del codigo implementado.
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Figura 15. Envio correo

node

$subject = 'AlarmW
$plaintext_bod!
$html_body =
$char_set = 'UTF-8';

$SesClient->sendEmail ([

' => $recipient_emails,

sses' => [$sender_email],
> $sender_email,

2t' => $char_set,
=> $html_body,

et' => $char_set,
a' = $plaintext_body,

>
t' => $char_set,
=> $subject,

echo $e->getMessage();
echo("The email was not sent. Error message: “.$e->getAwsErrorMessage()."\n");
echo "\n";

return $result('Messageld'];

Fuente: Elaboracion propia.

Al tener estas dos funcionalidades funcionando de manera local, se migran a AWS
Lambda, se tiene dificultades al momento de la implementacion dado a que no se tenian

conocimientos acerca de Lambda.
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Figura 16. Funciones Lambda

Lambda Funciones
Funciones (3) Ultima obtencién hace 1 minuto
Q Coincidencias: 2
‘ publish \ > ¢ ‘ | Borrar filtros
i e Tipo de v . e
Nombre de la funcién v Descripcion v Tiempo de ejecucion v
paquete

emailPublish - Zip Node.js 14.x
smsPublish - Zip Node.js 14.x

Fuente: Elaboracion propia.

Se implementa con Node.js y se tiene un desencadenador que se comunica con el
API GAWAY, en las siguientes imagenes se muestra el codigo implementado en lambda y

el API.
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Figura 17. Cadigo para el envio de mensajes de texto (SMS) en AWS Lambda.

if (!body || !body.phoneNumber || !body.message) {
const response = {
statusCode: 400,
body: JSON.stringify('Numero o mensaje vacio'),
i
return response;
}
var params = {
PhoneNumber: body.phoneNumber,
Message: body.message
1
var obj = { statusSMS: "", phoneNumber: params.PhoneNumber, messageSMS: params.Message, messageld: "" };
// Create promise and SNS service object
var publishTextPromise = new AWS.SNS({ apiVersion: '2010-03-31' }).publish(params).promise();

try {
// Handle promise's fulfilled/rejected states

await publishTextPromise.then(
function(data) {
console.log("Message ${params.Message} sent to the PhoneNumber ${params.PhoneNumber}");
console.log("MessageID is " + data.Messageld);
obj.statusSMS = "Mensaje enviado";
obj.messageld = data.Messageld;
}).catch(
functionCerr) {
console.error(err, err.stack);
obj.statusSMS = err;
i9H
const response = {
statusCode: 200,
body: JSON.stringify(obj),
i

return response;

Fuente: Elaboracidn propia.

Figura 18. Api Gatway de la publicacion de mensajes de texo (SMS).

Desencadenadores (1)

Q

Desencadenador

[H] API Gateway: smsPublish-API
i arn:aws:execute-api:us-east-1:010992036725:tg0tu10si9/*/*/smsPublish
Punto de enlace de API: https://_,-__~_ " .execute-api.us-east-1.amazonaws.com/default/smsPublish

» Detalles
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Fuente: Elaboracion propia.
Para la autenticacion del sistema, se decide integra con el servicio que ofrece AWS
Cognito, para obtener una mayor seguridad al momento de autenticarse y acceder a la

plataforma.

Figura 19. Login de la plataforma.

@ alarma.link/public/login.php

YouTube & Maps = WidetechDiaro [ AWS-EC2 + Vsftp..

AlarmWii

Iniciar sesion

Iniciar sesion

Olvidaste tu contraseia? Restablecer
Tienes una cuenta? Registrarme

Fuente: Elaboracion propia.
Desde la consola de Cognito se muestran los usuarios registrados y verificados con

una autenticacion de doble factor del correo registrado.
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Figura 20. Consola de cognito.

Grupos de usuarios | ldentidades federada
alarma
I Configuracion general
Usuarios Grupos
Usuarios y grupos
Atributos <

Politicas Importar usuarios
MFA y verificaciones Buscar un valor...
Seguridad avanzeda

Personalizaciones de

mensaje
. Correo Niamero de
Etiquetas Nombre de usuario  Habilitado 5:::: dela Correo electrénico electrénico teléfono Actualizado Creado
Dispositivos verificado verificado
Clientes de aplicacion o May 25, 2022 May 25,
Desencadenadores 8an3-753152aff942 Enabled CONFIRMED CPerez24 v uu ivmsarn true - 2:52:43 AM 2%17 -
Andlisis
Integracién de aplicaciones ot May 23, 2022 May 23
43e1-b22d- Enabled CONFIRMED imt.camilope.__T_.....__... true - 8'48'08‘PM 2022
Configuracion del cliente 6ea8503c8614 s 8:47:54 PM
de aplicacion
s R s May 21,
fombreceidomol N o Enabled  CONFIRMED  cristian0018uecgurmvurr  true - Meyel2oe2 ooz
Personalizacion de la die0adcc71f3 o 2:10:40 PM

interfaz de usuario

Servidores de recursos

Fuente: Elaboracion propia.

Al haber implementado el servicio de cognito y realizar pruebas al mddulo, se pasa a
construir los microservicios de cada mddulo con su légica de negocio, los cuales son los
CRUDs para el médulo de apartamentos, dispositivos, eventos y usuarios. Implentados en
las funciones de Lambda, se tuvo problemas al momento de implementarlas en este servicio,
dado a que de manera local se habian construido con Node js Expresso, el cual la solucion

con apoyo de Serverless permite subirlas a Lambda y enlazarlas con APl Gateway.



Figura 21. Api de produccion para los modulos apartamentos, dispositivos y eventos.
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:1',‘ Amazon APl Gateway APl > production-apisproduccionvave . .2_.00

API . Recursos
Nombres de dominio pers... -/
~ /apto e
Enlaces de VPC [FRUED,
~ Hid} ¥
~ /aptos
API: production-api...
« /apto
| Recursos )
= /{idapto}
Etapas £
~ Juser 5
Autorizadores ~ fliduser} 5]

Respuestas de gateway N N
+ /dispositivo

Modelos ~ /apto
- /id}
Politica de recursos
Documentacién ~ Mserial}
Panel ~ /dispositivos
Configuracion v Jeventos
« /iduser}

Planes de uso

Fuente

, -+ Recursos > /eventos/{iduser}(Saidgu) > ANY

Acdlones~ @ /eventos/{iduser} - ANY - Ejecucidn de método

Solicitud de método B Solicitud de integracion 8

Autorizacién: NINGUNA Tipo: LAMBDA_PROXY
ARN: arm:aws:execute-api:us-east-

1:010992036725:1xh3oh1f4m/*/*/event

Respuesta de método Respuesta de integracion

Seleccione una respuesta de
integracién.

Las integraciones de proxy na se
pueden configurar para transformar
as respuestas.

: Elaboracion propia.

Mostrar todas las sugerencias

e

&)

ide-uononpoid-gagauoioonpoidside epguue

Luego de implementar y crear las API, se procede a implementar los microservicios para la

suscripcion, utilizan las herramientas de Docker con servidores en la nube AWS EC2.

Figura 22. Terminal de la instancia ECS donde se encuentran los dockers.

S D P |

ot /  Amazon Linux 2 AMI

SV | RO |
ttps://aws.amazon.com/amazon-1linux-2/
1o pac needed for security; 1 packages available
wn s pdate" to apply all updat,

u m u
-bash: warning: setlocale: LC_CTYPE: cannot change locale (UTF-B): No such file or directory

ec2-user@ip-172-31-82-203 ~1§ docker ps -a

JONTAINER 1D IMAGE

26bBec978a1f  818992036725.dKr.ecr.us-east-1.amazonaws.com/mattevents:3
7168c228242c  818992836725.dkr.ecr.us-east-1.amazonaws.con/ngttsuscribe:s
lec2-user@ip-172-31-82-263 -1 |

COMMAND CREATED STATUS PORTS
"docker—entrypoint.s." 3 days ago Up 3 days ©.8.8.8:98->B8888/tcp, :::90->8@888/tcp  mattEvents
"docker-entrypoint.s." 3 days age Up 3 days ©.8.8.8:88->888@/tcp, :::8@->8@8@8/tcp mattSuscribe

Fuente: Elaboracidn propia.

En la figura anterior se muestra los Docker containers corriendo, el cual el Docker

mgttEvents su tarea es guardar los eventos generados por los dispositivos en la base de datos

para realizar y consultar los reportes. Mientras que el Docker container mqttSuscribe se

suscribe a los eventos de emergencia y hace el llamado a las funciones en lambda de SMS

y correo electronico.
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A continuacién se muestra la plataforma web, las pantallas de login, crear apartamentos y

consultar eventos.

Figura 23. Consola de reportes — Eventos de los dispositviso 10T

AlarmWii Reportes e

Buscar
Eventos E

Mostrar| 10 v registros Buscar:
D “ DISPOSITVO EVENTO CIUDAD DIRECCION FECHA

1 1020820724 alarm BOGOTA ED KR 1 2022-05-20T13:50:49.000Z

2 122 alarm BOGOTA PRUEBAS CAMILO 2022-05-20T17:07:32.000Z

3 122 panic BOGOTA PRUEBAS CAMILO 2022-05-20T17:07:57.000Z

4 122 arm BOGOTA PRUEBAS CAMILO 2022-05-20T17:10:28.000Z

5 122 alarm BOGOTA PRUEBAS CAMILO 2022-05-20T21:25:14.000Z

6 122 alarm BOGOTA PRUEBAS CAMILO 2022-05-20721:41:55,000Z

7 122 alarm BOGOTA PRUEBAS CAMILO 2022-05-20721:43:40.000Z

8 122 alarm BOGOTA PRUEBAS CAMILO 2022-05-20T21:43:59.000Z

Camilo Pérez 9 122 alarm BOGOTA PRUEBAS CAMILO 2022-05-20T22:21:04.000Z
= 1n 199 alarm RACATA DDIIERAC ~AMAILA 2099.NEINTIF:21:97 ONNT.

Fuente: Elaboraciéon propia.

Figura 24. Configuracion modulo de Apartamentos

AlarmWii Configuracién e
Buscar
Apartamentos
Mostrar 10 | registros Buscar:
vt ID APARTAMENTO * CIUDAD LOCALIDAD DIRECCION CANT. DISPOSITIVOS ACCIONES
1 BOGOTA ED USAQUEN ED KR 1 1
2 BOGOTA USAQUEN PRUEBAS CAMILO 2
3 BOGOTA USAQUEN KR 1BAAPTO 123 3
4 BOGOTA PRUEBAS PRUEBAS LUIS 4
5 CHIA USAQUEN ALARMA CASA 5
] CAJICA NA ALARMA CASA 90B ]
s RAGATA En LSAALIEN EN P ar

Fuente: Elaboracidn propia.
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Figura 25. Vista de dispositivos conectados.

AlarmWii Configuracién Q
= B Jral |
Dispositivos conectados
Mostrar 10~ registros Buscar:
Serial dispositivo “  Direccién IP Fecha de conectado Estado de conexién Suscripciones
acces_control_server_3852 ottt 2022-0522 11:42:31 true 1
esp32_1020820724 [ESeSppui i otaton 2022-05-27 09:32:07 true 1
esp32_122 U 2022-05-27 08:17:39 true 1
esp32_2911962022 TTooTionnT 2022-05-28 06:39:31 true 1
events_server_9246 [ 2022-05-24 15:25:07 true 1
suscriptor_8107 cTooronenT 2022-05-24 15:13:30 true 1
Mostrando 1 a 6 de 6 registros Anterior | 1 Siguiente

Fuente: Elaboracion propia.

10. Pruebas

Las pruebas de software es el proceso de evaluacion y verificacién de un producto o
aplicacion de software para saber si hace lo que se supone que debe hacer. Los beneficios
de las pruebas incluyen la prevencion de errores, la reduccion de los costos de desarrollo y
la mejora del rendimiento. ”IBM - United States. (2015, October 1). lbm.Com.
http://www.ibm.com

Las pruebas de aceptacion de usuario son utiles pues ayudan a verificar si todo el
sistema funciona de acuerdo a lo previsto, es decir, establecer el grado de confianza en un

sistema, en partes del mismo o en sus caracteristicas no funcionales.



15

En la medida que las historias de usuario, requerimientos y procesos de negocio
solicitados se hayan interpretado y adaptado de manera correcta, mas confiable serd el
software.

Esto quiere decir que a medida que se van liberando los springs de acuerdo al
cronograma inicial, se va generando incrementos en el entregable que pueden irse probando
por el usuario final, ya que €l puede validar si la entrega se adecua a los requerimientos del
cliente.

Para este paso se implementd un Script de casos de prueba donde se indicaba al
usuario el paso a paso a seguir y la respuesta esperada.

A continuacion en la imagen se aprecia el formato implementado para documentar las

pruebas de aceptacion de usuario.



Figura 26. Formato de documentacion de las

pruebas de aceptacion.

5/27/22,10:46 PM jcabrera3luan.edu.co html

Alarma

1. Registrar informacion del apartamento

Workflow Ingreso Puestos de Trabajo

Jose Maria Cabrera

Desarrollador

Preparado por: Agelvis Cargo:
5k Realizar el proceso de registro en la plataforma para
Descripcion: apartamentos? g P P
e Usuario Habilitado en Cognito
Precondiciones:

e Datos del apartamento.

Rol con el que se ejecuta

Administrador del Sistema
la prueba:

Datos de entrada: Ciudad, Localidad, Direccién, Conjunto, Celular Notificacién,

Correo Notificacién, Celular Notificacion Seguridad

Datos de puesto de trabajo

Paso Accién Resultados
esperados
Ingrese al Médulo de Apartamentos Ingresar a
Apartamentos
»a
AlarmWii Configuracién e
= B - |
Apartamentos
1 oowmumm & oo wonme f—— [rep— rocsan
° BOGOTA ED USAQUEN £D R [;n
'
v -
Dar clic en el boton azul signo mds, para agregar un nuevo apartamento Abrir el formulario
para el registro del
Configuracién o apartamento
1. — - |
1. Debe diligenciar los datos solicitados por el formulario Ingresar los datos

del apartamento

15
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5/27/22,10:46 PM jeabrera31uan.edu co html

Configuracién o

Crear apartamento

1 Dar clic en el boton azul “crear” Reghstarlos datos
i del apartamento
COMENTARIOS

<Observaciones generales del consultor o usuario sobre la ejecucion de la prueba>

Marque con X
Estado de la prueba el estado que
corresponda
Resultado | Falla en la ejecucién del caso de prueba
dela
prueba Test ejecutado con éxito
Erréneo, test posterior necesario

Test posterior O.K.

0O.K con mejoras

Fuente: Elaboracion propia.

Pruebas de integracion prueban componentes funcionales del software para
comprobar que funcionen correctamente. Las pruebas de integracion dentro del software
testing chequean la integracion o interfaces entre componentes, interacciones con diferentes
partes del sistema, como un sistema operativo, sistema de archivos y hardware o interfaces

entre sistemas. Las pruebas de integracion son un aspecto clave del software testing.
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Es esencial que un probador de software tenga una buena comprension de los
enfoques de prueba de integracion, para lograr altos estandares de calidad y buenos

resultados.

Las pruebas de integracion de software se aplican al proyecto para hacer testing de
los servicios API que se han implementado bajo funciones lambda en la nube de AWS, para
ello se implementa la herramienta POSTMAN. Se ha podido verificar el correcto
funcionamiento de las funciones al devolver los mensajes de HTTP requests Estado 200,
que es el codigo de respuesta de estado satisfactorio, esto varia de acuerdo al método de

solicitud implementado.

Figura 27. Edicién de un apartamento desde postman.

o Home  Workspaces - API Network Reports  Explore Q search Postmar <& o C;f-,“. Q <-> Upgrade

2 My Workspace New Import & Overvie onsultar af Con: ple T Editar apto .
O t | = oo Editar apto R save v s 9
Collections
~ Alarma
~ [ Apartamento PUT ~  hitps:ffixh3oh1tam.execute-api.us-east-1.amazonaws.com/production/apto/1 -
Crear apto J
ms  Authorization  Headers (8)  Body ®  Pre-request Scrip sts  Settings Cookies
(=] 1 Editar apto
Coneuitas gl none form-data x-www-form-urlencoded @ raw binary GraphQL JSON ~ Beautify
nsultar aptos
= Consultar apto por ID_USER 1
o6 Eliminar apto por ID “LOCALIDAD_APTO": “USAQUEN ED",
o P " "BOGOTA ED",
> [ Dispositivos -t
ClientsMQTT
SMSPublish c L
"CORREO_NOTIFIC_APTD": "camiloperez@gmail.com']
sendMessageTelegram
EMAILPublish 1 §
y Cookies Headers ( Test Results % 2000k 271ms BGOB Save Response
X-Amzn-Trace-Id @ Root=1-628d47b3-07dfd7a458¢cd5fdc09b5588c;Sampled=0
x-amzn-Remapped-date @ Tue, 24 May 2022 21:01:39 GMT
X-Cache @ Miss from cloudfront
Via @ 11 9fale4953502cecdf2c7966f872e5d78 cloudfront.net (CloudFr
Start working with APIs 2 X-Amz-Cf-Pop @ BOG50-C1
67% .
X-Amz-Cf-Id @  |PbiMO0BAIfbrxfZ-8kgN TploVOQxgyBDTOXjeivr4NV]SESOVIASQ==

Next: Save a request. Show me

. 1  Q Find and Replace B Console @ Caokies o Capture requests € Bootcamp [J Runner i Trash B @

Fuente: Elaboracion propia.
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Las pruebas de usabilidad estan enfocadas en el usuario final y te ayudan a crear la
mejor experiencia de usuario (también conocida como UX), en cuanto que obtendré sus
comentarios de forma directa.

La usabilidad indica la facilidad de uso de una herramienta. Abarca tanto la
experiencia del usuario como la sencillez para lograr un objetivo por medio de un sistema o
dispositivo, por lo que es aplicable tanto a software como a hardware.
basado en los principios de usabilidad se presenta el siguiente cuadro comparativo para

determinar el grado de usabilidad de la solucién.

Tabla 17. Modelo comparativo de grado de usabilidad.

Visibilidad del Estado del
Sistema

Relacion entre el sistema 'y
el mundo real

Control y libertad del
usuario

Estandares y consistencia

prevencion de errores

Reconocimiento en vez de
recuerdo

Flexibilidad y eficiencia en
el uso

Disefio minimalista y
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estético

Asistencia a los usuarios
para reconocer, diagnosticar
y corregir errores

Ayuda y documentacion

La prueba de usabilidad se aplica en la solucion seleccionando un usuario
administrador de la aplicacion y solicitando que lleve a cabo la tarea que ejecuta en sus
competencias laborales en la plataforma mientras que alguien del equipo de disefio y/o
desarrollo toma nota de la interaccién, particularmente de los errores y dificultades que
presente el usuario, esta prueba es aplicable no solo al producto terminado sino que también

puede aplicarse a un prototipo del mismo.

11. Instalacion y configuracion

Para el despliegue del componente web se debe cumplir con los siguientes

requerimientos en el servidor:

Requerimientos:

e Server version >= Apache/2.4.29 (Ubuntu)
e PHP>=7.224

e MySQL Version del servidor >=5.7.38

e EMQX version =4.1.5

e node version = 8.10.0
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Copiar el contenido del proyecto en las carpetas publicas configuradas en el servidor

web, a traves de un FTP o git.

1. Instalar VestaCP, el cual nos permite gran variedad de posibilidades de
configuracién, para poder manejar nuestro servidor web de la mejor manera y de
forma gratuita.

2. Descargar script de instalacion

curl -O http://vestacp.com/pub/vst-install.sh

3. Ejecutar instalacion sin servidor de correos

bash vst-install.sh --nginx yes --apache yes --phpfpm no --named yes --remi yes --
vsftpd yes --proftpd no --iptables yes --fail2ban yes --quota no --exim no --dovecot
no --spamassassin no --clamav no --softaculous no --mysql yes --postgresql no --

hostname cursoiot.ga --email correlectronico --password password

4. Configuracion de puertos tanto en el firewall como el servidor web

1883,8883,8093,8094,8090,18083,8080

5. Generar certificados de seguridad a través de VestaCP y copiarlos a las siguientes

rutas.

In -s fhome/username/conf/web/ssl.website.crt /usr/local/vesta/ssl/certificate.crt

In -s /home/username/conf/web/ssl.website.key /usr/local/vesta/ssl/certificate.key

6. Descargar y descomprimir emgx
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waget https://www.emqgx.io/downloads/broker/v4.1.5/emgx-ubuntul8.04-v4.1.5.zip

unzip emgx-ubuntul8.04-v4.1.5.zip

7. Instalar NodelS

sudo apt update

apt install nodejs

apt install npm

Para el hardware se debe contar con el IDE de Arduino y los codigos fuente para el

ESP32y el arduino nano para la recepcion de los sensores de radiofrecuencia y las librerias.

12. Conclusiones

Se desarrolld la plataforma para la gestion y monitoreo de sistema alarmas de

seguridad WiFi, con deudas técnicas para la gestion

Se integro6 la plataforma Web con el prototipo de alarma de seguridad WiFi.

Se recibieron los eventos generados por el hardware 10T, reportando alertas a los

interesados.

Se probd satisfactoriamente el funcionamiento de la integracién de la plataforma
para la gestion y monitoreo del prototipo loT de seguridad, con al menos 4 prototipos

funcionando en campo.
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Se generaron alertas de seguridad desde la plataforma para notificar a los interesados

de los eventos del dispositivo de IoT.

Se comprobd que la plataforma envia las notificaciones, donde se recibieron 90%

de las alertas cuando el prototipo se encontraba conectado a WiFi.
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