




 EL ROL DEL AUDITOR DE SISTEMAS EN EL PROCESO DE HACKING ÉTICO
Ruth Mery Montalvo Acosta1
Yolany Andrea Hernández León2

Resumen
El Hacking Ético es una herramienta indispensable para garantizar la continuidad del negocio de las organizaciones, tiene la finalidad de descubrir brechas de seguridad de la información, intrusiones realizadas, y el estado real de la seguridad de la información, a fin de diseñar planes de remediación y procesos continuos.
La Auditoría de Sistemas analiza y evalúa el proceso de Hacking Ético, garantizando la seguridad en el tratamiento de los datos, reduciendo o minimizando riesgos, identificando fallas o deficiencia en los controles y haciendo que el proceso sea mucho más eficiente permitiendo detectar errores, obteniendo hallazgos u observaciones para la emisión de recomendaciones y sugerencias, a fin de que la empresa pueda tomar acciones que ayuden a mitigar los riesgos. El Auditor de Sistemas es el responsable de verificar y garantizar que el proceso de Hacking Ético esté funcionando de manera correcta y eficiente.
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Abstract
Ethical Hacking is an indispensable tool to guarantee the organizations business continuity, this is intended to discover information security breaches, intrusions, and the current state of information security, in order to design remediation plans, and continuous processes.
The Systems Audit analyzes and evaluates the Ethical Hacking process, guaranteeing security in data processing, reducing or minimizing risks, identifying failures or deficiencies in controls, in order to make the process much more efficient, allowing errors to be detected, obtaining audit findings or observations for the issuance of recommendations and suggestions, with the aim that the company can take actions that help mitigate risks. The Systems Auditor is responsible for verifying and guaranteeing that the Ethical Hacking process is working correctly and efficiently.
Key words: Ethical Hacking, Information Security, Systems Audit, Systems Auditor.

Introducción
En la actualidad y en consecuencia a la pandemia el avance en sistemas y tecnologías de información, se disparó a grandes niveles, lo que trajo como consecuencia la evolución de los ciberdelitos, ciberataques y que las organizaciones estuvieran expuestas a más vulnerabilidades. El Hacking Ético es indispensable para las organizaciones dado que permite identificar las vulnerabilidades que amenazan la seguridad de la información en cuanto a los activos que no son únicamente de TI, sino de la seguridad en los procesos y gestión de una empresa. Las organizaciones buscan garantizar que la información que utilizan esté segura, sea significativa y oportuna dado que resulta de vital importancia para la toma de decisiones, en la consecución de los objetivos estratégicos.
El Auditor de Sistemas durante el proceso de Hacking Ético busca dar valor mediante la aplicación de técnicas de evaluación, reconocimiento o relevamiento de deficiencias de controles combinado con habilidades personales de lógica, innovación, creatividad, paciencia, uso de la imaginación, el sentido común e intuición, sin embargo la principal característica debe ser la ética, siendo esta la garantía que el trabajo y la intervención del profesional en Auditoría de Sistemas no compromete los activos de la organización.
El presente artículo pretende resolver la siguiente pregunta ¿Cuál es el rol del Auditor de Sistemas durante el desarrollo de un proceso de Hacking Ético? Se iniciará abordando el conocimiento teórico del Hacking Ético identificando las normas y estándares correspondientes para el correcto cumplimiento del proceso de Hacking Ético, así como establecer un análisis de las etapas del Hacking Ético y las buenas prácticas asociadas a la Auditoría de Sistemas, seguridad de la información y culminar con una propuesta de tipo estratégico, relacionada con las funciones del Auditor de Sistemas en las etapas del proceso de Hacking Ético y el aporte en la adopción de buenas prácticas. 
Metodología
Para el desarrollo del presente artículo, se va a utilizar una metodología de trabajo definida en la realización de una investigación y revisión de tipo documental, a través de técnicas de recolección de información, tales como análisis y documentación sobre el proceso de Hacking Ético, normas y estándares aplicados, con el objetivo de identificar el aporte del Auditor de sistemas al proceso.
Se hace uso de revisión documental, consultas en internet, consultas en los repositorios del sistema nacional de bibliotecas y en bases de datos electrónicas de la Universidad Antonio 


Nariño, como los recursos electrónicos de ingenierías, libros de seguridad informática, revistas, videos y cualquier material consultado en páginas electrónicas que haga referencia con el tema, seguidamente se hace un análisis y clasificación de la información para proceder a desarrollar los temas que contendrá el respectivo artículo. 
Resultados
Para comprender las fases del Hacking Ético y posteriormente establecer el rol del Auditor de Sistemas es necesario a continuación presentar los siguientes conceptos:
Hacking Ético
Es una herramienta utilizada para explorar los sistemas vulnerables e identificar y analizar las posibles fallas o vulnerabilidades de seguridad de la información en las organizaciones, por medio de mecanismos como phishing y el ransomware, entre otros, comprometiendo controles de seguridad implementados para obtener acceso a un sistema no autorizado, que pueden ser aprovechados por hackers malintencionados, lo que podría provocar robo de información, emoción y desafío intelectual, curiosidad y experimento, ganancia financiera, prestigio y poder, reconocimiento o venganza en el ambiente laboral.
Es ético al contar con la autorización de la organización por medio de un contrato donde se indican las obligaciones, incluyendo cláusulas de confidencialidad, secreto profesional e integridad y los límites a explorar. Finalmente se recopila y analiza la información, hallazgos significativos, brechas de seguridad, intrusiones realizadas y el estado real de la seguridad de la información, para descubrir formas de fortalecer la seguridad y claves para protegerse, de esta forma, en base a los propios errores se crean soluciones para mitigarlos o, si es posible, eliminarlos.
¿Por qué hacer un Hacking Ético?
Porque se quiere conocer el nivel de seguridad de la información que tiene una organización a nivel de confidencialidad de los datos, identificando sus vulnerabilidades y debilidades, en donde se simula un ataque externo para evaluar los sistemas y medidas de protección a través de diferentes metodologías. 
Normatividad
Los hackers éticos utilizan pruebas conocidas como "pruebas de penetración" para encontrar formas de evadir y evitar las medidas de seguridad que implementan las organizaciones para proteger el sistema de información de intrusos; es por ello que dentro de la legislación colombiana se han definido algunas normativas para regular acciones sobre delitos informáticos, como se muestra en la tabla 1.
Tabla 1. Normatividad para regular acciones sobre delitos informáticos
	Normatividad
	Objeto de la Norma
	Principal requisito asociado al Hacking Ético
	Análisis normativo

	Ley 527 de 1999: Uso de medios electrónicos
	Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación y se dictan otras disposiciones.
	Ninguno.

En esta Normatividad no se identifican lineamientos específicos sobre la actividad relativa al proceso de Hacking Ético.
	Esta norma implica un precedente en Colombia en el ámbito de seguridad de la información al introducir lineamientos para la emisión y transmisión de datos, certificados y firmas digitales.

	Ley 1273 de 2009: Delitos Informáticos
	Por la cual se modifica el código penal, se crea un nuevo bien jurídico tutelado, denominado “de la protección de la información y de los datos”- y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones.
	Capítulo I: de los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informáticos.

Capítulo II: de los atentados informáticos y otras infracciones 
	 La normativa determina que aquellos que ejecuten acciones de acceso a todo o parte de un sistema informático sin autorización o por fuera de lo acordado, en contra de la voluntad de quien tenga el legítimo derecho a excluirlo estaría incurriendo en un delito informático asociado a uno o varios artículos relacionados en el capítulo I y II de dicha ley. 

	Ley 1581 de 2012: Datos Personales
	Por la cual se dictan disposiciones generales para la protección de datos personales.
	Artículo 18. Deberes de los Encargados del Tratamiento
k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los códigos de seguridad y existan riesgos en la administración de la información de los Titulares.
	Esta normatividad no está directamente relacionada a la actividad de Hacking Ético, sin embargo, establece la responsabilidad o deberes de los encargados del tratamiento en cuanto al reporte de violaciones a los códigos de seguridad.  


Fuente: Elaboración propia.
De acuerdo al análisis presentado en la tabla 1, se observa que la normatividad colombiana regula las actividades ilícitas relacionadas al crackeo o Hacking No Ético, es decir, con fines maliciosos, principalmente mediante la ley 1273 de 2009. Para que un proceso de Hacking Ético deba estar conforme a las regulaciones colombianas, se debe acompañar de una solicitud expresa del cliente mediante acuerdos de voluntades, o un contrato, en el cual se delimita el alcance y objetivos para su desarrollo a fin de comprobar la existencia de vulnerabilidades de seguridad de la información, que dé a conocer los posibles peligros a los que está expuesta la infraestructura de red, aplicaciones, servicios y usuarios. 
Metodologías usadas para ejecutar Hacking Ético
Las siguientes metodologías de implementación son utilizadas en el desarrollo de un Hacking Ético y garantizan estándares de calidad en su proceso. 
OSSTMM Manual de Metodologías abiertas para la verificación de Seguridad 
Proporciona una metodología de pruebas de seguridad integral mediante un proceso científico, para la caracterización precisa de la seguridad operativa que se puede utilizar para pruebas de penetración, piratería ética y otras pruebas de seguridad. Se divide en 6 grandes grupos como se muestra en la figura 1.
Figura 1.  Fases del OSSTMM
[image: ]
Fuente: Elaboración propia. (Sahuquillo, 2011).
ISSAF Information System Security Assessment Framework 
Es una metodología diseñada por el grupo Open Information Systems Security Group (OISSG), la cual propone cinco fases como muestra la figura 2, para la realización de un completo Test de Penetración, realizando un análisis detallado de todos los posibles aspectos que afectan al testeo de seguridad.
Figura 2. Fases del Test de Penetración     
[image: ]
Fuente: Elaboración propia. (Sahuquillo, 2011).
Cada una de estas fases involucra procesos como los siguientes: 
· Recolección de Información e identificación de Recursos,
· Riesgos inherentes, regulaciones legales, políticas de seguridad, mapeo de red e identificación de vulnerabilidades,
· Intrusión, 
· Escalada de Privilegios,
· Mantenimiento del Acceso, Cubrimiento de Huellas, entre otros.
OWASP. Guía de Pruebas.
El enfoque de un trabajo de Auditoría web de estas características es revisar una aplicación en busca de las debilidades más habituales y que tienen un impacto mayor en la seguridad de un sistema y minimizar los riesgos de seguridad. A Continuación, se muestra en la figura 3, los riesgos de seguridad más críticos para las aplicaciones Web. 
Figura 3: Top ten OWASP[image: ]
Fuente: Elaboración propia. (Gonzalez Brito, 2018).

NIST SP 800-115. Guía Técnica para Evaluaciones y Pruebas de Seguridad de la Información Publicación especial NIST 800-115 y pruebas de penetración
Es una descripción general de los elementos clave de las pruebas de seguridad, brinda generalidades a las organizaciones sobre cómo planificar y realizar pruebas técnicas de seguridad de la información, analizar los hallazgos y desarrollar estrategias de remediación, en la figura 4 se incluyen algunos aspectos sobre la guía metodológica NIST.
Figura 4: Metodología NIST[image: ]
Fuente: Elaboración propia.
Hay un gran número de metodologías para el desarrollo de un Hacking Ético, las expuestas anteriormente, son las más reconocidas, las cuales permiten a las empresas conocer anticipadamente, cuáles son sus vulnerabilidades frente a la exposición de tecnologías de su infraestructura, teniendo en cuenta los servicios expuestos en internet y la configuración de los mismos al interior de las organizaciones.  Cualquier empresa que implemente un Hacking Ético le va a permitir obtener información oportuna para la preparación de defensas y reducción del riesgo en entornos productivos.
Fases del Hacking Ético
El proceso de Hacking Ético viene dado por una serie de fases, relacionadas en la figura 5, las cuales se deben seguir para alcanzar el objetivo de evaluación, en la figura 6 se asocian algunas técnicas y herramientas usadas en las fases por los especialistas para detectar, prevenir y responder ante cualquier ataque que se detecte y que afecte la seguridad de la información.
Figura 5. Fases Hacking Ético
[image: ]
Fuente: Elaboración propia.
Fase 1 Alcance. Fase en la que se realiza un plan detallado con la definición de las pruebas, donde se clasifican los escenarios de evaluación, evaluación del riesgo, el nivel de dificultad de las pruebas, duración y horas de las pruebas para que no afecten la continuidad del negocio, los dispositivos a evaluar, lo ideal del plan es definir lo más claro posible los límites de las pruebas para no llegar a afectar el normal funcionamiento de la organización.
Fase 2 Reconocimiento. Fase preparatoria donde se busca y se obtiene información acerca de cada uno de los objetivos, se utiliza para descubrir y recopilar información, donde se buscan todos los puntos débiles de los objetivos para encontrar posibles fallos de seguridad.
Dependiendo del objetivo, en esta fase se podrá realizar adquisición de información de diferentes fuentes; empleados, clientes, redes, operaciones, procesos, entre otra información importante. 
Fase 3 Escaneos. Esta fase hace referencia a los escaneos de seguridad realizados a cada uno de los objetivos analizados, en busca de las vulnerabilidades. 
Fase 4 Explotación. Esta fase simula los métodos que un delincuente informático o un hacker utilizará para realizar un acceso no autorizado a la organización o a algún dispositivo analizado, aprovechando las vulnerabilidades críticas, altas, medias y bajas, así como los errores de programación, las configuraciones por defecto, y las malas prácticas de
seguridad de la información por parte de los administradores de las Tecnologías de la Información y las Comunicaciones (TICs) a nivel corporativo.
Fase 5 Reportes/ Presentar informe
Esta fase tiene como objetivo presentar los resultados finales de todos los dispositivos analizados, exponiendo los hallazgos significativos y los riesgos identificados a lo largo de las fases, con la respectiva documentación.
Si el trato, alcance o contrato con el cliente lo requiere se llevarían a cabo las siguientes fases. 
Fase 6 Remediación, donde el cliente ejecuta las recomendaciones planteadas en el informe.
Fase 7 Retest, en esta fase se lleva a cabo de nuevo las fases 2, 3 y 4.
Fase 8 Reportes correspondiente a los resultados finales de todo lo analizado y la comparación del primer Test y Re-Test exponiendo los hallazgos significativos y los riesgos identificados a lo largo de las fases, donde se entrega el informe con la información recolectada en las diferentes fases del proceso.
Figura 6. Fases del Hacking Ético, Técnicas y Herramientas
[image: ]
Fuente: Elaboración propia.
El rol del Auditor de Sistemas
El rol de un Auditor de Sistemas, consiste en evaluar el proceso del Hacking Ético, a través de muestreos, entrevistas, herramientas y diferentes técnicas; que le permitan obtener y recolectar evidencias necesarias para recomendar y concluir sobre el proceso de la evaluación realizada en el desarrollo de las diferentes fases, con la función de minimizar el riesgo, además de posibles soluciones, acciones o sugerencias, de acuerdo a los problemas detectados o presentados, que sirven de base para la toma de decisiones y mejoramiento continuo. 
El rol del Auditor de Sistemas evalúa el funcionamiento del proceso, así como verifica el cumplimiento de las pruebas, planes, políticas, reglamentos y demás controles definidos por la organización para garantizar el buen uso de la información y la completitud de las actividades definidas para cada una de las fases de hacking ético. 
Fundamentalmente consiste en evaluar el desarrollo, la implementación y las pruebas en el proceso de Hacking Ético. Es responsable de realizar la Auditoría de Sistemas, profesional experto que preferiblemente no se encuentre vinculado con la compañía. Su objetivo primordial es averiguar la integridad y autenticidad de la información, la efectividad de los controles implementados y de las operaciones que se desarrollan.
El rol del Hacker ético consiste en planificar y desarrollar cada una de las fases y ejecutar pruebas de penetración, supervisar la red para evitar la introducción de código malicioso, registrar información estructurada sobre vulnerabilidades de seguridad de la red y capacitar a los usuarios finales en la prevención de técnicas de phishing y estafas en redes sociales.
El profesional o profesionales que se encargan de realizar el proceso de Hacking Ético son consultores con conocimientos avanzados en el proceso, expertos en penetración de sistemas de red. Cuentan con especializaciones y certificados como Auditor Interno ISO 27001:2013, certificado ECSA, Certified Ethical Hacker CEH y Certified Computer Hacking Forensic Investigator CHFI del EC Council, en la mayoría de casos. 
El Auditor de Sistemas posee un perfil, cualidades, principios, valores y principios deontológicos que se requieren para dedicarse a la actividad de Auditoría de Sistemas, los cuales son descritos en la tabla 2.
Tabla 2. Principios Deontológicos del Auditor
	Principio
	Descripción - Auditor

	Beneficio del auditado
	Analizar cuándo y cómo los medios de la organización auditada pueden conseguir su máxima eficacia.

	Calidad
	Prestar sus servicios de auditoría con calidad.

	Capacidad
	Estar capacitado para la realización de la auditoría encomendada.

	Cautela
	Debe actuar con humildad, evitando dar la impresión de que gracias a sus conocimientos puede aventurar en el objeto a auditar.

	Comportamiento Profesional
	Debe actuar conforme a las normas de la profesión y de trato personal.

	Concentración en el trabajo
	Debe evitar un exceso de trabajo, para realizar sus tareas de auditoría con la concentración y precisión que exigen.

	Confianza
	Actuar transparentemente, facilitando e incentivando confianza con él/los auditados.

	Criterio propio
	Actuar con criterio propio y no permitir que esté subordinado al de otros profesionales.

	Discreción
	Debe mantener discreción en la divulgación de datos durante y después de la auditoría.

	Economía
	Evitar gastos innecesarios en la auditoría.

	Formación continua
	Mantener una permanente actualización de sus conocimientos y métodos a fin de adecuarlos a las necesidades y exigencias de la competencia.

	Fortalecimiento y respeto de la profesión
	Cuidar del reconocimiento del valor de su trabajo y de la correcta valoración de la importancia de los resultados obtenidos del mismo

	Independencia
	Ser autónomo e independiente en su trabajo, condición imprescindible para permitirle actuar libremente según su leal saber y entender.

	Información Suficiente
	Brindar información clara y precisa al auditado sobre todos los puntos de la auditoría.

	Integridad Moral
	Ser íntegro, honesto, leal y diligente en el desempeño de sus actividades y evitar actos de corrupción.

	Legalidad
	En ningún caso consentir ni colaborar en la obtención de información restringida, las cuales son generadas para proteger, está ligado a secreto profesional, propiedad intelectual, entre otros.

	Libre competencia
	Debe evitar aprovechamientos indebidos en el trabajo y reputación de otros en beneficio propio.

	No discriminación
	Debe evitar inducir, participar o aceptar situaciones discriminatorias de ningún tipo

	No injerencia
	Debe evitar injerencias en los trabajos de los otros profesionales, respetar su labor y eludir hacer comentarios despreciativos o provocar un cierto desprestigio de su cualificación profesional.

	Precisión
	Relacionado con el principio de calidad exige del auditor la no conclusión de su trabajo hasta estar convencido.

	Secreto Profesional
	Confidencia y confianza entre el auditor y el auditado, al no difundir a terceras personas ningún dato, durante el desarrollo de su trabajo que pudiera perjudicar a su cliente.


Fuente: Elaboración propia. (Piattini y Del Piso, 2001).
El Auditor de Sistemas debe ser plenamente consciente de que su comportamiento profesional corresponde a una dualidad, en primer lugar a la aplicación de sus conocimientos técnicos con finalidad de determinar, en base a los mismos, las condiciones de seguridad, fiabilidad, responsabilidad y calidad que conforman el proceso auditado y recomendar las medidas que estime convenientes para su mejora y en segundo lugar debe poner de manifiesto la aplicación de los fundamentos humanísticos que como persona y como profesional le son éticamente exigibles para el desarrollo integral de la prestación de sus servicios.
Funciones del Auditor de sistemas en las fases del Hacking Ético
El Auditor de Sistemas, en su rol de Auditor del proceso de Hacking Ético debe revisar y evaluar, que se hayan ejecutado cada una de las fases del Hacking Ético de acuerdo a los parámetros estipulados, pruebas y actividades a desarrollar, como se describe en la figura 7.
Algunas funciones del Auditor de Sistemas, son:
- Ejecutar un análisis de la situación actual del contexto del objeto de auditoría, 
- Solicitudes y análisis de documentación con el objeto de emitir una opinión y posteriormente las conclusiones,
- Elaboración del cronograma de actividades de la Auditoría de Sistemas.
- Evaluación de la información del proceso, evaluación de las pruebas ejecutadas en el proceso de hacking ético y de los controles y demás actividades relacionadas de manera rigurosa.
- Analizar los riesgos del entorno. 
- Entrevistar, hacer trabajo de campo y realizar documentación. 
- Presentar informes con los resultados de la Auditoría de Sistemas, para comunicar las debilidades de controles.
Figura 7. Fases del Hacking Ético y Fases de la Auditoría de Sistemas
[image: ]
Fuente: Elaboración propia.
Conclusiones
El proceso de Hacking Ético debe limitarse al alcance aprobado por las empresas, mediante un contrato, la ética profesional es la que define una línea entre las actividades ilícitas y un Hacking Ético, dado la capacidad del profesional que realiza el desarrollo del proceso de Hacking Ético en cuanto al uso que le puede dar a la información, por ello la normatividad colombiana regula las disposiciones para delitos del ámbito de seguridad de la información, sin embargo la mayoría de las organizaciones en Colombia gestionan la seguridad de modo reactivo y no en forma preventiva.	
En el desarrollo del proceso de Hacking Ético en sus diferentes fases, el análisis de vulnerabilidades pretende identificar los posibles fallos de seguridad de la información que permitan generar algún impacto (tanto en integridad, disponibilidad y confidencialidad del servicio) sobre los servicios de tecnología de la organización. 
Durante el desarrollo del presente artículo se pudo observar el análisis sobre las etapas del Hacking Ético, el rol del Auditor de Sistemas y una serie de herramientas, técnicas y buenas prácticas asociadas a la protección de la organización y asociadas al perfil, cualidades, valores y principios deontológicos que se requieren para dedicarse a la actividad de Auditoría de Sistemas.
El rol del Auditor de Sistemas tiene la responsabilidad de revisar y evaluar el proceso de Hacking Ético, en cada una de sus fases y los controles implementados, esta labor permitirá identificar falencias, errores en el procedimiento y eficiencia de los controles adoptados, debe de estar capacitado y contar con la experiencia suficiente en Auditoría de Sistemas y en procesos de Hacking Ético, cuyo propósito abarca las buenas prácticas de Auditoría de Sistemas para analizar y evaluar cada fase del proceso de Hacking Ético, y así garantizar que el proceso esté funcionando de manera correcta y eficiente, estableciendo recomendaciones, por otro lado el Hacking Ético es desarrollado por el profesional en Hacking Ético y su propósito es ayudar a detectar vulnerabilidades en seguridad de la información mediante el uso de herramientas, tácticas cuya finalidad es la de presentar los hallazgos más relevantes en cuanto a 

vulnerabilidades explotadas y puntos débiles de la infraestructura de seguridad de la información de la organización.
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