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Resumen

Este articulo esta disefiado para ayudar al lector a entender y fortalecer sus iniciativas de
cumplimiento en entornos de nube. Paraello, se inicia con la contextualizacion de la computacion en la
nube, posteriormente se profundiza en la documentacion relacionada con los diferentes componentes de
un programa de cumplimiento, asi como los desafios que enfrentan las empresas en su implementacion y
se finaliza con una propuesta para la evaluacién de su programa de cumplimiento. Esto se realiza con la
matriz de controles de nube de CSA y con el proceso de gestion del desempefio del marco de gobierno

COBIT.
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Abstract

”

This article is designed to help the reader understand and strengthen their compliance initi “‘ﬁlﬁn
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in cloud environments. To do this, it begins with the contextualization of cloud computing, then goes

deeper into the documentation related to the different components of a compliance program, as well a”
challenges that companies face in its implementation, and ends with a proposal to evaluating your

compliance program. This is done using the CSA cloud controls matrix and the COBIT governance

framework performance management process.
Keywords: Audit, cloud, security controls, compliance program, performance management.
Introduccion

Hoy por hoy, la cada vez mas frecuente acogida de servicios tecnoldgicos en la nube se ha
convertido en eje central de la estrategia organizacional de muchas empresas para mantener su relevancia
y supervivencia, frente a sus competidores en el mercado. Esto ha sido posible gracias al despliegue de
soluciones de forma global en cuestion de minutos, manteniendo su informacion replicada, entregando
contenido con mayor velocidad y con baja latencia, permitiendo la integracién con servicios de terceros,
pagando solo por el uso real de infraestructura de computo, obteniendo descuentos por mayor consumo de

servicios, entre muchos otros.

Sin embargo, a medida que las empresas nacen (como es el caso de muchas Fintech) o migran
paulatinamente sus operaciones a entornos en la nube (organizaciones con Datacenter propios o también
en ambientes hibridos), emergen grandes desafios interconectados con: la operacion de servicios (Gasto

en la nube), el aseguramiento de la informacién, habilidades requeridas de los diferentes equipos de
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trabajo, el gobierno/control, la intimidad/privacidad y la conformidad, entre muchos otros. EI compromiso
de mantener en curso las operaciones, cumplir con regulaciones y normativas especificas (propias de cada

industria y pais) y mantener un alto nivel de seguridad de la informacion vy ciberseguridad cada vez ’ra

mayor relevancia segin los reportes de los principales riesgos a nivel mundial para el presente afi@. Lnn
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(Global Risks Report 2023, 2023)

-~

Con el fin de generar valor a las compafiias en su ruta de adoptar/implementar servicios basados
en computacién en la nube, es fundamental contar con un programa de cumplimiento sélido que garantice
gue se implementen de manera efectiva sus pilares garantizando una estructura de gobierno sélida que
preste especial atencion a los procesos, estructuras organizacionales, servicios de tecnologia y otros mas.
La evaluacién de dicho programa se vuelve relevante para identificar brechas y vulnerabilidades, que
permitiran mejorar la gestién de riesgos, asegurar el cumplimiento regulatorio y permitir la

sostenibilidad/rentabilidad de las compafiias en el paso del tiempo.

En este articulo entonces, se contextualizan los entornos de computacion en la nube, se exploran
los componentes, desafios y oportunidades asociados con la evaluacion de programas de cumplimiento en
la nube (abordando diferentes estandares y mejores practicas existentes en la industria), y se proporciona
una posible pauta para llevar a cabo la medicion de la gestion del desempefio del programa de

cumplimiento con COBIT y la matriz de controles de nube de CSA en su version 4.0.

Metodologia

La estrategia metodoldgica implementada en la redaccion del presente articulo, consiste en un

acercamiento cualitativo y el enfoque adoptado se basa en el analisis documental de (i) paginas de internet

que abordan temas relacionados con auditoria a entornos de Nube tales como ISACA, CSA, NIST entre
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muchas otras, (ii) articulos publicados en portales especializados de investigacion, tales como Redalyc,
Scielo, Dialnet, Elsevier y otros.

Como fuentes secundarias y para dar méas soporte a la investigacion, se abordaron las siguie’

normas, estandares, marcos y mejores practicas de la industria de forma general, ya que dependie omn
otros factores asociados al cliente de servicios de nube (CSC) estos pueden variar o incluso aumehtar: e
ISO 19011:2018, 1SO 31000:2018, matriz de controles de nube, ISO/IEC 27001:2022, ISO/IEC ~

27017:2015, ISO/IEC 27018:2019, NIST 800.53, COBIT 2019, GDPR, Controles CIS, ITIL y otros.
Resultados y discusiones

¢ Qué es la computacion en la nube?.

Para evaluar un programa de conformidad de la nube es primordial conocer qué es la nube y todo
aquello que la caracteriza. Paraello es necesario comenzar explicando: (i) que son las soluciones de nube,
(ii) sus caracteristicas, (iii) los tipos, (iv) los principales modelos, (v) el alcance de las responsabilidades,
(vi) sus beneficios y riesgos, (vii) su gobierno, elementos y complejidades y (viii) estandares, normas y

mejores practicas asociadas.

Una solucidn de nube se define como un modelo tecnoldgico que habilita: el despliegue desde
cualquier parte del globo terraqueo, de forma remota (a través de internet), y en cuestion de minutos,
servicios tecnoldgicos tales como aplicaciones, almacenamiento, procesamiento de datos y cientos mas.

(Minguillon Roy & Pinar Lorente, 2020)

Su puesta en marcha y gestion se caracteriza por estos aspectos: (i) provisionamiento de
servicios bajo demanda, es decir que el cliente elige el momento y la cantidad de recursos que desea
desplegar y su forma, (ii) acceso a los recursos por intermedio de una conexion por internet, (iii) las

capacidades crecientes del habilitador de soluciones de nube (CSP) estan puestos a disposicién de
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multiples clientes de servicios de nube (CSC) al mismo tiempo, (iv) Elasticidad; es decir que las
capacidades solicitadas por el cliente pueden crecer o comprimirse agilmente, (v) el cliente siempre tiene

control de los recursos y esta informado constantemente del valor y uso de los mismos, entre muchy

otras. (Curiel, y otros, 2020) Lnn

UM

Los tipos de soluciones de nube son: Privada: es un entorno de computaciéon dedicado ~
exclusivamente a una organizacion y sus recursos estan bajo el control exclusivo de la empresa. Publica:
el habilitador de servicios de nube administra en su totalidad los recursos de computo. Por lo tanto, éste es
responsable del mantenimiento de la infraestructura y vela por la Disponibilidad/Accesibilidad,
confidencialidad/reserva e integridad/ incorruptibilidad de la informacion dependiendo de unos niveles de
servicio pactados. Hibrida: es un entorno donde se mezclan los tipos anteriormente mencionados
incluidos los centros de datos On-premises (Centros de datos establecidos en las oficinas de la compafiia).

(Rodriguez, 2019)

Sus modelos de despliegue son: Infraestructura como servicio (laaS): Donde el cliente de
servicio de nube adquiere la infraestructura y se encarga de su administracion. Es decir, sistemas
operativos, aplicaciones, y datos. Plataforma como servicio (PaaS): Donde el habilitador de soluciones
de nube entrega las plataformas y el cliente administra las aplicaciones y los datos (o informacion).
Software como servicio (SaaS): Donde el cliente solo se encarga de consumir los servicios. (Guerola

Navarro, 2022)

La responsabilidad compartida en el contexto de soluciones en la nube se refiere al
ambito/alcance de responsabilidades entre el CSP y el CSC. Este modelo es intrinseco a todas las
soluciones de nube, como laaS, PaaSy SaaS. La idea principal es que algunas responsabilidades de

seguridad y gestion recaen en el CSP, mientras que otras son responsabilidad del usuario.
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Para explicarlo facilmente, se presenta el siguiente grafico donde se establecen claramente las
responsabilidades de las partes:

Figura 1 — Modelo de responsabilidad compartida en entornos de nube. /

Local Infraestructura Plataforma Software mn

(Nubeprivada)  (como servicio) (como servicio) (como servicio) AnToNiG NARING
Tiempo de ejec... Tiempo de ejec... Tiempo de ejec... Tiempo de ejec...
. . - - Proveedor administra
Sistema operativo Sistema operativo Sistema operativo Sistema operativo
Maquina virtual Maquina virtual Maquina virtual Maquina virtual

Nota: El grafico representa los tipos de responsabilidad de acuerdo al modelo de servicio en la nube.

Tomado de: (Medrano, 2022-2023)

Entre sus principales beneficios se encuentran: Ahorros en gastos de capital (CAPEX),
flexibilidad, escalabilidad, seguridad, rendimiento, colaboracion, disponibilidad, agilidad entre muchos
otros. Y entre sus riesgos se presentan los siguientes: “Pérdida” de la gobernanza, proteccion de la data,
eliminacion de datos insegura (al finalizar la relacién), cumplimiento regulatorio, dependencia, problemas
de cadena de suministro, administracion de multiples nubes, falta de habilidades y destrezas, temas
jurisdiccionales, transparencia, madurez, sobrecostos por deficiencias en configuracion y monitoreo, entre

muchos otros. (Lopez & Albanese, 2020)

Para desplegar soluciones es vital tener en cuenta la relacién entre tres tipos de gobierno a saber y
sus definiciones: El gobierno corporativo, es la forma por la cual una empresa constata que las
necesidades, estipulaciones, pautas y selecciones de las diferentes partes interesadas se evallen para
determinar si se alcanzan los objetivos empresariales de forma equilibrada y acordada. Gobierno de TI,

es como se alinea la informacién vy la tecnologia al servicio del gobierno corporativo para generar valor.
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Gobierno de nube, se refiere a la creacion y materializacién de politicas, procesos y medidas para
administrar los servicios en la nube dentro de una organizacion, buscando garantizar la coherencia con las

metas estratégicas de la compafiia, gestionando eficientemente los recursos, asegurando el cumplimy)

regulatorio, y gestionando los riesgos asociados con la proteccion y confidencialidad de la infor cimn
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(El impacto del gobierno corporativo y sus tendencias emergentes, 2023)

Ahondando un poco mas en el gobierno de nube, se deben considerar los siguientes elementos y
complejidades: (i) Gobernanza: Roles y responsabilidades, (ii) arquitectura empresarial y cultura, (iii)
seguridad: Riesgos de seguridad (evaluaciones), cumplimiento y auditoria. (iv) Operaciones de TlI:
servicios desplegados y TI Oculta, (v) Infraestructura de TI: interconexion de servicios, (Vi)
Administracién de redes. (vii) identidades y accesos: control de accesos, (viii) virtualizacion, (ix)
Resiliencia empresarial y recuperacion frente a eventos catastroficos, (x) Propietarios de productos,

servicios y sistemas de informacion y (xi) administracion de finanzas y contratos. (Ekuan, y otros, 2023)

La adopcion de marcos, estandares, normas y mejores practicas en el despliegue de soluciones en
la nube conlleva diversas ventajas tales como: (i) tener un enfoque ampliamente validado que facilita el
despliegue y gestion de recursos en la nube. (ii) contar con guias sélidas, que mantienen coherencia y
uniformidad en las operaciones, aspecto primario para la eficiencia y la consistencia, (iii) estos
instrumentos ofrecen directrices puntuales en materia de seguridad, (iv) reducir riesgos, amenazas,
vulnerabilidades y ataques, ayudando a mantener la exactitud, accesibilidad y reserva de los datos, (v) la
compatibilidad con estandares y normas reconocidas, pues al adherirse a estos, las organizaciones pueden
asegurar la interoperabilidad y la portabilidad de las soluciones en la nube, (vi) la eficiencia operativa se
ve optimizada por la asignacion adecuada de recursos hasta estrategias de escalabilidad y gestion de carga

de trabajo. (Torres, s.f.)
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A continuacién, se relacionan marcos de referencia, normas y mejores practicas asociadas al

Ve

Figura 2 — Marcos de referencia, normas, modelos y estdndares asociados al gobierno, gestion d‘ie‘m

gobierno, gestion de riesgos y aseguramiento de la informacion existentes.

R
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y aseguramiento de informacién

Gobierno Gestion de riesgos Seguridad de la informacién
COBIT 2019 NIST 5P 800-37 IS0 27001:2022

ITIL V4 150 31000:2018 NIST SP 800-53

TOGA ISACA Risk IT CIS Controls

150 38500:2015

Nota: Elaboracion propia.

Componentes de un programa de cumplimiento de nube

Continuando con la evaluacién de un programa de conformidad de la nube, lo siguiente que se
debe acometer es: (i) Abordar consideraciones clave como el cumplimiento normativo, la atencion a los
contratos, Acuerdos de Nivel de Servicio (ANS) y Términos de Servicio (T0S), el entendimiento del
modelo de responsabilidad, los posibles incumplimientos vy las evaluaciones periodicas la consistencia del
programa. (ii) Tratar el ntcleo del programa: es decir, Interesados y comprender el contexto
organizacional, los marcos legales que rijan las operaciones de la compafiia, la evaluacion de riesgos
asociados a los servicios desplegados, (iii) La construccion de los componentes del programa teniendo en
cuenta: La definicion de procesos, arquitecturas organizacionales, principios, politicas y marcos
regulatorios, la gestion de la informacion, la promocion de una cultura ética y comportamiento
responsable, asi como las personas, sus habilidades y competencias y los servicios desplegados. (iv) Los

requisitos legales y los marcos especificos a los programas de conformidad en la nube asociados a estos.



Las diversas consideraciones que un programa de cumplimiento en la nube debe abordar,
abarcan un amplio espectro de reflexiones criticas que son fundamentales para garantizar la conformidad,
la seguridad y el control efectivo de riesgos en contextos asociados a soluciones en la nube. ’

e El cumplimiento normativo afecta el despliegue de productos o servicios de nube. El a 'Iismn
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debe ahondar en los impactos y desafios, considerando factores como la ubicacion geografica

donde se alojan los datos, la proteccion de la privacidad (Datos personales identificables o ~
informacion de tarjetas de crédito), el control de identificaciones y autorizaciones (Minimo

privilegio), v las regulaciones propias de la industria del CSC (Gobierno, financiero o salud).

e Loscontratos, acuerdos de niveles de servicio (ANS) y términos del servicio (ToS) son
documentos que definen los parametros y condiciones bajo los cuales se proporcionan y utilizan
los servicios en la nube (ejemplo: Soporte técnico, subcontratacion). Estos documentos no solo
afectan las expectativas y obligaciones de las partes, sino que también especifican las medidas y
niveles de seguridad, tiempos de respuesta, los compromisos de privacidad, asi como los
protocolos para gestionar soportes, capacitaciones, incidentes y posibles incumplimientos.

e El modelo de responsabilidad es otro componente crucial (anteriormente explicado), ya que
establece claramente el alcance de las responsabilidades de seguridad entre el cliente y el

habilitador de soluciones en la nube. Dependiendo del esquema de prestacion del servicio (laaS,
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PaaS o SaaS), algunas responsabilidades relacionadas con la seguridad, el monitoreo,
rendimiento, mantenimiento y la gestion de datos pueden recaer en el CSP, mientras que otras
pueden hacerlo sobre el CSC.

En caso de incumplimientos, el programa de cumplimiento debe contener informacion clara y
precisa para abordar estas situaciones (Documentacién). Esto implica la implementacion de
medidas correctivas, su alcance (RTO, RPO entre otros), la resolucién de disputas, el alcance de
las sanciones, las lineas de comunicacion, notificaciones a reguladores, notificacion a partes
afectadas y la mitigacion de riesgos para evitar nuevas ocurrencias, asi como la evaluacion de

dafios y pérdidas o la rescision del contrato.
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En cuanto a las evaluaciones, el programa de cumplimiento debe incluir varios tipos. Estas
evaluaciones pueden abarcar auditorias al CSP o al CSC (como por ejemplo al Gobierno, a las
configuraciones, accesos), revisiones de cumplimiento normativo, evaluaciones de riesgos y

seguridad, de rendimiento y de impacto a privacidad entre muchas otras. Estos procesos sen Ia_mn
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para monitorear, evaluar y mejorar continuamente el rendimiento de las salvaguardas (Hardening)
y garantizar que se mantenga el cumplimiento legal y normativo aplicables. (¢Qué es el ~

Cumplimiento de la Nube?, s.f)

El nucleo de un programa de conformidad en la nube abarca diversos aspectos para otorgar una

gestion efectiva, sostenible y equilibrada en el cambiante entorno tecnolégico. A continuacion, se

explican algunos de los mas relevantes. (Ekuan, y otros, 2023)

Los interesados, teniendo muy en cuenta que ellos poseen un interés variable en el despliegue,
operacién y mantenimiento de servicios en la nube. Estos interesados pueden ser los usuarios
finales y clientes de la empresa, los propios empleados, la comunidad, grupos sociales, grupos
ambientales, proveedores de productos y servicios complementarios y finalmente los reguladores.
La comprension y correcta gestion de sus expectativas y necesidades es muy importante para
elegir las politicas, procesos, responsabilidades y deméas del programa.

El contexto organizacional se erige como otra columna, involucrando la evaluacion y
comprension detallada de las circunstancias del &mbito organizacional. Esto implica tener en
cuenta varios tipos de analisis que se encuentran en el entorno empresarial tales como: Matriz
PESTEL, DOFA, Kraljic, Fuerzas de Porter y muchas mas para adaptar el programa de
cumplimiento a la realidad de la empresa.

El cumplimiento legal, toma la identificacion y adhesion a las leyes y regulaciones pertinentes

asociadas con la ubicacion geogréfica de la organizacion, asi como el sector (HIPAA, PCI-DSS)
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y la indole de los servicios habilitados en la nube. Esto incluye normativas especificas de
importacion y exportacion (ITAR), derechos de autor, informacion financiera (Ley SOX, IFRS)
privacidad (GDPR), seguridad de datos, y otros requisitos legales aplicables (Cadenas de ’

custodia). Aqui toma especial relevancia el proceso de cumplimiento continuo. Lnn
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e La operacion de servicios contratados en la nube, conlleva la instauracion de lineamientos,
practicas y protocolos que aseguren la operacion segura, eficiente y conforme las politicas ~
empresariales y el alcance del producto y servicio contratado. Incluye la gestion de accesos, la
medicion del desempefio, la actualizacién de componentes, el mantenimiento, actualizacion y
reemplazo de recursos, el aseguramiento de datos, la seguridad de la red, y otras practicas
operativas primarias.

e Por Gltimo, la evaluacion de riesgos es sustancial para anticipar/prevenir, identificar/detectar y
gestionar/corregir los riesgos asociados con Adquisicion y mantenimiento de soluciones en la
nube. Implica el analisis cualitativo o cuantitativo, evaluacion y respuesta continua de amenazas,
vulnerabilidades, el impacto de eventos no evaluados en la seguridad y el cumplimiento, asi como
el mejoramiento continuo. Para ello es muy importante que la empresa determine indicadores

estratégicos tales como el apetito, la tolerancia y la capacidad de riesgos.

La construccion del programa de conformidad en la nube, involucra los siguientes
componentes.(Como crear un programa de cumplimiento efectivo: importancia, elementos y primeros

pasos, 2022)

e Procesos, que son descritos como un sistema estructurado de métodos y acciones esenciales para
lograr metas, y generar los resultados orientados hacia la materializacion de todos los objetivos

del proceso de Ty por consecuencia del negocio. Estos constituyen un componente esencial para
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identificar, evaluar y mitigar posibles amenazas a la proteccién y la incolumidad de los datos en
entornos de nube. Aqui toma especial relevancia el proceso de gestion de riesgos.
Las arquitecturas organizativas son los cuerpos encargados del proceso resolutivo en la ’

entidad, y son definidas através de las Matrices RACI, las cuales presentan la asignacionge Lnn
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compromisos, autoridades y papeles a personificar en relacion con las actividades que engloba
cada proceso en el ambito de la conformidad en la nube. Esto implica la supervision y ejecuc”
efectiva de las politicas, procesos y procedimientos y deméas normas o lineamientos establecidos.
Los principios. Son una guia practica que representa y manifiesta el comportamiento deseado
para la conduccién cotidiana en la empresa. Estos detallan de manera inconfundible los valores
inquebrantables de la empresa; las politicas ofrecen una pauta para materializar los principios y
su repercusion en la toma de decisiones; y finalmente los marcos suministran a la direccion de
una organizacion, pautas y artefactos que faciliten una apropiada gestion y gobernanza. Estos tres
elementos, forman el marco que guia el programa de auditorias vy la gestion del cumplimiento
regulatorio. Estas directrices proporcionan a su vez, la base para evaluar el cumplimiento de
leyes, estandares y regulaciones propias de la actuacion en la nube.

La informacion, es imprescindible para la operacion, desarrollo y trascendencia de la empresa, y
su buena administracion; en el nivel ejecutivo es el componente esencial para la empresa (Por
tanto, es altamente riesgoso). La gestion de la informacidn incluye la proteccion, clasificacion y
manejo adecuado de la informacion critica, asegurando su disponibilidad, integridad y
confidencialidad.

La cultura, ética 'y comportamiento se definen como caracteristicas de las personas y de la
organizacion, visto como factor clave de éxito de las actividades de gobernanza y gestién. Abarca
la totalidad de comportamientos personales y grupales dentro de la empresa tales como hébitos,
costumbres, valores y proposito. Lo cual influye directamente en la conformidad de la nube, asi

como en la proteccidn y gobernabilidad de riesgos.
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Las personas, habilidades y competencias, son necesarias para la culminacion exitosa de todos
los quehaceres de la organizacion, y mas cuando se requiere adoptar las decisiones idoneas y las

medidas necesarias para el éxito de la empresa, en este particular, los auditores son esenciay
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para llevar a cabo evaluaciones efectivas de cumplimiento. Se requiere un personal capaiadmn
dispuesto y competente para comprender, analizar y evaluar las complejidades de la nube'y

realizar auditorias exhaustivas. ~
Las funciones, habilitadores y soluciones de software forman parte de la evaluacion de

operaciones en un entorno de nube. Esto incluye:

[ Eleccion del CSP. Tratando temas como: (i) seguridad y cumplimento através de
evaluaciones de terceros y sus practicas de seguridad, (ii) transparencia en la entrega de
informacién. (incidentes conocidos), (iii) evaluaciones de resiliencia, (iv) experiencia de
cliente, a través de comentarios y resefias. (v) cumplimiento normativo, evaluando si
cumple con programas de implementacién de controles de nube, entre otros. (;Como se
elige un proveedor de servicios en la nube?, s.f.)

[ Eficiencia operativa. Abordando temas como: (i) servicio ofrecido: contratos y
condiciones de uso, auditorias, evaluaciones de riesgos, rendimiento y monitoreo, entre
otros. (ii) proveedor/habilitador: Reputacion, auditorias de terceros, madurez,
habilidades, postura de seguridad y cumplimiento, entre otros. (Orin, 2023)

0 La confianza en la nube: establecida sobre (i) la transparencia del habilitador de
servicio de nube: es decir; la capacidad y disposicién del habilitador para proporcionar
informacion clara, completa y accesible a sus clientes sobre aspectos relacionados con la
oferta de servicios (Acuerdos de niveles de servicio, reputacion, certificaciones emitidas
por terceros, evidencias, postura de seguridad y otras mas). (ii) aseguramiento:
capacidades asociadas a la recuperacion de desastres, continuidad de las operaciones y
seguros. (iii) responsabilidad: asociada a la capacidad de responder como solidario

encargado de la informacion y su seguridad. (Balboni, Mccorry, & Snead, 2009)
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La prestacion de servicios de nube, implica prestar atencién a una serie de requisitos legales para
garantizar la operacion legal y segura en el entorno tecnoldgico. La diversidad de regulaciones abarca

desde la proteccién de datos personales hasta normativas sobre comercio electronico, teIecomunicaws,

e ERE o
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delitos informaticos y seguridad de la informacién, entre muchos otros. La comprension y aplica:‘n mn
estas regulaciones también fortalecen la confianza de los clientes de la empresa y contribuyen al : ;
desarrollo de un entorno digital ético y legal en el mundo. La adaptacién constante a cambios normatw
y la consulta de asesoramiento legal son muy importantes para mantener la conformidad y la integridad en

la prestacion de servicios de nube.

A continuacion, se exponen algunos requisitos legales, asociados a programas de cumplimiento. (Curiel, y

otros, 2020)

Figura 4 — Requisitos legales y reglamentarios, asociados a programas de cumplimiento

SOX Requisitos legales PIPEDA
y reglamentarios

a programas de
Ley 1581 de 2012 cumplimiento en GDPR
la nube

Nota: Elaboracion propia

Para abordar efectivamente los desafios de un programa de cumplimiento, es prioritario contar
con un marco sélido que guie la evaluacion y el cumplimiento normativo. En este sentido, diversos
marcos, normas, estandares y mejores practicas han sido desarrollados para establecer directrices sobre el

aseguramiento de los datos en la nube. Cada uno de estos enfoques ofrece una perspectiva Unica,
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permitiendo a las organizaciones adaptar su estrategia de cumplimiento segun sus necesidades especificas

y el entorno normativo en el que operan.

A continuacion, se presentan los marcos de controles cominmente adoptados para programas de

cumplimiento en la nube. (Curiel, y otros, 2020)

-

Figura 3 — Marcos de controles para programas de conformidad en la nube

CCM de C5A

Marcos
adoptados
comunmente
para programas
de cumplimiento
en la nube

150 27017:2015 IS0 27002: 2013

1SO 27018:2019 150 27001:2013

Nota: Elaboracién propia

CCM de CSA. Es un marco de seguridad elaborado, potenciado y madurado por la Cloud
Security Alliance (CSA). La CSA es una entidad dedicada a promover las practicas sobresalientes en
materia de resguardo de soluciones habilitadas en la nube. Por lo tanto, CCM brinda una serie de
salvaguardias de seguridad y principios relacionados con la nube que sirven como un estandar para
ayudar a las organizaciones aevaluar el riesgo de proteccion de los habilitadores de soluciones en la nube.
(Cloud Controls Matrix (CCM), s.f), se elige estudiar a fondo el presente marco, debido a que
intrinsecamente tiene vinculos con otras normas 1SO 27001:2913, 1SO 27002:2013, 1SO 27017:2015, con

ISO 27018:2019 y con la version anterior de CCM por lo cual es mas mucho mas amplio.
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Este marco es valioso porque esta dirigido a diversos publicos, incluyendo habilitadores de
soluciones en la nube (CSP), contratantes de soluciones en la nube (CSC), CISO’s, arquitectos, auditores,
reguladores y organismos de cumplimiento. ’

e Loshabilitadores (CSP) lo utilizan para: tener una lista detallada de requerimientos, mej rmn
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practicas de seguridad, normalizar expectativas en seguridad.

e Losclientes (CSC) para: tener informacién de practicas para la nube y reconocidas por la ~
industria, ayudar a valorar/atestar la seguridad de los habilitadores de soluciones en la nube y
complementar o alinear practicas realizadas con otros estandares de la industria.

e Losarquitectos de soluciones de nube pueden utilizar la CCM como una guia detallada para
disefiar productos y servicios seguros y resilientes en la nube.

e Losauditores, lo utilizan para tener un fundamento detallado y criterios de evaluacion para
realizar auditorias exhaustivas, permitiendo valorar el rendimiento de las medidas de amparo
desplegadas por los habilitadores de soluciones en la nube.

e Losreguladores y organismos de cumplimiento, pueden utilizar la CCM como referencia para

evaluar y garantizar el cumplimiento normativo en entornos de nube de las organizaciones.

Guia para evaluar un programa de conformidad en la nube

Los programas de cumplimiento a entornos de nube se ha vuelto una necesidad empresarial
recurrente, debido a que el despliegue de soluciones en la nube se ha convertido en una préctica comun.
La necesidad de evaluar componentes en estos entornos ha llevado areconocer la importancia estratégica
de los programas de conformidad en la nube. Este proceso no solo garantiza la seguridad de los datos,
sino que también asegura el cumplimiento de normativas especificas. La complejidad propia de los
ambientes de nube, destaca la necesidad de una auditoria sistemética para mitigar riesgos, optimizar

recursos y mantener estandares de calidad. En este &mbito, la auditoria no solo es una herramienta de
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verificacion, sino también un pilar fundamental para la confianza de los clientes, la resiliencia del negocio

y la adaptabilidad en entornos de constante evolucion.

”
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La Cloud Controls Matrix (CCM) nace como una opcién para calificar el estado de cumplimi‘tomn

la implementacion de controles de nube y por ende el grado de implementacién del programa de

cumplimiento de nube.

gy

La CCM se divide en categorias que agrupan controles de seguridad relacionados en el contexto de

soluciones en la nube. Cada dominio aborda un area especifica de consideracion para afianzar la

seguridad. Estos dominios sirven para organizar y estructurar los controles de seguridad, facilitando la

comprension y aplicacién de practicas seguras en la nube. Cada dominio contiene controles bastante

especificos que proporcionan pautas para mitigar riesgos y garantizar la conformidad de la informacion en

la nube.

CCM cuenta con 17 dominios (Consistentes en 197 controles) los cuales son:

Figura 5 — Dominios CCM 4.0 de CSA

Gestidn de identidades y accesos - IAM
Interoperabilidad y portabilidad - IPY
Seguridad de infraestructura y virtualizacion - IVS

Registro y Monitoreo - LOG
Gestion de Incidentes de Seguridad, E-Discovery y Forense en
nube - SEF

Gestion de la Cadena de Suministro, Transparencia y
Trazabilidad - 5TA

Gestidn de Amenazas y Vulnerabilidades - TVM y Gestién de
la Configuracién - CCC

Gestidn global de dispositivos terminales ("Endpoint’) - UEM

CCM 4.0 de CSA

Nota: Elaboracion propia

Auditoria & Aseguramiento - ABA
Seguridad de aplicaciones e interfaces - AlS
Gestion de la continuidad del negocio y resiliencia operativa
Control de Cambios y Gestidn de la Configuracidn - CCC
Criptografia, cifrado y gestién de claves - CEK
Seguridad del Centro de Datos - DCS
Ciclo de vida de la seguridad y privacidad de los datos - DSP
Gobernanza, Gestién de Riesges y Cumplimiente - GRC

Recursos Humanos - HRS
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La gestion del desempefio en COBIT (CPM) constituye un componente esencial en un sistema
donde convergen la direccion y la conduccién (Gobierno y gestion). Este término abarca diversas
actividades y métodos, reflejando la efectividad de ambos estamentos a través de las capacidades / N

inherentes a las medidas desplegadas, ademads, indica como se pueden optimizar para alcanzar el an
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necesario. (COBIT 2019 Framework: Introduction & Methodology, 2019)

Figura 6 — Principios de desempefio de COBIT 2019

Facil uso y entendimiento

Facilitar la gestién del Admitir diferentes tipos

desempeno de evaluaciones

Resultados confiables,
repetibles y relevantes

Flexible y adaptable

Nota: Elaboracién propia

La capacidad puede alcanzar diversos niveles, y estos pueden expresarse a través de diversas
calificaciones (Gorgona, 2021). El conjunto de calificaciones disponible varia segin el contexto en el que
se lleva a cabo la evaluacion de rendimiento:

e Los métodos convencionales usan calificaciones binarias de cumple/no cumple o similares.

e Los métodos menos convencionales funcionan mejor con un listado de calificaciones méas amplio,

como el siguiente:
] Integramente - El nivel de cumplimiento es superior al 85%
(1 Ampliamente - El nivel de cumplimiento esta entre el 51% Yy el 85%.
[l En parte - El nivel de cumplimiento esta entre el 16% y el 50%

[0 Baja- El nivel de cumplimiento es inferior al 15 por ciento.
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Por lo tanto, se puede utilizar el CPM sobre los diferentes dominios de la CMM, para establecer el nivel
de capacidad/adopcion (Baja, En parte, Ampliamente, integramente) de cada uno de los 17 dominw \

sus 197 controles y el estado de madurez del cliente de servicios de nube (CSC) y del habilitador jge

MV ER
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Asi pues, se presenta en la siguiente imagen, la guia condensada para implementar y evaluar un

810AD
NAaRING

servicios de nube. (CSP)

programa de conformidad en la nube con CCM de CSA y CPM, basado en la horma ISO 19011:2018 y

con los elementos presentados en el cuerpo del presente articulo.

Figura 7 — Guia de implementacion y evaluacion del programa de desempefio en la nube

Implementar el programa - HACER
Establecer el programa - PLANEAR
Ejecutar plan de auditoria (Apertura y cierre)
Utilizar recursos (Normas, estandares, CCM de CSA y CPM COBIT)
Miembros del equipo - Competencias - Responsabilidad
Marcos de gobierno (COBIT, ITIL, TOGAF, etc.) Abordar el alcance de la auditoria (Nube)

Gobierno corporativo, T, de nube Abordar los objetivos de la auditoria
Definir componentes del programa (Procesos, estructuras, informacion, etc.) Evaluar contextos (CSP y CSP)
Complejidades de la nube Evaluar interesados (Internos y externos)

Externo Evaluar gestién de riesgos (150 31000, NIST 800-37 o ISACA Risk IT)
Marcos regulatorios (SOX, GDPR, PIPEDA, etc.) Evaluar programa de conformidad de la nube

Definir el contexto del 'PNVEEdW de servicios de Nube - CSP Implementar criteries de auditoria (Comparacién de evidencias)

Aspectos della solucion en la nube Recoleccion de evidencias, registros, resultados y hallazgos (CCM de C5A)
Caracteristicas de la nube Conclusiones de auditoria
Tipos (Hibride, publico y privado) Comunicaciones (Disponibilidad de informacidn)

Modelos (Iaa$, PaaS y SaaS) Informes de auditoria (Anexar resultado calificacién de CCM de CSA)
Responsabilidad compartida (laas, Paas y Saas)

Riesgos
Definir las necesidades y expectativas de los interesados
Beneficios de la nube
Definir los requisitos de seguridad de la informacion (De la auditoria)
Definir Objetivos de auditoria
Definir marce de Gestién de riesgos (150 31000, NIST 800-37 o ISACA Risk IT)
Riesgos de la nube (150 27001, 150 27002, etc.)
Responsabilidad compartida (laas, PaaS y SaaS)
Compilejidades de la nube
Incumplimientos en la nube
Servicios contratados en la nube (laa5, Paas y 5aas)
Planificacién de la auditoria
Recursos, meétodos y herramientas (normas, estandares y CCM de CSA)
Definir el responsable del proceso de conformidad (Auditor lider)
Definir competencias del equipo auditor (Conocimiento en nube)
Definir el alcance de la auditoria. (Entorno de nube)
Definir la fecha de la auditoria
Definicién del tipo de auditoria (Interna y externa)
Criterios de auditoria (Politicas, procesos y procedimientos de auditoria)
Métodos de auditoria. (Checklist con CCM de CSA)
Documentacion (contratos, ANS, ToS, normas, estandares y demas)

Definir el contexto del Cliente de Servicios de Nube - C5C
Interno

Seguimiento al programa - VERIFICAR

Cumplimiento de alcance (Servicios desplegados en nube)
Desempefio de auditores

Retroalimentacion del p de auditoria ( on CCM de CSA)
Suficiencia de informacién

Finalizacién de la auditoria

Revisién del programa - ACTUAR

Cumplimiento de objetivos

Lecciones aprendidas

idades de mejora (Planes de mej en CCM de CSA)
Acciones correctivas, preventivas y de mejora

Revisién de hallazgos en auditorias internas posteriores

Revisiones por la alta gerencia post-auditoria

Opor

Nota: Elaboracion propia
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Conclusiones

1. Se comprobd que una guia efectiva para evaluar un programa de cumplimiento en la nube w

fomentar un enfoque holistico. Esto implica considerar aspectos técnicos, legales, de seg idmn

de rendimiento en conjunto. La evaluacién integral garantiza que no se pasen por alto aspectc;; IIIIIIIIII
criticos y proporciona una vision completa del estado de cumplimiento. ~
2. Laguia debe destacar la importancia de la adaptabilidad y la evolucién continua del programa de
cumplimiento en la Nube. Las entidades deben estar preparadas para ajustar y mejorar sus
practicas de cumplimiento con el fin de ajustarse a las evoluciones tecnolégicas y en las
regulaciones.
3. Laintegracion de estandares reconocidos, como CCM vy la gestién del desempefio de COBIT,
permiten establecer un marco para evaluar el cumplimiento. Al vincular estos estandares, se
proporciona un método estructurado para medir el desempefio. Esta integracién no solo mejora la
eficacia de la evaluacion, sino que también establece una base sélida para mejoras continuas en el

programa.
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