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Resumen

En un entorno empresarial profundamente influenciado por el poder de los datos,
la empresa Agencias SAS se encuentra en una situacion critica. Pese a gestionar
mucha informacion, enfrenta un desafio sustancial en cuanto a eficiencia vy
estructuracion de sus activos de datos. Esto impide la toma de decisiones
informadas y puede tener un impacto adverso en sus procesos operativos y
competitividad. Este trabajo de grado se centra en esta problematica al presentar
una propuesta de un programa de gobierno de datos adaptado a las necesidades
especificas de Agencias SAS. La ausencia de roles claramente definidos,
responsabilidades precisas y un proceso de gobierno de datos ha llevado a una
gestion deficiente de sus activos de datos. Esto, a su vez, ha afectado
negativamente la calidad de la informacion y su capacidad para respaldar
decisiones empresariales efectivas.

El programa propuesto establece un marco soélido que incluye roles y
responsabilidades que puede ser ubicados en una estructura organizativa de
gobierno de datos, politicas y estandares de datos, y enfoques para abordar areas
criticas como arquitectura, seguridad y calidad de datos. La propuesta no solo
busca resolver los problemas inmediatos de gestion de datos, sino que también
tiene una vision a largo plazo de como Agencias SAS puede optimizar sus recursos
de datos y tomar decisiones empresariales mas solidas. Al implementar este
programa de gobierno de datos, Agencias SAS no solo abordara los problemas
actuales, sino que también sentara las bases para un futuro basado en la
informacion. Esta solucion innovadora y estratégica es fundamental para la
competitividad y la capacidad de adaptacion de la organizacion en un mercado en
constante evolucion.

Palabras Claves

Gestion de datos, Gobierno de datos, Agencia SAS.

@ 321.9121810 @UNIVERSIDAD ANTONIO  @UNIANTONIONARING  @UNIVERSIDAD ANTONIO  @UANTONIONARING UNIVERSIDAD www.uan. edu. co
NARINOPERFIL OFICIAL NARINGC OFICIAL ANTONIO NARINGO



URAN

Uni\fersidad —
Antonio Narino

Abstract

In a business environment significantly influenced by the power of data, Agencias
SAS finds itself in a critical situation. Despite managing a vast amount of
information, it faces a substantial challenge in terms of data asset efficiency and
structuring. These hampers informed decision-making and can have an adverse
impact on its operational processes and competitiveness. This thesis focuses on
this issue by presenting a proposal for a data governance program tailored to the
specific needs of Agencias SAS. The absence of clearly defined roles, precise
responsibilities, and a data governance process has led to poor data asset
management. Consequently, it has adversely affected information quality and its
capacity to support effective business decisions.

The proposed program establishes a robust framework that includes an
organizational data governance structure, data policies, and standards, along with
approaches to address critical areas such as data architecture, security, and data
quality. The proposal not only aims to address immediate data management issues
but also has a long-term vision for how Agencias SAS can optimize its data resources
and make more informed business decisions. By implementing this data governance
program, Agencias SAS will not only address current issues but also lay the
groundwork for a data-driven future. This innovative and strategic solution is
pivotal for the organization's competitiveness and adaptability in an ever-evolving
market.

Keywords

SAS Agencies, Data Management, Data Governance.
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1. Introduccion

En un entorno empresarial cada vez mas orientado por datos, la gestion efectiva
de la informacidon se ha convertido en un activo critico para el éxito y la
competitividad de las organizaciones. En este contexto, la empresa Agencias SAS
se enfrenta a un desafio crucial en la gestion de datos que requiere una solucion

innovadora y estratégica.

La Agencias SAS, es una empresa con una mision clara y un contexto empresarial
definido, opera en un entorno caracterizado por un extenso y complejo flujo de
informacion. Sin embargo, la falta de una estructura solida y eficiente en la
gestion de datos ha provocado inconvenientes que afectan directamente a su

capacidad de decision critica.

Uno de los problemas centrales radica en la ausencia de roles definidos y
responsabilidades de gobierno de datos. Esta carencia se traduce en una gestion
deficiente de los volumenes masivos de datos de la organizacion, lo que a su vez
limita la capacidad de monitorear la calidad de la informacion y, en Ultima
instancia, de respaldar decisiones empresariales acertadas. Los efectos de esta
problematica se hacen evidentes a medida que impactan la eficacia de los
procesos de la organizacion. La falta de estructuracion y control de datos no solo
obstaculiza la toma de decisiones, sino que también restringe la agilidad de la
empresa para adaptarse a las dinamicas cambiantes del mercado y capitalizar

oportunidades estratégicas.

En este contexto, el trabajo de grado se propone abordar esta problematica
critica, presentando una propuesta de un programa de gobierno de datos para la
Agencias SAS. La implementacion de este programa no solo busca rectificar los

problemas actuales de gestion de datos, sino que también sentara las bases para



una toma de decisiones mas solida y eficaz, en linea con los objetivos estratégicos
de la organizacion. La hoja de ruta que se describe en este trabajo traza un camino
hacia la mejora continua y el aprovechamiento 6ptimo de los activos de datos,
asegurando la competitividad y el crecimiento sostenible de Agencias SAS en un

mundo impulsado por la informacion.

2. Descripcién y formulacién del problema

La empresa Agencias SAS, se enfrenta a un desafio critico relacionado con la
gestion de datos. Esta maneja un amplio y complejo volumen de informacion que,
lamentablemente, carece de una estructura solida y eficiente. Esta falta de
organizacion de los datos genera una serie de inconvenientes y obstaculos
significativos en la toma de decisiones cruciales para la operacion de la

organizacion.

Al no contar con roles, responsabilidades y un proceso definido de gobierno de
datos, se evidencia el poco control que existe referente a los grandes volUmenes
de informacion de la organizacién y por ende no hay forma de monitorear los datos
y soportar de forma adecuada la toma de decisiones. En Ultima instancia, estos
problemas de gestion de datos tienen un impacto negativo en la eficacia de los
procesos. La deficiencia de informacion causada por la falta de estructuracion y
control de datos limita la capacidad de la empresa para responder agilmente a las
demandas del mercado, adaptarse a los cambios y aprovechar oportunidades

estratégicas.
Considerando lo mencionado, se identifica el siguiente problema.

Formulacién del problema

;Como elevar el control de los datos, de la empresa Agencia SAS, tal que facilite

una gestion segura y eficiente de la informacion asociada a la organizacion?



3. Objetivo General

Disenar un programa de gobierno de datos para la empresa Agencia SAS tal que
garantice el control de los datos sobre la base de los objetivos estratégicos y
misionales de la organizacion, siguiendo los lineamientos del marco de referencia
DAMA - DMBOK 2.

3.1 Objetivos Especificos

- Caracterizar el estado actual de la empresa Agencia SAS, en relacion con el
control de sus sistemas de informacion, y de esta forma se identifiquen las
oportunidades de mejora en la organizacion.

- Definir lineamientos, politicas, roles y responsabilidades especificas en la
organizacion para el gobierno de los datos.

- Sugerir las capacidades de las herramientas tecnologicas para respaldar
las areas de Gobierno de Datos de manera equivalente.

- Desarrollar una hoja de ruta detallada para el disefo eficaz del programa
de gobierno de datos en la organizacion, estableciendo hitos clave,
responsabilidades y recursos necesarios, con el fin de garantizar una gestion
de datos efectiva y alineada con los objetivos estratégicos y misionales de
Agencia SAS.



4. Marco tedrico
El marco tedrico de este proyecto se basa en los fundamentos del Gobierno de
Datos, una disciplina esencial para la gestion eficiente de la informacion. En este
contexto, se exploran conceptos clave como datos, informacion, calidad de datos
y evaluacion de la madurez en la gestion de datos, siguiendo las pautas
establecidas por la DAMA-DMBOK. Esta proporciona un marco integral para la
gestion de datos, y se utiliza como base teorica para la propuesta de un programa
de Gobierno de Datos que se alinee de manera precisa con los objetivos
estratégicos y misionales del proyecto, ademas de presentar un componente de

innovacion para abordar los desafios actuales en la gestion de datos.

4.1 Marco teorico

4.1.1 Conceptos

Segln la Asociacion Internacional en Gestion de Datos (DAMA) en su version de
2021, el concepto de "dato” se define como la representacion simbodlica de una
variable que posee valor. Sin embargo, para que los datos adquieran un contexto
mas amplio y resulten valiosos en un contexto organizacional, deben relacionarse
con otras variables. Es importante destacar que los datos forman la materia prima
fundamental de la informacidn. El DAMA define la “informacion” como un conjunto
de datos organizados y procesados para facilitar su comprension. A diferencia de
los datos, la informacion va mas alla de la mera representacion simbdlica, ya que
posee significado y la capacidad de influir en el comportamiento de las personas.
En el contexto de la comunicacion, la informacion se transmite de un emisor a un
receptor (DAMA-DMBOK, 2021).

La "seguridad de datos”, segin el DAMA, abarca la planificacion, desarrollo y
ejecucion de politicas y procedimientos que garantizan la autenticacion,

autorizacion, acceso y auditoria adecuados de los activos de datos e informacion



dentro de una organizacion. Este enfoque en la seguridad es fundamental para

proteger la integridad y confidencialidad de la informacion (DAMA-DMBOK, 2021).

Cuando se aborda la "calidad de datos”, el DAMA senala que se refiere tanto a las
caracteristicas asociadas con datos de alta calidad como a los procesos utilizados
para medir o mejorar dicha calidad. En otras palabras, los datos de alta calidad
son precisos, consistentes y confiables, y cumplen con los requisitos de la
organizacion. El DAMA describe a los "metadatos sobre datos". Estos proporcionan
informacion adicional sobre los datos, incluyendo detalles sobre su origen,
significado, estructura y relaciones con otros datos. Los metadatos son esenciales
para una gestion efectiva de datos y son una herramienta clave para comprender
y utilizar los datos de manera eficiente (DAMA-DMBOK, 2021).

Finalmente, el DAMA también aborda la "evaluacion de la madurez en gestion de
datos". Este concepto se refiere a un método para clasificar las practicas de
manejo de datos dentro de una organizacion, lo que permite caracterizar el estado
actual de la gestion de datos y evaluar su impacto en la organizacion. La
evaluacion de la madurez en gestion de datos es un proceso importante para
identificar areas de mejora y establecer un camino hacia una gestion de datos mas
eficiente y efectiva (DAMA-DMBOK, 2021).

4.1.2 Introduccion al Gobierno de Datos

El Gobierno de Datos, representa el ejercicio de autoridad y control integral en la
planificacion, seguimiento y ejecucion de la gestion de los activos de datos. Esta
definicion enfatiza la importancia de una autoridad formal en la toma de

decisiones relacionadas con los datos y sus activos asociados (DAMA-DMBOK, 2021).

Ademas, se puede entender el Gobierno de Datos como la formalizacion y el
cumplimiento de la autoridad sobre la gestion de datos y los recursos relacionados
con los mismos. Aunque todas las organizaciones gestionan datos y toman

decisiones basadas en ellos, aquellas que establecen un programa formal de



Gobierno de Datos lo hacen con una intencion mas deliberada y con un enfoque
en el control y la eficacia (DAMA-DMBOK, 2021).

En este contexto, el Gobierno de Datos se convierte en una funcién de negocio
que impulsa la gestion efectiva de los datos mediante la definicidon de politicas y
estandares aplicables a los activos de informacion de una organizacion (DAMA-
DMBOK, 2021).

La implementacion de un programa de Gobierno de Datos ofrece diversos

beneficios a la organizacion, entre ellos:

e Reduccion de reprocesos de negocio: al establecer claridad sobre la
propiedad y las responsabilidades en la gestion de datos.

e Definicion de fuentes autorizadas para los datos: centralizando la
informacion y garantizando su fiabilidad.

e Mejora de la calidad y disponibilidad de la informacion: para respaldar
iniciativas basadas en datos, como campanas y automatizacion de reportes.

e Generacion de confianza en los procesos y entregas de reportes: a todos los
niveles de la organizacion.

e Reduccion de tiempos en la generacion de reportes y costos de remedicion:

al minimizar las incidencias de calidad de datos.

El Gobierno de Datos se erige como un pilar fundamental para tomar decisiones
informadas, mejorar procesos y maximizar el valor de los datos en el entorno
empresarial actual. Este marco tedrico servira de base para proponer un programa
de Gobierno de Datos que se alinee con los objetivos estratégicos y misionales de
la Agencia SAS, y que presente un componente de innovacion para abordar

eficazmente los desafios actuales en la gestion de datos (DAMA-DMBOK, 2021).



4.1.3Dama Management - DMBOK
El DAMA-DMBOK, o DATA MANAGEMENT BODY OF KNOWLEDGE, representa una

brdjula esencial para la gestion de datos. En un entorno empresarial impulsado
por la informacion, este marco de referencia se erige como un faro que ilumina el
camino hacia la eficaz gestion, control y aprovechamiento de los datos. Este
conjunto de directrices, basado en la versidbn mas reciente, proporciona una
estructura solida y completa para el Gobierno de Datos. A través de su
comprension y aplicacion, las organizaciones pueden optimizar sus operaciones,
mejorar la toma de decisiones y, en Gltima instancia, elevar el valor de uno de sus
activos mas criticos: los datos. En esta seccion, se explorara en detalle el DAMA-
DMBOK, su funcionamiento y su contribucion fundamental al Gobierno de Datos y
la gestion de datos en general (DAMA-DMBOK, 2021).

4.1.4 Areas de conocimiento

Segin (DAMA-DMBOK, 2021), consta de estas areas de conocimiento, cada una
enfocando en aspectos especificos de la gestion de datos, se presentara una idea
detallada de estas, con conceptos basicos y funciones establecidas en cada espacio

de trabajo, ver Figura 4-1.



Figura 4-1 areas del conocimiento DMBOK - DAMA
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4.1.4.1.1 Gobierno de Datos (Data Governance)

El Gobierno de Datos se refiere al establecimiento de politicas, procesos y
procedimientos para asegurar la calidad, seguridad y gestion eficaz de los datos
en toda la organizacion. Esto incluye la definicion de roles y responsabilidades y
la toma de decisiones relacionadas con los datos, y se presentan algunos conceptos
relacionados con el gobierno de datos (DAMA-DMBOK, 2021).

- Politicas de Datos: La definicion de politicas claras y sélidas que establecen
como se deben gestionar los datos en la organizacion. Estas politicas
abarcan aspectos de las areas a tratar sobre este proyecto, Gobierno,
Arquitectura, Calidad y Seguridad de los datos (DAMA DMBOK, 2021)

- Roles y Responsabilidades: La definiciéon de roles y responsabilidades

claras para todas las partes involucradas en la gestion de datos. Esto incluye



a los propietarios de datos, administradores, arquitectos de datos y otros
actores relevantes (DAMA DMBOK, 2021).

- Toma de decisiones relacionadas con los datos: El establecimiento de un
marco de toma de decisiones que garantice que las decisiones relacionadas
con los datos estén alineadas con los objetivos estratégicos de la
organizacion y se basen en informacion precisa y confiable (DAMA DMBOK,
2021).

- Cultura de Datos: Fomentar una cultura en la organizacion que valore y
respete la importancia de los datos como activos criticos. Esto implica la
sensibilizacion sobre la gestion de datos y la promocion de buenas practicas
en todos los niveles de la organizacion (DAMA DMBOK, 2021).

4.1.4.1.2 Arquitectura de Datos (Data Architecture)

4.1.4.1.3 Define Arquitectura de Datos (Data Architecture)

Define la estructura de los activos logicos y fisicos de datos en una
organizacion, asi como a los procesos de gestion de datos a lo largo de su ciclo
de vida. Esta disciplina proporciona una base solida para la gestion y utilizacion
efectiva de los datos en la organizacion. En otras palabras, la arquitectura de
datos establece como se organiza y relaciona la informacion, garantizando su
disponibilidad, seguridad, integridad y rendimiento a lo largo del tiempo. Esta
estructura es fundamental para maximizar el valor de los datos en la era digital
y asegurar que cumplan con los estandares y requisitos de la organizacion, por
lo tanto, se presenta algunos conceptos que abarcan esta area, los cuales se

presentan a continuacion (DAMA-DMBOK, 2021).

- Disefio de Modelos de Datos: La creacion de modelos de datos que
representen la estructura logica de la informacion en la organizacion. Esto
incluye modelos conceptuales, logicos y fisicos que describen como se
organizan y se relacionan los datos (DAMA DMBOK, 2021).
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Estandares de Datos: La definicion de estandares y convenciones que
aseguran la coherencia en la estructura y el formato de los datos en toda
la organizacion. Estos estandares facilitan la interoperabilidad y la
comprension de los datos (DAMA DMBOK, 2021).

Gestion de Metadatos: La documentacion y gestion de metadatos, que son
datos sobre datos. Los metadatos proporcionan informacién adicional sobre
los datos, incluyendo su origen, significado, estructura y relaciones con
otros datos (DAMA DMBOK, 2021).

Arquitectura de Almacenamiento de Datos: El disefo de la infraestructura
de almacenamiento de datos, que incluye bases de datos, almacenes de
datos y sistemas de gestion de datos. Esto garantiza la disponibilidad y el
rendimiento de los datos (DAMA DMBOK, 2021).

Seguridad de Datos en la Arquitectura: La implementacion de medidas de
seguridad técnicas y politicas para proteger los datos de la organizacion.
Esto incluye la autenticacion, la autorizacion y la auditoria de los activos
de datos (DAMA DMBOK, 2021).

Escalabilidad y Rendimiento: La consideracion de la escalabilidad y el
rendimiento en el diseno de la arquitectura de datos. Esto asegura que la
infraestructura pueda manejar eficazmente la cantidad de datos y la
demanda de procesamiento (DAMA DMBOK, 2021).

4.1.4 Modelado y Diseio de Datos (Data Modelling and Design)

proceso se enfoca en la identificacion, analisis, representacion vy

comunicacion de los requisitos de datos a través de modelos de datos. Estos

modelos son herramientas cruciales para comprender la estructura y las relaciones

de los

datos en una organizacion. Por lo tanto, se presentan estos conceptos para

un mayor entendimiento del modelado y diseno de datos, ya que desempenan un

papel esencial en la creacion de una base solida para la gestion eficaz de los datos

Yy gara

ntizan que estos cumplan con los estandares y requisitos de los datos en la

organizacion, se presentan conceptos del area mencionada (DAMA-DMBOK, 2021).
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Disefio de Modelos de Datos: Incluye el modelado conceptual para
comprender los conceptos de datos, el modelado logico para describir las
relaciones y la estructura de datos, y el modelado fisico para definir como
se implementaran los datos en sistemas y bases de datos (DAMA DMBOK,
2021).

Especificacion de Requisitos: Trabajar con las partes interesadas para
definir y comprender los requisitos de datos, incluyendo qué datos se
necesitan, como se deben estructurar y como se utilizaran (DAMA DMBOK,
2021).

Estandares de Modelado: La creacion de estandares de modelado que
aseguran que los modelos sean coherentes y comprensibles en toda la
organizacion (DAMA DMBOK, 2021).

4.1.4.1.5 Almacenamiento y Operaciéon de Datos (Data Storage

and Operation)

Su enfoque se basa en el disefo y la implementacion de sistemas y tecnologias de

almacenamiento de datos que aseguren la eficiencia en la administracion de la

informacion. Para comprender mejor este tema, es importante explorar los

conceptos relacionados con el almacenamiento de datos y las operaciones

asociadas, ya que son fundamentales para garantizar el acceso rapido y confiable

a los datos, lo que a su vez respalda la toma de decisiones informadas y la eficaz

gestion de datos en una organizacion, por lo tanto, se mencionan a continuacion
(DAMA-DMBOK, 2021).

Gestion de Almacenamiento de Datos: Esto involucra la planificacion y
administracion de los recursos de almacenamiento de datos. Implica decidir
donde y cdmo se almacenaran los datos, considerando factores como la
capacidad, la escalabilidad y el rendimiento (DAMA DMBOK, 2021).

Almacenamiento Fisico y Virtual: La gestion de datos aborda tanto el

almacenamiento fisico (por ejemplo, servidores, discos duros) como el
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almacenamiento virtual en la nube o en otros entornos (DAMA DMBOK,
2021).

Acceso y Recuperacion de Datos: Asegura que los datos estén disponibles
y accesibles cuando se necesiten. Esto implica el diseno de estructuras de
almacenamiento que permitan un acceso rapido y eficiente a los datos
(DAMA DMBOK, 2021).

Respaldo y Recuperacién: Establece politicas y procedimientos para la
copia de seguridad de datos y la recuperacion de desastres. Esto garantiza
que los datos se puedan restaurar en caso de pérdida o daino (DAMA DMBOK,
2021).

4.1.4.1.6 Seguridad de Datos (Data Security)
Garantiza que los datos se accedan y utilicen de manera adecuada, al tiempo que

se preserva la privacidad y confidencialidad de la informacion. Esta area es

fundamental para salvaguardar datos sensibles y criticos en una organizacion,

evitando posibles filtraciones, accesos no autorizados y riesgos de seguridad. La

comprension de los conceptos relacionados con la seguridad de datos es esencial

para proteger la integridad y la reputacion de una organizacién en un entorno

digital en constante evolucion, a continuacion, se presenta algunos conceptos en
relacion (DAMA-DMBOK, 2021).

Proteccion de Datos Confidenciales: Esto implica asegurar que los datos
confidenciales se mantengan seguros y no sean accesibles por personas no
autorizadas (DAMA DMBOK, 2021).

Control de Acceso: La gestion de los permisos y el control de acceso
garantizan que solo las personas autorizadas puedan acceder a los datos
protegidos (DAMA DMBOK, 2021).

Cifrado de Datos: El cifrado se utiliza para ocultar los datos, lo que
garantiza que, incluso si se acceden, no puedan ser leidos sin la clave de
descifrado correspondiente (DAMA DMBOK, 2021).
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- Auditoria de Seguridad: El monitoreo y la auditoria continuos ayudan a
identificar y abordar las amenazas de seguridad, ademas de garantizar el
cumplimiento de las politicas de seguridad (DAMA DMBOK, 2021).

4.1.4.1.7 Integracion de Datos e Interoperabilidad (Data
Integration and Interoperability)

Se refiere en el diseno e implementacion de procesos para trasladar y consolidar
datos dentro y entre diversas fuentes de datos. Esto tiene como objetivo
garantizar que los datos estén disponibles y mantengan coherencia en toda la
organizacion. La comprension de estos conceptos es crucial para lograr una gestion
de datos eficiente y para asegurar que la informacion fluya de manera adecuada,
facilitando la toma de decisiones informadas y la cooperacion entre sistemas y
departamentos en la organizacion. (DAMA-DMBOK, 2021).

- Integracion de Sistemas: La integracion de datos implica conectar y
sincronizar sistemas y aplicaciones de la organizacion para que puedan
compartir datos de manera eficiente (DAMA DMBOK, 2021).

- Formatos y Protocolos Estandarizados: Para lograr la interoperabilidad,
se utilizan formatos y protocolos de datos estandarizados para que los
sistemas puedan comunicarse sin problemas (DAMA DMBOK, 2021).

- Migracion de Datos: La migracion segura y precisa de datos es fundamental
al cambiar o actualizar sistemas. Esto evita la pérdida de datos o problemas
de calidad (DAMA DMBOK, 2021).

- Interconexion de Aplicaciones: Se establecen conexiones entre
aplicaciones para permitir el flujo de datos en tiempo real y el acceso a
informacion actualizada (DAMA DMBOK, 2021).

- Automatizacion de Procesos: La automatizacion de procesos de
integracion de datos agiliza las operaciones al reducir la necesidad de

intervencion manual en la transferencia de datos (DAMA DMBOK, 2021).
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Calidad y Limpieza de Datos: La calidad de los datos es esencial para la
interoperabilidad, ya que datos inconsistentes o erréoneos pueden

obstaculizar la comunicacion entre sistemas (DAMA DMBOK, 2021).

4.1.4.1.8 Gestion de Documentos y Contenido (Document and

Content Management)

Esta area se enfoca la administracion de documentos y contenido no estructurado,

como archivos, correos electronicos y documentos. Esto abarca actividades como

la indexacion, busqueda y retencion de documentos, lo que resulta esencial para

asegurar que la organizacion pueda acceder y gestionar eficazmente su

informacion no estructurada. Comprender los conceptos relacionados con esta

area es fundamental para mantener la organizacion organizada y para cumplir con

regulaciones y requisitos de retencion de datos, los cuales se presentan a
continuacion (DAMA-DMBOK, 2021).

Clasificacién y Categorizacion: La gestion de documentos y contenido
implica organizar la informacion en categorias y jerarquias adecuadas para
facilitar la recuperacion (DAMA DMBOK, 2021).

Almacenamiento Seguro: Se asegura de que los documentos y el contenido
estén almacenados de forma segura para evitar pérdidas o acceso no
autorizado (DAMA DMBOK, 2021).

Recuperacion Eficiente: Los sistemas permiten buscar y recuperar
documentos y contenido de manera rapida y eficiente, lo que es esencial
para la productividad (DAMA DMBOK, 2021).

Control de Versiones: Se gestionan las versiones de los documentos para
garantizar que los cambios sean rastreables y que se puedan recuperar
versiones anteriores si es necesario (DAMA DMBOK, 2021).

Flujos de Trabajo de Aprobacion: Los documentos pueden requerir
aprobacion o revision, y los sistemas de gestion facilitan la implementacion
de flujos de trabajo (DAMA DMBOK, 2021).
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Cumplimiento Legal: Se asegura de que los documentos cumplan con las
regulaciones legales y de retencion (DAMA DMBOK, 2021).

Gestion de Contenido Digital: Esto incluye la organizacion de contenido
digital, como imagenes, videos y archivos multimedia, ademas de
documentos escritos (DAMA DMBOK, 2021).

4.1.4.1.9 Datos de Referencia y Datos Maestros (Reference and

Master Data)

Implica la gestion de datos de referencia y datos maestros, se enfoca en

administrar datos criticos, como informacién de clientes, productos vy

proveedores, con el propdsito de mantener la coherencia y precision de estos

datos en toda la organizacion. Esto es esencial para asegurar que la informacion

clave sea consistente y confiable, lo que a su vez respalda la toma de decisiones

informadas y la eficaz gestion de datos en la organizacion. (DAMA-DMBOK, 2021).

Datos de Referencia: Los datos de referencia, a menudo denominados
datos de referencia o datos de entidades son conjuntos de informacion que
describen y definen las entidades clave en una organizacion. Estas
entidades pueden incluir clientes, productos, proveedores, ubicaciones y
mas (DAMA DMBOK, 2021).

o Caracteristicas: Los datos de referencia son estaticos y se utilizan
como base para relacionarse con otros datos en la organizacion. Son
fundamentales para la integridad y coherencia de los datos.

Datos Maestros: Los datos maestros, también conocidos como datos
principales o datos criticos, son registros clave que representan objetos,
personas o conceptos centrales en una organizacion. Estos datos son
compartidos en toda la organizacion y se utilizan en multiples aplicaciones
y procesos (DAMA DMBOK, 2021).

o Ejemplos: Los datos maestros pueden incluir informacion sobre

clientes, productos, empleados, activos, cuentas, y mas.
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o Caracteristicas: Los datos maestros son dinamicos y se mantienen
actualizados para reflejar con precision la informacion en constante
cambio. Garantizan la integridad y la consistencia de los datos en

toda la organizacion.

4.1.4.1.10 Almacenamiento de Datos e Inteligencia Empresarial

(Data Warehousing and Business Intelligence)

Este aborda la creacion y mantenimiento de almacenes de datos, los cuales son

bases de datos especialmente disenadas para respaldar las iniciativas de

inteligencia empresarial y analisis de datos en una organizacion. Estos almacenes

de datos se caracterizan por su capacidad para consolidar y organizar grandes

volumenes de informacién de diversas fuentes dentro de la empresa, permitiendo

un acceso eficiente y rapido a los datos necesarios para la toma de decisiones. En

este contexto, es esencial comprender los conceptos clave (DAMA-DMBOK, 2021).

Data Warehouse: Un sistema de almacenamiento centralizado disefado
para recopilar, almacenar y gestionar datos empresariales (DAMA DMBOK,
2021).

Data Lake: Un repositorio que almacena datos en su formato original, lo
que facilita el acceso y analisis de datos de diversas fuentes (DAMA DMBOK,
2021).

ETL (Extraccién, Transformacion y Carga): Proceso que implica la
extraccion de datos de diversas fuentes, su transformacion en un formato
comun y su carga en un almacén de datos (DAMA DMBOK, 2021).

Big Data: Conjuntos de datos extremadamente grandes o complejos que
requieren tecnologias especiales para su gestion y analisis (DAMA DMBOK,
2021).

Inteligencia Empresarial (Bl).

Inteligencia de Negocios: La aplicacion de procesos, tecnologias y
aplicaciones para analizar y presentar informacion empresarial que
respalda la toma de decisiones (DAMA DMBOK, 2021).
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OLAP (Procesamiento analitico en linea): Una técnica que permite el
analisis multidimensional de datos para identificar patrones y tendencias
(DAMA DMBOK, 2021).

Dashboard: Una interfaz visual que presenta datos e indicadores clave en
un formato facil de entender (DAMA DMBOK, 2021).

Reporte Ad Hoc: Informes generados bajo demanda para satisfacer
necesidades especificas en tiempo real (DAMA DMBOK, 2021).

Data Mining: La exploracion de datos para descubrir patrones y tendencias
ocultas que pueden impulsar la toma de decisiones (DAMA DMBOK, 2021).
KPI (Indicadores clave de rendimiento): Métricas especificas que evalUan

el rendimiento empresarial y el logro de objetivos (DAMA DMBOK, 2021).

4.1.4.1.11 Metadatos (Metadata)
Los metadatos son esenciales en la gestion de datos, ya que representan

informacion que describe otros datos. En esta area, se enfoca en definir,

administrar y aplicar metadatos para catalogar y describir datos y recursos

relacionados. La importancia de los metadatos radica en su capacidad para

proporcionar detalles sobre la procedencia, el significado y el contexto de los

datos, lo que simplifica su comprension y su utilizacion efectiva en diversos

contextos y sistemas dentro de la organizacion (DAMA-DMBOK, 2021).

Metadatos: Datos que proporcionan informacion sobre otros datos. Los
metadatos describen las caracteristicas de los datos, como su origen,
formato, estructura y contexto (DAMA DMBOK, 2021).

Catalogo de Metadatos: Un repositorio centralizado que almacena y
organiza metadatos para su facil acceso y referencia (DAMA DMBOK, 2021).
Diccionario de Datos: Una coleccion de definiciones y descripciones de los
elementos de datos utilizados en una organizacion (DAMA DMBOK, 2021).
Metadatos Técnicos: Informacion que describe las caracteristicas técnicas
de los datos, como el formato del archivo, el tamano y la ubicacion (DAMA
DMBOK, 2021).
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- Metadatos de Negocio: Informacion relacionada con la comprension y el
uso de los datos en un contexto empresarial, incluyendo definiciones, reglas
de negocio y relaciones (DAMA DMBOK, 2021).

- Gestion de Metadatos: El proceso de captura, almacenamiento, gestion y
uso de metadatos en toda la organizacién (DAMA DMBOK, 2021).

- Metadatos de Linea de Tiempo: Informacion que rastrea cuando se
crearon, modificaron y accedieron por ultima vez los datos (DAMA DMBOK,
2021).

4.1.4.1.12 Calidad de Datos (Data Quality)
La calidad de datos se centra en las caracteristicas que definen la excelencia de

los datos y en los procesos empleados para medir y mejorar esa calidad. En este
contexto, los datos de alta calidad se caracterizan por ser precisos, coherentes y
confiables. Asegurar la calidad de los datos es esencial para respaldar la toma de
decisiones informadas y garantizar que la informacion utilizada sea precisa y

confiable en todas las operaciones de la organizacion (DAMA DMBOK, 2021).

- Calidad de Datos: El grado en que los datos son precisos, consistentes,
confiables y adecuados para su uso previsto en un contexto empresarial
(DAMA DMBOK, 2021).

- Integridad de Datos: La condicion en la que los datos son exactos y
completos en su totalidad, sin valores faltantes ni incoherencias (DAMA
DMBOK, 2021).

- Precision de Datos: La medida en que los datos reflejan la realidad con
exactitud, sin errores o discrepancias significativas (DAMA DMBOK, 2021).

- Consistencia de Datos: La uniformidad de los datos a lo largo del tiempo y
en diferentes sistemas o fuentes (DAMA DMBOK, 2021).

- Confiabilidad de Datos: La capacidad de los datos para ser utilizados de
manera consistente y segura en aplicaciones y procesos (DAMA DMBOK,
2021).
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- Limpieza de Datos: El proceso de identificar y corregir errores, duplicados
y valores no validos en los datos (DAMA DMBOK, 2021).

- Integridad Referencial: La consistencia y precision de las relaciones entre
los datos, particularmente en bases de datos relacionales (DAMA DMBOK,
2021).

- Gestion de la Calidad de Datos: Un conjunto de practicas y procesos
destinados a mantener y mejorar la calidad de los datos en una organizacion
(DAMA DMBOK, 2021).

Cada area de conocimiento en el DAMA-DMBOK es esencial en la gestion efectiva
de los datos en una organizacion, contribuyendo a asegurar la integridad,

seguridad y utilidad de los datos.

4.1.5 Piramide DMBOK - Peter Aiken

Desde la perspectiva de la piramide DMBOK, se puede apreciar que esta estructura
sirve como una guia logica para la gestion de datos en una organizacion. En su
vértice se halla una funcion de alto valor para el negocio, en este caso, el analisis
de datos. Sin embargo, es crucial entender que el analisis de datos es apenas una
parte reducida del sistema completo de datos de la organizacion. La piramide
DMBOK establece que la base, que es fundamental para todo el sistema de datos,
es la Gobernanza de Datos. A esta base se le unen otras capas esenciales, que
incluyen la Arquitectura de Datos, la Calidad de Datos y los Metadatos. La
siguiente capa superior incluye la Seguridad de Datos, el Modelado y Diseno de
Datos, y el Almacenamiento y las Operaciones de Datos (DAMA DMBOK, 2021).

En un nivel superior, se encuentra la funcién de Integracion e Interoperabilidad
de Datos, encargada de facilitar el movimiento y consolidacién de datos para
capacitar las funciones en la capa superior. Esta capa superior abarca el
Almacenamiento de Datos/Inteligencia Empresarial, los Datos Maestros y de

Referencia, y la Gestion de Documentos y Contenidos. A partir de esta capa, las
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funciones se orientan mas hacia el negocio, lo que sugiere que las actividades
fundamentales subyacentes pueden no ser visibles para toda la organizacion, (ver
figura 4-2), (DAMA DMBOK, 2021).

Figura 4-2 Piramide DMBOK
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Fuente: DAMA-DMBOK

La piramide DMBOK proporciona una estructura légica que demuestra la evolucion
de la gestion de datos en una organizacion. A lo largo de esta evolucion, se
atraviesan cuatro fases distintas, desde la adquisicion inicial de aplicaciones con
capacidades de bases de datos hasta la implementacion de medidas avanzadas de
analisis de datos. Es importante destacar que muchas organizaciones pueden optar
por enfoques diferentes, a veces iniciando proyectos de alto perfil antes de
establecer una base sélida de Gobernanza de Datos y Calidad de Datos, por lo

tanto, se presentan las siguientes fases, donde se comprende su estructura:
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Fase 1 (capa azul): El recorrido de gestion de datos de una organizacion comienza
con la adquisicion de aplicaciones que incluyen capacidades de bases de datos. En
esta etapa inicial, las funciones criticas a implementar son el Modelado y Diseio

de Datos, el Almacenamiento de Datos y la Seguridad de Datos.

Fase 2 (capa naranja): A medida que la organizacidén progresa, comienza a
experimentar los efectos de la baja calidad de los datos. En este punto, se vuelven
esenciales los Metadatos confiables y una Arquitectura de Datos coherente para

mejorar la calidad de los datos.

Fase 3 (capa verde): Con avances en la calidad de los datos, los Metadatos y la
Arquitectura de Datos, surgen necesidades de soporte estructural para las
actividades de gestion de datos. Esto resalta la importancia de una sélida practica
de Gobernanza de Datos. Al mismo tiempo, la Gobernanza de Datos permite la
ejecucion de iniciativas estratégicas, como el Almacenamiento de Datos, la

Gestion de Documentos y la Gestion de Datos Maestros.

Fase 4 (capa roja): Los datos bien administrados habilitan analisis avanzados y
capacidades de inteligencia empresarial. En esta fase final, la organizacion puede
aprovechar al maximo el analisis de datos para tomar decisiones informadas y
estratégicas. Es importante sefalar que, aunque la piramide DMBOK sugiere un
camino logico para la gestion de datos, las organizaciones pueden seguir rutas

diferentes segun sus necesidades y prioridades.

Para establecer el nivel de madurez o estado actual de la organizacion, se tomo
como base el modelo de Evaluacion de la Madurez de la Gestion de Datos
propuesto por el DAMA a través del DMBOK. Este modelo define (6) seis niveles

con una escala evolutiva del modelo de madurez, (ver Tabla 4-1).
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Tabla 4-1 Niveles de escala evolutiva de modelo de madurez

Nivel de evaluacion Descripcion

Nivel O Ausencia de capacidad

Nivel 1 Inicial: el éxito depende de la competencia de los
individuos.

Nivel 2 Repetible: tiene lugar una disciplina minima en el
proceso.

Nivel 3 Definido: Se establecen y se utilizan estandares.

Nivel 4 Administrado: los procesos son cuantificados y
controlados

Nivel 5 Optimizados: Se cuantifican los objetivos de mejora del
proceso

Fuente: DAMA-DMBOK

Para garantizar la buena gestion de los datos, en el programa de gobierno se
establecen estandares que garantizan la calidad y coherencia de la informacion,
lo que permite una toma de decisiones mas efectiva. Ademas, los estandares
facilitan la interoperabilidad entre diferentes sistemas y conjuntos de datos, lo
que mejora la eficiencia y la consistencia en la gestion de datos. También son
clave en la seguridad de la informacion, asegurando que los datos estén protegidos

y que cumplan con las regulaciones de privacidad.

4.1.6 Definicion de estandares

Los estandares son fundamentales en cualquier programa de gobierno de datos,
actuando como los cimientos que sustentan la gestion eficiente de la informacion.
La implementacion de estandares es clave no solo para garantizar la calidad y la
coherencia de los datos, sino también para cumplir con regulaciones y normativas.

Los estandares establecen un conjunto claro de reglas y directrices que orientan
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las practicas en toda la organizacion, asegurando que los datos sean fiables y estén

disponibles para respaldar la toma de decisiones informadas.

En el caso especifico de la Agencia SAS, en consideracion de los estandares es
esencial establecer una estructura soélida en la gestion de datos. Estos estandares
abarcan un amplio espectro, desde la definicion de politicas de gobierno de datos
hasta la creacion de directrices para la seguridad de los datos. A continuacion, se
presenta una lista de los estandares que se han considerado y que desempenaran
un papel central en la mejora de la gestion de datos en Agencia SAS. Cada uno se
selecciona cuidadosamente para asegurar que cumpla con las necesidades de la
organizacion y contribuya a su evolucion hacia un entorno de datos mas sélido y
confiable, (ver tabla 4-2, 4-3, 4-4 y 4-5).

Tabla 4-2 Estandares area del conocimiento, Gobierno de datos

Estandar Descripcion

Gobierno de datos

La Guia del Conocimiento para la Gestion de Datos (DAMA-
DMBOK2) en el capitulo 3 incluye las mejores practicas
enfocadas en el Gobierno de los Datos proporcionando una
guia para la correcta gestion de datos por medio de
definiciones que se encuentren alineadas a los objetivos
DAMA-DMBOK - Gobierno | misionales de la Agencia SAS, como:

de Datos e informacion
» Modelo de gobierno de datos e informacion
o Lineamientos y politicas

* Roles y responsabilidades

Fuente del estandar: DAMA International.

Fuente DAMA Internacional
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Estandar

Descripcion

Arquitectura de datos

DAMA-DMBOK - Gobierno
de Datos e informacion

- La Guia del Conocimiento para la Gestidn de Datos
(DAMA-DMBOK2) en el capitulo 4 muestra la importancia
de la Arquitectura de Datos, para la gestion de datos,
mediante la alineacion entre Tl y el negocio,
traduciendo las necesidades del negocio en
requerimientos de datos y de sistemas para que de esta
forma los procesos de la entidad puedan contar con
datos consistentes

Fuente del estandar: DAMA International

MAE.G.GEN.O1 -
Documento Maestro del
Modelo de Arquitectura

Empresarial

- Este documento describe la estructura del Modelo de
Arquitectura Empresarial (MAE), la normatividad
asociada, los principios, los dominios y lineamientos, las
guias que componen el MAE, puntualmente en el
apartado “7.3. Dominio de arquitectura de
informacion”, se definen los lineamientos que permiten
definir: el disefio de los servicios de informacion, la
gestion del ciclo de vida del dato, al analisis de
informacion y el desarrollo de capacidades para el uso
estratégico de la misma.

Fuente del estandar: Marco de Referencia de
Arquitectura v. 2.09.

Fuente DAMA Internacional
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Tabla 4-4 Estandares area del conocimiento, Seguridad de datos.

Estandar

Descripcion

Seguridad datos

Norma Técnica
Colombiana (NTC)
ISO/IEC 27001:2013

Norma internacional que define los requisitos para
establecer, implementar, mantener y mejorar un
Sistema de Gestion de la Seguridad de la Informacion
(SGSI). El estandar se ha concebido para garantizar la
seleccion de controles de Seguridad adecuados y
proporcionales, esto ayuda a proteger los activos de
informacion y otorga confianza a cualquiera de las
partes interesadas. (“LSQA - Montevideo Certificacion,
2022”) El estandar adopta un enfoque por procesos
para establecer, implementar, operar, supervisar,
revisar, mantener y mejorar un SGSI.

Fuente del estandar: Organizacion Internacional de
Normalizacion (I1SO)

Ley 1266 de 2008 Habeas
Data

"Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.” (“Ley 1266 De 2008 - SUIN - JURISCOL,
20227)

Fuente del estandar: Funcion Pdblica (GOV.CO)

Ley 1581 de 2012
Proteccion de Datos
Personales

- Por la que se dictan disposiciones generales para

proteger datos personales. Su objetivo es desarrollar el
derecho constitucional que todas las personas deben
actualizar y rectificar las informaciones recogidas en
bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales referidos en el
articulo 15 de la Constitucion Politica; y el derecho a la
informacion consagrado en el articulo 20 de la misma.

Fuente del estandar: Funcion Publica (GOV.CO)




- "El objeto de la presente ley es regular el derecho de
Ley 1712 de 2014 Ley de acceso a la informacion publica, los procedimientos

Transparencia y del para el ejercicio y garantia del derecho y las
Derecho de Acceso a la excepciones a la publicidad de informacién.” (“Ley 1712
Informacion Plblica De 2014 - SUIN - JURISCOL, 2022”)
Nacional

Fuente del estandar: Funcion Publica (GOV.CO)

Fuente Funcion Publica (GOV.CO)

Tabla 4-5 Estandares area del conocimiento, Calidad de datos

Estandar Descripcion

Calidad de datos

- La Guia del Conocimiento para la Gestion de
Datos (DAMA-DMBOK2) presenta una vision
exhaustiva de los desafios, complejidades y valor
de la gestion eficaz de la calidad de datos y
recomienda declarar los siguientes elementos:

- Definicion de un conjunto de principios
rectores.
- Establecimiento de un marco de referencia
DAMA-DMBOK - funcional para la implementacion de practicas
Gestion de Calidad de de gestion de calidad datos, incluyendo
Datos practicas, métodos y técnicas ampliamente
adoptadas, funciones, roles, entregables y
métricas.

- Declaracion de un vocabulario comun para los
conceptos de gestion de datos y servir de base
para las mejores practicas para los
profesionales de la gestion de datos.

Fuente del estandar: DAMA International
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- La Calidad del Producto de Datos se puede
entender como el grado en que los datos satisfacen
los requisitos definidos por la organizacion a la que
pertenece el producto. Estos requisitos se
encuentran reflejados en el modelo de Calidad de
Datos con sus caracteristicas (Exactitud,
Completitud, Consistencia, Credibilidad,
Actualidad, Accesibilidad).

El modelo de Calidad de Producto de Datos definido

por el estandar ISO/IEC 25012 se compone de las 15

caracteristicas.

25000 de calidad de
software y datos

Fuente del estandar: ISO 25000

Fuente DAMA International and ISO

4.1.7 Estado del Arte
Para desarrollar la propuesta del programa de gobierno de datos en la empresa

Agencia SAS, se tomaron en cuenta algunos trabajos de grado relacionados con la
definicion de programas de gobierno de datos, los cuales se resumen a

continuacion.

Los autores (Mdnica Tatiana Rubio Lozano & Jasson Cepeda Angulo, 2022), en su
trabajo se presentd una “Propuesta de programa de gobierno de datos para la
empresa de Prestacion de Servicios Temporales”, sobre este documento se
presenta la problematica que se tiene en la organizacion, la cual define la falta
de confianza, seguridad y puntualidad con el proceso y gestion de sus datos,
ocasionando desintereses por parte de sus clientes.
Segun lo presentando anteriormente, los autores plantean como solucion el
desarrollo de un programa de gobierno de datos que estructure la organizacion y
apoye de manera directa el adecuado control, mejora de calidad y uso de los datos

de la organizacion (Rubio & Cepeda, 2022).
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Acorde a esta informacion se detallan las diferencias fundamentales entre la
propuesta de los autores Moénica Tatiana Rubio Lozano & Jasson Cepeda Angulo
(2022) y nuestra solucion radican en el enfoque y el alcance. Los autores abordan
la problematica especifica de la empresa de Prestacion de Servicios Temporales,
relacionada con la falta de confianza, seguridad y puntualidad en la gestion de
datos, lo que afecta a sus clientes. Su propuesta se orienta hacia la
implementacion de un programa de gobierno de datos adaptado a esta situacion

particular.

Adicional a esta propuesta se presenta, (Vallejos, E., & Soto, M. C. (2019), en su
trabajo de grado titulado “Diseno del programa de gobierno de datos del Hospital
General de Medellin”, plasma un Programa de Gobierno de Datos basado en una
metodologia agil. Este programa consta de tres fases que incluyen la
estructuracion organizacional, la definicion de politicas y procedimientos, la
creacion de indicadores clave de desempefno, la gestion de metadatos, un
diccionario de datos y un inventario de datos. Este enfoque representa una
respuesta a la necesidad de alinear la cultura y los objetivos organizacionales con
los procesos y la tecnologia, abordando asi la creciente importancia del gobierno

de datos en la atencion médica y la toma de decisiones clinicas agiles y efectivas.

Por otro lado, la propuesta establecida en este trabajo de grado tiene como
objetivo fundamental la creaciéon de un programa de gobierno de datos sélido y
efectivo para Agencia SAS. Este programa se disefara siguiendo las directrices del
marco de referencia DAMA - DMBOK 2, asegurando que la gestion de datos esté
plenamente alineada con los objetivos estratégicos y misionales de la
organizacion. La implementacién de este programa no solo busca abordar los
desafios actuales de gestion de datos, sino que también sienta las bases para una
gestion de datos eficiente y efectiva a largo plazo. Al establecer politicas, roles y
responsabilidades claros, asi como estandares de calidad y seguridad de datos, la

propuesta se enfoca en optimizar el control de los datos y mejorar la calidad de
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la informacion en la organizacion. Este enfoque estratégico no solo beneficiara la
toma de decisiones, sino que también fomentara una cultura de datos en toda la
organizacion, impulsando la competitividad y la adaptacion de Agencia SAS a un

entorno empresarial en constante evolucion.

4.1.8 Impacto

El disefio del programa de gobierno de datos de la Agencia SAS tendra un impacto
significativo y positivo en la organizacion. Esto se traducira en una planificacion
estratégica mas solida, alineacion de objetivos relacionados con los datos con los
objetivos estratégicos y misionales, mayor claridad en roles y responsabilidades
en la gestion de datos, estructuras y procesos optimizados para la gestion de
datos, mejora en la calidad de los datos a través de politicas y estandares sélidos,
toma de decisiones mas precisa, aumento de la conciencia sobre la importancia
de los datos en toda la organizacion y la promocion de una cultura de datos y
compromiso con la gestion de datos de alta calidad. El programa de gobierno de
datos promete mejorar significativamente aspectos clave de la operacion de la

empresa.

4.1.9 Componente de Innovacién

El componente de innovacién en este proyecto se enfoca en crear un programa de
gobierno de datos sélido y efectivo para la empresa Agencia SAS. Aunque
inicialmente se trata del diseno del programa, esta iniciativa representa un pilar

fundamental para mejorar la gestion de datos en la organizacion.

La innovacion se refleja en la capacidad de este programa para establecer una
base estratégica solida en la gestion de datos, alineando politicas, procesos y
estandares con los objetivos de la organizacion. Ademas, se pone un énfasis
especial en la calidad y seguridad de los datos, asegurando que sean confiables y
estén protegidos desde su origen. En resumen, este disefo innovador sienta las

bases para una gestion de datos eficaz y una mejora continua.
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5 Metodologia

La propuesta del programa de gobierno de datos para la organizacion agencias SAS
se encuentran enfocada en identificar y conocer el estado actual de la empresa,
sugerir las capacidades de herramientas tecnoldgicas de acuerdo con las
necesidades de la organizacion, definir politicas, roles y responsabilidades, por
ello se plantea las siguientes fases (DAMA-DMBOK, 2021):

e Evaluacion e identificacion del estado actual de la empresa:

En esta fase se centra en conocer el estado actual de la organizacion
mediante una evaluacion de madurez, para identificar el estado objetivo
TOBE. Esta evaluacion se realiza con un instrumento de medicion con las

capacidades del gobierno de datos.
En este proyecto se tiene en cuenta el cuestionario definido para:

e Gobierno de datos (Ver anexo 1)

e Arquitectura de datos (Ver anexo 2)
e Seguridad de datos (Ver anexo 3)

e Calidad de datos (Ver anexo 4)

e Definiciéon del programa de gobierno de datos:

En esta fase se toma de punto de partida los resultados de la evaluacion de
madurez, en la cual se va a realizar la definicion de los aspectos mas
importantes de acuerdo con las buenas practicas de Dama, esta fase

incluye:

e Capacidades de herramientas tecnologicas de gobierno de datos.
e Politicas y estandares de gobierno asociadas a la organizacion
e Roles y responsabilidades de acuerdo con los niveles de decision de

la organizacion.
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e Documentacion del programa de gobierno de datos:

En esta fase se realiza la documentacion necesaria segin las definiciones
de la fase anterior, para que la organizacion pueda conocer y consultar
aspectos relevantes del gobierno de datos en la organizacion.

e Revision y aprobacion:

Para asegurar el cumplimiento de los objetivos y la metodologia, se plantean estos

entregables por fases, ver tabla 5-1.

5.1 Fases
Tabla 5-1 Fases de Metodologia

Fases Descripcion Entregable
1 Desarrollar la evaluacion del estado e Evaluacion de
actual madurez de

gobierno de datos

2 Definicion del gobierno de datos e Politicas de
gobierno de datos

e Estandares

e Rolesy
responsabilidades

e Herramientas
tecnologicas

¢ Hoja de ruta

3 Documentacion del programa de e Documento final
gobierno de datos

4 Revision y aprobacion e Documento final

Fuente: elaboracién propia
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6 Desarrollo de la propuesta

En este capitulo, se presentara de manera detallada la propuesta del programa de
gobierno de datos para Agencia SAS. Aborda todos los aspectos esenciales
relacionados con el diseno de la estrategia de gobierno de datos. Se analizan los
elementos clave, como la definicion de politicas y estandares, para las areas de
conocimiento de gobierno, arquitectura, seguridad y calidad de datos. Ademas,
se describe la hoja de ruta para la implementacion de esta propuesta,

identificando los pasos necesarios y los recursos requeridos.

6.1 Evaluacion e identificacion del estado actual de la empresa:

Esta fase describe el diagnostico del estado actual de las areas de conocimiento,
Gobierno de datos, Arquitectura de Datos, Calidad de datos y Seguridad de datos
en la Agencia SAS frente a las buenas practicas que entrega el DAMA a través del
DMBOK version 2021. Este analisis se basa en las directrices y mejores practicas
presentadas por el DAMA a través del DMBOK 2 version de 2021. Este diagnostico
es el punto de partida esencial para que la Agencia SAS pueda establecer y
desarrollar su propio Modelo de Gobierno y Gestion de Datos. Ofrece una
referencia clave al identificar las actuales fortalezas y las oportunidades de
mejora en estas areas de conocimiento, lo que sera fundamental en el proceso de
implementacion de un solido marco de gobierno y gestion de datos para la

organizacion.

De acuerdo con lo anterior, y con el fin de establecer el nivel de madurez de las
areas de conocimiento, se adapté el modelo de Evaluacion de la Madurez de la
Gestion de Datos (DMMA) propuesto por el DAMA a través del DMBOK ya que brinda
un lenguaje comin para describir el progreso de las areas de conocimiento y para
definir las mejoras a implementar de forma escalonada. Este modelo define (6)

seis niveles presentados en la tabla 4-1 del capitulo anterior.
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Conocer el estado actual de la organizacidon es esencial, y definir el nivel de
madurez deseado reviste gran importancia en el contexto de Agencia SAS. Esto da
una vision clara del punto de partida y establece la direccion hacia la cual la
organizacion se esfuerza por implementar buenas practicas en la gestion de datos.
Durante el diagndstico del estado actual de Agencia SAS, se dialogd de forma
constructiva con los participantes para establecer un nivel de madurez esperado.
En este caso, el consenso apunté al Nivel 0, que representa la ausencia de
capacidad en la gestion de datos.

El Nivel 0 indica que, en el momento actual, la organizacion carece de una base
formal para la gestion de datos y no ha establecido practicas, politicas ni
estandares especificos en esta area. La identificacion de este punto de partida es
fundamental, ya que permite trazar un camino claro hacia la mejora.
Estableciendo el Nivel 0 como punto de referencia, Agencia SAS tiene la
oportunidad de evolucionar desde la carencia de capacidad hacia niveles mas altos
de madurez en la gestion de datos. Este proceso no solo implica la definicion de
politicas y estandares, sino también la institucionalizacion de practicas que
respalden una gestion de datos efectiva y que generen un impacto positivo en la
toma de decisiones y en la competitividad de la organizacion, valores tomados de

las encuestas realizadas a las areas implicadas, (ver tabla 6-1).

Tabla 6-1 Resultado de madurez Agencia SAS

NIVEL DE NIVEL NIVEL
MADUREZ | MADUREZ | MADUREZ
OBTENIDO | ESPERADO | MAXIMO

AREA DEL
CONOCIMIENTO

Seguridad de datos |0.8/1.2(1.2{1.2|1.1{0.9|0.7|0.3 0.92 3.0 5
Calidad de datos 0.6/0.5/1.2|/09(1.3/0.8{0.2|0.3 0.73 3.0 5
Gobierno de datos |0.8/1.1(1.0{1.6|1.2(1.7|0.7|0.3 1.05 3.0 5
Arquitectura de

datos 0.711.2115(1.2|1.3|1.0{0.7|0.3 0.99 3.0 5

Fuente: elaboracion propia
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Los resultados se presentan en una figura tipo radar, herramienta Util para
presentar y entender visualmente las brechas entre el nivel de madurez actual y
el nivel de madurez esperado. El ejemplo de la figura tipo radar se presenta a

continuacion, ver figura 6-1.
Figura 6-1 Nivel de madurez, diagrama tipo radar.

NIVEL DE MADUREZ

e N|VEL DE MADUREZ OPTENIDO e====N|VEL MADUREZ ESPERADO
e N|VEL MADUREZ MAXIMO

Seguridad de datos

Arquitectura de

datos Calidad de datos

Gobierno de datos

Fuente elaboracion propia

Segln los resultados del analisis inicial respecto a las encuestas, han llevado a
definir estas politicas y estandares como punto de partida para implementar el
programa de gobierno de datos. Es fundamental senalar que, a medida que el
proceso de desarrollo avance, se estara preparado para incorporar nuevas politicas
y estandares que puedan surgir de las areas de conocimiento que se estan

explorando.
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6.1 Gobierno de datos

En este apartado, se emprende un analisis exhaustivo y estratégico de los
elementos esenciales que conforman el Gobierno de Datos e Informacion para la
empresa Agencias SAS. El proposito central radica en la adopcion de las mejores
practicas promovidas por el Data Management Body of Knowledge (DMBOK) y su
posterior aplicacion en el contexto de la organizacion. Esto implica la definicion
de roles y responsabilidades claramente delineados, politicas y estandares de
datos adaptados a las necesidades especificas de la empresa y la mencion de

herramientas tecnologicas apropiadas.

La relevancia de este enfoque se fundamenta en la misién de potenciar el control
sobre los datos en Agencias SAS. Esto, a su vez, contribuira al fortalecimiento de
la toma de decisiones, fundamentada en informacion precisa, oportuna vy
confiable. Ademas, el Gobierno de Datos busca fomentar una cultura de datos
dentro de la organizacion, donde todos los miembros de la empresa comprendan
como se gestionan los datos y reconozcan su impacto en las operaciones diarias.
Este proceso se concibe como una evolucion interna que impulsa la gestion del
cambio y como una oportunidad para mejorar la eficacia de los procesos
empresariales y elevar la competitividad de la organizacién en un entorno de
negocios cada vez mas evolucionados. Por tanto, este apartado sera un pilar
fundamental para impulsar la transformacion hacia una empresa mas orientada

por datos y preparada para abrazar el futuro con confianza.

6.1.1Politicas

En este apartado se proponen las politicas de gobierno de datos con sus respectivos
lineamientos que proporcionara a la Agencia SAS controlar los datos y generar una
conciencia y cultura sobre estos, ya que actualmente la Agencia SAS no tiene
politicas orientadas al gobierno y supervision de los datos.

Con base en lo anterior, se presentan las politicas propuestas para la Agencia

SAS, sobre el area de Gobierno de Datos, ver tabla 6-2 y 6-3.
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Tabla 6-2 Politica de roles y responsabilidades

Politica de Roles y Responsabilidades de Gobierno y Gestion de Datos

Enunciado
La Agencia SAS definira e incorporara los roles necesarios para gobernar los datos de la
organizacion, que permita tomar decisiones basadas en los datos sobre las actividades
de gestion de informacion.

Objetivo

Supervisar el uso y gestion de los datos de la Agencia SAS por medio de roles que sea
parte de los niveles estratégicos, tacticos y operativos, con el fin de que proporcionen,
informacion integra, oportuna y de calidad a los usuarios.

Lineamientos
- La Agencia SAS establece oficialmente la estructura y equipos de trabajo
definidos para gobierno de datos en la organizacion.
- Los roles asignados en la agencia SAS deben garantizar la disponibilidad,
coherencia y precision de la informacion manejada en la entidad.
- La Agencia SAS debe realizar una designacion oficial de las personas responsables
de asegurar el gobierno y la gestion de datos.

Fuente elaboracion propia

Tabla 6-3 Politica de organizacion y cultura frente a los datos

Politica de organizacion y cultura frente a los datos

Enunciado
La Agencia SAS elaborara un plan de organizacion y cultura para concienciar a sus
empleados sobre las definiciones hechas desde gobierno y gestion de datos,
capacitando y recalcando la importancia de manejar y usar la informacion.

Objetivo
Sensibilizar a todas las areas y empleados de la Agencia SAS la importancia de gobierno
y gestion de datos para su uso institucional y el uso de sus usuarios finales.

Lineamientos
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mismos.

- Es fundamental que todos los usuarios de los datos de la Agencia SAS asuman la
responsabilidad de una gestion adecuada y eviten el uso inapropiado de los

- Cada usuario de los datos debe gestionarlos de manera ética y conforme a las
politicas establecidas para el manejo de la informacion.

- La Agencia SAS debe realizar sesiones de sensibilizacion cada que se defina algo
nuevo con respecto a los datos.

Fuente: elaboracion propia

6.1.2Roles y responsabilidades
En vista de los resultados de la evaluacion de madurez de Gobierno de Datos, se

proponen roles y responsabilidades que le ayuden a gestionar eficazmente las

actividades orientadas a los datos de la organizacion, deben formalizarse con un

acta y ubicados en el organigrama de la organizacion.

En la tabla 6-4 se observan las responsabilidades y una formacion recomendada de

utilidad al asignar o adquirir los roles propuestos.

Tabla 6-4 Rol, Lider de Gobierno de Datos

Lider de Gobierno de Datos

Responsabilidades

Integra y distribuye la informacion a nivel jerarquico y
roles correspondientes.

Motivar y liderar a las mesas definidas para Gobierno de
Datos para construir un marco de gestion de datos efectivo
adaptado a las necesidades de la Entidad.

Velar por el cumplimiento de lineamientos, politicas y/o
procedimientos que se fijen.

Coordinar el desarrollo de actividades de Gestidon de
Cambio en temas relacionados con el Gobierno y la
Gestion de los Datos.

Desarrollar puntos de contacto organizacional de apoyo a
Gobierno de Datos e Informacion.

Impulsar estandares y procesos de Gestion de Datos.
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Supervisar el mantenimiento de los datos.
Coordinar y monitorear el desarrollo de hojas de ruta
sobre proyectos relacionados con datos.

Formacién
recomendada

Titulo profesional en: Ingenieria de Sistemas o profesiones
afines.
Se sugiere que tenga la certificacion Certified Data
Management Professional (CDMP) emitido por DAMA-I.

Fuente elaboracion propia
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Tabla 6-5 Rol, Custodio de los Datos

Custodio de los Datos

Responsabilidades

Desarrollar politicas de datos que describan como se debe
tratar la informacion y como se pueden establecer y
monitorear las responsabilidades de custodia de datos.
Identificar las regulaciones de privacidad, proteccion y
confidencialidad que vayan saliendo y sean aplicables a la
Agencia SAS.

Revisa o aprueba ajustes en alguna regla de negocio que
afecte la informacién almacenada en las bases de datos.
Aprueba el acceso de usuarios a un conjunto de datos o
informacion alojada en las bases de datos.

Realizar actividades que apoyen las definiciones de
proteccion de los datos.

Asegurar la calidad y la integridad de un conjunto de datos
definido.

Desarrollar justificaciones de negocio y analisis.

Formacion
recomendada

Titulo profesional en: Ingenieria de Sistemas o profesiones
afines.
Se sugiere que tenga la certificacion Certified Data
Management Professional (CDMP) emitido por DAMA.

Fuente: elaboracion propia

Tabla 6-6 Rol, Administradores de Datos

Administradores de Datos

Responsabilidades

Asegurar que los nuevos sistemas, aplicaciones y medidas
de integracion de datos se adhieran a las practicas, politicas
y procedimientos de Gestion de datos existentes.

Realizar perfiles de datos de forma regular y generar
estadisticas de calidad de datos.

Realizar la definicion en los estandares, politicas vy
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procedimientos asociados a los datos del negocio.

- Ayudar a identificar problemas de datos.

- Resolver inconvenientes de forma manual cuando no
puedan ser solucionados de manera automatica

- Supervisar y dar soporte al mantenimiento de los datos.
Asegurar la disponibilidad de los sistemas de informacion.

Formacion - Titulo profesional en: Ingenieria de Sistemas o Profesiones
recomendada afines.

Se sugiere que tenga la certificacion Certified Data Management
Profesional (CDMP) emitido por DAMA-I.

Fuente elaboracion propia

6.1.3 Caracteristicas de herramientas tecnolégicas
Teniendo en cuenta las buenas practicas ofrecidas por el Data Management Body
of Knowledge (DMBOK) para una gestion de datos efectiva, es imperativo
identificar y aplicar los requerimientos funcionales clave que facilitaran el 6ptimo
manejo del Gobierno de Datos en la estructura de la Agencia SAS. La adopcién de
herramientas tecnologicas especializadas en gestion de datos se convierte en una
prioridad estratégica, permitiendo un control mas solido sobre los activos de datos

de la organizacion.

Estas herramientas desempenaran un papel crucial en la definicion de roles y
responsabilidades, la implementacion de politicas y estandares de datos, y la
mejora de la calidad y seguridad de la informacion. Ademas, respaldaran la toma
de decisiones basadas en datos, ofreciendo resultados significativos a partir de la
informacion recopilada y almacenada. Este enfoque tecnoldgico no solo
simplificara la gestion de datos en Agencia SAS, sino también contribuira a la
gestion del cambio al garantizar que toda la organizacion comprenda como se
administran y utilizan los datos. En Gltima instancia, la incorporacion de estas

herramientas consolida la vision de Agencia SAS como una empresa preparada para
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adaptarse a un entorno empresarial en constante evolucion y prosperar en la era
de los datos, por lo tantos estas herramientas comprenderan un punto clave sobre

los siguientes factores de la organizacion.

e Gestionar y mantener roles, responsabilidades y control de acceso.

e Permite definir el linaje de datos.

e Gestionar y mantener de forma facil el glosario de negocio y el glosario
técnico.

e Documentar los activos de negocio y permitir su asociacion con los datos.

e Clasificar los datos segun los niveles de criticidad.

6.2 Area de Arquitectura de Datos

En este segmento del trabajo, se detallan los componentes de la Arquitectura de
Datos disefiada para Agencia SAS. Siguiendo las directrices y mejores practicas
proporcionadas por el DMBOK, se definen roles y responsabilidades claves, asi
como politicas, estandares y herramientas en base a las necesidades de la
organizacion. El objetivo primordial es fomentar un uso efectivo de los datos

mediante la construccion y administracion de estructuras de informacion solidas.

En este sentido, se presta especial atencion a las necesidades particulares de
Agencia SAS, lo que facilita la seleccion y personalizacion de las herramientas
tecnologicas adecuadas para el contexto especifico de la organizacion. Mas alla
de la perspectiva puramente tecnoldgica, este enfoque se orienta hacia la
creacion de un marco de trabajo que respalde la gestion de datos y su utilizacion
estratégica. Al ofrecer bases solidas para la toma de decisiones fundamentadas,
este enfoque fortalece la capacidad de Agencia SAS para adaptarse agilmente a
un entorno empresarial en constante evolucidon, mejorando la eficiencia operativa

y posicionando a la organizacion en un lugar estratégico en su sector.
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6.2.1Politica

En este apartado se propone una politica de arquitectura de datos con sus
respectivos lineamientos, que servira para lograr la alineacion del negocio y TI
para la consolidacion del programa de gobierno de datos. Con base en lo anterior,

se presenta la politica propuesta para la Agencia SAS, ver figura 6-7.

Tabla 6-7 Politica de arquitectura de datos

Politica de Arquitectura de Datos

Enunciado

La Agencia SAS disefara y mantendra la arquitectura de datos acorde a las necesidades
de la organizacion con el fin de controlar e identificar oportunidades que le permita el
buen uso de los datos y asi mismo se gestione la mitigacion de riesgos adecuada.

Objetivo
Disenar la arquitectura de datos para integrar las estrategias de negocio y hacer el buen
uso de los datos e identificar oportunidades de mejora.

Lineamientos

- Los empleados de la Agencia SAS participantes en la definicion de los datos son
responsables de reportar las actualizaciones generadas sobre los artefactos de
arquitectura de datos.

- Segln las definiciones de los datos, se debe documentar las fuentes de datos para
tener un glosario de negocio que permita usar un vocabulario estandar.

- Todos los empleados de la Agencia SAS que participen en la definicion de los datos
tienen la responsabilidad de implementar y mantener el uso de las buenas practicas
para disenar o actualizar los artefactos de arquitectura.

Fuente: elaboracion propia

6.2.2 Roles y responsabilidades
Considerando los resultados de la evaluacion de madurez de arquitectura de

datos, se proponen roles y responsabilidades que ayuden a la organizacion a
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gestionar eficazmente la definicion, uso y mantenimiento de la arquitectura de

datos.

En la tabla 6-8 y 6-9, se observan las responsabilidades y una formacion

recomendada de utilidad al asignar o adquirir los roles propuestos.

Tabla 6-8 Rol, Arquitecto de Datos

Arquitecto de Datos

Responsabilidades | - Disefar y mantener la arquitectura de datos que se
encuentre alineada a las necesidades de la Agencia
SAS.

Asegurar con la arquitectura de datos la integracion de
las fuentes de datos.

Alinear los datos con las necesidades y objetivos de la
entidad.

Identificar, analizar y gestionar las brechas para
arquitectura de datos.

Participar y apoyar las actividades orientadas a la
evaluacion de nuevas tecnologias.

Definir estandares de datos orientados a la
arquitectura de datos.

Formacion - Titulo profesional en: Ingenieria de Sistemas o
recomendada Profesiones afines.

Se sugiere que tenga la certificacion Certified Data
Management Profesional (CDMP) emitido por DAMA-I

Fuente: elaboracion propia
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Tabla 6-9 Rol, Ingeniero de Datos

Ingeniero de Datos

Responsabilidades - Apoyar el desarrollo y mantenimiento de bases de
datos.

- Definir una arquitectura de almacenamiento de
datos acorde a las necesidades y caracteristicas de
la Agencia SAS.

- Apoyar las definiciones de seguridad de datos.

- ldentificar las oportunidades de mejora enfocadas a
la arquitectura de los datos.

- Implementar sistemas para integrar (replicar,
extraer, transformar, cargar) activos de datos.

Formacion - Titulo profesional en: Ingenieria de Sistemas o
recomendada Profesiones afines.

Se sugiere que tenga la certificacion Certified Data
Management Profesional (CDMP) emitido por DAMA-I

Fuente: elaboracion propia

6.2.3Caracteristicas de herramientas tecnolégicas
Considerando las directrices y recomendaciones del DMBoK para la
implementacion efectiva de la arquitectura de datos, se procede a identificar los
requerimientos funcionales esenciales que garantizaran el optimo desempeiio de
la arquitectura de datos en el contexto de la Agencia SAS. Estos requerimientos
abarcan una amplia gama de aspectos, desde la definicion de roles y
responsabilidades claramente definidos hasta la creacién y ejecucion de politicas
y estandares que regulen la construccion y el mantenimiento de la arquitectura
de datos. Ademas, se exploraran herramientas tecnologicas especificas que
facilitaran el disefo y la administracion de estructuras de informacion eficientes
y coherentes. Este enfoque integral tiene como objetivo fundamental posicionar
a Agencia SAS como una organizacion capaz de aprovechar plenamente su capital

de datos, impulsando una toma de decisiones informada y estratégica, y brindando
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el soporte necesario para la gestion del cambio, promoviendo la adopcion de estas
mejores practicas en todos los niveles de la organizacion, por lo tanto, se presenta
los actos que ejecutaran estas herramientas tecnoldgicas sobre el area de

Arquitectura de datos.

- Crear entidades y relaciones de datos por medio de herramientas de

modelado y diseno de datos.

- Construir los artefactos de la Arquitectura de Datos, permitiendo la
inclusion de las especificaciones utilizadas para describir el estado actual,
definir los requisitos de datos, guiar la integracion de los datos y controlar
los activos de datos tal como se presentan en la estrategia de datos.

- Construir un repositorio de artefactos de datos (Modelos de Datos) de la

Arquitectura de Datos, permitiendo su version y reutilizacion de estos.

6.3 Seguridad de Datos

En este apartado, se describen los componentes clave que conforman el marco de
seguridad de datos de Agencia SAS, siguiendo rigurosamente las directrices
establecidas en el DMBoK (Data Management Body of Knowledge). El enfoque
central recae en la definicion de roles y responsabilidades especificos, que
garantizaran una solida gobernanza de seguridad de datos. Ademas, se
estableceran politicas y estandares de seguridad personalizados, alineados con las
necesidades particulares de la organizacion, para salvaguardar los datos
eficazmente. Estos fundamentos no solo fortaleceran la integridad y la
confidencialidad de los datos, sino que también brindaran una mayor resistencia
a amenazas Yy riesgos. Se explorara con detalle la adopcion de tecnologias y
herramientas de seguridad de datos apropiadas para implementar un marco de
seguridad robusto que proteja los activos de informacion. En Gltima instancia, el
objetivo de esta seccion es garantizar un entorno seguro y confiable para la
gestion de datos en la Agencia SAS, promoviendo la integridad, la privacidad y la

proteccion de la informacion sensible.
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6.3.1Politica

En este apartado se propone una politica de seguridad de datos con sus respectivos

lineamientos que le proporcionara a la Agencia SAS controlar y gestionar los datos

segln las buenas practicas y la normatividad establecida para los activos de

informacion.

Con base en lo anterior, se presenta la politica propuesta para la Agencia SAS,
ver tabla 6-10.

Tabla 6-10 Politica de Seguridad de Datos

Politica de Seguridad de Datos

Enunciado

La Agencia SAS disefara y mantendra controles de seguridad acordes a las
necesidades de la organizacion, para contar con informacién segura y confiable
que le permita aumentar su eficiencia operativa y la confiabilidad de los
usuarios.

Objetivo

Disenar controles de seguridad de datos que le permita a la Agencia SAS
proteger la confidencialidad, integridad y disponibilidad de la informacion y
los datos de sus usuarios, incluyendo:

Garantizar la confidencialidad de los datos de nuestros usuarios,
protegiendo la informacion de divulgaciones no autorizadas.

Mantener la disponibilidad de datos criticos para que nuestros usuarios
puedan acceder a ellos en todo momento, minimizando el tiempo de
inactividad.

Realizar auditorias y evaluaciones periddicas para medir la efectividad
de nuestros controles de seguridad.

Identificar y mitigar proactivamente los riesgos de seguridad que puedan
afectar a la informacion de nuestros usuarios.

Lineamientos
Todo usuario de los datos debe darle un buen manejo ético de los datos
siguiendo las politicas establecidas para el manejo de la informacion.
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- La agencia SAS debe medir y actualizar constantemente los controles de
seguridad para hacer frente a las amenazas cambiantes y las
necesidades de seguridad en constante evolucion.

- La Agencia SAS debe asegurar que todos los empleados de la
organizacion conozcan los controles y lineamientos definidos para la
seguridad de los datos.

Fuente elaboracion propia

6.3.2Roles y responsabilidades

En vista de los resultados de la evaluacion de madurez de seguridad de datos, se
proponen roles y responsabilidades que le ayudaran a supervisar y gestionar las
actividades y definiciones orientadas a la seguridad de la organizacion, deben

formalizarse con un acta y ubicados en el organigrama de la organizacion.

En la tabla 6-11, se observan las responsabilidades y una formacion recomendada
de utilidad al asignar o adquirir los roles propuestos.
Tabla 6-11 Rol, Oficial de seguridad de datos

Oficial de seguridad de Datos

Responsabilidades | - Velar por el aseguramiento de la confidencialidad,
integridad y disponibilidad de la informacion y de los
datos.

- Asegurar la definicion e implementacion de las
politicas establecidas para la seguridad de datos.

- Gestionar los incidentes de seguridad de datos que se
puedan presentar.

- Apoyar las actividades enfocadas a la seguridad de
datos en la Agencia SAS.

- Velar por las buenas practicas de seguridad de datos.

- Mantener el contacto con las personas interesadas
para identificar nuevas posibles amenazas.
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Formacion - Titulo profesional en: Ingenieria de Sistemas o

Recomendada Profesiones afines.

- Se sugiere que tenga la certificacion Certified Data
Management Profesional (CDMP) emitido por DAMA-I

- Contar con las siguientes certificaciones: Auditor
Lider o Interno ISO/IEC 27001:2013, Auditor Lider o
Interno ISO/IEC 27001:2022, Implementador Lider
ISO/IEC 27003:2017

Fuente elaboracion propia

Tabla 6-12 Analista de Seguridad y Privacidad de la Informacion y de los Datos

Analista de Seguridad y Privacidad de la Informacién y de los Datos

Responsabilidades - Ejecutar las actividades de seguridad de la
informacion y de los datos.

- Realizar acciones que respalden el desarrollo de
las  politicas, normativas, directrices vy
procedimientos establecidos para garantizar la
seguridad de la informacion y la privacidad de los
datos.

- Promover las buenas practicas de seguridad de la
informacion y de los datos personales.

- Dar cumplimiento de las regulaciones de
privacidad y seguridad de datos.

- Ejecutar actividades que apoyen los programas de
gestion de activos de la informacién y de los datos,
riesgos de seguridad y auditorias internas y
externas.

- Ejecutar actividades que apoyen la estrategia y
desarrollo de la arquitectura de la seguridad
informatica.

- Apoyar las definiciones de politicas de seguridad
de datos segln las necesidades de la organizacion.

- Ejecutar actividades que apoyen la gestion de
incidentes de seguridad de la informacion y de los
datos.

Formacion - Titulo profesional en: Ingenieria de Sistemas o
Recomendada Profesiones afines.
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- Se sugiere que tenga la certificacion Certified Data
Management Profesional (CDMP) emitido por
DAMA-I1.

- Contar con las siguientes certificaciones: Auditor
Lider o Interno ISO/IEC 27001:2013, Auditor Lider
o Interno ISO/IEC 27001:2022, Implementador
Lider I1SO/IEC 27003:2017

Fuente elaboracion propia

6.3.3Caracteristicas de herramientas tecnolégicas
Siguiendo las directrices establecidas por el DMBoK para una sélida seguridad de
datos, se procede a detallar los requisitos funcionales esenciales destinados a la
implementacion y el mantenimiento de controles técnicos. Estos controles son
fundamentales en la preservacion e integridad de los activos de informacion y los
datos catalogados como criticos, confidenciales, privados o sensibles en el entorno
de la Agencia SAS. Se priorizara el uso de tecnologias y herramientas
especializadas acordes a las necesidades de la organizacion, para garantizar la
proteccion de datos sensibles y salvaguardar la integridad de la informacién. Este
enfoque técnico incluye medidas de seguridad de vanguardia, como el cifrado de
datos, la autenticacion, la monitorizacion constante y la gestion de accesos, que
en conjunto garantizaran un nivel optimo de seguridad de datos y protegeran los
activos de informacioén criticos en la Agencia SAS. La implementacion de estos
controles técnicos se realizara siguiendo las practicas y estandares mas
actualizados en materia de seguridad de datos, con el objetivo de fortalecer aln
mas el entorno de seguridad y preservar la confidencialidad y la integridad de los
datos en la organizacion, se presenta actividades que se haran con respecto a

estas herramientas:
» Métodos y herramientas de borrado seguro.
« Gestion de la capacidad.

« Historial de autenticacion y acceso de los usuarios.
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« Controles de acceso de seguridad de datos (autorizacion y autenticacion).

6.4 Calidad de datos

Dentro de esta seccion, se destaca la importancia de los componentes esenciales
que integran el marco de calidad de datos disenado especificamente para la
Agencia SAS. Siguiendo las mejores practicas definidas en el DMBoK, se abordaran
aspectos fundamentales relacionados con la gestion de la calidad de datos. Este
marco, a medida que se desarrolla, abarcara politicas, roles y responsabilidades,
estandares y herramientas especialmente adaptadas a las necesidades de la
organizacion. El proposito principal de este marco es garantizar que los datos
mantengan niveles de precision, integridad y consistencia adecuados, lo que a su
vez respaldara una toma de decisiones informada y eficiente, y apoyara la gestion
del cambio al promover una comprension mas solida de como se gestionan y
utilizan los datos en toda la organizacion. Este enfoque estratégico no solo se
centra en resolver los problemas actuales de calidad de datos, sino que también
sienta las bases para un uso futuro mas efectivo y eficiente de la informacion
dentro de la Agencia SAS. La implementacion de este marco de calidad de datos
no solo contribuira a la mejora de la calidad de los datos, sino que también
fortalecera la capacidad de la organizacion para mantenerse competitiva y agil en

un entorno empresarial en constante evolucion.

6.4.1Politica de Calidad de Datos

En este apartado se propone una politica de calidad datos con sus respectivos
lineamientos que le proporcionara a la Agencia SAS institucionalizar buenas
practicas de calidad de datos al momento de ser registradas en las fuentes de
datos de la organizacidn, ya que actualmente la Agencia SAS no cuenta con
politicas orientadas controles y métricas que aseguren informacion confiable y

veraz, ver tabla 6-13.
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Politica de Calidad de Datos

Enunciado
La Agencia SAS Buscara promover las buenas practicas para asegurar la calidad
de los datos en sus sistemas de informacion, enfocandose tanto el frente de
diseno y mejora continua de los sistemas en relacion con los controles de
calidad al momento de realizar el registro de informacién, como en el frente
de uso y apropiacion, con el fin de asegurar la calidad de los datos al momento
de ser consumida por fuentes internas y externa a la Agencia SAS.

Objetivo
- Desarrollar un enfoque de gobierno para hacer que los datos se ajusten
a un propésito basado en los requisitos de los consumidores de datos,
tanto internos como externos, definiendo estandares y especificaciones
para los controles de calidad de datos como parte de su ciclo de vida.

- Formular Métricas de calidad de datos en la Agencia SAS que deben ser
medibles, cuantificables, administrables, con capacidad de control y
deben permitir medir la mejora de la calidad de los datos a lo largo del
tiempo.

- Generar controles de la calidad de datos que estén enfocados al
diagnostico, la prevencion y remediacion de problemas asociados a los
datos.

Lineamientos

- Debe institucionalizarse la practica continua de identificar y
documentar las problematicas comunes de calidad de datos en los
sistemas de informacion de la Agencia SAS.

- Debe fortalecerse la sensibilizacion y capacitaciones que enfaticen la
prevencion de los problemas de calidad de datos ocasionados en el uso
y apropiacion de los sistemas por parte de los colaboradores, asi como
las consecuencias o el impacto generado por los problemas de calidad
en la de Agencia SAS.

- Se deben implementar mecanismos necesarios para monitorear vy
controlar la calidad de los datos a lo largo de su ciclo de vida, de forma
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que se puedan tomar acciones preventivas y correctivas necesarias para
garantizar su conservacion.

Fuente elaboracion propia

6.4.2 Roles y responsabilidades
Teniendo en cuenta los resultados de la evaluacion de madurez, se proponen roles

y responsabilidades especificos encargados de actividades en relacion con la

gestion de calidad de datos y que le ayudaran a la organizacion mitigar las brechas

o errores de calidad de datos que se pueda presentar sobre la informacion

almacenada.

En la tabla 6-14 y 6-15, se observan las responsabilidades y una formacion

recomendada de utilidad al asignar o adquirir los roles propuestos.

Tabla 6-14 Rol, Analista de calidad de datos

Analista de Calidad de Datos
Responsabilidades Realizar el diagnostico de calidad de datos
Realizar actividades de remediacion de Calidad de
Datos y Enriquecimiento de Datos de acuerdo con
diagnostico.
Comunicar e informar los resultados obtenidos a
las personas involucradas en la calidad de los
datos.
Identificar y analizar las fuentes de datos de la
organizacion.
Formacion Titulo profesional en: Ingenieria de Sistemas o
Recomendada Profesiones afines.
Se sugiere que tenga capacitacion no formal en el
Marco de DAMA-DMBOK.

Fuente elaboracion propia
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Data Steward

Responsabilidades Apoyar la custodia de los datos de la Agencia SAS
y sus definiciones.
Definir y mantener los requerimientos de calidad
de datos.
Definir y mantener las reglas de calidad definidas
para la Agencia SAS.
Apoyar la identificacion y solucion de problemas
de calidad de datos.
Definir, mantener y comunicar las politicas,
lineamientos y estandares de calidad de datos para
la Agencia SAS.
Formacion Titulo profesional en: Ingenieria de Sistemas o
Recomendada Profesiones afines.
Se sugiere que tenga capacitacion no formal en el
Marco de DAMA-DMBOK.
Dominio de conceptos sobre lineamientos,
técnicas y herramientas para definir e
implementar la estrategia de gestion de calidad de
datos.

Fuente elaboracion propia

6.4.3 Caracteristicas de herramientas tecnolégicas

Siguiendo las directrices del DMBoK en la mejora de la calidad de datos, se

detallan los requisitos funcionales necesarios para la implementacion de

herramientas especializadas que garantizaran y mantendran altos niveles de

calidad en los datos de la Agencia SAS. Estas herramientas se disefaran vy

configuraran de acuerdo con las necesidades de la organizacion, lo que permitira

un seguimiento continuo de la precision, integridad y consistencia de los datos.

Ademas, su implementacion facilitara la identificacion y correccion de problemas

de calidad de datos de manera oportuna, asegurando la fiabilidad de la
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informacion. La inversion en estas herramientas no solo abordara los problemas
actuales de calidad de datos, sino que también establecera un marco sélido para
mantener y mejorar la calidad de los datos en el futuro. Esta estrategia permitira
a la Agencia SAS tomar decisiones mas informadas, garantizar la eficiencia de sus
procesos y adaptarse agilmente a las demandas cambiantes del mercado, lo que a
su vez fortalecera su competitividad y posicion en el sector empresarial, por lo
tanto, se presenta los actos que ejecutaran estas herramientas tecnologicas sobre
el area de Calidad de datos.

« Perfilado de datos y funcionalidad de limpieza.
» Comprobaciones de calidad de datos.

« Gestion del linaje de datos.

« Conectividad a multiples fuentes de datos.

« En el desarrollo de las actividades de Diagnostico de los problemas de calidad

datos.

6.5 Estandares
En desarrollo de los estandares establecidos para la organizacion Agencia SAS,

mencionados en el apartado 4.1.6 de este documento, la gestion y disefio de estos
estandares se convierten en un pilar fundamental para el desarrollo de politicas,
lineamientos, roles y responsabilidades dentro de la organizacion. Estos
estandares son esenciales, ya que proporcionan un conjunto claro y uniforme de
reglas y directrices que garantizan la coherencia en la gestion de datos en toda la
organizacion, evitando la fragmentacion y promoviendo una alineacion que mejora
la calidad y confiabilidad de la informacion.

Ademas, estos estandares contribuyen a la consistencia en la gestion de datos,
asegurando que la informacion se capture, almacene, protejay utilice de la misma
manera en todos los departamentos y areas, lo que impacta positivamente en la

integridad y confiabilidad de los datos, y, por lo tanto, en la toma de decisiones.
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También desempefan un papel esencial en el cumplimiento normativo, ayudando
a la organizacion a satisfacer los requisitos legales relacionados con la gestion de
datos. Ademas, fomentan una cultura de datos en toda la organizacion al promover
practicas consistentes y un enfoque compartido hacia la gestion de datos, lo que

crea un compromiso generalizado con la calidad y el valor de la informacion.

6.6 Hoja de ruta
En este apartado se propone una hoja de ruta que permitira a la Agencia SAS ver
los objetivos a corto, mediano y largo plazo sobre las definiciones realizadas en
apartados anteriores, igual que va orientar a la organizacion sobre priorizar
iniciativas orientadas al abordaje del gobierno y la gestion de datos, a medida que
se desarrolle la hoja de ruta, la Agencia SAS conocera la importancia de
implementar cambios considerables en la organizacion y optimizara sus recursos

humanos y tecnologicos.

De acuerdo con lo anterior, a continuacion, se relacionan los hallazgos o brechas
identificadas en la evaluacion de madurez para la adecuada gestion de los datos
en la organizacion, las brechas se encuentran listadas de la siguiente manera, se

puede observar como referencia desde las tablas 6-16 a la 6-19.

¢ Id de la brecha: Describe el identificador Unico de la brecha, este
campo contiene una nomenclatura que inicia por BR seguido de un
numero consecutivo.

e Nombre: Describe el nombre de la brecha identificada.

e Descripcion: Descripcion detallada del hallazgo identificado.

e Accion: Se clasifica la brecha por la acciéon que se debe realizar
(Crear, Mantener, Actualizar, Eliminar)

e Recomendacion: Describe la recomendacion que dara cierre o

solucion a la brecha.
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Tabla 6-16 BR-01 Falta de roles y responsabilidades de gobierno y gestion de datos.

lo que implica
que no exista una
responsabilidad
clara sobre las
tareas que dé
deben ejecutar
sobre dichas
areas de
conocimiento

Id de
la Nombre Descripcion Accion Recomendacion
brecha

Actualmente la Debido a la
Agencia SAS no brecha
cuenta con un identificada se
modelo o guia de recomienda crear
roles y un documento
responsabilidades formal,
establecidas para semejando un
las areas de manual de
gobierno de funciones donde
datos, se establezca la

Falta de roles y , . .

s arquitectura de implementacion
responsabilidades .
BR-01 . datos, seguridad |Crear derolesy
de gobierno y -
estion de datos de datos y responsabilidades
s calidad de datos, que permita

seleccionar e
incorporar al
equipo la persona
mas idonea para
realizar las
tareas de
gobierno y
gestion de

datos.

Fuente elaboracion propia
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Tabla 6-17 BR-02 Falta de politicas y lineamientos de gobierno y gestion de datos.

gestion de datos

orientadas a al
gobierno y la
gestion de datos

Id de la ... i .
Nombre Descripcion Accion Recomendacion
brecha
- De acuerdo con la
brecha
identificada se
- Actualmente la ropone construir
Agencia SAS no prop
un marco de
- Falta de cuenta con . .
[ . politicas integrales
politicas y definicion de .
. . ‘s Creary orientadas al buen
BR-02 lineamientos de politicas y .,
. . . mantener uso y gestion de
gobierno y lineamientos

los datos que se
encuentre
explicita e
implementada en
formatos oficiales
de la Agencia SAS.

Fuente elaboracion propia

Tabla 6-18 BR-03 Carencia de herramientas de gobierno y gestion de datos.

gobierno y gestion
de datos

adecuada, aunque
tienen
herramientas de
Ofimatica y un
repositorio de datos
como Share Point.

Id de la . .. . <
Nombre Descripcién Accion Recomendacion
brecha
Actualmente, la
Agencia SAS no
tiene las Segun la brecha
herramientas identificada, se propone
. adecuadas para evaluar, seleccionar y
- Carencia de . . .
. gestionar los datos adquirir herramientas
herramientas de -
BR-03 de manera Crear tecnologicas que le

permitan a la Agencia SAS
desarrollar las actividades
de gobierno y gestion de
datos en la organizacion.

Fuente elaboracion propia
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Tabla 6-19 BR-04 Ausencia de estandares de gobierno y gestion de datos.

suficientes para
el buen uso del
gobierno y
gestion de
datos.

|
ddela Nombre Descripcion Accion Recomendacion
brecha
Segun la brecha
- Actualmente, la identificada, se
Agencia SAS usa propone definir,
la ley 1266 de documentar,
2008 y la ley formalizar y
1581 del 2021 socializar
Ausencia de de proteccion estandares de
estandares de de datos gobierno y
. Creary .,
BR-04 gobierno y personales, gestion de datos
., . mantener
gestion de pero no tienen para asegurar el
datos. estandares buen gobierno de

los datos,
seguridad de
datos, calidad de
datos y
arquitectura de
datos.

Fuente elaboracion propia

Teniendo en cuenta las brechas identificadas anteriormente, a continuacion, se

relacionan las iniciativas a alto nivel agrupadas por las areas de conocimiento de

Gobierno de Datos, Arquitectura de Datos, Seguridad de Datos y Calidad de Datos,

las iniciativas estan enfocadas a alcanzar un nivel 3 de madurez que le va a

permitir a la Agencia SAS definir, documentar y socializar actividades esenciales

sobre los datos. Las iniciativas se encuentran listadas de la siguiente manera,
observar desde las tablas 6-20 a la 6-24.

Id iniciativa:

Identificador Unico de

la iniciativa planteada,

nombrada con la nomenclatura IN seguida de un nimero consecutivo.

Nombre de la iniciativa: Describe el nombre respectivo de la

iniciativa.
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ID brecha: Se asocia a la que va relacionada la iniciativa
planteada.

Accion para el cierre de brechas: Detalla la accion o actividad
planteada para darle cierre a la brecha identificada.

Tiempo: Estimacion de tiempo de ejecucion de las iniciativas.

Tabla 6-20 IN-01 Formalizar e Implementar las definiciones de Gobierno de Datos para la

Agencia SAS
Id Nombre de la Accion para el Tl(::‘mpo
T e . Id brecha . estimado
iniciativa Iniciativa cierre de brechas
(meses)
Adoptar, formalizar
e implementar las
definiciones de
politicas,
Formalizar e estandares, roles y
Implementar las BR-01 Leipo_rgjsabllldadles
IN-O1 definiciones de BR-02 einicas para ‘a 6

Agencia SAS, los
cuales le permitira
a la organizacion
realizar las
actividades
asociadas al
gobierno de datos.

Gobierno de Datos |BR-04
para la Agencia SAS

Fuente elaboracion propia
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Tabla 6-21 IN-02 Formalizar e Implementar las definiciones de Arquitectura de Datos para

la Agencia SAS.

Id Nombre de la Id Accioén para el cierre de Tl?mpo
T e estimado
iniciativa Iniciativa brecha brechas

(meses)
Adoptar, formalizar e
Formalizar e implementar las definiciones
Implementar las de politicas, estandares, roles
. BR-01 - .
definiciones de y responsabilidades definidas
IN-02 . BR-02 . 6

Arquitectura de BR-04 para la Agencia SAS, que

Datos para la
Agencia SAS

permitira realizar actividades
asociadas a la Arquitectura de
Datos.

Fuente elaboracion propia

Tabla 6-22 IN-03 Formalizar e Implementar las definiciones de Seguridad de Datos para la

Agencia SAS.

Id Nombre de la Id Accioén para el cierre de Tlt?mpo
T N estimado
iniciativa Iniciativa brecha brechas

(meses)
Adoptar, formalizar e
implementar las definiciones
Formalizar e de politicas, estandares, roles
Implementar las BR-01 y responsabilidades definidas
IN-03 definiciones de BR-02 para la Agencia SAS, los cuales 6
Seguridad de Datos |BR-04 |le permitira a la organizacion

para la Agencia SAS

realizar las actividades
asociadas a la Seguridad de
Datos.

Fuente elaboracion propia
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Tabla 6-23 IN-04 Formalizar e Implementar las definiciones de Calidad de Datos para la

Agencia SAS.

Id Nombre de la Id Accioén para el cierre de Tl?mpo
T e estimado
iniciativa Iniciativa brecha brechas

(meses)
Adoptar, formalizar e
implementar las definiciones
Formalizar e de politicas, estandares, roles
Implementar las BR-01 y responsabilidades definidas
IN-04 definiciones de BR-02 para la Agencia SAS, los 6
Calidad de Datos BR-04 cuales le permitira a la
para la Agencia SAS organizacion realizar las
actividades asociadas a la
Calidad de Datos.

Fuente elaboracion propia

Tabla 6-24 IN-05 Analisis de mercado para la seleccion y adquisicion de las herramientas

de Gobierno y Gestion de los datos.

.. . Tiempo
Id Nombre de la Id Accioén para el cierre de . P
e .. .. estimado
iniciativa Iniciativa brecha brechas
(meses)
Analizar, seleccionar e
implementar herramientas de
Analisis de mercado Gobierno y Gestion de Datos
para la seleccion y teniendo en cuenta los
adquisicion de las requerimientos funcionales
IN-05 quIsic BR-03 ; , 4
herramientas de para cada area de
Gobierno y Gestion conocimiento para que al
de los datos. interior de la Agencia SAS se
puedan apoyar las actividades
relacionadas con los datos.

Fuente elaboracion propia
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una guia visual de tres semestres que ayudara a la Agencia SAS fortalecer las

capacidades institucionales en gobernanza de la informacioén, observar figura 6-2.

Figura 6-2 Diagrama de hoja de ruta

DIAGRAMA HOJA DE RUTA

ANO 1

Diagrama de Hoja de Ruta

Acorde a las iniciativas planteadas, se plantea un diagrama de hoja de ruta con

ANO2
SEMESTRE SEMESTRE
1 2 1

IN-01 Formalizare Implementarlas
definicionesde Gobierno de Datos para la
Agencia SAS

IN-02 Formalizare Implementarlas
definicionesde Arquitectura de Datos parala
Agencia SAS

Agencia SAS

IN-03 Formalizare Implementarlas
definicionesde Seguridad de Datos para la

IN-O4Formalizare Implementarlas
definicionesde Calidad de Datos para la
Agencia SAS

IN-05 Andlisis de mercado
para la seleccion y
adquisicion de las
herramientas de Gobierno y
Gestion de los datos.

Fuente: elaboracién propia
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7 Conclusiones

En consideracion, la implementacion de un programa de gobierno de datos en
Agencias SAS representa un paso crucial hacia una gestion de datos mas eficaz y
estratégica. Con la creacion de roles y responsabilidades definidos, politicas y
estandares solidos, y un enfoque en las areas criticas de arquitectura, seguridad
y calidad de datos, la organizacion experimentara mejoras significativas en la
toma de decisiones, la eficiencia operativa y la competitividad. Esta iniciativa no
solo resuelve los desafios actuales de gestion de datos, sino que también sienta
las bases para un futuro fundamentado en datos, lo que es esencial para enfrentar

con éxito un entorno empresarial en constante cambio.

Mencionando los beneficios inmediatos, la implementacion del programa de
gobierno de datos en Agencias SAS fortalecera su capacidad para adaptarse al
mercado, lo que es crucial en un entorno empresarial en constante evolucion. La
organizacion estara mejor equipada para aprovechar oportunidades estratégicas,
minimizar riesgos y aumentar su eficiencia operativa. Al priorizar la calidad,
seguridad y gobernanza de sus activos de datos, Agencias SAS se posiciona como
un competidor fuerte y agil en su sector. Este enfoque no solo se traduce en una
mejora de la calidad de la informacion y una toma de decisiones mas precisa, sino
que también respalda su capacidad para brindar servicios y soluciones de alta
calidad a sus clientes, lo que fortalece su reputacion y relaciones comerciales. En
ultima instancia, la inversion en un programa de gobierno de datos se convierte
en un habilitador estratégico que garantiza un futuro sélido y sostenible para

Agencias SAS en la era de la informacion.
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Anexos
Anexo 1

Cuestionario definido para Gobierno de Datos

v Respecto a los equipos de trabajo orientados ejecutar tareas de gobierno de
datos, considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" En relacion con las responsabilidades definidas para el gobierno de datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la definicion de roles que ayuden a la comprensién de los datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempenio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" Respecto a las politicas de gobierno de datos, considera que su organizacién se
encuentra en un nivel:
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Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Indique el nivel actual de la organizacion respecto a la documentacién existente
de
- politicas y estandar
- roles y responsabilidades
- Herramientas de gobierno de datos

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la definicion de métricas para medir y monitorear el cumplimiento de
las practicas de gobierno de datos, considera que su organizacion se encuentra
en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeiio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" Respecto a la adquisicion de herramientas tecnoldgicas que faciliten la gestion
de Gobierno de Datos, considera que su organizacion se encuentra en un nivel:
Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
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Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto al nivel de conocimiento y apropiacion de las herramientas
tecnoldgicas que facilitan la gestion de Gobierno de Datos, considera que su
organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

Anexo 2
Cuestionario definido para Arquitectura de Datos

v' Respecto a los equipos de trabajo orientados ejecutar tareas de Arquitectura de
datos, considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeiio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" En relacion con las responsabilidades definidas para Arquitectura de datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
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Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la definicion de roles que ayuden a la comprension de los datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a las politicas de Arquitectura de datos, considera que su organizacion
se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeiio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Indique el nivel actual de la organizacién respecto a la documentacién existente
de

- politicas y estandar
- roles y responsabilidades
- Herramientas de Arquitectura de datos
Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.
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v Respecto a la definicion de métricas para medir y monitorear el cumplimiento de
las practicas de Arquitectura de datos, considera que su organizacion se
encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la adquisicion de herramientas tecnologicas que faciliten la gestion
de Arquitectura de datos, considera que su organizacién se encuentra en un
nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto al nivel de conocimiento y apropiacion de las herramientas
tecnoldgicas que facilitan la gestion de Arquitectura de datos, considera que su
organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeiio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.
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Anexo 3

Cuestionario definido para Seguridad de Datos

v' Respecto a los equipos de trabajo orientados ejecutar tareas de Seguridad de
datos, considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" En relacion con las responsabilidades definidas para Seguridad de datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la definicion de roles que ayuden a la comprension de los datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a las politicas de Seguridad de datos, considera que su organizacion se
encuentra en un nivel:
Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
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Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Indique el nivel actual de la organizacién respecto a la documentacion existente
de

- politicas y estandar
- roles y responsabilidades
- Herramientas de Seguridad de datos
Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la definicion de métricas para medir y monitorear el cumplimiento de
las practicas de Seguridad de datos, considera que su organizacion se encuentra
en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" Respecto a la adquisicion de herramientas tecnologicas que faciliten la gestion
de Seguridad de datos, considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
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Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto al nivel de conocimiento y apropiacion de las herramientas
tecnoldgicas que facilitan la gestion de Seguridad de datos, considera que su
organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

Anexo 4

Cuestionario definido para Calidad de Datos

v' Respecto a los equipos de trabajo orientados ejecutar tareas de Calidad de
datos, considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v" En relacion con las responsabilidades definidas para Calidad de datos, considera
que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
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Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector

v Respecto a la definicion de roles que ayuden a la comprension de los datos,
considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v' Respecto a las politicas de Calidad de datos, considera que su organizacion se
encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Indique el nivel actual de la organizacion respecto a la documentacion existente
de

- politicas y estandar
- roles y responsabilidades
- Herramientas de Calidad de datos
Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeiio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto a la definicion de métricas para medir y monitorear el cumplimiento de
las practicas de Calidad de datos, considera que su organizacion se encuentra en
un nivel:
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Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector

v" Respecto a la adquisicion de herramientas tecnologicas que faciliten la gestion
de Calidad de datos, considera que su organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.
Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.
Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.
Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeio.
Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.

v Respecto al nivel de conocimiento y apropiacion de las herramientas
tecnoldgicas que facilitan la gestion de Calidad de datos, considera que su
organizacion se encuentra en un nivel:

Nivel 0 - Ausencia de capacidad: No identifica evidencia de cumplimiento ni adopcion.
Nivel 1 - Inicial: Hay evidencias eventuales de adopcion de la practica.

Nivel 2 - Repetible: Se ha establecido un procedimiento institucional para adoptar la
practica en un nivel basico.

Nivel 3 - Definido: La practica se ha institucionalizado y sobre ella existe un sistema de
gestion tipo PHVA.

Nivel 4 - Administrado: La practica ademas de gestionada dispone de un modelo de
evaluacion de desempeno.

Nivel 5 - Optimizado: La practica se ha convertido en un referente para otras
organizaciones del sector.






