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Rol del auditor en la evaluacion del cumplimiento de las politicas de seguridad de la
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Resumen

La evaluacion de politicas de seguridad, es un proceso riguroso y metodico,
donde el auditor tiene como mision verificar los mecanismos que se han
implementado en las organizaciones para el cumplimiento de las mismas.

Las politicas se definen como las normas que deben cumplir los actores que
participan en las organizaciones y que hacen uso de la informacion. El
incumplimiento de las politicas puede ocasionar perdidas en los activos de datos y
afectaciones reputacionales, que en ocasiones puede llegar a comprometer los
objetivos organizacionales.

El rol del auditor en la evaluacion del cumplimiento de las politicas de
seguridad debe estar enfocado en encontrar las debilidades de seguridad y evaluar la
gestion del riesgo que realiza la organizacion, apoyado de técnicas y herramientas

de auditoria que le permitan obtener las evidencias necesarias para emitir un
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concepto sobre el cumplimiento de las politicas, la actualizacion de las mismas y la ~

gestion que se realiza a los riesgos de la organizacion.

Palabras Claves (Politicas, seguridad informatica, riesgos, evaluacion, auditoria)

Abstract
The evaluation of security policies is a rigorous and methodical process,

where the auditor's mission is to verify the mechanisms that have been implemented
in organizations to comply with them.

Policies are defined as the standards that must be met by the actors who
participate in organizations and who make use of the information. Non-compliance
with policies can cause loss of data assets and reputational damage, which can
sometimes compromise organizational objectives.

The role of the auditor in evaluating compliance with security policies
should be focused on finding security weaknesses and evaluating the risk
management carried out by the organization, supported by auditing techniques and
tools that allow him to obtain the necessary evidence to issue a concept on
compliance with policies, updating them and the management carried out to the

risks of the organization.

Key words (Policies, IT security, risks, evaluation, audit)




VIGILADA MINEDUCACION

ANTONIO NARIND

Introduccion o~

El articulo desarrollado, hace una introduccion sobre el concepto de
auditoria de sistemas, cual es el objetivo y lo que se espera del auditor en el proceso,
seguido se presenta el perfil que debe tener el auditor de sistemas, las
responsabilidades y sobre todas las habilidades que debe poseer para realizar
procesos de auditoria.

Se habla sobre la seguridad de los activos de informacion y las
caracteristicas de confidencialidad, integridad y disponibilidad que se deben
garantizar a través del cumplimiento de las politicas de seguridad informatica.

De igual forma, se presenta el concepto de politicas de seguridad, el
proposito, los elementos claves, la importancia de las mismas, su definicion a nivel
organizacional y se sugieren algunos criterios que pueden servir de guia para la
formulacion de las mismas de acuerdo a las particularidades de cada organizacion.

Por ultimo, se hace énfasis en los aspectos que el auditor debe considerar en
la evaluacion de las politicas de seguridad de una organizacion, teniendo como base
lo establecido en la norma 1SO 27002. Se sugiere por parte del autor una serie de
aspectos para realizar una correcta evaluacion.

Metodologia

El método de investigacion es cualitativo y el tipo a utilizar es explicativo

descriptivo, a través del cual se pretende conocer, comprender y orientar los
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aspectos que se deben tener en cuenta por parte del auditor de sistemas, para evaluar ~
el cumplimiento de las politicas de seguridad de la informacion en una empresa.
Se tomard como referente las normas 1SO 27001 (ISO/IEC, 2007) y la
norma 1SO 31000, a través de la cual se establecera la guia del auditor para evaluar
el cumplimiento de las politicas de seguridad, la efectividad de las mismas y la
gestion de riesgos en la empresa.

Resultados y discusiones

La auditoria de sistemas, es un proceso realizado por profesionales el cual
busca revisar la aplicacion de normas, politicas, técnicas y procedimientos, en el
area de tecnologia de las empresas y evaluar la efectividad de los controles
preventivos, los cuales se formalizan a través de politicas que se formulan al interior
de la organizacién, controles detectivos y correctivos establecidos en los diferentes
procesos de auditoria, con el fin de conocer si los procesos tecnolédgicos se realizan
de manera eficiente y segura, de tal forma que le permitan a la empresa contar con
las disponibilidad, integridad y efectividad de los datos para la toma de decisiones.

Los procesos de auditoria de sistemas, son apoyados con herramientas
definidas en la técnica a utilizar por parte del auditor. El uso de diferentes
herramientas, permiten aprovechar lo mejor de ellas, y adecuarlas a las necesidades
especificas de evaluacion, que requiere el ambiente objeto de auditoria.

Para alcanzar resultados 6ptimos durante la realizacion de un proceso de
auditoria, es importante que el auditor tenga una formacién sélida sobre tecnologias

y comunicaciones, de tal forma que pueda establecer un criterio claro en la
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planeacion y desarrollo de la auditoria. Los resultados de la auditoria, se enriquecen ~
con la experiencia del auditor.

El auditor de sistemas
El auditor de sistemas, es un profesional especializado y certificado, con

conocimiento en las diferentes ramas de las tecnologias de la informacion y las
comunicaciones, en asuntos legales y la gestién empresarial, capaz de analizar y
evaluar los sistemas de informacion y la infraestructura tecnoldgica de una
organizacion, con el objetivo de mejorar y sostener los procesos tecnologicos y el
cumplimiento de las normas. (White, 2019)

La realizacion de una auditoria de sistemas, se fundamenta en normas
establecidas enfocadas a direccionar los aspectos a contemplar en la misma, las
cuales son emitidas por la Organizacion Internacional de Normalizacion 1SO
(ISO/IEC, 2007), el Consejo Normativo de la Asociacion de Auditoria y Control de
Sistemas de Informacion, Information Systems Audit and Control Association,
(ISACA, 2020), la organizacion Internacional de Entidades Fiscalizadoras
Superiores (INTOSAI) (Fiscalizadoras, 2020) y otros estandares establecidos como
ITIL, COSO, COBIT, NIAS, que apoyan la labor del auditor de sistemas.

El papel de un auditor de sistemas implica desarrollar, implementar, probar y
evaluar los procedimientos de revision bajo el estdndar de auditoria establecido por

la organizacion.
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El auditor, busca encontrar las debilidades tecnoldgicas, las amenazas que ~
pueden llegar a impedir el cumplimiento de los objetivos del negocio y evalla la
gestion de riesgos, de los objetivos de auditoria.

Los auditores son responsables de comunicar sus hallazgos a otros en la
organizacion, esta actividad se realiza a través de la construccion del informe de
auditoria.

La calidad de los informes finales, los cuales deben estar siempre basados en
la objetividad e imparcialidad, ademas, dependen de la experiencia obtenida por el
auditor en su vida profesional, las habilidades cognitivas y sus capacidades para
obtener los mejores resultados de la auditoria, analizando con fluidez y agilidad las
situaciones de debilidad o fortaleza de los diferentes entornos del &rea de
tecnologia, logrando de esta forma construir un informe de calidad, donde la alta
direccion pueda conocer los hallazgos de la auditoria, y las recomendaciones dadas
para mejorar 0 cambiar los procesos y/o sistemas (acciones de mejora e
implementacion de controles) en pro de garantizar la seguridad y el cumplimiento
de los objetivos corporativos. (Sdnchez & Florez Gomez, 2018)

Habilidades del auditor

Las habilidades y destrezas que posea el auditor le permitiran desempefiar su
trabajo con naturalidad y profesionalismo, enfrentando con facilidad las situaciones
que se le presenten durante el desarrollo de la auditoria, permitiéndole obtener toda
la informacion necesaria para la emisién de un juicio objetivo, siempre sustentado

en hechos demostrables a través de evidencias. (Raffino, Concepto.de, 2020)
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e

Sin embargo, el auditor debe contar entre otras, con las siguientes habilidades

mostradas en la tabla 1:

Tabla 1. Habilidades del auditor

Habilidad

Autoconocimiento
Empatia
Comunicacion
asertiva

Toma de decisiones

Pensamiento creativo

Pensamiento critico
Manejo de problemas
y conflictos

Manejo de emociones

Habilidades

cognitivas

Habilidades sociales

Descripcion
Capacidad para conocerse a si mismo y saber como es y como
reacciona.
Capacidad para percibir, entender e incluso compartir los
sentimientos ajenos.
habilidad de transmitir informacion a los demas, de manera rapida,
eficaz y precisa.
La capacidad de decidir, rapida o pausadamente, pero eligiendo el
criterio mas conveniente dadas las opciones presentes.
Capacidad de hallar soluciones innovadoras a los problemas.
es la capacidad de analizar, interpretar y desarrollar sus propias
conclusiones.
Es la capacidad de negociacion, flexibilidad y entendimiento en pro
de beneficio mutuo.
es la capacidad de darse cuenta, aceptar facilmente y controlar con
éxito los sentimientos en uno mismo
Aquellas que involucran los procesos mentales, como la memoria, la
rapidez del pensamiento, la deduccion logica o el manejo de
lenguajes formales.
Aquellas que involucran el trato con los demas o la comunicacién

con otros individuos.

Fuente: elaboracion propia de acuerdo a las definiciones tomadas de: (Raffino,

Concepto.de, 2020)
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En el ejercicio de su actividad, el auditor debe tener independencia absoluta para ~
expresar sus opiniones y conceptos sin el riesgo de que pueda ser manipulado de
algun modo, se comprometa su credibilidad y confianza y se afecte la calidad del
juicio del proceso de auditoria. En otras palabras, el auditor debe ser independiente
tanto de hecho como de apariencia. (Gerencie.com, 2017)
Las normas de independencia del auditor establecen un marco de principios,
apoyados por una combinacion de prohibiciones, restricciones, otras politicas,
procedimientos y revelaciones, que aborden al menos las siguientes amenazas a la
independencia, representadas en la figura 1: autorrevision, familiaridad, abogacia,

Interés propio, intimidacion. (Ltd, 2019)

Figura 1. Amenazas a la independencia del auditor

-
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Interés econémico u ofro
relacionado que pueda
afectar el juicio.

No evaluar adecuadamente los
resultados de un juicio realizado
o de un servicio prestado con
anterioridad que se utiliza como
base para un servicio actual.

Amenaza de intimidacion
Situacion de presiones reales
o percibidas, con el propésito
de disuadir la objetividad en el
actuar del contador.

Amenaza de familiaridad
N i NE ARAREA Relacién prolongada o estrecha con un cliente
Amenaza de acia ; :
o con la entidad para la que se trabaja que

1€ dalid
Promover la posicion de un cliente o de la entidad de afectar la independencia del contad
para la que se trabaja afectando la objetividad. pueds atoctar aindepentanciadal.comacer
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Fuente: https://actualicese.com/amenazas-que-pueden-comprometer-al-contador- ~

en-un-proceso-de-auditoria/

La independencia del auditor es importante para que la opinion expresada en
el informe de auditoria pueda ser imparcial, libre de cualquier influencia indebida o
conflicto de intereses que anule el juicio profesional del mismo.
(corporatefinanceinstitute, 2015)
Seguridad de la informacion
La informacidn constituye uno de los activos principales de una organizacion, por lo
tanto, se debe proteger, mediante la construccion de politicas, procedimientos y
controles, que se implementan en base a recursos humanos, de hardware y software.

La gestion de la seguridad de la informacion debe ser un proceso continuo,
que parte del establecimiento del contexto, la evaluacién y tratamiento de los
riesgos, y la construccion de planes de mejora en los cuales se implementen las
recomendaciones y decisiones dadas en los diferentes procesos de evaluacion. En
este ciclo de gestion del riesgo es fundamental que la organizacion refleje los
resultados de la evaluacion en la actualizacion de las politicas de seguridad,
teniendo presente que las politicas representan las reglas de actuacion por parte de
los diferentes usuarios, de esta forma el ciclo de mejora se enriquece y la
organizacion logra cumplir sus objetivos en cuanto a seguridad informatica.

(Velasco, 2019)
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El rol del Auditor de TI en la evaluacion de las Politicas de Seguridad de la ~
Informacion
En relacion con las politicas de seguridad de la informacidn el auditor de TI,
debe validar que los controles establecidos en las politicas de seguridad permitan
proteger los siguientes criterios de la informacion presentados en la figura 2:

Figura 2. Criterios de la informacion

Disponibilidad

Fuente: elaboracion propia

El logro de este objetivo, depende de planear la evaluacion del cumplimiento
de las politicas de seguridad de la informacion, ejecutar los procedimientos de
evaluacion, elaborar el informe de resultados de la evaluacion y comunicar los
resultados a la organizacion, considerando los siguientes aspectos y escenarios
sobre las Politicas de Seguridad, que deben ser objeto de analisis.

Politicas de seguridad

Para abordar la amenaza "interna” a la informacion y los sistemas de
informaticos, con frecuencia se recomienda establecer politicas de seguridad de la
informacion como medida organizativa.

Las politicas de seguridad, son un conjunto de directrices de actuacion, que
pretenden, a travées del cumplimiento de las mismas, velar por la seguridad de la
informacion, con el fin de garantizar la confidencialidad, integridad y disponibilidad

de la misma y minimizar los riesgos que pueden afectar una organizacion.
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Las politicas de seguridad se definen en el nivel estratégico, teniendo una ~
alta comprension de las necesidades especiales de la organizacion, deben incluir los
aspectos que se deben proteger y que son de alto impacto, y estar alineadas a las
estrategias de la organizacion, asi como a los estandares internacionales, se
desarrollan con el apoyo de manuales y procedimientos de actuacion.

La definicién de una politica se fundamenta en la identificacion y anélisis de
los riesgos que pueden afectar la informacion, contemplando todos los procesos,
recursos de hardware, software, ambientes y equipos de trabajo. (Peltier, 2004)

Por lo tanto, las politicas de seguridad deben estar enfocadas a responder las
siguientes inquietudes: ¢Cuales son los activos que se deben proteger? ¢Cuales son
las amenazas que rodean los activos? y ¢ de qué forma se pueden proteger los
activos?.

Las politicas de seguridad deben ser aprobadas al interior de la organizacion,
por lo general, esta labor es realizada por la gerencia o la junta directiva de la
misma, una vez aprobadas deben ser comunicadas y socializadas a todo el personal.

El area de tecnologia y la auditoria interna son las encargadas de velar por
que las politicas se cumplan y se actualicen de forma periddica, de acuerdo a lo
establecido en el ciclo de mejora continua. (Camelo, 2010)

Es importante tener claro, que las politicas de seguridad no son destinadas
Unicamente al personal de tecnologia, si no que estan dirigidas a todos los usuarios,
de los servicios tecnoldgicos tanto internos como externos, que sean susceptibles de

producir algun error o descuido de seguridad.




ANTONIO NARIND

Las politicas se formulan, de acuerdo a la particularidad y a las necesidades ~
de las organizaciones, sin embargo, se sugiere tener presente los siguientes criterios
para la creacion de las mismas. (Duigan, 2003)

Figura 3. Criterios para la creacion de politicas de seguridad

Identifique los activos a proteger: realice una lista y clasifique los activos mas importantes de la
° organizacion

° < Identifique los riesgos: ¢Cuales son los riesgos y las amenazas a los que estan expuestos los
activos principales de la organizacion?

e < Clasifique y estime los riesgos: ¢Cuanto afecta una falla de seguridad en la organizacion?,
¢Cual es la probabilidad de ocurrencia?, priorice los riesgos de mayor impacto. Construya la
matriz de riesgos.

° Especifique controles: ;Determine cuales son las reglas que se deben cumplir para proteger los
activos identificados?

e < Escriba las politicas: Documente las reglas y controles establecidos a través de politicas de
cumplimiento, tenga presente que las politicas cumplan con los requisitos legales que se
requieran.

Q < Apruebe las politicas: Formalice las politicas mediante la aprobacion por parte de la alta
direccion de la organizacion.

VIGILADA MINEDUCACION

° < Socialice las politicas: una vez aprobadas comunique y socialice las politicas con los empleados
de la organizacién. Se sugiere realizar procesos de capacitacion con el fin de asegurar que todo el
personal ha entendido las politicas establecidas. Deje evidencia escrita del proceso.

° < Establezca sanciones por incumplimiento: Disponga de un conjunto claro de procedimientos

que especifiquen las sanciones por infracciones en las politicas de seguridad y apliquelos cuando
QPA NACeRArin

° < Actualice las politicas: Establezca una periodicidad para revisar los controles establecidos a los
riesgos identificados y las nuevas amenazas que surjan y actualice las politicas de acuerdo al
resultado de esta evaluacién.

° Actualice al personal: Construya una estrategia para que mantenga actualizado al personal de la
empresa con los cambios aue se den en las politicas.

politicas se hace necesario adquirir e implementar diferentes herramientas tanto de hardware

o Adquiera e implemente los recursos necesarios: para garantizar el cumplimiento de las
como de software, que le permitan cumplir con el prop6sito de proteccion de la informacion.

Fuente: elaboracion propia
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En virtud de lo anterior, para evaluar el cumplimiento de las politicas de ~
seguridad, el auditor debe, debe conocer los recursos con los que cuenta la
organizacion, las amenazas que pueden poner en riesgo la informacion, y el origen
de las mismas que puede ser interno o externo.
Ademas, el auditor debe constatar que las politicas establecidas sean
tomadas por los empleados como “las reglas que se deben respetar y cumplir para
acceder a la informacion y a los recursos tecnolégicos™; también, debe evaluar el
cumplimiento, la efectividad de las politicas en el aseguramiento de la
informacion, y el nivel de actualizacion que se le haya dado a las mimas, debe
considerar que el documento sea dinamico y que haya tenido cambios y mejoras de

acuerdo a las situaciones que se presenten en la organizacion. (Baskerville, 2002)

Politicas asociadas a la seguridad de la informacion que el auditor debe
evaluar.

La seguridad de la informacion, recoge una gran cantidad de politicas, cuyo
objetivo principal es el de establecer un esquema de seguridad claro y transparente
bajo la responsabilidad del equipo de Tecnologia, en la administracion del riesgo, y
lograr el compromiso de todo el personal de la organizacion con el proceso de
seguridad, cumpliendo con la aplicacion de los controles. (Mesquida, 2012)

Tomando como referente los dominios de seguridad de la norma ISO 27002,

se enuncian las principales politicas de seguridad de la informacion, a tener en
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cuenta por el auditor y los aspectos a considerar para evaluar cumplimiento

y control de las mismas. (ISO/IEC, 2007)

Politicas de seguridad

1.

2.

3.

4.

8.

9.

Politica de gestidn de las politicas de seguridad.

Politica de organizacién de la seguridad de la Informacion
Politica de Seguridad de los Recursos Humanos

Politica de Gestion de Activos

Politica de Control de Acceso

Politica de seguridad Fisica y Ambiental

Politica de Cifrado

Politica de Seguridad logica

Politica de respaldo de la informacion

10. Politica de adquisicién, desarrollo y mantenimiento de sistemas

11. Politica de gestion con proveedores

12. Politica de Gestidn de incidentes de seguridad de la informacion

En la evaluacién de politicas de seguridad, el auditor debe verificar los

controles existentes para cada una de las politicas, y el aporte de las mismas en la

matriz de riesgos del proceso.

En la tabla 2, se presenta una sugerencia de aspectos a tener en cuenta por

parte del auditor, en el momento de evaluar el cumplimiento de las politicas de

seguridad de la organizacién.

ANTONIO NARIND
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Las consideraciones presentadas son una base, sobre lo que se puede ~

evaluar, no significa que sea lo Unico.

Tabla 2. Aspectos para evaluar el cumplimiento de las politicas de

seguridad de la informacion

Politica

Politica de
gestion de las

politicas de
seguridad.
Politica de

organizacion de
la seguridad de

la Informacion

Politica de
Seguridad de los
Recursos
Humanos

Politica de
Gestion de
Activos

Aspectos a auditar

Existencia de politicas

Resolucion de aprobacion de las politicas.

Evidencias de la comunicacion y socializacion de las politicas
Evidencias de los procesos de revision y actualizacion de las politicas,
(versionamiento)

Evidencias de auditorias realizadas a los dominios cubiertos por las
politicas.

Roles y responsabilidades de los encargados de los procesos de seguridad
en la organizacion.

Matriz de riesgos asociados a la seguridad de la informacion, el auditor
debe hacer especial énfasis en la gestién que se da a los riesgos, y a los
planes de mejora establecidos.

Se debe verificar que las politicas de seguridad deben estar alineadas con la
estrategia de la organizacion y los objetivos misionales.

El auditor debe validad que el equipo de trabajo encargado de los procesos
de seguridad de la informacidn cuente con la experiencia y formacién
requerida para el cargo (Hoja de vida, titulos, certificados, experiencia en
el cargo).

El auditor debe validar los planes de capacitacion proyectados y realizados
al recurso humano de la empresa, enfocados a promover la importancia de
la seguridad.

El auditor debe validar el tratamiento que se le da a los casos de
incumplimiento de las politicas de seguridad en la organizacién, por parte
de los funcionarios.

El auditor debe verificar que en los contratos de trabajo se establezca una
clausula donde se especifique que el funcionario reconoce y se acoge a las
politicas de seguridad y manejo de la informacion establecidas por la
organizacion.

La existencia de un inventario de los activos y que estos estén clasificados
y asignados a un responsable (tener en cuenta procesos de desvinculacién
de personal).
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La evidencia del monitoreo periddico a los usuarios y sus perfiles de~;
acceso (Trazas, informes, revision de logs etc.)

El cumplimiento de controles de seguridad como antivirus, sistema
operativo actualizado y licenciado, para ello puede hacer uso de alguna de
las herramientas de auditoria 0 un muestreo aleatorio al parque
informético.

El cumplimiento de controles de legalidad de uso de software, para ello
revisara el inventario de licencias de la organizacion frente al software
instalado en los equipos de computo y servidores.

Que la organizacion cuente con un inventario de software permitido en los
equipos de computo asignados a los usuarios y los controles que ha
establecido para verificar el cumplimiento.

La existencia de un manual, procedimiento o tablas de retencion de
documentos, donde se clasifique la informacion y se establezcan los
periodos de retencion y la disposicion de los mismos.

La organizacion cuente con una directiva de bloqueo de equipo cada cierto
tiempo.

La existencia de medios de almacenamiento y resguardo de la informacion.
Los procedimientos y evidencias de ejecucion, de los procesos de
eliminacion y borrado seguro de informacion.

Los protocolos de seguridad establecidos a nivel de redes, bases de datos
sistemas de informacion que busquen, asegurar la confidencialidad,
disponibilidad e integridad.

La utilizacion de protocolos y herramientas para la creacién de claves,
cifrado y resguardo de las mismas.

Fisico

Validar la implantacion de mecanismos de seguridad fisica, controles de
acceso fisicos.

Contar con areas seguras en la organizacion, gue sean reconocidas y que
tenga las medidas de seguridad requeridas.

Légico

La existencia de procedimientos y controles establecidos para proteger el
acceso a la red de datos de la organizacion.

La existencia de un procedimiento para la gestion de cuentas de usuarios
(creacion, modificacion, blogueo o borrado), donde se especifiquen los
niveles de autorizacion, el proceder en cada caso y los acuerdos de
confidencialidad respectivos.

Los formatos de entrega de cuentas de acceso, firmados por los usuarios
finales, donde se especifiquen las autorizaciones y acuerdos respectivos.
La existencia de mecanismos de autenticacién para las redes inalambricas
de la empresa.
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La existencia de herramientas seguras para realizar conexiones remotas a la
empresa a través de VPN.

Validar que se estén efectuando de forma periddica, procesos de
verificacion de usuarios y roles.

Evidenciar la existencia de un documento en el cual se plasmen las
responsabilidades de acceso de los usuarios a los sistemas, las acciones
realizadas en los mismos, asi como la responsabilidad en el manejo de
contrasefias que le hayan sido asignadas.

Validar que este documento se haya socializado y firmado por el personal,
por lo general se recomienda que repose en la hoja de vida del funcionario.
Validar mediante alguna herramienta de auditoria, los controles
establecidos para proteger los servicios de informacién de intentos de
inicio de sesidn fallidos.

Validar la efectividad de los controles establecidos a nivel de red.

Validar las directivas establecidas para el bloqueo de sesion por inactividad
en los equipos de computo (usuarios desatendidos).

Validar los controles y la efectividad de los mismos, para asegurar que el
acceso al cédigo fuente de los aplicativos.

La existencia de Controles de ingreso de hardware que no pertenece a la
organizacion.

La existencia y el cumplimiento de procedimientos para el ingreso a los
centros de cableado y centros de datos (areas seguras, validar bitcora que
se lleve.).

El cumplimiento de las condiciones fisicas y medioambientales requeridas
para la proteccion y correcta operacion de la infraestructura tecnoldgica.
(sistemas de refrigeracion, de extincidn de incendios, vigilancia,
monitoreo, control de acceso, proteccion eléctrica entre otros.)

La existencia de un cronograma de mantenimiento y el cumplimiento del
mismo.

Validar que solo el personal de TI este autorizado para mover equipos el
control fisico de los activos.

Validar la existencia y cumplimiento de un procedimiento de disposicién
final de los equipos que han cumplido su vida util.

Validar las condiciones de seguridad del cableado estructurado de la
organizacion.

La existencia de mecanismos 0 herramientas para asegurar la proteccion de
claves de acceso a la red de datos, los sistemas de informacion, datos y
servicios de la organizacion.

La existencia de herramientas de cifrado, que permitan asegurar la
trasmision de informacion.

El uso de los mecanismos y herramientas de cifrado de informacion.
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Validar la topologia de la red y la segmentacion de la misma. ~;
La utilizacion de protocolos y herramientas para la creacién de claves,
cifrado y resguardo de las mismas.

Validar mediante alguna herramienta de auditoria, los controles
establecidos para proteger los servicios de informacién de ataques
informéticos.

Validar los controles y la efectividad de los mismos, para asegurar que el
acceso al codigo fuente de los aplicativos.

Validar la aplicacion de la politica de escritorio limpio.

Validar los controles establecidos para controlar la instalacion de software
por parte de los usuarios en los equipos de computo.

Validar los controles existentes para la proteccion de la informacion del
equipo de trabajo asignado al usuario final.

Validar la existencia de manuales y procedimientos relacionados con la
operacion y administracion de los sistemas de informacion.

Validar la separacion de ambientes para los sistemas de informacién
(desarrollo, pruebas y produccion)

Validar que se realice monitoreo a los recursos informaticos asignados, de
tal forma que se realicen las gestiones necesarias para asegurar las
capacidades y el rendimiento de los sistemas de informacion.

Validar que se tenga instalado en los equipos un antivirus

Validar las politicas de control de acceso a los servidores

Validar las politicas de gestion de puertos en servidores.

Validar que la red de datos este segmentada

Validar que se tengan definidos acuerdos de niveles de servicios

Validar que la organizacidn cuente con la proteccion de equipos de
seguridad perimetral.

Validar que se realice control de contenidos

Validar que se realice monitoreo y control del uso del servicio de internet.

La existencia y cumplimiento de una politica de respaldo para las bases de
datos, aplicaciones en servidores, equipos activos de red, entre otros.
Verificar que se hayan establecido los mecanismos y los procedimientos a
seguir para realizar estos respaldos.

Verificar la realizacién de los backups

Verificar que se tengan establecidos periodos de retencion para el respaldo
y almacenamiento de la informacién.

Verifica los procesos de custodia que se realiza a las copias de seguridad
Verificar la existencia de procedimientos de restore de las copias de
seguridad, con el fin de validar la eficacia del proceso de backup.

Existencia y aplicacién del procedimiento para la adquisicién de bienes y
servicios.




444444444444

mantenimiento e Existencia y aplicacion de una metodologia clara para el desarrollo d
de sistemas software que incluya aspectos como requerimientos, estandar de desarrollo,
arquitectura, aspectos de seguridad, entre otros aspectos.
e Cumplimiento de las fases de ciclo seguro de desarrollo de software.
e Procedimientos realizados por la empresa para realizar las migraciones de
software.
e Verificar los acuerdos, contratos de licenciamiento y condiciones de uso de
software desarrollado por terceros.
e Verificar los procesos de actualizacion, y aplicacion de parches a los
sistemas de informacion.

Politica de e Verificar la existencia de contratos vigentes en los que se especifiquen los
gestion de alcances del servicio y la responsabilidad de las partes.
proveedores e Verificar la existencia de acuerdos de Confidencialidad de informacion, en
el cual se incluyan las responsabilidades tanto civil como penal derivada
del proceso.
Politica de e Verificar que se identifiquen y reporten los incidentes de seguridad.
_ (_Bestic’m de e Verificar que se tengan establecidos responsabilidades y procedimientos de
incidentes de respuesta frente a los incidentes de seguridad que se presenten.

seguridad de la

; " e Verificar que se haga seguimiento a los controles establecidos para mitigar
informacién

los incidentes de seguridad que se hayan presentado.

Fuente: elaboracion propia de acuerdo a las definiciones tomadas de: (1SO, 2005)
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Finalmente, el rol del auditor durante la auditoria al cumplimiento de las politicas de
seguridad, es el de verificar que:
e Los riesgos tecnologicos han sido identificados en la organizacion
e Que se han disefiado politicas, que regulan las acciones a cumplir por parte
del personal para evitar la materializacion de los riesgos
e Que existen, y se cumplen los procedimientos que se deben seguir en caso

de ocurrencia de un evento disruptivo

e Y que se hace gestion control y gestion de los riesgos.
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El auditor debe comprobar a través del analisis de riesgos, que las politicas ~
de seguridad contemplan todos los dominios identificados para garantizar, la
confidencialidad, integridad y disponibilidad de la informacidn en la organizacion

Conclusiones

El establecimiento de politicas de seguridad de la informacién de alta calidad, es
una herramienta practica y Gtil para gestionar la seguridad de la informacion de manera
eficaz en las organizaciones.

El auditor de sistemas al evaluar de forma correcta e imparcial el cumplimiento de
las politicas de seguridad, le brinda a la organizacion el estado del arte de sus activos
tecnoldgicos enfocados al grado de cumplimiento de la seguridad de la informacion.

En la evaluacion de las politicas de seguridad, el auditor debe considerar que la
organizacion haya establecido un programa de auditoria periddica a las politicas de
seguridad, lo cual se considera como una accion preventiva a las situaciones cambiantes
que ponen en riesgo la continuidad del negocio.

El auditor debe tener presente en el proceso de auditoria, que el equipo humano de
las organizaciones conozcan las politicas y sepan cdmo deben proceder como usuarios de
los recursos tecnologicos.

Por ultimo, se concluye que es muy importante que el auditor evalué la metodologia
empleada por la organizacion para la formulacion de las politicas de seguridad, de tal

forma que el proceso realizado responda a las necesidades de las mismas.
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