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Introduccion

La pandemia generada por el COVID-19 ha demostrado a nivel mundial y méas adn en
Colombia la falta de capacidad de atencion del sistema de salud. Para optimizar dicha capacidad
es posible hacer uso de la medicina tradicional y complementaria por parte de los usuarios, la
cual fue reconocida por la OMS en el congreso sobre Medicina Tradicional celebrado en Beijing
en 2008 y en por el Ministerio de Salud a través del documento “Lineamientos técnicos para la
articulacion de las medicinas y las terapias alternativas y complementarias, en el marco del
sistema general de seguridad social en salud”. Sin embargo, es claro que en el sector urbano no
se cuenta con una cultura agricola que facilite el cultivo de plantas medicinales.

Por lo anterior, se propone en el presente proyecto la construccion de un prototipo de
sistema de informacion aplicando conceptos de ingenieria de software como la arquitectura, la
calidad y la seguridad, que facilite a los usuarios llevar a buen término cultivos de plantas
medicinales a través de contenidos pedagdgicos al respecto y un sistema de medicion que
permita hacer seguimiento de dichos cultivos.

Para la realizacion del sistema de informacion se realiza un andlisis de productos
similares ya existentes en el mercado y la academia con el fin de definir el valor agregado de la
solucién a desarrollar y asi precisar la arquitectura mas adecuada para el producto de software,
posteriormente se realizan los disefios de software correspondientes que permiten dar inicio a la
construccion, la cual, es evaluada con los escenarios de calidad y las pruebas de seguridad mas
relevantes del sistema con el objetivo de crear un producto minimo viable aplicando una
metodologia de desarrollo &gil acorde con las con la naturaleza del proyecto y sus componentes ,
las condiciones de asilamiento actuales, los perfiles y conocimientos previos del equipo de

trabajo, apoyados en el uso de herramientas online para la gestion del proyecto.
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Formulacion del problema

La Organizacion mundial (OMS) de la salud en las declaraciones de Alma-Ata y Beijing
de 2008, que fueron adoptadas en el Congreso de la OMS acerca de Medicina Tradicional, se
considera tal practica como uno de los ejes importantes a considerar en la atencion basica en
salud, y con mayor relevancia paises en via de desarrollo como Colombia. Adicionalmente en la
Declaracion de Beijing instan a la comunidad internacional a través de los gobiernos,
organizaciones de salud y demas actores a velar por que la medicina tradicional y que esta se
utilice adecuadamente como un componente importante que contribuye a la salud de todas las
personas.

En Bogota, D.C, existe un comercio amplio de plantas medicinales a través de las plazas
de mercados, soportado por un conocimiento etnobotanico que sobre medicina tradicional ha
trascendido de generacion en generacion y que vale la pena dar valor més adn con el acceso al
sistema de salud es dificil, pues, si bien Colombia posee una cobertura en salud del 95%, de

acuerdo con el Banco Interamericano de desarrollo, solo el 30% de los asegurados pueden

realmente de forma oportuna acceder a la atencion primaria del sistema. EI poco oportuno acceso
al sistema de sumado a restricciones de movilidad ya sea por el estado de salud del paciente o
por decisiones estatales como las actuales cuarentenas dadas por la emergencia sanitaria a raiz
del Covid-19 las plantas medicinales cultivadas en espacios urbanos se convierten en una
alternativa muy viable para el tratamiento de patologias leves que puedan ser manejadas en casa.
Ahora bien, en entornos urbanos por dindmicas y condiciones de ciudad que existen tales
como actividades econdmicas, costumbres y ambientales entre otros, el conocimiento sobre

cultivos no es igualmente transmitido y relevante como en entornos rurales. Ademas, las



16

condiciones de cultivo difieren en estos dos entornos dadas las diferentes condiciones
ambientales. Por otra parte, no existe en las ciudades esa tradicion agricola necesaria que permita
de manera empirica conocer las necesidades de una planta y empoderar a los ciudadanos
inexpertos en la implementacion de cultivos urbanos a través de conceptos, técnica y/o métodos
de cultivo. Si bien areas de conocimiento como la botanica permiten también llevar cultivos
urbanos a buen término, estos conocimientos no se dan de manera expedita 0 no despiertan el
mismo interés a las personas dada su naturaleza cientifica.

Asi las cosas, se revela la necesidad de crear un medio por el cual un ciudadano
cualquiera logre llevar a buen término su cultivo urbano de plantas medicinales para el manejo
de algunas patologias en casa sin necesidad de trasladarse. Por esta razon consideramos que el
medio méas apropiado, dada su masificacién, disponibilidad, inmediatez de la informacion y
posibilidades didacticas y de consulta es una aplicacion movil que le permita al usuario:

1. Aprender a implementar un cultivo urbano de determinada planta medicinal de su
interés a través de material didactico digital

2. Realizar un seguimiento del estado del cultivo que se determinaré a través de un
hardware que permite medir las condiciones en tiempo real de las plantas para realizar las

acciones de mejora respectivas.
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Objetivo General

Construir un sistema de informacion que permita al sector urbano el aprendizaje y
monitoreo del cultivo de huertos medicinales, con el fin de facilitar el seguimiento continuo de la
evolucién de dichos cultivos.

Objetivos Especificos

Construir un prototipo electrénico funcional de procesamiento sensoérico, para capturar
niveles de humedad, pH y temperatura de una planta.

Desarrollar un prototipo funcional de aplicacion mévil en Android que permita al usuario
acceso a contenidos pedagdgicos para la creacion de cultivos urbanos y el monitoreo de estos.

Definir e implementar la arquitectura de software que permita soportar la adquisicion,
almacenamiento, procesamiento y disposicion de los datos generados por el sistema de sensérica.

Especificar y evaluar los escenarios de calidad relacionados con la disponibilidad del
sistema de sensorica, mantenibilidad y tiempo de respuesta de consultas de seguimiento de
cultivos.

Realizar un anélisis de riesgos que permita aplicar un proceso de desarrollo seguro.
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Marco de referencia
5.1. Estado del arte

Dada la naturaleza del proyecto, se plantea el analisis de alternativas en 3 areas de accién
gue en alguna medida comparten el mismo objetivo del proyecto y manejan componentes
similares tanto de software como de hardware, las areas mencionadas son aplicaciones moviles,
proyectos académicos y soluciones comerciales.

Aplicaciones mdviles. En el mercado existen muchas aplicaciones cuya promesa es
facilitar al usuario el éxito de un cultivo urbano, ya sea vertical, horizontal, hidroponico, tales
como Maceto Huerto, Ihuerting Start , Hidroponic Tech que si bien llevan al usuario a la
consecucion de su huerta con un buen contenido didactico, funciona como un tutorial interactivo
gue no maneja datos directamente sobre el cultivo, lo cual presenta un sesgo en los contenidos en
la medida que como cualquier ser vivo, presenta particularidades que se pueden salir del
programa.

Proyectos Académicos. Existen algunas soluciones de caracter académico que buscan
igualmente automatizar cultivos para un escenario particular, cuentan con los sensores, métricas
y automatizaciones necesarias para alcanzar el objetivo, llevar a buen término el cultivo. Si bien
son muy rigurosos en el componente electronico en cuanto a la captura de datos anal6gicos como
luz, temperatura, humedad y su correspondiente digitalizacion llevan el uso del software movil a
la parametrizacion del sistema y captura de datos en una red o un servidor locales, como es el
caso de Agrodroyd donde indican el uso de XAMPP para un acceso localhost.

De forma similar esté el proyecto Prototipo De Control Para Un Cultivo De Tomate

Cherry En Un Invernadero, tesis de grado de la U Catélica de Colombia plantean la
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comunicacion a través de una LAN entre el dispositivo movil y el sistema sensorial. Este tipo de
implementaciones plantean una limitante en términos de despliegue que no permitirian llegar a
un target mas grande de usuarios como se podria hacer a través de una aplicacion publicada

Soluciones comerciales. En este aspecto existen varias soluciones de alto costo dada la
precision y complejidad del hardware utilizado y estan mas enfocados a la produccidn del cultivo
urbano sin generar conocimiento didactico en el usuario sobre la implementacion de un cultivo
urbano lo cual plantea una alta dependencia del dispositivo, algunos de ellos con sus ventajas,
desventajas y diferencia con el proyecto a desarrollar son:

Farmbot, que puede apreciar en la figura 1, es un huerto robotico disefiado por
estudiantes de ingenieria mecanica de la universidad politécnica estatal de california, cuya
funcién es cultivar y llevar a cabo el seguimiento de estos cultivos para su germinacion. El
sistema funciona a partir de coordenadas cartesianas, para huertos cuyo tamafo se puede
dimensionar bajo especificaciones de su distribuidor. Este sistema funciona a partir de rieles y
deslizadores que inyectan las semillas teniendo en cuenta parametros como la profundidad y la
distancia entre semillas, que varian dependiendo del tipo de cultivo. Controlados de manera
electrénica por microprocesadores como Arduino y Rasperry Pi, ademas de tener también
componentes sensoricos como “sensores de suelo”.

El software que posee permite copiarse, modificarse y distribuirse libremente. Su uso
funcional consta de una distribucion en donde, de manera interactiva, el usuario selecciona el
tipo de semilla y la posicion en el huerto para que, posteriormente, el sistema de inyeccién de
semillas trabaje. Adicionalmente ofrece informacion bésica sobre cuidados que requieran la

atencion del usuario y que el Farmbot no sea capaz de llevar a cabo.
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El dispositivo cuenta con la misma necesidad de generar una comunicacion en tiempo
real con los cultivos, sin embargo, su objetivo principal es que sea capaz de funcionar en
condiciones precarias, por lo que su procesamiento y censado debe ser también precario, para
optimizar el uso de energia. Este dispositivo no cuenta con una aplicacion o manual de usuario
capaz de capacitar al usuario final, puesto que se tiene como premisa que dicho usuario solo va a
consumir el alimento que se le proporcione.

Nuestro proyecto llevara a cabo una capacitacion continua al usuario para que este pueda
contar con las habilidades de cultivos béasicas. Es decir, el mantenimiento de los cultivos seré

llevado a cabo por el usuario y no por un tercero que monitoree el dispositivo.

Figura 1

Cultivo urbano implementado por FarmBot

Nota. Fuente: FarmBot Inc. (2020).
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Marko es un sistema electrénico de cultivo en disposicion vertical para la cocina
disefiado en Espafia cuyo disefio se puede apreciar en la figura 2, su funcién es llevar a cabo el
seguimiento de cultivos de manera automatizada, sin necesidad de la actuacion del usuario. Este
sistema suministra todas las condiciones necesarias para la germinacién de todo tipo de plantas,
ya sea también cultivos que se encuentren fuera de temporada.

Su sistema consta de una disposicion vertical de mdédulos llamados “Modulos planta”, los
cuales pueden ser desacoplados de la base en caso de que se requiera reemplazar el cultivo o
llevar a cabo otro tipo de tarea manual. Cada médulo cuenta con su sistema sensorico e informa
en tiempo real sobre las propiedades de los cultivos. La base de Marko, provee de luz y agua a
las plantas dependiendo de sus necesidades, ademas, como es bien sabido que algunas plantas
requieren diferentes intensidades o frecuencias luminicas, esta propiedad se puede manejar desde
un aplicativo movil, el usuario selecciona el tipo de planta y el dispositivo aplica los pardmetros
luminicos requeridos.

Este es el dispositivo mas completo que encontramos en el mercado con respecto a la
automatizacion de cultivos urbanos. Sin embargo, se observa que a pesar de tener en cuenta la
necesidad de llevar a cabo un seguimiento continuo con los cultivos, no se hace un seguimiento
al usuario. Es decir, no se le dan las técnicas y recomendaciones necesarias para que este
adquiera los conocimientos necesarios. Por ende, si se presenta algin problema en el cultivo que
el sistema no sea capaz de comprender por alguna falla de cualquier tipo, el usuario no va a saber
cOmo reaccionar.

El sistema por desarrollar en este proyecto no sélo llevara a cabo un seguimiento en
tiempo real a la planta, sino que también capacitara al usuario sobre técnicas y recomendaciones

que sus cultivos requieran de manera continua, no sélo se le presentard un manual fijo al usuario,
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sino que, dependiendo de las necesidades del cultivo o de inconvenientes que se vayan

desarrollando en este, se le asesore al usuario sobre qué puede hacer él directamente para

solucionarlo.

Figura 2.
Huerto Vertical Makro, Copyright (2019)

ibivi

Nota. Fuente: Makro Ink (2019)

TekRarium: es un sistema auto sostenible de produccion de alimento y agua enfocado
para condiciones climaticas extremas. Es un proyecto disefiado y desarrollado en el taller vertical
"Prometeo” que incluye estudiantes y profesionales de la universidad Jorge Tadeo y la

universidad Central de Bogota. Este dispositivo consta de 4 subsistemas principales los cuales

son:

1. Produccion de energia eléctrica: A partir de 10 sistemas de paneles solares, se

genera la energia eléctrica suficiente para que todo el prototipo funcione correcta y

continuamente.

2. Produccion de agua potable: Gracias a un sistema de condensacion de agua

mecanico, se provee de agua potable a los diferentes cultivos y al usuario final.
3. Produccion de alimento: El dispositivo cuenta con disposiciones para cultivos

consumibles muy basicos de mantener y para granjas de insectos comestibles. De este subsistema
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se resalta el mddulo electronico, el cual censa condiciones de estos cultivos o granjas, y las
acondiciona con agua o nutrientes para mantenerlos en los estandares de germinacién adecuados.

4. Monitoreo remoto: EI médulo electrénico, gracias a la adquisicion de datos de
censado, procedera a enviarlos de manera remota a una base de datos para su analisis, en caso de
que se requiera intervencion de terceros.

El dispositivo cuenta con la misma necesidad de generar una comunicacién en tiempo
real con los cultivos, sin embargo, su objetivo principal es que sea capaz de funcionar en
condiciones precarias, por lo que su procesamiento y censado debe ser también precario, para
optimizar el uso de energia. Este dispositivo no cuenta con una aplicacién o manual de usuario
capaz de capacitar al usuario final, puesto que se tiene como premisa que dicho usuario solo va a
consumir el alimento que se le proporcione.

Nuestro sistema llevaré a cabo una capacitacion continua al usuario para que este pueda
contar con las habilidades de cultivos béasicas. Es decir, el mantenimiento de los cultivos sera
llevado a cabo por el usuario y no por un tercero que monitoree el dispositivo.

Figura 3

Proyecto TekRarioum

Nota. Fuente: U. Tadeo Lozano (2018)
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Terrakit es un masetero automatizado disefiado por una empresa emergente de Malaga,
Espafia, cuya funcion es llevar un seguimiento continuo a un cultivo en especifico a partir de
sensores implicitos en el equipo y que no requieren ningdn tipo de manipulacién por parte del
usuario. Su disefio es ideal para espacios reducidos y su nicho de mercado esta enfocado en
usuarios que no tienen tiempo para hacer el seguimiento ni conocimientos sobre la
implementacion y seguimiento de cultivos.

Ademas, cuenta con una aplicacién moévil que va ligada al masetero que informa al
usuario en tiempo real de todas las condiciones del cultivo, lo cual genera una comunicacion
directa con dicho cultivo y facilita el plan de accién.

Este masetero adquiere la informacion de las propiedades y necesidades de los cultivos y
las transmite para ser interpretadas por el usuario, sin embargo, no se le da una tutoria detallada
sobre los requerimientos actuales de la planta y el dispositivo no acttia tampoco en consecuencia.

Nuestro sistema buscara la forma de comunicarse constantemente con el usuario en su
propio lenguaje, es decir que le comunicaré las necesidades y requerimientos del cultivo de
forma concisa y clara, para que se entienda qué hay que hacer, y como puede mejorarse o
evitarse para futuros cultivos.

Figura 4

Disefo Terrakit

Nota. Fuente: Terrakit. (2018)
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5.2. Impacto

Impacto en la sociedad. Se busca tener un impacto, de manera indirecta pero concisa, en
todo el sector urbano, partiendo por diferentes puntos, el primero, lograr generalizar conceptos y
estandares propios de la agricultura. Es bien sabido que este sector no cuenta con los espacios
para llevar a cabo una préactica adecuada como se lograria en el sector rural. Sin embargo, la
apropiacién de dichas practicas en el hogar podria generar el acople que se ha perdido con el
tiempo, hacia el sector primario y la agricultura.

El segundo punto es, concientizar a los residentes del sector a llevar a cabo buenas
practicas en el ambito ecoldgico. Si bien sabemos, una de las problematicas mas notorias en este
sector, es la contaminacion. Y més alla de lo que intenta aportar nuestro dispositivo, llevar a
cabo cultivos en el hogar no sélo generard un impacto en el medio ambiente, sino que le aportara
al usuario un sentido de pertenencia hacia su entorno, haciendo que lleve a cabo estas buenas
practicas que contribuyan a su cuidado.

5.3. Componente de innovacion

Si bien el tema de la agricultura en el sector urbano ha sido un tema tratado previamente
en el desarrollo de productos, aplicaciones o dispositivos electronicos. Tenemos en cuenta
algunos componentes en nuestro proyecto, que resaltan sobre los demas.

Implementar tecnologias de automatizacion en procesos del dia a dia es una realidad que
avanza de manera exponencial conforme pasa el tiempo. Y las tecnologias que proveen ayudas
en procesos de la agricultura rural o urbana, son incontables.

Muchas aplicaciones o productos nos brindan una capacitacion sobre conceptos y
técnicas para la implementacion y el cuidado de cultivos, sin embargo, dada la naturaleza de

estos modelos, no pueden llevar a cabo un seguimiento continuo ya que desconocen el proceso
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por el que el usuario pasa en tiempo real. Nuestro dispositivo, a partir de la adquisicion de datos
sensoricos, sera capaz de llevar a cabo este seguimiento, informando sobre técnicas y correccién
de errores en tiempo real, para lograr una comunicacion mas directa y especializada.

5.4. Marco Tedrico

Plantas Medicinales: Se define como planta medicinal como cualquier especie vegetal
que contiene sustancias potencialmente empleadas para fines terapéuticos o cuyos principios
activos pueden ser usados como precursores para la sintesis de nuevos farmacos de acuerdo con
la OMS (1979).

A nivel global las personas han incrementado el uso de las medicinas y terapias
alternativas para el cuidado de la salud, lo cual ha llevado a las diferentes instituciones de salud a
nivel mundial a poner en consideraciéon la incorporacién en los sistemas sanitarios. Integrar este
tipo de medicina a los sistemas de salud ha permitido a las personas tener mayor posibilidad de
beneficiarse de atenciones alopéticas o convencionales, tradicionales, complementarias y
alternativas, sin entrar en conflicto. La falta de inclusion de las medicinas tradicionales en el
Sistema General de Seguridad Social en Salud supone barreras culturales y econémicas para
acceder a la atencién en salud, razén por la cual y por tanto dificulta el goce pleno al derecho a la
salud.

Por lo anterior el Ministerio de salud ha definido directrices para el uso de medicina
tradicional en el documento “lineamientos técnicos para la articulacion de las medicinas y las
terapias alternativas y complementarias, en el marco del sistema general de seguridad social en
salud” donde se reconoce la importancia del uso de la medicina tradicional

Si bien estos lineamientos aumentan la capacidad del sistema de salud para el manejo de

patologias mas leves, la oportunidad de acceso al mismo no es el mejor dada la complejidad del
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sistema de salud y el déficit de profesionales, esta situacion conlleva a la automedicacién de
medicina moderna, que no es recomendable, y el consumo de preparaciones basadas en plantas
tradicionales.

En cuanto la Arquitectura 10T, el Internet de las cosas (I0T) estd cambiando la manera en
que las personas y las organizaciones se conectan con clientes, proveedores, socios y otras
personas. 10T consiste en conectar sensores, actuadores y dispositivos a una red y permitir la
recopilacion, el intercambio y el analisis de la informacidn generada.

Las innovaciones de hardware, como la Raspberry Pi o Arduino, hacen que sea mas
viable desarrollar nuevos dispositivos. Los estandares de red para redes de baja potencia, como
LoRaWAN o NB-IOT, crean nuevas oportunidades para conectar dispositivos muy pequefios a
una red. Se estan desarrollando nuevos estandares especificamente para casos de uso de loT,
como MQTT para mensajeria, OMA Lightweight M2M para administracion de dispositivos o
W3C Web of Things y oneM2M para interoperabilidad de servicios. Y, por Gltimo, las mejoras
significativas en el almacenamiento de datos, el anélisis de datos y el procesamiento de eventos
permiten respaldar la cantidad de datos generados en implementaciones de 10T a gran escala.

En una solucion de 10T tipica se identifican 3 segmentos fundamentales:

1. Dispositivos
2. Gateway para comunicarse los dispositivos a través de una red
3. Nube 10T, un servidor que ejecuta una plataforma de 10T que ayuda a integrar la

informacion de loT.
Adicionalmente, en esta arquitectura y la vision humana de 10T, que se pueden apreciar

en las figuras 5 y 6, se definen roles para los dispositivos, las puertas de enlace y la plataforma
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en la nube, cada uno de estos aprovisiona las caracteristicas y funcionalidades especificas
necesarias para cualquier solucion robusta de 10T.

Figura 5

Solucién de 1oT estandar.
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I
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Nota. Fuente: Eclipse Fundation (2019).

Figura 6

Vision humana de Internet de las Cosas.
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Nota. Fuente: Eclipse Fundation. 2019.
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Los dispositivos son el punto de partida para una solucion de IoT. Usualmente obtiene los
datos e interactta con el mundo fisico. Los dispositivos suelen estar muy limitadas en términos
de tamafio o suministro de energia; por lo tanto, a menudo se programan utilizando
microcontroladores (MCU) que tienen capacidades muy limitadas. Los microcontroladores que

alimentan los dispositivos de 10T estan especializados para una tarea especifica y estan disefiados
para produccion en masa Yy bajo costo.

Figura 7

Stack de software en dispositivo IoT.
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Fuente. Eclipse Fundation (2019).

El software que se ejecuta en dispositivos basados en MCU tiene como objetivo admitir
tareas especificas. Las caracteristicas clave de la pila de software que se ejecuta en un dispositivo
pueden incluir

1. Sistema operativo de 10T: muchos dispositivos se ejecutaran con un servidor 'bare
metal', pero algunos tendran sistemas operativos integrados o en tiempo real que son
particularmente adecuados para dispositivos pequefios restringidos y que pueden proporcionar
capacidades especificas de loT.

2. Abstraccion de hardware: una capa de software que permite el acceso a las

funciones de hardware de la MCU, como memoria flash, GPIO, interfaces seriales, etc.



30

3. Soporte de comunicacion: controladores y protocolos que permiten conectar el
dispositivo a un protocolo cableado o inalambrico como Bluetooth, Z-Wave, Thread, bus CAN,
MQTT, CoAP, etc., y permiten la comunicacion del dispositivo.

4. Administracion remota: la capacidad de controlar de forma remota el dispositivo
para actualizar su firmware o monitorear el nivel de la bateria.

En cuanto al Gateway, es quien se encarga de punto de enlace un grupo de sensores y/o
actuadores para coordinar la conectividad de estos dispositivos entre si y con una red externa.
Puede ser una pieza de hardware como una Raspberry o una funcionalidad de un dispositivo mas
grande conectado a la red. Por ejemplo, una maquina industrial podria actuar como Gateway.

Por lo general ofrecera procesamiento de datos "en el borde" y capacidades de
almacenamiento manejar la latencia y confiabilidad de la red. Para la conectividad de dispositivo
a dispositivo, un Gateway de 10T se ocupa de los problemas de interoperabilidad entre
dispositivos incompatibles. Una arquitectura de 10T tipica tendria muchos Gateway para
administrar una gran cantidad de dispositivos.

Los gateways de 10T dependen cada vez méas del software para implementar la
funcionalidad principal. Las caracteristicas clave de una pila de software de puerta de enlace, que
pueden apreciarse en la figura 8 incluyen:

1. Sistema operativo: generalmente, un sistema operativo de propdsito general como
Linux.

2. Contenedor de aplicaciones o entorno de ejecucion: por lo general tendran la
capacidad de ejecutar cédigo de aplicacion y permitir que las aplicaciones se actualicen
dinamicamente. Por ejemplo, una puerta de enlace puede ser compatible con Java, Python o

Node.js.
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3. Comunicacion y conectividad: Deben admitir diferentes protocolos de
conectividad para conectarse con diferentes dispositivos (por ejemplo, Bluetooth, Wi-Fi, Z-
Wave, ZigBee, Thread). También deben conectarse a diferentes tipos de redes (por ejemplo,
Ethernet, celular, Wi-Fi, satélite, etc....) y garantizar los estandares de calidad de la informacion.

4. Gestion de datos y mensajeria: persistencia local para admitir la latencia de la red,
el modo fuera de linea y el analisis en tiempo real en el borde, asi como la capacidad de reenviar
datos del dispositivo de manera coherente a una plataforma de 1oT.

5. Gestion remota: la capacidad de aprovisionar, configurar, iniciar / apagar
gateways de forma remota, asi como las aplicaciones que se ejecutan.

Figura 8
Stack de software de gateways
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Plataforma Cloud loT. El tercer componente clave es la plataforma cloud, representa la
infraestructura de software y los servicios necesarios para habilitar una solucion de IoT.
Generalmente opera en una infraestructura en la nube (por ejemplo, AWS, Microsoft Azure, etc.)
o dentro de un centro de datos empresarial y se espera que se escale tanto horizontalmente, para

admitir la gran cantidad de dispositivos conectados como verticalmente a abordar la variedad de
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soluciones de l0T. Facilita también interoperabilidad de la solucién de 10T con las aplicaciones
empresariales existentes y otras soluciones de IoT.

Figura 9

Stack de software Cloud
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Nota. Fuente: Eclipse Foundation (2019)

Las caracteristicas principales de una plataforma cloud para IoT incluyen:

1. Conectividad y enrutamiento de mensajes: las plataformas de 10T deben poder
interactuar con una gran cantidad de dispositivos y puertas de enlace utilizando diferentes
protocolos y formatos de datos, pero luego normalizarlos para permitir una facil integracion en el
resto de la empresa.

2. Administracion de dispositivos y registro de dispositivos: un registro central para
identificar los dispositivos / puertas de enlace que se ejecutan en una solucién de 10T y la

capacidad de proporcionar nuevas actualizaciones de software y administrar los dispositivos.
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3. Gestidn y almacenamiento de datos: un almacén de datos escalable que admite el
volumen y la variedad de datos de I0T.

4. Gestidn de eventos, analisis e interfaz de usuario: capacidades de procesamiento
de eventos escalables, capacidad para consolidar y analizar datos y crear informes, graficos y
paneles.

5. Habilitacidn de aplicaciones: capacidad para crear informes, graficos, paneles de
control y utilizar API para la integracion de aplicaciones.

Funcionalidad de stack o pila cruzada. En los diferentes stack de una solucion de 10T hay
una serie de caracteristicas que deben tenerse en cuenta para cualquier arquitectura de 10T, que
incluyen:

1. Seguridad: la seguridad debe implementarse desde los dispositivos hasta la nube.
Funciones como autenticacion, cifrado y autorizacion deben formar parte de cada pila.

2. Ontologias: el formato y la descripcion de los datos del dispositivo es una
caracteristica importante para permitir el analisis de datos y la interoperabilidad de datos. La
capacidad de definir ontologias y metadatos en dominios heterogéneos es un area clave para loT.

3. Herramientas de desarrollo y SDK: los desarrolladores de loT requeriran
herramientas de desarrollo que admitan las diferentes plataformas de hardware y software

involucradas.



34

Figura 10

Arquitectura de una solucion loT estandar
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Nota. Fuente. Eclipse Foundation (2019)

Caracteristicas clave de los stack de 10T

1. Acoplado libremente: se han definido tres pilas de 10T, pero es importante que
cada pila se pueda usar independientemente de las otras pilas. Deberia ser posible utilizar una
plataforma en la nube de 10T de un proveedor con una puerta de enlace de 10T de otro proveedor

y un tercer proveedor para la pila de dispositivos.

2. Modular: cada pila debe permitir que las caracteristicas se obtengan de diferentes
proveedores.
3. Independiente de la plataforma: cada pila debe ser independiente del hardware del

host y de la infraestructura de la nube. Por ejemplo, la pila de dispositivos debe estar disponible
en multiples MCU vy la plataforma en la nube de 10T debe ejecutarse en diferentes Cloud PaasS.
4. Basado en estandares abiertos: la comunicacion entre las pilas debe basarse en
estandares abiertos para garantizar la interoperabilidad.
5. API definidas: cada pila debe tener API definidas que permitan una facil

integracion con las aplicaciones existentes y la integracion con otras soluciones de 10T.
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En cuanto a metodologias, Kanban es una con la que se gestiona y planifica el trabajo de
una manera muy sencilla y grafica. Aportando practicidad y eficiencia en este proceso mientras
se visualizan las tareas que se deben llevar a cabo y el proceso por el que estas estan pasando
como se visualiza en la figura 11.

Figura 11

Ejemplo de distribucion de tareas y actividades en Kanban

Bitécora o “Backlog® Design To Do Doing ode Review Revision de 473 || Testing Probando Hecho 7y

|

Nota. Fuente. Creacidn propia (2020)

Algunos de los beneficios de esta metodologia son la constante mejora en el flujo de las
actividades y la calidad de estas, ya que limita y evita la acumulacion de trabajo. Si es cierto que
no es la metodologia mas empleada para el desarrollo de proyectos, es la ideal para este en

particular, dada la situacion actual y el tamafio del proyecto. Teniendo en cuenta factores como:

° Cadencia de flujo continuo.

° Metodologia de entrega continua.

° No hay funciones establecidas, por lo que es ideal para grupos pequefios.
° Filosofia de cambio versatil, se puede producir en cualquier momento.

En cuanto a los dispositivos electronicos a utilizar en el proyecto se tienen los siguientes:
Arduino. Se puede definir como plataforma electrénica opensource cuya principal
caracteristica es el uso facil en cuanto al software y hardware. Adicionalmente pueden leer

entradas analogas y digitales para su procesamiento y posterior interaccion con otros dispositivos
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tales como motores LED’s, tableros, etc. Su funcionamiento, en lineas generales, inicia
indicando a la placa qué hacer a traves de una serie de instrucciones al microcontrolador. Para
ello, la plataforma un el lenguaje de programacién Arduino (basado en Wiring) y cuenta con un
IDE propia basado en Processing sin embargo se pueden usar otros IDE como Visual Studio
Code que, a traves de plugins, proveen la funcionalidad de desarrollo para Arduino.

Al ser opensource, Arduino ha sido utilizado en miles de proyectos de diferentes calibres,
desde de uso cotidiano hasta complejos instrumentos industriales y cientificos. Las
contribuciones a la plataforma provienen de una comunidad mundial de diferentes perfiles como
estudiantes, aficionados, desarrolladores de software, etc. quienes han generado una increible
cantidad de conocimiento el cual puede ser accedido de forma libre por principiantes y expertos
en sus proyectos.

Arduino fue producto de una herramienta fécil para la creacion rapida de prototipos,
dirigida a estudiantes sin experiencia en electronica y programacion de software en el Ivrea
Interaction Design Institute. Resulto sen tan versatilidad que, al llegar a una comunidad mayor,
la placa Arduino inicio un proceso de adaptacion a los nuevos desafios, lo cual es un gran
diferencial en su oferta desde placas de 8 bits hasta productos relacionados con de 10T,
wearables, impresion 3D y entornos integrados.

La plataforma electronica Arduino, al ser de codigo abierto, permite a los usuarios
construirlas y adaptarlas a sus necesidades sin que ello implique inconvenientes de derechos de
autor. En cuanto al software, gracias a una comunidad entusiasta que va en aumento, se han
creado gran variedad de librerias y caracteristicas disponibles de forma libre acordes con la
evolucidn de los proyectos en los cuales se ha utilizado Arduino. En la figura 12 se pueden

apreciar las diferentes versiones
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Figura 12

Versiones de Arduino. Arduino

ARDUINO UNO ARDUINO YUN

Nota. Fuente: Arduino.cl (2018)

Si bien existen otras propuestas similares como BASIC Stamp de Parallax, Netmedia' s
BX-24, Phidgets, MIT ' Handyboard s, Arduino ofrece algunas ventajas para profesores,
estudiantes y aficionados interesados sobre otros sistemas:

° Bajo costo: La version de Arduino para su ensamblaje a mano y sus modulos
preensamblados cuestan menos de US$50 lo cual representa un costo bajo en comparacion con

otras plataformas electronicas licenciadas.

) Multiplataforma - El software Arduino se puede ejecutar en Windows, Macintosh
OS X, y Linux.
) IDE simple: es facil es facil de usar para principiantes, pero lo suficientemente

flexible para que los usuarios avanzados también lo aprovechen e incluso creen productos para

su comercializacion.
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° Cadigo Opensource: el software Arduino al ser de cddigo abierto esta disponible
para su extension por programadores experimentados. El lenguaje se puede ampliar a través de
librerias C ++, y las personas que quieren entender los detalles técnicos pueden dar el salto de
Arduino a lenguaje AVR-C en la cual se basa agregando cddigo en dicho lenguaje en sus
programas Arduino.

° Hardware de codigo abierto y extensible: Con esquemas publicados bajo licencia
Creative Commons, los disefiadores de circuitos experimentados pueden desarrollar versiones
propias del modulo, ampliar funcionalidades e incluso mejorar las ya existentes. Usuarios con
poca experiencia estan en la capacidad de desarrollar una version de la placa en una protoboard
como se muestra en la figura 13a fin de comprender su funciona reducir costos en componentes

electrénicos.

Figura 13

Esquema Arduino implementado en una protoboard

Nota. Fuente: geekfactory.com (2008)
LM35: es un sensor digital, cuyo esquema se visualiza en la figura 14, que nos permitira

monitorear la temperatura del cultivo durante su crecimiento, este sensor nos provee un analisis
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de temperatura lineal que va desde los -55° y los 150° Celsius. A diferencia de los termistores
convencionales que nos proporciona una variacion en la resistividad eléctrica conforme varia la
temperatura, el LM35 proporciona una variacion de voltaje, lo cual nos facilita su interpretacién
a la hora de digitalizar estas sefales.

Figura 14

Disposicion de integrado LM35
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Nota. Fuente: Texas Instruments LM35 datasheet (2017)

En la figura 15 se relacionan algunos datos proporcionados por su fabricante “Texas
Instruments”, caracteristicas que nos permiten analizar variables como su exactitud, umbral de

analisis y rangos de no linealidad.
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Caracteristicas integrado LM35
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PARAMETER TEST CONDITIONS LM35A LM35CA UNITS
(MAX.)
TYP TESTED | DESIGN | TYP | TESTED | DESIGN
LIMIT LIMIT LIMIT LIMIT
T, = 252
Accuracy 0.2 +0.5 0.2 +0.5 °C
= — o
Ta=—10%C +0.3 +0.3 +1
Ta = Twax +0.4 +1 04 | 1
Ta = T +0.4 +1 +0.4 £15
o Tyin < Ty < Tyax
Nonlinearity +0.18 +0.35 | #0.15 +0.3 °C
Sensor gain Ton < Ta < Tarax +9.9 +9.9 mV/°C
(average slope) +10 +10
+10.1 +10.1
T, = 25°C
Load regulation 0.4 +1 0.4 +1 mV/mA
T < Ta < Twax | 405 £3 | 05 +3
T, = 25°C
Line regulation +0.01 +0.05 +0.01 | +0.05 mvV/V
<V <
A<V <30V +0.02 +0.1 | %0.02 +0.1

Nota. Fuente: Texas Instruments LM35 datasheet (2017)

El DHT11es un sensor cuya disposicién se visualiza en la figura 16 que nos permitira

monitorear la temperatura ambiente y la humedad relativa en conjunto, uno de los beneficios de

este integrado, es su estabilidad a largo plazo, ademas de que nos proporcionara una alta

confiabilidad en cuanto a sus datos, adquiridos por medio de sefiales digitales facilmente

analizables por cualquier tipo de microprocesador. A diferencia del LM35, este nos permitira

detectar, ademas de la humedad relativa, la temperatura ambiente con mayor precision, ya que el

LM35 es un dispositivo recomendado para suelo o superficies.
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Figura 15
Dispositivo integrado DHT11
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Nota. Fuente: Texas instruments DHT11 Datasheet (2010)

En cuanto a sus especificaciones técnicas, y basado en los datos proporcionados por su
distribuidor “Mouser Electronics”, su exactitud maneja rangos de +4% en cuanto a la medicion
de humedad relativa y +1°C en la medicion de temperatura, y una resoluciéon de 1%y 0.1°C
respectivamente. La figura 17 se pueden apreciar las demas caracteristicas

Figura 16

Caracteristicas DHT11

Parameters | Conditions Minimum Typical Maximum
Humidity
Resolution 1%RH 1%RH 1%RH
gBit

Repeatability + 1%RH
Accuracy 25T + 4%RH

0-50C + 5%RH
Interchangeability | Fully Interchangeable
Measurement 0T 30%RH 90%RH
Range 5°C 20%RH 90%RH

501 20%RH 80%RH
Response Time 1/e(63%)25°C, |65 108 155
(Seconds) 1m/s Air
Hysteresis +1%RH
Long-Term Typical + 1%RH/year
Stability
Temperature
Resolution 1T 1T 1T

& Bit 8 Bit 8 Bit

Repeatability +1T
Accuracy +1T +2C
Measurement 0T 50T
Range
Response Time 1/e(63%) 6S 0s
(Seconds)

Nota. Fuente: Texas instruments DHT11 Datasheet (2010)
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Para censar la humedad del suelo, tenemos en consideracion dos posibles soluciones. La
primera es un sensor convencional para este tipo de mediciones, y la segunda es una disposicion
disefiada por nosotros que cubra todo el masetero internamente. A continuacion, se exponen las
caracteristicas, ventajas y desventajas de cada uno.

Los sensores YL 38 - YL 69 permiten detectar y monitorear la humedad del suelo. Al
igual que los sensores digitales que usaremos para los demas parametros, estos proporcionan una
salida de voltaje que varia de acuerdo con el parametro analizado, en este caso, la humedad.

° Ventaja: Una de las ventajas que nos ofrece este sensor es la facilidad de
instalacion y mantenimiento, ya que al ser un integrado, basta con reemplazarlo en caso de dafio
y no se tendra que modificar de ninguna manera el codigo del sistema microprocesador.

° Desventaja: A pesar de que el sensor maneja una exactitud y resolucion vélida
para llevar a cabo esta medicién en nuestro dispositivo, su disposicidn en el macetero dependera
de lo que mida, ya que, como sabemos, la humedad no siempre se distribuye uniformemente por
todo el terreno, por lo que este sensor puede detectar valores sélo en su &rea de medicién y no en
toda la disposicién del macetero.

Figura 17
Sensores YL 38 - YL 69

Nota. Fuente: Electrénicos Caldas (2020)
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Otro sensor de humedad de caracter experimental se despliega en macetero. Se propone
entonces una solucion para solucionar el problema de la exactitud en la medicién de la humedad
de todo el macetero, el cual es un recipiente metalico cuyo valor de capacitancia variara
conforme varie su contenido.

Figura 18

Prototipo en puesta a prueba

Nota. Fuente: Elaboracion propia (2020)

Podemos observar que, a partir de un recipiente metélico y una pieza de acero, que
actuan como electrodos, se analizan diferentes valores capacitivos que varian conforme se
reemplace su componente interior, teniendo en cuenta sus valores de resistencias dieléctricas a
una temperatura ambiente.

° Ventajas: Solucionamos el inconveniente de no tener un valor de humedad general
en el macetero, siendo que los valores que detecte seran dependiendo del contenido en general.
Ademas, que es un sensor que puede soportar cadencias elevadas de funcionamiento continuo,
caracteristica ideal para un dispositivo que sera usado por usuarios que desconocen su

funcionamiento.
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° Desventajas: Siendo un sensor experimental que funciona a partir de valores
capacitivos, requiere de un circuito equivalente, el cual interprete estos valores en funcion de
voltaje y los linealice en rangos de medicion coherentes. Ademas, su sensibilidad es elevada, lo
que puede hacer que arroje valores incoherentes si detecta materiales distintos al metal, como
polvo, o materiales granulados.

En cuanto al sistema de control, un STM32F407VG, fabricado por STMelectronics,
cuenta con un acelerador adaptativo en tiempo real, una frecuencia de trabajo de hasta 168MHz y
la capacidad de realizar procesos embebidos segun se requiera. Algunas de las caracteristicas con

las que cuenta este nucleo son:

° Capacidad para realizar operacion de bajo poder
° Gestion de reloj, reinicio y suministro.
) Interfaz paralela LCD.

° Conectividad USB 2.0 full-speed
) Variedad de puertos para adquisicion de sefiales analogas y digitales.
Figura 18. Microprocesador STM32F407VG.

Figura 19
Microprocesador STM32F407VG.

Nota. Fuente: STMicroelectornics (2020)



45

Su método de programacion es a partir de un sistema operativo en tiempo real (RTOS), lo
cual proporciona funciones de multitarea, teniendo en cuenta el tiempo de cada una a realizarse.
Es un sistema de control bastante completo.

Como todo sistema de naturaleza informatica, mas aun si va a estar expuesto en internet,
el presente proyecto plantea una serie de retos relacionados con amenazas y vulnerabilidades que
deben ser analizadas.

Al respecto, Microsoft ha desarrollado un proceso un proceso de garantia de seguridad
denominado SDL, por sus siglas en ingles Security Development Lifecycle) que se centra en el
desarrollo de software cuyo como objetivo es reducir el nimero y la gravedad de las
vulnerabilidades en el software donde se introduce seguridad y privacidad en todas las fases del
proceso de desarrollo.

Microsoft SDL se basa en tres conceptos principales: educacién, mejora continua de
procesos y rendicion de cuentas. Para los roles técnicos de un grupo de desarrollo de software es
fundamental la educacion y capacitacion continla realizando una inversién adecuada en
transferencia de conocimiento que permite a reaccionar a los equipos y organizaciones de forma
adecuada a cambios en la tecnologia y/o escenarios de amenaza. Como el riesgo de seguridad es
dindmico, SDL busca comprender la causa y el efecto de las vulnerabilidades de forma constante
por lo cual requiere una evaluacion periddica de los procesos del ciclo de vida de desarrollo
seguro y la integracion de cambios dados a nuevos avances tecnoldgicos amenazas. Los datos se
recopilan para evaluar la eficacia de la capacitacion, las métricas en curso se utilizan para
confirmar el cumplimiento del proceso y las métricas posteriores al lanzamiento ayudan a guiar
los cambios futuros. Por ultimo, el SDL requiere el archivo de todos los datos necesarios para dar

servicio a una aplicacion en crisis. Cuando se combina con planes detallados de respuesta y
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comunicacion de seguridad, una organizacion puede proporcionar orientacion concisa y
convincente a todas las partes afectadas.

Figura 20

Modelo SDL

Respuesta

* Disefios seguros

Entrenamiento e

e Privacidad

* Requisitos de seguridad

Re q u e ri m i e n to S ¢ Umbrales de calidad y limites de errores

 Disefio de requerimeintos

D i S e ﬁ O « analisis de superficie de ataque

* Modleo de amenazas

* Uso de herramientas aprobadas

I m p I e m e nta C i 0, n o ELiminar funciones inseguras

 Analisis estatico

 Analisis dinamico

CO m p ro b a C i O, n * Retrospectiva superficie de ataque

* Plan de repsuesta a incidentes

La n Za m i e nto * Retrospectiva final de seguridad

® Archivo de lanzamiento

 Ejecucion plan de repsuesta a incidentes

Nota. Fuente: Elaboracién propia (2021)
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Metodologia

La metodologia de trabajo que se abord6 adoptd para el desarrollo de este proyecto es
Kanban dada la naturaleza del proyecto donde se tienen dos aspectos bien diferenciados, el
software y el hardware donde cada uno de los integrantes del grupo de trabajo tiene habilidades
especificas en uno de esos aspectos lo cual conlleva a una diferenciacion de tareas que pueden
ser gestionadas de forma mas agil y precisa con esta metodologia.

Adicionalmente, dadas las actuales restricciones de movilidad del afio 2020 a cuenta de la
pandemia, consideramos que la metodologia Kanban a través de las diferentes herramientas
existentes en el mercado, facilita la organizacion de trabajo, para la aplicacion de esta se
determinan los siguientes acuerdos iniciales:

Estados: Para el manejo del flujo de proceso se establecen para el presente proyecto los
siguientes:

e Backlog: Pila de tareas que se deben realizar durante todo el proyecto

e To Do: Las tareas proximas a realizar, a diferencia del backlog este estado de
cumplir los acuerdos de maximos determinados por el equipo de los cuales se
mencionan mas adelante

e Doing: Las tareas que estan en proceso

e Review: revision de la tarea

e Done: Tarea terminada, esta se define desde los criterios de aceptacion

Priorizacion, se manejaran 4 prioridades inicialmente:
e Estandar: Tareas que no tienen alto impacto en el proyecto y que no son

prerrequisitos de otras tareas
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e Importante: Tareas prerrequisitos, de no realizarse impactan el desarrollo del
proyecto
e Urgente: Tareas que pueden llegar a detener el proyecto de no realizarse o tienen
mucha importancia para el desarrollo de otras tareas
e Trabajo no planificado: Tareas que surgen durante el desarrollo del proyecto
Adicionalmente se determina los limites del trabajo en proceso o WIP (por sus siglas en
inglés work in progress) donde se definen la cantidad de tareas maxima que puede tener un

estado a fin detectar problemas de desarrollo para su priorizacion, para este proyecto se definen:

° Maximo 6 actividades total
° Maximo 2 actividades urgentes
° Maximo 3 actividades importantes

También se define una nomenclatura pues el proyecto plantea 4 componentes principales
interrelacionados: dispositivos sensores, gateway, nube y movil por lo cual se determinan una
tipificacion de tareas identificada con la siguiente nomenclatura para identificar el campo de
accion de la tarea dentro de la solucion general

e HW: tareas relacionadas con el hardware de captura de datos o sensores
e BK: tareas relacionadas con el backend de la solucion
e App: tareas relacionadas con el desarrollo movil
e GW: tareas desarrolladas con el gateway de la solucién
En la figura 21 se pueden visualizar la aplicacion de la nomenclatura mencionada

anteriormente.



Figura 21
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Kanban permitié en durante el desarrollo del proyecto, llevar un control y consulta del

estado del proyecto y conocer compartir conocimiento, a partir de las tareas enfocadas den los

componentes de hardware y software para los integrantes del grupo. Adicionalmente, debido a la

definicion del limite de tareas se pudieron detectar inconvenientes en el desarrollo del proyecto

al determinar las tareas que supusieron mayor esfuerzo para su realizacion.

Por otra parte, permitio una distribucion de tareas uniforme a partir de los conocimientos

de los integrantes del grupo de trabajo agilizando el desarrollo del proyecto, paralelamente

también se definieron tares de disefio y arquitectura que se desarrollaron a través de herramientas

colaborativa como lucid chart y g-suite.

Esta administracion de tareas realizado a través de la metodologia Kanban fueron

gestionadas de acuerdo con el proceso de software que se describe a continuacion.
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Proceso de software

A fin de crear la solucion acorde a los objetivos de este proyecto, se aplicd los conceptos
y herramientas que ofrecen las diferentes etapas del ciclo de vida de desarrollo de software
ejecutada bajo la metodologia Kanban.
7.1. Requerimientos funcionales

Estos requerimientos son los asociados a las funciones que el sistema debe poseer para
satisfacer las necesidades del usuario o como lo define Sommerville (2005) como “Son
declaraciones de los servicios que debe proporcionar el sistema, de la manera que este debe
reaccionar a entradas particulares y de como se de comportar en situaciones particulares. En
algunos casos, los requerimientos no funcionales de los sistemas también pueden declarar
explicitamente lo que el sistema no debe hacer”

Los requerimientos funcionales expresados en escenarios operacionales brindan
informacion contextual de la funcionalidad para determinar viabilidad y/o prioridad. A
continuacién, se relacionan los requerimientos funcionales relevantes en las tablas 1 a 9.

Tabla 2

Escenario operacional 1, consultar planta.

Escenario Operacional: Consultar planta.

Stakeholder Asociado Usuario

Descripcidn general de la El usuario se autentica y puede consultar desde su dispositivo
funcionalidad movil, a partir de una lista que entrega el sistema, la patologia
sobre la cual quiere consultar la(s) planta(s) que sirven de
tratamiento para la misma, posteriormente escoge la planta de su
interés y visualiza las instrucciones de cultivo.

Describa lo que el Actualmente, a través de paginas web u otras aplicaciones
Stakeholder hace ahora o le | consulta la planta que necesita para tratar la patologia y luego, en
gustaria poder hacer otras fuentes o aplicaciones consulta cdmo cultivar dicha planta.

LE gustaria realizar tales consultas desde una unica fuente.

Describa cualquier entrada | Se debe tener parametrizado en el sistema el listado de
provista o disponible al patologias tratables con plantas medicinales y con las plantas
momento del inicio asociadas a cada patologia y las instrucciones de cultivo.
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Describa el contexto
de la operacién

La operacion se realiza a peticion del usuario.

Describa como el sistema
debe responder

El sistema a partir de listas desplegables debe mostrar de forma
clara las plantas que puede usar para tratar la patologia escogida
inicialmente y, a través de un “ver mas...” las instrucciones para
el cultivo.

Describa las salidas que el | Ninguna.
sistema produce como

resultado de la accion

Describa quién o qué usa la | No aplica.

salida y para qué es
utilizada

Nota. Fuente: Elaboracion propia (2021)

Tabla 3

Escenario operacional 2, Registrar dispositivo.

Titulo del Escenario
Operacional:

Registra dispositivo

Stakeholder Asociado

Usuario

Descripcién general de la
funcionalidad

El usuario se autentica y puede registrar en el sistema su
Asistente de cultivo loT.

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

Actualmente no cuenta con un dispositivo sensor gue mida las
condiciones de la planta en tiempo real. Le gustaria consultarlo
con un clic desde su dispositivo movil.

Describa cualquier entrada
provista o disponible al
momento del inicio

Numero de serie del dispositivo provisto por el usuario, dicho
serial debe estar en el sistema para su validacion de registros.

Describa el contexto de la
operacion

La operacion se realiza a peticion del usuario.

Describa como el sistema
debe responder

Con el serial valida la existencia del dispositivo, asocia el
dispositivo al perfil de usuario y lo activa en la nube loT AWS.

Describa las salidas
gue el sistema
produce como
resultado de la accion

El sistema debe confirmar al usuario a través de email el registro
del dispositivo, adicionalmente enviar un mensaje de
confirmacion al sensor.

Describa quién o qué
usa la salida y para
queé es utilizado

El usuario, una vez confirmado el registro del Asistente de
cultivo 10T, debe asociar la planta de su interés a su biblioteca
para posterior consulta.

Nota. Fuente: Elaboracion propia (2021)
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Escenario operacional 3, agregar planta a la biblioteca.

Titulo del Escenario
Operacional:

Agregar planta a la biblioteca

Stakeholder Asociado

Usuario

Descripcién general de la
funcionalidad

El usuario puede adicionar plantas a su biblioteca para posterior
consulta del estado de esta.

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

Le gustaria tener un listado de sus plantas de interés sobre las
cuales va a utilizar el Asistente de cultivo loT.

Describa cualquier entrada
provista o disponible al
momento del inicio

Tener minimo un Asistente de Cultivo loT registrado en el
sistema.

Describa el contexto de la
operacion

La operacion se realiza a peticion del usuario.

Describa como el sistema
debe responder

Consulta de prueba para validar si el Asistente de Cultivo loT
esta en funcionamiento, si lo esta, agrega al perfil del usuario la
planta seleccionada.

Describa las salidas que el
sistema produce como
resultado de la accion

Si el Asistente de Cultivo 10T no responde se notifica al usuario
a través de la aplicacion movil.

Describa quién o qué usa la
salida y para
qué es utilizado

EL usuario valida si el Asistente de 10T estd encendido y
conectado a la red.

Nota. Fuente: Elaboracion propia (2021)

Tabla 5

Escenario operacional 4, consultar Estado de la planta

Titulo del Escenario
Operacional:

Consultar Estado de la planta.

Stakeholder Asociado

Usuario

Descripcion general
de la funcionalidad

El usuario se autentica y puede consultar el estado de la planta.

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

Actualmente no cuenta con una aplicacion mdvil que permita
consultar el estado de la planta. Le gustaria consultarlo
seleccionando la planta de su interés registrada como “en cultivo”
en el sistema.

Describa cualquier entrada
provista o disponible al
momento del inicio

Registros de datos sobre temperatura, humedad y pH de la planta
generados por el asistente de cultivo 10T en las Gltimas 24 horas en
la nube AWS loT.
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Describa el contexto de la
operacion

La operacion se realiza a peticion del usuario.

Describa como el sistema
debe responder

El sistema valida si existen datos registrados por el Asistente de
Cultivo 10T sobre la planta seleccionada por el usuario y obtiene el
altimo valor registrado el cual se envia a la aplicacion movil para
su visualizacion.

Describa las salidas que el
sistema produce como
resultado de la accion

No hay salidas.

Describa quién o qué usa la
salida y para qué es
utilizada

No aplica.

Nota. Fuente: Elaboracion propia (2021)

Tabla 6

Escenario operacional 5, alerta estado planta

Titulo del Escenario
Operacional:

Alerta estado planta.

Stakeholder Asociado

Usuario

Descripcion general de la
funcionalidad

Monitorear cada hora los valores de pH, humedad y/o temperatura
de las plantas registradas.

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

En caso de que los valores de pH, humedad y /o temperatura estén
por fuera de los limites establecidos en el sistema al usuario le
gustaria ser notificado en su dispositivo movil.

Describa cualquier entrada
provista o disponible al
momento del inicio

La planta debe tener definido en el sistema sus valores méximos y
minimos de pH, temperatura y humedad.

Describa el contexto de la
operacion

Es una tarea programa cada hora donde se obtienen y validan los
datos de la planta.

Describa como el sistema
debe responder

Una vez detectado un valor fuera de limite establecido debe enviar
una notificacién push al usuario indicando la novedad.

Describa las salidas que el
sistema produce como
resultado de la accion

No hay salidas.
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Describa quién o qué usa la
salida y para qué es
utilizada

No aplica.

Nota. Fuente: Elaboracion propia (2021)

Tabla 7

Escenario operacional 6, alerta estado sensor.

Titulo del Escenario
Operacional:

Alerta estado sensor.

Stakeholder Asociado

Usuario

Descripcion general de la
funcionalidad

Monitorear cada hora el estado del Asistente de 10T, se valida si es
detectable y midiendo datos de la planta.

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

En caso de que el sensor no funcione, el usuario le gustaria ser
notificado en su dispositivo mévil sobre esta novedad.

Describa cualquier entrada
provista o disponible al
momento del inicio

Dispositivo 10T registrado en el sistema.

Describa el contexto de la
operacién

Es una tarea programa cada hora donde se obtiene el estado del
sensor.

Describa como el sistema
debe responder

Una vez no se detecte un Asistente de 10T al consultar datos de
una planta, o la hora del Gltimo dato registrado de una planta sea
superior a 1 a partir del momento de la consulta debe enviar una
notificacion push al usuario indicando la novedad.

Describa las salidas que el
sistema produce como
resultado de la accion

No hay salidas.

Describa quién o qué usa la
salida y para qué es
utilizada

No aplica.

Nota. Fuente: Elaboracion propia (2021)
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Escenario operacional 7, CRUD patologia

Titulo del Escenario
Operacional:

CRUD sobre patologia

Stakeholder Asociado

Administrador

Descripcion general de la
funcionalidad

Operaciones CRUD en las patologias del sistema.

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

Al administrador le gustaria tener una interfaz muy intuitiva para
registrar, consultar, actualizar o desactivar las patologias que los
usuarios del sistema podran consultar.

Describa cualquier entrada
provista o disponible al
momento del inicio

Usuarios administradores registrados en el sistema.

Describa el contexto de la
operacién

La operacion se realiza a peticion del administrador.

Describa como el sistema
debe responder

Actualizar los registros de patologias en el sistema informando al
administrador tal actualizacion.

Describa las salidas que el
sistema produce como
resultado de la accion

No hay salidas.

Describa quién o qué usa la
salida y para qué es
utilizada

No aplica.

Nota. Fuente: Elaboracion propia (2021)

Tabla 9

Escenario operacional 8, CRUD plantas

Titulo del Escenario
Operacional:

CRUD sobre plantas

Stakeholder Asociado

Administrador
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Descripcién general de la
funcionalidad

Operaciones CRUD en las plantas del sistema

Describa lo que el
Stakeholder hace ahora o le
gustaria poder hacer

Al administrador le gustaria tener una interfaz muy intuitiva para
registrar, consultar, actualizar o desactivar las plantas que los
usuarios del sistema podran consultar

Describa cualquier entrada
provista o disponible al
momento del inicio

Usuarios administradores registrados en el sistema, patologias
registradas en el sistema

Describa el contexto de la
operacion

La operacion se realiza a peticion del administrador

Describa como el sistema
debe responder

Actualizar los registros de las plantas en el sistema asociados a una
patologia determinada informando al administrador tal
actualizacion

Describa las salidas que el
sistema produce como
resultado de la accion

Lista de plantas actualizada en las aplicaciones moviles del
sistema y notificacion push sobre la actualizacion de esta
informacion a los usuarios finales

Describa quién o qué usa la
salida y para qué es
utilizada

Los usuarios finales podran seleccionar una patologia y consultar
y/o agregar a sus bibliotecas la planta de interés para su monitoreo

Nota. Fuente: Elaboracion propia (2021)

Tabla 10

Escenario operacional 9, registro de Asistentes de Cultivo 10T

Titulo del Escenario
Operacional:

Registro de Asistentes de Cultivo 10T

Stakeholder Asociado

Administrador

Descripcion general de la
funcionalidad

Registrar en el sistema los seriales de los Asistentes de
Cultivo 10T a comercializar

Describa lo que el
Stakeholder hace ahora o
le gustaria poder hacer

Al administrador le gustaria tener una interfaz muy intuitiva
para registrar, consultar, actualizar o desactivar Asistentes de
Cultivo loT

Describa cualquier
entrada provista o
disponible al momento
del inicio

Usuarios administradores registrados en el sistema.
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Describa el contexto de la
operacion

La operacion se realiza a peticion del administrador

Describa cémo el sistema
debe responder

Actualizar los registros de Asistente de Cultivo 10T en el
sistema

Describa las salidas que
el sistema produce como
resultado de la accion

Lista de Asistente de Cultivo loT actualizada

Describa quién o qué usa
la salida y para qué es
utilizada

Los usuarios finales podran registrar sus Asistentes de
Cultivo adquiridos para el uso de la plataforma a partir de un
namero de serie.

Nota. Fuente: Elaboracion propia (2021)

7.2. Requerimientos no funcionales

Presentan restricciones de los servicios o funciones del sistema como tiempo, proceso de

desarrollo y estandares, por lo general se aplican a todo el sistema y, a diferencia de las

funcionales, apenas se aplican sobre servicios individuales o funcionalidades del sistema.

Para lograr una mayor comprension, se relaciona el &rbol de utilidad a fin de visualizar el

relacionamiento de los atributos de calidad del producto.

Figura 22
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Nota. Fuente: Elaboracion propia (2021)
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A continuacion, en las tablas 10 a 16, se detalla los requerimientos no funcionales
enmarcados en los atributos de calidad definidos para el proyecto, los cuales se consideran en el
disefio de la solucion para el aprendizaje, implementacion y seguimiento de cultivos urbanos
medicinales relacionando su prioridad a partir de los intereses de Stakeholders, restricciones de
desarrollo y la naturaleza del proyecto

Tabla 11

Requerimiento no funciona 1, confidencialidad.

Requerimiento | Seguridad Confidencialidad Prioridad
no funcional

Autorizacién En el componente mévil solo usuarios registrados pueden acceder | Alta
al sistema

Autorizacién En el componente Web, solo los usuarios administradores deben Alta
acceder al sistema

Autorizacion En el componente de 0T, solo dispositivos registrados Alta
previamente pueden acceder al servicio AWS loT

Nota. Fuente: Elaboracion propia (2021)

Tabla 12

Requerimiento no funcional 2, disponibilidad

Requerimiento no | Seguridad Disponibilidad Prioridad
funcional

EI componente web debe estar disponible el 99% de tiempo al | Alta
afio

En el componente de I0T, el sistema debe estar disponible el Media
80% de tiempo al afio en lapsos no mayores de una hora fuera
de linea

Nota. Fuente: Elaboracion propia (2021)



Tabla 13

Requerimiento no funcional 3, usabilidad Ul
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Requerimiento no | Usabilidad ul Prioridad
funcional
Linea grafica Todas las interfaces de usuario del sistema (mdvil, Baja
administracion y dispositivo 10T) deben atender una misma
linea gréfica que mantenga un disefio limpio de interfaces.
Notificaciones Los mensajes en las notificaciones push, en el componente Baja
mavil, deben ser concisos para su visualizacion completa en la
notificacion del dispositivo movil
Nota. Fuente: Elaboracion propia (2021)
Tabla 14
Requerimiento no funciona 4, usabilidad UX.
Requerimiento no | Usabilidad UX Prioridad
funcional
Interacciones En el componente movil, se debe mantener la simplicidad en Alta
la(s) peticion(es) a través de un minimo de interacciones
manteniendo solo una vista por cada funcionalidad
Interacciones En el componente 10T, la interaccion con el usuario final debe | Media
ser solo de fines informativos salvo la configuracion de WI Fl
Interacciones En el componente web, las funciones administrativas deben Baja

Flujo de datos

mantener e indicar el flujo de tareas para determinada accion
en la misma vista sin actualizar el navegador

Nota. Fuente: Elaboracion propia (2021)




Tabla 15

Requerimiento no funcional 6, latencia.
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Requerimiento no | Desempefio Latencia Prioridad
funcional
El sistema, en su componente mavil, debe realizar la consulta | Alta
de datos y obtener su respuesta en 2 segundos desde el
momento de activar el boton de consulta.
El registro de fallas o alertas al usuario relacionados con el
Asistente de Cultivo 10T debe tardar méaximo 2 segundos desde
el momento en que se detecta la novedad.
El registro de fallas relacionados con la consulta a la nube 10T
deben ser notificadas al administrador del sistemay a los
usuarios en, al menos, 2 segundo.
Nota. Fuente: Elaboracion propia (2021)
Tabla 16
Requerimiento no funcional 7, tolerancia a fallos.
Requerimiento no | Desempefio Tolerancia a fallos Prioridad
funcional
Detectar cada 30 minutos el estado de los Asistente de cultivo | Alta

10T, en caso de desconexidn notificar al usuario para que
verifique

Consultar la conexién de forma constante de la plataforma a la
nube de 10T, en caso de desconexion notificar a los usuarios de
forma inmediata

Nota. Fuente: Elaboracion propia (2021)




Tabla 17

Requerimiento no funcional 6, interoperabilidad.
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Requerimiento no Interoperabilidad Prioridad
funcional
En el componente mdvil, la aplicacién funcionaré sobre Alta
sistemas operativos iOS 8 y Android 7 (Nougat) en adelante.
El componente web, debe consultarse desde navegadores web
de escritorio y méviles Chrome 88.0.4324.150 y Mozilla
Firefox 52.6 en adelante.
Nota. Fuente: Elaboracion propia (2021)
Tabla 18 Requerimiento no funcional 7, mantenibilidad
Requerimiento no Mantenibilidad Prioridad
funcional
El sistema de informacién debe permitir agregar nuevas Media

funcionalidades por otros desarrolladores de forma agil

Nota. Fuente: Elaboracion propia (2021)

Si bien los requerimientos no funcionales mencionados anteriormente plantean como

minimo 8 escenarios de calidad a continuacion, para este proyecto se evaluaran 3 relacionados en

las tablas en las tablas 19 a 21 los cuales son los mas relevantes para un prototipo a fin de

caracterizar y capturar aspectos de atributos de calidad (QAs) de una forma concreta, que puede

ser evaluada y utilizada en las actividades de disefio, y luego durante el desarrollo.

Tabla 19

Escenario de calidad 1, latencia.

Requerimiento no
funcional

Latencia

Prioridad

Alta

Justificacion

El grupo de desarrollo establece la importancia de ofrecer una respuesta
rapida al usuario para posicionar una imagen de agilidad y eficiencia en el

producto para un posible emprendimiento derivado del proyecto.
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Fuente Usuario Final.

Estimulo El usuario consulta el estado de la planta.

Aurtefacto Aplicacion mdvil, Componente Web, Nube IoT, dispositivo 10T.
Ambiente Operacién normal del componente web y los servicios de Thinker.io
Respuesta El usuario ve la informacion solicitada en entre 2 y 4 segundos.
Medida de la El 90 % de las peticiones deben realizarse en un lapso no mayor a los 3
respuesta segundos.

Nota. Fuente: Elaboracion propia (2021)

Tabla 20

Escenario de calidad 2, disponibilidad.

Requerimiento no
funcional

Disponibilidad Prioridad Alta

Justificacion

El grupo de desarrollo establece la importancia de mantener disponibles los
datos de los sensores para su consulta por parte del cliente

Fuente Cliente

Estimulo Al presionar el botdn consultar de la aplicacion movil

Artefacto Aplicacién mévil, componente web y dispositivo loT

Ambiente Operacion normal del componente web y los servicios de Thinker.io
Respuesta Ver la temperatura, humedad y pH de mi planta

Medida de la Disponibilidad de los datos en el 95% de las peticiones realizadas al
respuesta sistema

Nota. Fuente: Elaboracion propia (2021)




Tabla 21

Escenario de calidad 3, mantenibilidad
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Stakeholder Mantenibilidad Prioridad Media

Justificacion El grupo de desarrollo establece la importancia de aplicar buenas practicas
de programacidn con el propésito de mantener un codigo fuente legible a
cualquier desarrollador para hacer modificaciones a futuro.

Fuente Desarrollador.

Estimulo Modificacion y versionamiento de nuevo codigo.

Artefacto Componente web, movil.

Ambiente Proyecto configurado con repositorio Gitlab y Sonarcloud.

Respuesta Reporte de analisis estatico en Sonarcloud.

Medida de la 80% de cubrimiento de pruebas, 3% de lineas duplicadas, 0

respuesta vulnerabilidades, calificacién A en vulnerabilidades

Nota. Fuente: Elaboracion propia (2021)

Resultado del analisis de los requerimientos funcionales y no funcionales se define el

disefio y la arquitectura del sistema

7.3. Disefio y arquitectura

Para la definicion de la arquitectura se tienen en cuenta caracteristicas propias de las

plantas y los requerimientos funcionales y no funcionales, las habilidades técnicas del equipo de

trabajo, restricciones de recursos y de tiempo y una comparativa de los diferentes estilos

arquitecturales.

Debido a que los valores de las variables a medir en las plantas como lo son humedad,

temperatura y pH no presentan cambios drasticos inmediatos en el tiempo de forma natural, las
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variaciones se dan de forma paulatina, por esta razon no se requiere una medicion constante de
las variables mencionadas

El equipo de trabajo si bien en cuenta con las capacidades técnicas a nivel de desarrollo
de software y hardware, no se tiene experiencia en implementaciones de loT donde,
generalmente se implementan patrones arquitecturales de microservicios o eventos los cuales
fueron comparados con otros patrones como se visualiza en la tabla 21 para determinar la
arquitectura a utilizar:

Tabla 22

Comparativa patrones arquitecténicos

Arquitectura Agilidad Despliegue  Testeabilidad Rendimiento  Escalabilidad desarrollo
Capaz 1 1 3 1 1 3
Microservicios 3 3 2* 1 3 3**
Eventos 3 3 1 3 3 1
Microkernel 3 3Fr* 3 3 3 3

Nota. La calificacion es de 1 a 3 donde 1 es menor aplicacion y 3 mayor aplicacion de la
caracteristica de la fila 1. * depende de la descomposicion de los servicios. ** En equipos
pequefios que dominen los diferentes lenguajes que se pueden dar. *** Depende de la
implementacion principal donde se acoplan los plugins. Fuente: Elaboracién propia.

Analizada la comparacion y con respecto a las necesidades y prioridades del proyecto se

considera la eleccién de arquitectura de capaz debido a que si bien
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7.3.1. Diagrama de Despliegue

En la figura 23 se identifican 4 componente estructurales en una solucion de 10T los
cuales poseen las siguientes caracteristicas:

Sensores

e Humedad: YL-69: Sensor con voltaje de operacién de 5v, capaz de proyectar la
humedad de terreno con una eficiencia suficiente para el ratio de lecturas
requeridas por el sistema.

e Temperaturay humedad ambiente: DHT11: Se opta por sensor DHT11,
voltaje de operacién de 5V, capaz de proyectar de manera mas precisa, la
temperatura y humedad ambiente, el LM35 se recomienda para otros escenarios.

e Board de Microprocesamiento: Arduino UNO: Se opta por Arduino como
sistema microprocesador, siendo un sistema que no requiere procesos embebidos
ni complejos, es la mas adecuada y versatil.

e Gateway: Modulo ethernet W5500: Se opta por un modulo ethernet, protocolos
TCP/IP variados, para comunicacion entre sistemas (hardware y software).

Gateway: Placa Arduino

Nube loT: THinker.io.

Servidor Web: Desplegado en un equipo con SO Ubuntu 18 server con servidor web
Apache2 para soportar PHP version 7.4 y Motor de base de Datos MySQI 5.7

App cliente: Soportado por dispositivos moviles iOS 8 y Android 7 (Nougat) en adelante.



Figura 23 Diagrama de Despliegue
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«componente»
aplicacién

Nota. Fuente: Elaboracion propia (2021)

7.3.2. Caso de Uso arquitectura relevante.

«Saas» «servidor»
AWs loT core Servidor de web Apache
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Analizada la problematica y a resolver y de acuerdo con el objetivo general del proyecto

se identifican los roles de la figura 24 con sus relaciones que permitieron identificar los

requerimientos funcionales, arquitecturas viables y tecnologias a utilizar.



Figura 24
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Nota. Fuente: Elaboracion propia (2021)

7.3.3. Diagrama de secuencia

67

Sensor

Sensor::Obtener datos

g 7T F .. include»

Con.HUmedad

 wextend»

mc\uuev

Jinclu neﬁ»

7 Consultar Temperatura

Reportar Fallas
T

El diagrama de secuencia de la figura 25 se determinan la linea de vida del proceso a

ejecutar en la funcionalidad consultar plantas a partir de una dolencia determinada seleccionada

por el usuario.
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Figura 25 Diagrama de secuencia, consulta de plantas.

Diagrama de secuencia, consulta de plantas.
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Nota. Fuente: Elaboracion propia (2021)

En cuanto al proceso de activacion de un dispositivo 10T en el sistema el diagrama de
secuencia que se puede aprecia en la figura 26 se determina el flujo de proceso para identificar si
el dispositivo a registrar hace parte del sistema previo registro en el servicio AWS loT por parte

del equipo de desarrollo.
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Figura 26

Diagrama de secuencia Registro de Dispositivo 10T en el sistema
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Nota. Fuente: Elaboracién propia (2021)
En la figura 27 se aprecia el proceso a ejecutar en para consultar las condiciones de la
planta a peticion del usuario, adicionalmente se visualiza el ciclo de monitoreo de la planta para

detectar cuando supera los limites de temperatura, humedad y pH parametrizados en el sistema:



Figura 27

Diagrama de secuencia, Consulta estado planta y funcién de alertas.
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7.3.4. Diagrama de clases
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La estructura del sistema se define con el diagrama de clases de la figura 28, bajo un

enfoque de Programacion Orientada a Objetos en este diagrama se determina las clases,

relaciones y funciones a partir de la abstraccion del problema a resolver con sistema a desarrollar

identificando entidades como planta, dolencia, usuarios entre otros.

Figura 28
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Figura 29

Diagrama de clases gateway
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Figura 30

Diagrama de Clases aplicacion movil
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7.3.5. Arquitectura de alto nivel

Con la arquitectura de alto nivel de la figura 29 se define la estructura general del sistema
donde se identifican componentes clave para el funcionamiento, este disefio se implementd de
acuerdo con las arquitecturas tradicionales de soluciones de 10T del mercado donde se definen
los sensores a utilizar, la nube 10T, el servidor web del sistema y un cliente moévil.

Figura 31

Arquitectura de alto nivel
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Nota. Fuente: Elaboracion propia (2021)
7.4.  Construccion

Para abordar la construccion del sistema se realizé inicialmente una investigacion de
tecnologias y proveedores de 10T en la nube, cuyo resumen se puede observar en la tabla 24,
para delegar aspectos de seguridad y de administracion de los dispositivos en los dos aspectos
claramente diferenciado de software y hardware, como se menciona en el apartado de

metodologia.



Tabla 23 Diferencias de servicios de 10T en la nube

Diferencias de servicios de 10T en la nube

AWS loT MS Azure loT Thinker lo
Licencia Propietario Propietario OpenSource
protocolos Control: HTTPS. HTTP, AMQP, MQTT y MQTT, CoAP, HTTP,
Datos: HTTPS, WebSockets | protocolos PSON

y MQTT

personalizados.

Comunicacion

Telemetria (Control) y
Mando

Telemetria (Control) y
Mando

Dispositivos Broadcom, Marvell, Renesas, | Intel, Raspberry Pi, Arduino, Linux,
soportados Texas Freescale, Texas Raspberry Pi, MQTT
Instruments, Microchip, Instruments, clientes
Intel, Mediatek, MinnowBoard,
Qualcomm, Seeed, BeagleBoard, Seeed,
BeagleBoard, Raspberry resin.io
Pi, Inte
SDK Embedded C, JavaScript, .Net y UWP, Java, C, N/A
Arduino Yun Nodejs
Seguridad TLS (Mutua autenticacién) T | TLS (Solo autenticacion TLS (Solo autenticacién

de servidor)

de servidor)

Autenticacion

AWS IAM o AWS Cognito
para solicitudes

HTTPS y WebSockets.
SigV4 y Certificado X.509
para conexiones

con HTTP y autenticacion
basado en

certificados para conexiones
MQTT

Por dispositivo con el
token de SAS

Por dispositivo con el
token de SAS

Nota. Fuente: Elaboracion propia (2021)

Una vez analizadas las opciones se decide por Tinker.io debido a que posee las

caracteristicas de comunicacion necesarias para el proyecto y, dado que no se van a manipular

datos sensibles, se considera que o se requieren protocolos de seguridad tan fuertes.

Posteriormente, identificadas las habilidades duras del equipo se definen las tareas a

partir del campo de accion aplicables al hardware y software donde Wilson Contreras asume el
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desarrollo e implementacion al sistema de los componentes de hardware y David Jiménez asume

el desarrollo web y movil del sistema. Lo anterior permite un mejor trabajo en paralelo.

A fin de mantener una copia de seguridad, realizar rollbacks y procedimientos de

integracion continua se consideran diferentes herramientas para llevar un mejor control del



proyecto relacionado con la construccion. En la figura 30 se aprecia la comparativa de
funcionalidades de diferentes productos en el mercado.

Figura 32 Comparativa soluciones DevOps
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o

En cuanto al software se procede a realizar los disefios bajo el Lenguaje Unificado de

Modelado UML cuyos resultados se pueden apreciar en el apartado de Disefio y Arquitectura.
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A fin de agilizar el desarrollo se escoge el framework de PHP Laravel que tiene
funciones prestablecidas y listas para la implementacién como lo son autentificacion, roles,
proteccion de rutas web y API, entre otras. Adicionalmente se presta para implementar un
modelo de capaz donde se identifican las diferentes responsabilidades de los artefactos de
software.

Respondiendo a la arquitectura de alto nivel que se puede apreciar en la figura 29, para el
desarrollo de la aplicacién movil se considera el uso de lonic framework dado que el equipo no
cuenta con experiencia en el desarrollo nativo de aplicaciones Android y iOS y dado que la
aplicacion no requiere de contenidos multimedia muy elaborados se considera que una
tecnologia hibrida basada en web permite una curva de aprendizaje mas rapida

Debido a los limites de trabajo en proceso en un estado del tablero Kanban definido en el
apartado de metodologia se identificaron en el desarrollo del proyecto inconvenientes
relacionados con la conectividad con la nube de 10T seleccionada. Como se visualiza en la figura

31, la columna Doing llega a limite



Figura 33

Limite de trabajo alcanzado

w Cultvo Urbano (6] @ =
5 © Review 14
S
BK Cron monitoreo planta & BK APl auth web - Thinkerio & IF configuracion Nube loT @ @ Terminada
BK notificaciones alertas & s
planta
BK API registro usuarios & HW auth Thinker.io o App entorno desarrollo lonic 85
movil @ Terminada
App menu y navegacién & %
+
HW envio de datos a []
App login y registro & thinker.io
App consumo APl dolencias &5 @ Terminada
+ BERUDdispositivos
BK APl consulta estado E3 v *
planta thinker.io
App consumo plantas £
Q T
HW configuracion sensores @ BICAPseauimie I
App consumo curso £ en gateway ccciones-planta
+
App consumo plantas & @ Terminada

Nota. Fuente: Elaboracion propia (2021)

Adicionalmente, con el esquema de tipificacion de tareas relacionado en el apartado de
metodologia, si bien la construccion tiene enfoques diferentes comparten aspectos comunes
como la seguridad, la calidad y buenas préacticas en el desarrollo, por lo anterior una vez
verificado los requerimientos funcionales, no funcionales y realizados los disefios relacionados
en sus respectivos apartados del presente documento se abarca la construccién en dos frentes,
hardware y software.

En cuanto a la construccion de software, durante el proceso de implementacion de los
disefios relacionados en el apartado Disefio y Arquitectura se tuvieron en cuenta dos aspectos

fundamentales en cuenta, calidad y seguridad.
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En cuanto a calidad, el uso del framework Laravel permite la implementacion de buenas
practicas tales como el empaquetamiento de artefactos de acuerdo con su funcién, a
continuacion, se describen 4 grupos principales:

Los modelos, agrupados en la carpeta model y se encargan del acceso a datos.

Los controladores, agrupados en la carpeta controllers y contiene la I6gica de negocio.

Las vistas, que aplican en el administrador web se agrupan en la carpeta view

Adicionalmente se realizan unas subcategorias en los controladores acordes al proyecto
como se visualiza en la figura 33

Figura 34 Definicion de paquetes

Ejemplo de definicion de paquetes

HomeController.php
LeccionController.php

LimiteController.php

roller.php

ApiController.php

ontroller.php

UserController.php

Nota. Fuente: Elaboracion propia (2021)

También se define de forma las diferentes clases de acuerdo con su responsabilidad, donde,
por ejemplo, Dispositivo cuenta con todas las funciones relacionadas con este como el registro de
seriales, consulta de datos al dispositivo de 10T, desactivacion de dispositivos entre otras.

Adicionalmente, sobre la codificacion de clases se define la siguiente nomenclatura
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El nombre de la Clase aplica la nomenclatura Upper CamelCase, con la primera letra de
cada palabra en mayuscula,

Para atributos se registran primero las constantes en mayuscula toda la palabra y con
separador ‘_’ en caso de usar mas de dos palabras a fin de tener nombres de atributos descriptivos,
posteriormente se definen atributos protegidos y luego publicos en minascula, al igual que las
constantes se maneja el © * como separado de palabras. Los métodos se organizan en el orden de
privados, publicos estaticos y publicos aplicando Camell Case en su definicion como se ve en la

figura 35.



Figura 35

Ejemplo definicion estructura de clases

Authenticatable

USUARIO ADMINISTRA
USUARIO_REGULAR="fal

$transformer

$fillable

$hidden =

$appends = [

generarVerificacionTOken( ) {

setNombre ($valor){

setEmail({$valor){

esVerificado(){

esAdministrador(){

Registroseriales()

Nota. Fuente: Elaboracion propia (2021)
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El aspecto de seguridad se realiza un analisis de riesgo cuyo detalle se puede consultar en
el anexo A, este permitio identificar algunos riesgos sobre los cuales realizar los requerimientos
de seguridad, insumo fundamental para la adopcion del SDL (Security Development Lifecycle)
donde se definen el entrenamiento, requerimientos de seguridad, su disefio, implementacion y
comprobacion como se puede observar en las tablas 24 a 28.

Tabla 24

Contenido de la etapa de entrenamiento definido para el SDL

Componente Entrenamiento

OWASP loT Top 10.

Dispositivo 10T
OWASP Firmware Security Testing Methodology.

Api Owasp Api Security.
Web OWASP Top Ten.
Owasp MSTG (Mobile Security testing guide.
Movil Owasp MASVS (Mobile Application Security Verification
Standard).

Nota. Fuente: Elaboracion propia (2021)

Tabla 25

Etapa de requerimientos de seguridad definido para SDL

ID | Requisito | Descripci6n | Criterio de aceptacion
Aplicacion movil
R1 | Servicios de red seguros. A fin de brindar confianza y evitar Consumo endpoints con
ataques informaticos. certificado SSL instalado.
R2 | Autenticaciony Funcion de registro, loginy Usuarios registrados en el sistema
autorizacion autorizacion de peticiones. realizan consultas al dispositivo
sensor.
App web
R3 | Exponer en el api solo la No exponer campos adicionales a fin No se deben exponer ningln dato
informacion requerida por | de ocultar en lo posible la estructura de | adicional al necesario.
el usuario. la DB.
R4 | Prevenir ataques de Se debe identificar peticiones validas Token en cada uno de los
falsificacion de peticion del administrador al sistema. formularios del administrador.
en sitios cruzados.
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R5 | Mecanismo de EL servicio solo debe responder a Todas las peticiones deben asociar
autenticacion en el usuarios registrados un token de seguridad previo login
consumo de la API. del usuario.

R6 | Controles SQL para evitar | Par evitar ataque donde a través de la Todas las consultas a DB se deben
la fuga masiva de datos en | manipulacién de las peticiones obre la | realizar a través del ORM.
caso de inyecciones SQL | API se puede agregar sentencias

maliciosas SQL.
Dispositivo 10T

R7 | Seguridad en Hardware, A fin de evitar el envio de datos Deteccidn del dispositivo
evitando manipulacién de | errados manipulado para su desactivacion
la board por parte de un por el administrador.
tercero.

R8 | Impedir que dispositivos Solo los dispositivos configurados por | Deteccion de dichos dispositivos

falsificados se conecten al
sistema

el administrador pueden conectarse al
sistema

para su anulacion por parte del
administrador

Nota. Fuente: Elaboracion propia (2021)



Tabla 26

Etapa de disefio definido para SDL

| Requisito

| Disefio

Aplicacion movil

R1

Servicios de red seguros.

Certificado SSL.

R2

Autenticacion y
autorizacion.

Autenticacién OAuth2: Implementacion de
Servidor PHP OAuth 2.0. De acuerdo con las
especificaciones RFC6749 de la IETF

La aplicacion cliente envia su id y codigo de
autorizacion parametrizado en el sistema.
Recibe un codigo de autorizacion.

Dicho codigo es enviado junto con el usuario y
contrasefia de un usuario registrado

De ser exitoso el servidor responde un token de
acceso personal que se valida en todas las
peticiones que se hagan al sistema.

App web

R3

Exponer en la api solo la
informacion requerida por el
usuario.

Restriccion de campos expuestos.

Se definen los datos necesarios para su consumo
de cara a la aplicacion movil(titulos,
descripciones, imagenes, etc.), los demas se
dejan como atributos ocultos en las clases
definidas en el ORM que acceden a los datos.

Redefinicion de campos.

Construccion una capa de presentacion y
transformacion de los nombres de campos con la
libreria Fractal, se mapea los campos expuestos
y se asigna correspondiente alias, de esta manera
no se exponen los nombres de los campos de la
base de datos, tales como id, name, cliente_id,
entre otros.

R4

Prevenir ataques de
falsificacion de peticion en
sitios cruzados

Generacion token CSRF para cada sesion de
usuario.

RS

Mecanismo de autenticacion
en el consumo de la API

Autenticacion OAuth2.
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falsificados se conecten al
sistema

R6 Controles SQL para evitar la | ORM para el acceso a DB. Se implementa
fuga masiva de datos en caso | Elloquent ORM de la version 8.0 del framewrok
de inyecciones SQL Laravel. Los datos de las tablas se mapean a
objetos. Para la realizacion de transacciones se
aplica el patron Active Record, las operaciones
de la base de datos son realizadas por el ORM
para no utilizar sentencias SQL en la capa ldgica.
Dispositivo 10T
R7 Seguridad en Hardware, Circuito de proteccion, modifica la bandera a
evitando manipulacion de la | falso si el case del dispositivo es abierto.
board por parte de un tercero
R8 Impedir que dispositivos Registro de seriales encriptados en el dispositivo

para su identificacion en la nube 10T y el
administrador web del sistema mediante
OpenSSL y el cifrado AES-256. Todos los
valores cifrados estaran firmados con un codigo
de autenticacion de mensajes (MAC) con el cual
se impide el descifrado de seriales manipulados.

Nota. Fuente: Elaboracion propia (2021)

Un de los aspectos que se consider6é importante dentro del sistema es la autenticacion y

autorizacion, para lo cual, como se menciona en la tabla 26 se implementa la especificacion

OAuth2 cuyo funcionamiento se puede observar en las imagenes 36 y 37.
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Figura 36 Login y obtencion de autorizacion con Auth2

Login y obtencion de autorizacion con Auth2

apiflogin

Headers (10)  Body ®  Pre-request Script

form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL

Nota. Fuente: Elaboracion propia (2021)

En la imagen 37 se aprecia una peticion exitosa enviando el token de autorizacion obtenido

Figura 37

Solicitud de recurso con token de autorizacion
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Para la etapa de implementacidn se realiza un inventario de las herramientas a utilizar
para verificar vulnerabilidades conocidas sobre estas se utiliza la base de datos de

https://cve.mitre.org/*

Tabla 27

Etapa de implementacion definido para SDL

Herramienta

Librerias de terceros

Observaciones

App

lonic V.6 cordova-plugin-
advanced-http Sin vulnerabilidad conocida.
Administrador Web
Se encuentran vulnerabilidades
. relacionadas proyectos
Php 7.4 No aplica realizados con php 7.4 como
OS4Ed y YouPHPTUbe 7.4.
Passport Vulnerabilidades conocidas para
Eloquent ORM versiones anteriores a 8.4.2 en la
Laravel Framework 8 . g,
Fractal configuracion por defecto
Servidor OAtuh2 debug.
No aplica Se encuentran vulnerabilidades

relacionadas con plugins,
implementaciones y entornos

MySQL que no se utilizaran en el
proyecto como SO windows,
uso de versiones de php
anteriores a la 7.4 entre otros.

Dispositivo 10T
dht11 0.1.0
Python 3.7 RPi.GPIO 07.0
paho-matt 1.5.1 Sin vulnerabilidad conocida
Proveedor IoT Cloud
Ubidots.com \ Servicio MQTT broker | Sin vulnerabilidad conocida

Nota. Fuente: Elaboracion propia (2021)

L CVE (Common Vulnerabilities and Exposures), es un registro de vulnerabilidades de seguridad conocidas
mantenido y supervisado por la corporacion MITRE con recursos de la Agencia de Seguridad de Infraestructura y
Ciberseguridad de Estados Unidos.


https://cve.mitre.org/

87

Adicionalmente, en la etapa de implementacion se realiza un analisis estatico en la
herramienta Sonar Cloud, cuyos resultados se pueden observar en las figuras 39 y 40 del
apartado Pruebas.

Dados los resultados obtenidos y el alcance del prototipo a realizar en el proyecto se
considera que las herramientas escogidas para el desarrollo de este pueden satisfacer los objetivos
propuestos.

En la tabla 28 se especifica las herramientas y componentes a analizar cuyos resultados se
pueden apreciar en las figuras 53 a 72 del apartado Pruebas del presente documento

Tabla 28

Definicion de pruebas etapa de comprobacion.

Herramienta Componente Objetivo
Escaneo de puertos
http://cultivo-
nmap Cultivo Urbano urbano.dagodigital.com/
nmap Proveedor loT cloud https://industrial.api.ubidots.com/
Captura de trafico
whireshark Proveedor IoT cloud https://industrial.api.ubidots.com/
Anadlisis estatico
http://cultivo-
SonarCLoud Cultivo Urbano urbano.dagodigital.com/
Analisis dinamico
http://cultivo-
OWASP ZAP Cultivo Urbano urbano.dagodigital.com/
OWASP ZAP Proveedor IoT cloud https://industrial.api.ubidots.com/

Nota. Fuente: Elaboracion propia (2021)

La implementacion del prototipo funciona de la aplicacién movil desarrollado con el
framework lonic responde al diagrama de clases de la figura 30 del apartado Disefio y
Arquitectura. En cuanto a funcionalidad se realiza el disefio de la aplicacion a partir de la

identificacion de los requerimientos funcionales donde se implementa un menu de tipo Tabs que


http://cultivo-urbano.dagodigital.com/
http://cultivo-urbano.dagodigital.com/
https://industrial.api.ubidots.com/
https://industrial.api.ubidots.com/
http://cultivo-urbano.dagodigital.com/
http://cultivo-urbano.dagodigital.com/
http://cultivo-urbano.dagodigital.com/
http://cultivo-urbano.dagodigital.com/
https://industrial.api.ubidots.com/

ofrece el framework a fin de distinguir los dos enfoques de la aplicacion, el pedagogico, y el
sensor.

Figura 38

Menu consulta de dolencias y plantas
Dolencias

Dolor abdominal

Dolor abdominal

Dolor de Cabeza

Acné

S

Dolencias

Nota. Fuente: Elaboracion propia (2021)
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Figura 39 Menu consulta sensor

Menu consulta sensor
Consulta Dispositivo
Temperatura

Humedad

pH

Nota. Fuente: Elaboracion propia (2021)
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Figura 40

Menu consulta sensor

Registro Dispositivo

Serial

ABC12

Nota. Fuente: Elaboracion propia (2021)

Dado que el alcance del producto es un prototipo se hizo més énfasis en la usabilidad dando
menos prioridad al disefio dado que no se cuenta con el recurso humano para la definicion de un
estilo grafico.

Otro factor que se tiene en cuenta es el principio de responsabilidad Unica extrapolado al
disefio donde cada interaccién del usuario realiza el consumo de servicios expuesto por el

componente web, en la figura 41 se relacionan los endpoint expuestos para la aplicacion.
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Figura 41

Endpoints expuestos por el componente web

~ Cultivo Urbano
POST paut token
POST Login
user show

rosT User Store

users verifiy

User Resedn token verificacion

Dolencia index

Dolencia show

Planta index

Planta show

Curso index

Curso show

Leccion index

Lecciones show
POST Registrar dispositivo - Serial ...
rosT Consultar loT

historico consultar

Nota. Fuente: Elaboracion propia (2021)
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En cuanto al Hardware, se lleva a cabo la caracterizacion y linealizacion correspondiente
para el sensor DHT11, ya que, los sensores no arrojan valores de temperatura finales. En principio
se procede con definir los alcances y caracteristicas propias del sensor.

Tabla 29 Datos de caracterizacion DHT11

Datos de caracterizacién DHT11

Descripcio
Caracteristica n
Circuito integrado Si
Rango temperatura 0°a50°
Precision temperatura 1°C aprox
Rango de humedad 0% a 100%
Precision de humedad 5% aprox
Resolucién de muestreo andlogo 0-1023
Frecuencia maxima de muestreo 1
registrada muestra/s

Nota. Fuente: Elaboracion propia (2021)

Segun los datos registrados conforme a la resolucién y los valores minimos/maximos, se
procede a definir la conversién de valores para delimitar el muestreo de 0° a 50° para temperatura
y de 0% a 100% para humedad. Para lo cual se hace uso de la libreria propia del sensor DHT para
Arduino.

Figura 42

Libreria Arduino para sensor DHT11

DHT sensor library

by Adafruit Version 1.4.2 INSTALLED
Arduino library for DHT11, DHT22, etc Temp & Humidity Sensors Arduine library for DHTL1, DHT2Z, etc Temp & Humidity
Sensors

> B=iGe

Nota. Fuente: Elaboracion propia (2021)
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Definida la libreria, se procede a comprobar el funcionamiento correcto del sensor. El cual
se aprecia en la figura 43.

Figura 43

Monitor serial de registro de DHT11

(@ coms EENEETS
|

Humedad = 60.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = 60.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = €0.00% Temperatura = 19.00C
‘IHumedad = 61.00% Temperatura = 19.00C
Humedad = 60.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = 61.00% Temperatura = 19.00C
Humedad = €1.00% Temperatura = 19.00C

[V| Desplazamiento automatico Nohay findelinea v | (9600baud

Nota. Fuente: Elaboracion propia (2021)

Corroborando el funcionamiento del sensor con la libreria incluida, se procede a incluir
también, la libreria del integrado ESP8266, el cual se encargara de cargar el cddigo de trabajo y
enviarlo via Wifi. La libreria cuenta también con la definicion estandar de valores del médulo
como la velocidad de carga, la variante IwlIP del dispositivo, el reloj de la CPU del microprocesado,

entre otros. Todos los valores se configuraran de la siguiente manera.
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Figura 44
Configuracion de sensor ESP8266

Placa: "Generic ESP8266 Module” L
Builtin Led: "2" L4
Upload Speed: "312000" L4
CPU Frequency: "80 MHz" L4
Crystal Frequency: "26 MHz" L4
Flash Size: "512KB (FS:64KB OTA:~214KE)" L4
Flash Mode: "DOUT (compatible)” [
Flash Frequency: "40MHz" L4
Reset Method: "dtr (aka nodemcu)” [
Debug port: "Disabled” L4
Debug Level: "Ninguno" L4
IwlP Variant: "v2 Lower Memory" L4
VTables: "Flash" L
Exceptions: "Legacy (new can return nullptr)” L4
Erase Flash: "Only Sketch” L4
Espressif FW: "nonos-sdk 2.2.1+100 (130703)" 4
551 Support: "All 551 ciphers (most compatible)” L4

Nota. Fuente: Elaboracion propia (2021)

Se prueba el funcionamiento del modulo, conectandolo a una red wifi valida, si el
dispositivo, su configuracion y las librerias son correctas, el sistema enviara un mensaje de
confirmacion de conexion, como se aprecia en la figura 45

Figura 45 Monitor serial de registro de ESP8266
Monitor serial de registro de ESP8266

& coms =R |EEH 55

Send
....... rl lez| ©l&| € 1i blE, i ‘r'bE bESnnzlnnedi b *
Conmnecting..ceeuaanasnans

Connected, IP address: 192.168.1.10

4 10 2

Autoscroll \Noline ending | | 115200 baud -

Nota. Fuente: Elaboracion propia (2021)
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Con el objetivo de registrar los datos en la nube, se hace uso de una plataforma loT
conocida como “Ubidots”, esta plataforma también requiere sus respectivas librerias y deben ser
descargadas directamente desde el repositorio GitHub de Arduino.

Figura 46

Repositorio Github para librerias de Ubidots Arduino.

B ubidots / ubidots-esp8266

<> Code lssues 1 Pull requests Actions Projects Wiki Security Insights

P master ~ ¥ 13 branches  § 4 tags Go to file 4 Code ~

3 jotathebest Merge pull request #49 from ubidots/team/5D-3889 ... ed195d1 24 days ago  ¥9 131 commits

examples fixing minor typos. Addint missing methods docs 17 months ago

SIC ProtocolHandler: floatToChar 24 days ago

.gitignore Initial commit 5 years ago

README.md readme: Fix README formatting and typos 12 months ago

keywords.txt updating keywords file 2 years ago

library.properties updating library version 13 months ago
= README.md

Nota. Fuente: Elaboracion propia (2021)

Se valida que los modulos funcionan correctamente, por lo que se procede a llevar a cabo
la implementacién de sensores y mddulos de procesamiento. Se definen primero las librerias y

variables con las que el programa va a soportarse. Figura 42.
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Figura 47
Variables y librerias del codigo de procesamiento.

#include "Ubidots.h"
#include <Adafruit_Senscr.h>
#include <DHT.h>

#include <DHT_U.h>

#define DHTPIN 4

#define DEVICE "ESP8266_Project” // Nombres de variables de Ubidots
#define ID TEMP "temperatura”

#define ID HUM "humedad"

#define ID PH "ph"

#define TOKEN "BBFF-mXS8cAYv72nDQr¥ni8qvSFGIELeLgRc" // Token de Ubidots

#define WIFISSID 4NN // lNorbre WiFi
#define PASSWORD NN // Czssword WiFi

#define DHITYPE DHT11
DHT Unified dht(DHTPIN, DHITYPE):

uint32_t delayMS:
Ubidots client (TOKEN);
flecat Valor_Temperatura = 0;

Nota. Fuente: Elaboracion propia (2021)
Posterior a eso, se define el SetUp del cddigo, con comandos de inicio de variables y
periferias del sistema.

Figura 48
Setup del codigo de procesamiento

veid setup() {
Serial.begin(115200);

. TTT T

pinMode (LED BUILTIN, OUTPUT);

digitalWrite (LED BUILTIN, 1):

dht.begin();

sensor_t sensor;
dht.temperature () .getSensor (szsensor);
delayMS = senscor.min_delay / 1000;

Nota. Fuente: Elaboracién propia (2021)
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Por dltimo, se realiza el codigo de ejecucion, el cual definira la manera como el
microprocesado ejecutara el trabajo y repetira en bucle.

Figura 49

Programa de ejecucion del cédigo de procesamiento

veid loop()
{

sensors_event_t event;

dht.temperature () .getEvent (zevent) ;
al.print(F("Temperature: ")):

print (event.temperature);

ntln(F("°C")):
ID TEMP, event.temperature);

Serial.print(F("Humidity: "))
l.print(event.relative_humidity):’
S .println(F("s"));
client.add(ID_HUM, event.relative_humidity):;
client.send();
delay(3000);
client.add(ID PH, 6)-;
t.send() >
delay(3000);

Nota. Fuente: Elaboracion propia (2021)
Definido todo el cédigo del programa, se procede a cargar y validad el cédigo.

Figura 50

Carga aprobada de cddigo al médulo Wifi

El Sketch usa 2 bytes (61%) del espacio de almacenamiento de programa. E1 m es 434160 bytes.
Las variables G es usan 26992 bytes (32%) de la memoria dindmica, dejando 54 s para las variables locales. El mdximo es 81920 bytes.

Nota. Fuente: Elaboracion propia (2021)
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Ya cargado el cddigo, se prepara la plataforma Ubidots para que reciba los datos que se
encuentra enviando el dispositivo. Por lo que se crea primeramente el dispositivo en la plataforma
tal cual como se encuentra nombrado en el codigo, y se registra y valida el token con el que el

dispositivo y la plataforma se van a comunicar.

Figura 51

Creacion de dispositivo en Ubidots.

Devices

&) NAME LAST ACTIVITY CREATED AT - ACTIONS

@ C45BBES4D8F2 18 hours ago 2021-04-25 21:49:26 -05:00

Nota. Fuente: Elaboracion propia (2021)

Dentro del dispositivo creado, se procede a crear las variables de la misma manera,
corroborando que los ID de variables concuerden con los de la plataforma.

Figura 52

Creacion de variables en Ubidots.

© SETLOCATION

C45BBES4D8F2

Leaflet

D @

60862 3efc3703480b5db “ “
65.00 6.00 20.70

........................ fumedad ph temperatura

18 hours ago 18 hours ago 19 hours ago
Add new tag
Last activity

-----------------------------------

18 hours ago

Nota. Fuente: Elaboracion propia (2021)
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Como se observa, el sistema se encuentra enviando los datos sensados y registrados hacia

la plataforma.

7.5. Pruebas

A continuacidn, en la tabla 24, se relacionan las pruebas ejecutadas que se a fin de validar

aspectos de calidad y seguridad.

Tabla 30

Herramientas para la realizacion de pruebas

Prueba Herramienta Prueba
Calidad

Latencia Postman Tiempo de respuesta en consultar
estado de una planta

Mantenibilidad SonarCloud Reduccion de code smells, bugs y
vulnerabilidades

Disponibilidad Jmeter NuUmero maximo de peticiones

Seguridad

Reconocimiento Nmap Verificacion de puertos y deteccién
del sistema operativo del
componente web del sistema

Vulnerabilidad Owasp ZOP Escaneo de vulnerabilidades del

componente web del sistema

Fuente Elaboracion propia (2021)
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Las pruebas mencionadas se aplicaran al endpoint de consulta de datos de la planta dado

que esta es la funcionalidad que mas valor representa en el proyecto sitio http://cultivo-

urbano.dagodigital.com/api/consultardispositivo.

En cuanto a latencia, en la figura 53 se visualiza una peticion de consulta del dispositivo

sensor en el entorno local de desarrollo que tardo 7.55 segundos.

Figura 53

Consulta a sensor en entorno local de desarrollo.

POST Consultar loT

Consultar loT

POST

http://cultivo-urbano.test/api/consultardispositivo

EIEIN Authorization ® Headers (10) Body @ Pre-req Tests ®

none form-data x-www-form-urlencoded @ raw binary GraphQL

"humedad": 77,
"ph": 6,
"temperatura": 2
"planta_user
"tipo": "normal",
"id .
"estado": []

Nota. Fuente: Elaboracion propia (2021)

Settings

Sin embargo, la misma peticiéon realizada al entorno de produccién desplegado en una

instancia ec2 del servicio de AWS En la url http://cultivo-urbano.dagodigital.com/ tardo 757ms

como se observa en la figura 54.


http://cultivo-urbano.dagodigital.com/

101

Figura 54

Consulta a sensor en entorno de produccion en AWS

POST Consultar loT POST Consultar loT

Consultar loT

POST http://cultivo-urbano.dagodigital.com/api/consultardispositivo

Params Authorization ® Headers (10) Body @ Pre-request Script Tests @

Type
Bearer Token

Body Cookies Headers est Results 2 2000K 757ms 531B

Pretty Raw Preview Visualize

"humedad": 77,
"ph": 6,
"temperatura": 2
"planta_user_id":
"tipo": "alerta'
T4 17,
"estado": {

S Bootcamp  [*) Runner {iI]

Nota. Fuente: Elaboracion propia (2021)

En cuanto a la mantenibilidad, definida este estilo de cddigo se realiza una verificacion
de este a través de SonarCloud para verificar aspectos de calidad del cédigo como
vulnerabilidades, indice de mantenibilidad, code smells, entre otros, en la figura 55 se visualiza

un reporte de analisis inicial del analisis estatico.



Figura 55

Reporte inicial analisis estatico Sonar Cloud

David Mauricio Jiménez Lépez

Overview ks

Sscurity Hotspots  Measurss  Code  Activity

Reliability u

43

i Bugs

Security weasues

Maintainability Measure:

Dett

Coverage Measure

O 0.0%

rage
Duplications Measure

> 0.1%

Dupications

Nota. Fuente: Elaboracion propia (2021)

Cultivo Urbano e ©

Administration =

5@

@ Security Hotspats

62

@ Cote Smolls

2

Duplicatad Blocks

En la figura 56 se observa el analisis estatico final

Figura 56

Reporte final analisis estatico Sonar Cloud

PUBLIC dr ()

Project Activity

Apei 30, 2021, 4:40 PM

Quality Gate
Datzum Sonar way

Quality Profiles

Last analysis method
Analyzed by Gitab CI #
Project Koy

david fmenez3_cutivo-urbano
Organization Key

davidjmensz)

Got project badges
Setnotifcations

[Bom

[(Ecom]

David Mauricio Jiménez Lopez ' =) Cultivo Urbano &

§ master ©

Overview Issues Security Hotspots ~ Measures Code  Activity ~ Administration ~
Quaity Gate

Reliability measures
¥ Bugs

Security Measures

0@

& Vulnerabiities

0@

@ Security Hotspots

Maintainability messures

0@ 0

Debt @ Code Smells

Coverage measures

O 47 1%

Coverage

Duplications Measures

> 0.0% 0

Duplications Duplicated Blocks

Nota. Fuente:

New code: since previous version
started 8 days ago

0@

i New Bugs

0@

& New Vulnerabilities

0@

@ New Security Hotspols

0@ 0

New Debt @ New Code Smells

75.0%

Coverage on
18 New Lines to Cover

0.0%

Duplications on

507 new Lines

Elaboracidn propia (2021)

May 9, 2021, 7-14AM

About This Project

W Notags -
PHp
© 35k css
Lines of Code JavaScript
XML

Project Activity.

AN

Version not provided

PUBLIC W {

-k
132
|37
| 34

May 9, 2021, T:14 AM

May 9, 2021, 6:55 AM
Project Analyzed
May 9, 2021, 6:45 AM
Project Analyzed

Show More

Quality Gate
(Default) Sonar way

Quality Profiles
(css) Sonar way
(JavaScript) Sonar way
(PHP) Sonar way
(ML) Sonar way

Last analysis method
Analyzed by Gitlab CI ¢
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Para evaluar la disponibilidad se realizan pruebas de estrés. A fin de determinar la
capacidad de respuesta y por tanto la disponibilidad de los datos capturados por los sensores

teniendo en cuenta que el backend fue desplegado en una instancia gratuita de AWS cuyas

caracteristicas son
e Numero de CPU’s: 1
e Memoria 1 GB:
e Procesador: Intel 3.3Ghz

e Rendimiento de red : De bajo a moderado

Figura 57 Configuracion de pruebas con JMeter

L

fBasic ["Advanced |

Servidor Web
Protocolo: |http
Peticion HTTP
[posT

| Nombre de Servidor o IP: [cultivo-urbano.dagodigital.com

|V| Ruta: |apifconsultardispositivo

I:‘ Redirigir Automaticamente Seguir Redirecciones Utilizar KeepAlive I:‘ Usar 'multipart/form-data' para HTTP POST I:‘ Cabeceras comp

Parameters | Body Data | Files Upload |

181
2 "planta_id":1,
3 "dispositive_1d":1
4
|| 2 | | || T B

Grupo de Hilos

Nombre: [Grupc de Hilos

Comentarios |

Accion a tomar después de un error de Muestreador
2 Continuar J Comenzar siguiente iteracion O Parar Hilo @ Parar Test (0 Parar test ahora

Propiedades de Hilo

Namero de Hilos [300

Periodo de Subida (en sequndos): [1

Contador del bucle: []sin fin |1

[[1Same user on each iteration

Retrasar la creacion de Hilos hasta que se necesiten
[] Planificador
Duracion (segundos)

Retardo de arranque (segundos)

Nota. Fuente: Elaboracion propia (2021)
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Al ejecutar las pruebas, se dan los resultados relacionados en las iméagenes 58,59 y 60

Figura 58

Detalle de peticiones realizadas con JMeter.

Muestra # | Tiempo de comienzo | Nombre del hilo Etiqueta Tiempo de Muestra (... Estado Bytes Sent Bytes Latency cflnnect Time(ms) |
0:0 16/Grupo de Hilos 1-2 Consulta Dispositivo 58| 170[|+
0:08: 79|Grupo de Hilos 120 |consulta Dispositivo 95| o
0:08:12.854Grupo de Hilos 1-13 __|consufta Dispositivo 21 13
0:08:12.826(Grupo de Hilos 1- Consulta Dispositiva 5. 16
0:08:12.872[Grupo de Hilos 1-18___|Consulta Dispositivo 0 99)l=
0.0 75[Grupo de Hilos 1-19__|Consulta Dispositivo 1 4 1 5‘
0:0 8|Grupo de Hilos 117 |Consulta Dispositivo 05. a1 5! 04|
El 0:0 3|Grupo de Hilos 1- Consulta Dispositivo [of a1 [ 58|
9 0:0! 0[Grupo de Hilos 1-12__|Consulta Dispositivo 1 1 36
0 0:08:12.861[Grupo de Hilos 1-15__|Consulta Dispositivo 0. 0 25
0:08:12.836Grupo de Hilos 1- Consulta Dispositiva 2 2
0:08:12, Er‘Empn e Hilos 1-11___|Consulta Dispositiva 16 16
0.0 33[Grupo_de Hilos 1- Consulta Dispositivo 3 5| 43
0:0 40[Grupo de Hilos 1-5 Consulta Dispositivo 2 7] 2
0:08:12.864|Grupo de Hilos 1-16 __|Consulta Dispositivo o 7] 0 1
0:08: 57|Grupo de Hilos 1-14 IConsulta Dispositive 36 0| 35| 29|
0:08:12.819/Grupo de Hiles 1-3 Consulta Dispositive 7 0 77 67

Nota. Fuente: Elaboracion propia (2021)

En la figura 59 se encuentra que, si bien las peticiones son procesadas de manera exitosa de acuerdo

con la columna estado, la latencia aumenta de forma exponencial.

Figura 59

Resumen de prueba con JMeter

EE] 300]

A21)[

EEE

[ T5815[ 334583 0'00¢[ ST'e\esc| 2'31]
couznye pieboziine | 300| FEIN) 802 15813 317583 0'00s¢| STevesc| 9'31]
Endners [ sweense | weais | o | [ | been eersios. o EltoL | weguieno | KPiesc T

Nota. Fuente: Elaboracion propia (2021)

En el resumen se puede reflejar la latencia promedio en la columna Media

Figura 60

Gréfico de rendimiento de las pruebas con JMeter

12262 ms

Mavegar. | LOGIMOSITAr SO10; || ESCIIOI N LOG 010 ETOMeS || EXOS | Lonngurar

Grificos a Mostrar (#/Datos [#IMedia ¥ Mediana i Desviadén (¥l Rendimiento

Uitima Muestra 12872
Rendimiento 129542

Media 7577
Madiana 024
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Nota. La linea de rendimiento es un aproximado realizado por el autor dado que JMeter no

presenta una buena resolucién en las gréficas. Fuente. Elaboracion propia (2021)

A fin de someter al sistema al limite, se realiza otra prueba con 1000 usuarios concurrentes,
los resultados se relacionan en las figuras 61, 62 y 63

Figura 61

Detalle de peticiones en condiciones de estrés.

Us Leces spusivy
2 Hilos 1- £) vo
spositive

7. g 7 5

7 1 3| 1 1
7: 1 7 1

7 7 3| 7

7 783 7 783

7! 7771 El 7771

7 786 7 786 1
78| 7802| 3| 7802 9
79 8297 7 8296 1
80| 8525 0| 8525 1
281 8581 7 8581 7|
2832 5769 3| 25769 106
283 7958 2086 6
284 1963 415| 129 3196 110
285 3754 2086 107
286 261 5| 537| 129 5261 92|
287 69611 440/ 129 6961 96
288l 73821 2467 93

Nota. Fuente: Elaboracion propia (2021)

Se puede aprecia como a partir de la peticion 282 el sistema empieza a tener fallos

Figura 62

Resumen de peticiones en condiciones de estrés.

Reporte resumen
Nombre: [Reporte resumen |

|| mavegar.. |Log/Mostrar sélo: []Escribir en Log Sélo Errores []Exitos | configurar

uestras | Media in [ Max | Desv Estandar | % — Kbjsec [
396/ 35665| 631] 342879 49562,74] pe.77%| 1.2/50c| 1.10|
396/ 35665) 631] 342879 49562.74] p6.77%] 1.2/50c| 1.10]

SentkBjsec | Media de Bytes
7 973.9)
1.07] 973.9)

Nota. Fuente: Elaboracion propia (2021)
A diferencia de la prueba anterior se presenta una tasa de error del 25 % y una latencia

promedio de 35 segundos
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Figura 63

Gréfico de rendimiento con JMeter en condiciones de estrés.

Graficos a Mostrar ¥ Datos ¥ Media Mediana ¥ Desviacion [ Rendimiento

1234 ms

No. de Muestras 356 Ultima Muestra 342878
49562 Rendimiento  69,177/minuto

Tz
g
e

Nota. La linea de rendimiento es un aproximado realizado por el autor dado que JMeter no

presenta una buena resolucién en las graficas. Fuente. Elaboracion propia (2021)

Durante esta prueba, el servidor dejo de responder, al verificar el mismo se encontr6é una
caida abrupta del mismo, dicho comportamiento se visualiza en la figura 64.

Figura 64
Consumo de la CPU durante las pruebas con JMeter
Utilizacion de la CPU (%) 08-05-2021 (09:15:00) - 08-05-2021 (10:30:00) ~ Area apilada ~

Percent

99.7

49.9

09:15 09:20 09:25 09:30 09:35 09:40 09:45 09:50 09:55 10:00 10:05 10:10
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Nota. Fuente: De las 9:15 a las 9:35 es el comportamiento de la CPU iniciada la prueba
con 300 usuarios concurrentes, desde las 9:40 a 9:55 es el comportamiento con la segunda prueba.

Fuente. Elaboracion propia (2021).

Para las pruebas de seguridad, se inicia realizando un reconocimiento a traves del
software Nmap como se muestra en la figura 65 con el proposito de recopilar informacion dtil
para explotar posibles vulnerabilidades

Figura 65

Reconocimiento a través de Nmap componente web.

[r_ ping cultivo-urbano.dagodigital.com

PING cultivo-urbano.dagodigital.com (174.129.210.173) 56(84) bytes of data.
*C
-— cultive-urbano.dagodigital.com ping statistics -—
3 packets transmitted, 0

Ls

smtp
http

o

IP address (1 host up) scanned in 7.38

.com (174.129.210.1

smtp
http
an results may be unreliable because we could not find at least 1

:virtua
virtualbo:

0S detection performed. Please report any incorrect results at https://nmap.org
Nmap dome: 1 IP address (1 host up) scanned im 12.97 seconds

Nota. Fuente: Elaboracién propia (2021).
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En la figura anterior se observa la ejecucion de 3 comandos descritos a continuacion:
e ping cultivo-urbano.dagodigital.com, obtenemos la direccion IP del sitio a
reconocer
e sudo nmap 174.129.210.173 se obtienen los puestos abiertos y/o cerrados
e sudonmap -0 174.129.210.173 recopila informacion sobre el sistema operativo,
Los resultados solo mostraron 3 puertos abiertos requeridos para el desarrollo del

proyecto y no se obtuvo informacidn sobre el sistema operativo. Esto demuestra que el
proveedor de infraestructura AWS ha realizado un proceso de hardering? de su plataforma

tecnologica.

También se realiza un analisis de vulnerabilidades con la herramienta Owasp ZAP, en la

figura 66 se determinan algunos hallazgos.

2 Hardening (por su traduccion al inglés endurecimiento) es el proceso reduccion de vulnerabilidades en un
sistema en el contexto de seguridad informatica a través de la eliminacion de servicios, usuarios por defecto,
servicios, usuarios, etc.; innecesarios, también cerrando puertos sin uso requerido entre otras técnicas.



Figura 66

Analisis de vulnerabilidad componente Web

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modo estdndar ~||] B H i@ g @& L & 2= 3 2 8 5 E mEE &
@ Sitios = ;
@ BEaE
 Contextos
[&] Contexto predeterminado

@ Sitios
. http:/fcultivo-urbano.dagodigital.com

| s GET:/
L |F# css
_| ® GET:favicon.ico
| @ GET:forgot-password
|| @ POST:forgot-password() (_token,email)
L F# img
L s
| P GET:login
| @ POST:login()(_token,email,password,remember)
| P4 GET:robots.txt
_| # GET:sitermap.xml

Bl Historia <, Buscar [¥Alertas # Salida & Spider(Arafa)  # AJAX Spic
@ & J & Origen: Pasive (10020 - X-F

~ Alertas (7) Descripcién:
r Buffer Overflow K-Frame-Options header is no

i ¥-Frame-Options Header Not Set (4)
v Absence of Anti-CSRF Tokens (2)

7 Cookie No HttpOnly Flag (6) Otra info:
Fu X-Content-Type-Options Header Missing (2)

® Information Disclosure - Suspicious Comments
® Timestamp Disclosure - Unix

Solucidn:

Most modern Web browsers ¢
it's part of a FRAMESET) then
"frame-ancestors" directive,

Referencia;
Alertas mQ m2 w3 M2 Primary Proxy: localhost:8080

Nota. Fuente: Elaboracion propia (2021)
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De acuerdo con el cuadro de alertas, existen 2 vulnerabilidades de riesgo medio, 3 de

riesgo bajo y 2 de riesgo informacional. Los riesgos identificados son controlados con las

técnicas relacionadas en la tabla 31, para los riesgos bajos se sugiere su andlisis en una fase

posterior de desarrollo dado que el alcance del proyecto plantea un prototipo funcional del

sistema de informacién.

Tabla 31

Mitigacion de riesgos medios detectados

Riesgo

Medida

X-Frame-Option-

Header

Se agrega el header X-Frame-Option-Header con valor
‘SAMEORIGIN’ a todas las respuestas del componente

web.

Buffer Overflow

Se realiza validacion desde el backend de los campos
ingresados tanto desde el administrador web como desde la

api rest implementada.

Nota. Fuente: Fuente Elaboracion propia (2021)

Al realizar nuevamente el anlisis se obtienen los resultados de la figura 67
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Figura 67

Segundo Analisis de vulnerabilidad componente web.

R http:ffcultivo-urbano.dagodigital.com
| ] m GET:f
L% css
| | #® GET:favicon.ico
|| F# GET forgot-password
|| s POST:forgot-password() (_token,email)
_ s img
L s
| | GET:login
| s POST:login()(_token,email, password,remember)
|| s GET robots.txt
| | # GET:sitemap.xml

& Historia €, Buscar [ Alertas # Salida  # Spider(Arana) & AJAX Spi
20 J & Aqu
. Alertas (5)

o Absence of Anti-CSRF Tokens (2)

Fu Cookie Mo HttpOnly Flag (&)

Fu X-Content-Type-Options Header Missing (2)
B Information Disclosure - Suspicious Comments (9) Tan
f Timestamp Disclosure - Unix

Pue

Nota. Fuente: Fuente Elaboracion propia (2021)

Adicionalmente se ocultan los encabezados Server y X-Powered-By para ocultar

informacion del servidor Web que aparecian por defecto como se muestra en la figura
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También se realiza una verificacion de trafico del proveedor del cloud loT, para ello se
realiza una peticion post al endpoint del proveedor para obtener nuestro token de acceso a los
datos registrados por el dispositivo sensor.

Figura 68

Escaneo de puertos proveedor 10T cloud

48 time=11¢

Starting Nmap
Nmap scan r

Host is up (8.13
Not shown: 991

open
open http-alt

open teradataocrdbms
open sdr

open unknown

done: 1 IP address (1 host up) scanned in 11.62 seconds

a94YgXhTfoh" }

Nota. Fuente: Fuente Elaboracion propia (2021)

Una vez obtenida la IP de la plataforma de 10T se verifican los puertos abiertos y se
realiza una peticion post por http, asi se crea trafico por el protocolo http el cual se va a

monitorear con la herramienta Whireshark como se puede apreciar en la figura 69.
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Figura 69
Captura de trafico por http

IR IR TR L U s 4

i
=
¢
:
I

I | http&&ip.dst==169.55.61.243

lo. Time Source Destination Protocol Le
4 B.6814446952 192.168.8.1 16.8.2.156 DNS
= 5 0.014843738 16.8.2.15 169.55.61. 243 TCP
6 0.125273555  169.55.61.243 16.8.2.15 TCP
7 0.1253169660 e : Do L
B,.125562590 J.@.2.15 HTTP
9 B.125847729
s 16 0.261196477  169.55.61.243 16.8.2.15 HTTP/ ..
11 ©.261245770 16.8.2.15%5 169.55.61. 243 TCP
12 0.262553752 16.8.2.15 169.55.61. 243 TCP
13 0.263286034 169.55.61. 243 16.8.2.15 TCP

User-Agent: curl/7.74.0%r\n
Accept: */*wrwn
¥-ubidots-apikey: BBFF-bE527519466eec2c6debd2bl6346d781964N\r\n

Srsn

[Full regquest URI: http://industrial.api.ubidots.com/apisvl.6/auth/to
[HTTP request 1/1]

[Response in Trame: 18]

peon 52 54 00 12 35 02 08 00 27 eV 8a 44 068 @0 45 @0 RT--5
CE1E B8 d3 29 36 40 0P 40 B6 1d b6 Ga B0 82 @f ad 37 < )6@-@-
HEZE 3d 3 d6 78 00 50 8c d8 B84 e7 4c de Ze B2 50 18 = -x-P-.
besg fa fo 3 fe 60 00 50 47 53 54 20 2 61 70 69 27 s POOST S

pe4n 76 31 2e 36 2F 61 75 74 68 2F 74 6T 6b 65 6e 2f  wvl.6/aut h/
bEsE 28 48 54 54 50 27 31 2e 31 @d Ga 48 6T 73 74 3a HTTP/1.
280 69 6e 64 75 73 T4 72 69 61 6c 2e 61 7O 69 2e industr
75 62 69 64 6T 74 73 2e 63 6T 6d ©d Ba 55 73 65  ubidots.
72 2d 41 67 65 Ge 74 3a 20 63 75 72 6c 2f 37 2e  r-Agent: curl
37 34 Ze 30 0d Ba 41 63 63 65 VO ¥4 3a 20 28 2T peelerbefibeamd;

key:
19466eec
b16346d7

Nota. Fuente: Fuente Elaboracion propia (2021)

En la parte inferior de la figura 44 se observa como el token personal para la solicitud del
token de autorizacion es comunicado sin ningun tipo de cifrado.
En la figura 70 se observa la respuesta del proveedor de I0T donde, en el contenido del

mensaje se encuentra el token de autorizacion recibido sin ningan tipo de cifrado.
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Figura 70

Respuesta a solicitud de token de autorizacién

- e 23 M| Y T S S W Y e (= % % ™%

(W | http&&ip.dst==169.55.61.243

No. Time Source Destination Protocol Length Info
4 8.014440952 192.168.68.1 10.8.2.15 DNS 114 Standard gqu
- 5 0.014843738 10.8.2.15 169.55.61.243 TCP 74 54984 - 80
6 0.125273555 169.55.61.243 10.8.2.15 TCP 60 B0 — 54904
7 0.125316960 10.8.2.15 169.55.61.243 TCP 54 54984 - 80
-+ 8 0.125562590 10.8.2.15 169.55.61.243 HTTP 225 POST sapifv
9 0.12584772% B e e En e B 0 80 — 54984
1 10 B,26119647) /1.
11 B.26124577 Sl T 22 n 4 54984 - 8@
12 B.262553752 10.8.2.15 169.55.61.243 TCP 54 54984 - 80
13 B.263286034 169.55.61.243 10.0.2.15 TCP 60 80 — 54904

= HTTP chunked response
~ Data chunk (73 octets)
Chunk size: 73 octets
- Data (73 bytes)
Data: Th22746T6b6562223a2022424246462d5962444d6439315a6943666b5543326T749644

[Length: 73]
Chunk boundary: BdBa
» Fnd _of chunked encodinn

08 00 27 e7 Ba 44 52 54 00 12 35 02 08 Q0 45 @0 - " -DRT
@1 48 2d 82 00 00 40 86 58 T5 a9 37 3d T3 ba @0 ‘H--- @
@2 Of 08 50 d6 78 4c 4e 2e 02 8c d8 8% 92 5@ 18 cPoxLN
ff ff OFf 8b 00 00 48 54 54 50 27 31 2e 31 20 32 o ‘HT TP/1.1

30 31 20 43 72 65 61 74 65 64 Od 0a 53 65 72 76 01 Creat

65 72 3a 20 6e 67 69 6e 78 Od Da 44 61 74 65 3a  er: ngin

20 53 61 74 2c 20 30 31 20 4d 61 79 20 32 3@ 32 Sat, 01 May
31 20 32 32 3a 34 32 3a 31 37 20 47 4d 54 6d 0a 1 22:42: 17

43 6f Ge 74 65 Ge 74 2d 54 79 70 65 3a 20 61 7@  Content- Type:
70 G6c 69 63 61 74 69 6F Ge 2T 6a 73 6f Ge Od 0a  plicatio n/

54 72 61 Ge 73 66 65 T2 2d 45 Be 63 6f 64 69 Ge  Transfer -

67 3a 20 63 68 75 Ge 6b 65 64 Od 9a 43 6F G2 Ge g: chunk

65 63 74 69 6T Ge 3a 20 6b 65 65 70 2d 61 6c 69 ection: keep-
76 65 0d Ba 41 G6c 6c 8F 77 3a 20 4T 50 54 49 47 wve- -Allo w:

4e 53 2c 20 50 4f 53 54 0Od @a 56 61 72 79 3a 20 N5, POST - Vary:
4f 72 69 67 69 Ge 2c 20 43 6T 6T 6h 69 65 Od 08 i

Nota. Fuente: Fuente Elaboracion propia (2021)

Se encuentra que el proveedor de servicio estd respondiendo a peticiones realizadas por
http, razén por la cual se puede observar el token de autorizacion se esta transmitiendo de forma
clara permitiendo la captura de este por terceros.

Con el mismo procedimiento se realiza monitoreo por el puerto tcp 443 a una peticion

realizada por https
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Figura 71

Solicitud de token de autorizacion por https

POST
1ndu:T

LiXifT40apaMY ™}

Nota. Fuente: Fuente Elaboracion propia (2021)

Se genera el trafico que se aprecia en la figura 73.

Figura 72 Trafico por protocolo https
| .

[tcp.port==443&&ip.dst==169.55.61.243&&tls

Time Destination

Protocol Length In

PN TS
10.9.2.15

B 0.271903739
221928476

10.0.2.15
35.178.8.145

w
==

169 55'51.

@.39?5?8598 .15 243
12 ©.339037563 10.0.2.15 169.55.61.243 TLSv1.3 571 C
13 ©.33935981@  169.55.61.243 10.0.2.15 TCP 60 4
14 ©.453645829  169.55.61.243 10.0.2.15 TLSv1.3 2815 5
15 0.453668904 10.8.2.15 169.55.61.243 TCP 54 5
16 0.45771631@ 10.0.2.15 169.55.61.243 TLSv1.3 134 Cl
17 ©0.457955719  169.55.61.243 10.9.2.15 TCP 60 4
18 @.45808@@96 10.0.2.15 169.55.61.243 TLSv1.3 247 A
19 0.45 169.55 4 B.9.2.] P D 4
I 0.5?2389562 169.55.61. .8.2.

21 0.572416230 10.0.2.15 169. 55 61.243 TCP 54 5
22 0.611907953  169.55.61.243 10.9.2.15 TLSv1.3 364 A
23 0.611931297 10.0.2.15 169.55.61.243 TCP 54 5
24 0.612382920 10.0.2.15 169.55.61.243 TLSv1.3 78 A
25 0.612632857 169.55.61.243 10.0.2.15 TGP 60 4
26 0.61701871@ 160.0.2.15 169.55.61.243 TCP 54 5l
27 0.617249596  169. 55 61.243 10.08.2. 15 TCP 60 4
29 0.717878514 10.0. 2 15 169.55.61.243 TCP 54 5
30 20.117960938 35.170.0.145 10.0.2.15 TLSv1.2 86 A
21 2R 11799R187 1A A 2 15 25 17A A 145 e 54 A
Acknowledgment Number: 791 (relative ack number)
Acknowledgment number (raw): 13716138927

0161 .... = Header Length: 20 bytes (5)

» Flags: Ox@18 (PSH, ACK)

Window: 65535

[Calculated window size: 65535]

[Window size scaling factor: -2 (no window scaling used)]

Chockenm: Av2c%Fd Tonworifiodl

peee 52 54 @@ 12 35 02 @8 00 45 00  EEEEERT

00 c6 51 G5 90 00 40 @6 35 94 a9 37 3d T3 Ga 00 Qe @

02 @f 01 bb c4 16 5d d7 7a cb 51 c1 Za e7 50 18 1

ff ff 8c 2d 00 00 17 03 03 00 4a 28 24 53 b2 ec -

B84 be e5 10 6b 30 15 1d cf 6b 93 2Ze 38 77 Te 79 k@ k

087 1c 8d 2f d5 a5 bl 22 63 T5 12 ef 4c 57 9d e7 £

89 d5 e3 37 83 de ab 90 7b 22 9 d3 57 ae fb 31 TN

aa ce 07 d7 49 15 aa ef c5 7b 7d 1f @b 7e e7 50 I {1

3a 52 38 4a de 17 03 03 00 4a 53 12 3b 7d @6 d0  :RBJ J5: ;3

5c @b 43 65 9d b6 26 ba 12 @9 ca de ca 8d 1d 89 N-Ce &

52 bl 1d 7d 5c 74 48 e5 34 a6 70 4d c7 3d 7B 6b R -J\tH

d2 Ge 83 G6d a7 @c 88 66 d7 39 50 31 50 97 5F 9d nm---f

35 ¢l b4 G4 3e fb 06 11 dl af ef 23 ed 6d 8b 55 &5 -d>

97 da 2f 91 /

Nota. Fuente: Elaboracion propia (2021)
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En la figura anterior se verifica el contenido de cada uno de los mensajes recibidos que
figuran en negro y se encentra que el contenido aparece cifrado.

Si bien el proveedor dentro de la documentacion indica el uso de https para consumir sus
servicios, las evidencias anteriores demuestran que los endpoints expuestos estan funcionando
sobre http lo cual representa una brecha de seguridad. Es recomendable el cambio de proveedor
en fases posteriores al prototipado del sistema de informacion.

En cuanto al Hardware, las pruebas unitarias y de integracion se han de llevar a cabo
junto con el proceso de construccion del cddigo para validar su respuesta continua. Por lo que las
pruebas que se realizan seran de funcionamiento continuo y su reaccion a cambios.

Se procede a hacer una comparativa inicial entre los datos que registra Ubidots y los que
registra el comando serial de Arduino en tiempo real.

Figura 73

Comparativa Registros Ubidots — Comando serial Arduino

Ubidots | Dashboards X+ o - e

<« C @ stemubidotscom/app/dashboards/60.. B & ¥ > »Q :

o [¥Autosaroll [] Mostrar marca temporal Nueva linea v | [115200baudic & | | Limpiar salida

Nota. Fuente: Fuente Elaboracion propia (2021)
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Se registra un Delay de 600ms entre la toma del dato y el envio a la plataforma de Ubidots,
lo cual es conforme a la solicitud de registro de informacion pactada previamente en los alcances
del dispositivo.

Se procede a hacer un cambio en los parametros del sensor para detectar su respuesta.

Figura 74

Respuesta ante cambio de ambiente del sensor

<« C @ stem.ubidots.com/app/dashboards/60.. B @ & N Q H

Temperature: 25.00°C
Humidity: 95.00%

v

_| [¥| Autoscroll [| Mostrar marca temporal Nueva linea w | | 115200 baudio v Limpiar salida

Nota. Fuente: Fuente Elaboracion propia (2021)

Como se observa, el sensor registra el cambio de ambiente y se mantiene registrando los

valores.
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Figura 75

Curva de comportamiento de variable temperatura

54D8F2 0000

May 02 2021 01:45 - Now O raw ()

Q

Nota. Fuente: Fuente Elaboracion propia (2021)
Se logra observar en los tramos finales de la curva, el cambio de ambiente al que se vio

afectado el sensor en términos de temperatura.

Figura 76 Curva de comportamiento de variable Humedad

Curva de comportamiento de variable Humedad

BE54D8F2 0000

147 - Now Q raw (-] S n

Nota. Fuente: Fuente Elaboracion propia (2021)
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Se logra observar también, un comportamiento similar en la curva de humedad, validando
la concordancia de los datos registrados.

Se incluye también el calculo de tiempo de envio de informacién a la plataforma Ubidots.

T =ty +tr+ty+ty, +t.

En donde:
T = Periodo de registro de variablest,
= Tiempo en el que el ubidots registra el dato conforme envia el sensort;
= Tiempo propuesto para registro de temperaturaty,
= Tiempo propuesto para registro de Humedadt,,
= Tiempo propuesto para registro de pht. = Tiempo de procesamiento del dispositivo

T = 300ms + 500ms + 500ms + 500ms + 125us
T = 1.8seg

El tiempo de respuesta de todo el sistema es, por consiguiente, 1.8seg

7.6. Instalaciony configuracion

Para la instalacion de la aplicacion movil se debe copiar el archivo el archivo cultivo-
urbano.apk en el dispositivo movil, aseglrese de que este permita instalar aplicaciones de
desconocidas.

Para el despliegue del componente web se debe cumplir con los siguientes requerimientos
en el servidor:

e Servidor Web: Apache > =2.4 0 Nginx >=1.19.10



120

e PHP >=7.2.5con las librerias BCMath PHP Extension, Ctype PHP Extension,
Fileinfo PHP extension, JSON PHP Extension, Mbstring PHP Extension,
OpenSSL PHP Extension, PDO PHP Extension, Tokenizer PHP Extension, XML
PHP Extension.

e Base de datos MySQL >=5.8 0 Postgres >= 9

e Git0>2.01

Copiar el contenido del proyecto en las carpetas publicas configuradas en el servidor web,
si el proyecto se encuentra en un repositorio de git se deben ejecutar los siguientes comandos
través del método clone de git

Git clone [repositorio]

Cd [ruta a la carpeta raiz del proyecto nombre carpeta repositorio]

Una vez en la ubicacién raiz del proyecto se deben conceder permisos a la carpeta storage
de la siguiente forma:

sudo chown -R $USER:www-data storage

sudo chown -R $USER:www-data bootstrap/cache

sudo chmod -R 775 storage

sudo chmod -R 775 bootstrap/cache

Luego se instalan las librerias utilizadas y se procede a realizar las configuraciones con
los siguientes comandos

composer install

php artisan key:generate

php artisan migrate —seed
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php artisan passoport:install

php artisan config:cache

cp .env-example .env

En el archivo .env copiado se deben configurar los siguientes de la base de datos:

DB_CONNECTION=mysql // o postgress

DB_HOST=localhost

DB_PORT=3306

DB_DATABASE=db-cultivo //nombre de la base de datos previamente creada

DB_USERNAME= //[USUARIO CON PERMSIO EN LA ABSE DE DATOS

DB_PASSWORD=//CONTRASENA D EUUSARIO

Luego, en el mismo archivo configurar los parametros de conexion de su servicio de
correo electronico, a continuacion, se relaciona un ejemplo con mailtrap.io

MAIL_MAILER=smtp

MAIL_HOST=smtp.mailtrap.io

MAIL_PORT=2525

MAIL_USERNAME=35adffca4f5e34

MAIL_PASSWORD=ffeb584339b0a2

MAIL_ENCRYPTION=tls

MAIL_FROM_ADDRESS=administrador@cultivo-urbano.dagodigital.com

Por altimo , en el mismo archivo asignar los siguientes valores:

APP_NAME=Cultivo-Urbano

APP_ENV=production

APP_DEBUG-=false
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La instalacion del sensor para su funcionamiento es bastante sencilla y se lleva a cabo
bajo el diagrama de flujo de la figura 78.

Figura 77 Instalacién del sistema sensor

INICIO
Ubique el equipo Encienda el
en el cullivo que dispositivo
desea monitorear

Valide que el Se Valide que los
testigo encuentra testigos de los 3

dispositivo

reconoce la red Si— | "Conectado” encendido el si—-| sensores "PH, Temp,
Wifi? se encuentre testigo? Hum%" se
encendido encuentren

encendidos

no
Registre el ID de la

red y el password
confarme lo va
solicitando el equipo

Reinicie el
dispositivo y
repita el
procedimiento

no problema
persiste?

Si

encuentran
encendidos los
testigos?

Comuniguese
con el FIN
distribuidor

Nota. Fuente: Fuente Elaboracion propia (2021)
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Conclusiones

Al realizar la construccion del sistema de informacion a partir de las funciones que dan
valor agregado, en este caso la medicidn de variables de la planta permite una identificacion
oportuna de los componentes del sistema para una correcta asignacion de tareas a partir de las
habilidades y conocimientos de los integrantes del grupo de trabajo. A fin de crear el prototipo
que da una respuesta a la problematica planteada en una fase inicial, se indago sobre las
tendencias, tecnologias y herramientas para un sistema de informacion basado en IoT que
permitieron la construccion de este a partir de la aplicacion de los conocimientos adquiridos
durante la especializacién que fueran pertinentes al alcance del proyecto.

Un componente fundamental sobre el cual se centra el componente de innovacion es el
sistema de captura de datos de la planta, llevando a cabo la implementacion y, basados en los
requerimientos de la planta y el nivel de monitoreo que requiere, se llevaron a cabo la inclusion de
los médulos propuestos previamente, ya que su rango de medicion y la capacidad de trabajo
continuo que poseen es bastante fiable, soportandonos de los requerimientos del sistema en cuanto
a disponibilidad y la capacidad de niveles de flujo de trabajo altos. Ademas de esto, se abordaron
varias soluciones para la etapa de registro de informacion en la nube, explorando diferentes
periferias, pero tomando finalmente la decision por la plataforma de Ubidots, cuya interfaz es facil
de usar y permite extraccion en vivo de los datos, lo cual satisface los requerimientos del sistema
en cuanto a la latencia y la tolerancia a fallos. A pesar de ser un dispositivo electronico, se aplicaron
conceptos vistos en el desarrollo de la especializacién para llevar a cabo un nivel de
funcionamiento y acople adecuado con la etapa de software.

Dado que el sistema de informacion construido se plante6 como un prototipo y por tanto

esta sujeto a mejoras en todos sus componentes, si bien el backend y el sensor pueden tener
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mejoras transparentes para el usuario encaminadas a los requerimientos no funcionales, los
funcionales como la adicion de nuevas variables capturadas por los sensores como movimiento o
luminosidad, deben tener el menor impacto en la usabilidad de la aplicaciéon movil que es la
entrada al sistema de informacion por parte de los usuarios. En este particular consideramos que
es fundamental concebir un disefio, si bien basico, escalable en términos de usabilidad buscando
la apropiacion de las nuevas funciones con el menor impacto realizando una extension de los
menus, botones necesarios bajo el mismo esquema de navegabilidad en el uso de la aplicacion.
La orquestacion de todos los componentes del sistema de informacion no hubiese sido
posible sin la definicion de una arquitectura. Existen diferentes patrones y disefios y estilos
arquitecturales, estos no deben ser tomados como una receta, sino como una guia donde pueden
surgir arquitecturas propias que respondan al sistema a construir. Para IoT la tendencia es el uso
de microservicios, pero en este proyecto se adoptd un estilo arquitectural basado en capas dadas
las restricciones de tiempo, recursos con los que se contaba y la implementacion de un proveedor
de loT para la persistencia de datos, razén por la cual creemos que la arquitectura no solo debe
responder al producto a construir a nivel de desarrollo de software si no también al proyecto.
Aunque la arquitectura no brinda las bases para hacer un producto estable y perdurable en
el tiempo, por si misma no puede asegurar la calidad de dicho producto. Para hecho la aplicacion
de escenarios de calidad permiten disefiar las pruebas para validar la calidad esperada del
producto, es cierto que son varios los atributos de calidad que se pueden identificar en el sistema
de informacidn construido como la pertinencia funcional, coexistencia, madures, usabilidad,
entre otros entre otros, consideramos que son fundamentales para el desarrollo de prototipos
funcionales la mantenibilidad, dado que una vez se identifique la viabilidad de un prototipo se

deben afiadir mejoras, la latencia en la medida que puede identificar problemas de rendimiento



125

que, si no se subsanan en el prototipado, pueden replicarse a otros componentes y la
disponibilidad. Este ultimo consideramos que es prioritario de acuerdo con el valor de negocio
del sistema a desarrollar. Para el caso del presente proyecto la disponibilidad de datos al
momento de ser consultados era vital para considerar la viabilidad del proyecto, para otros
proyectos puede que se dé mas prioridad a otros atributos de calidad.

Adicionalmente un atributo clave es la seguridad, al igual que la calidad, la seguridad se
debe ir afianzando en etapas tempranas del ciclo de vida de desarrollo de software. Para ello el
uso de la metodologia Microsoft Security Development Lifecycle (SDL) nos permitié realizar a
nivel de seguridad un analisis en paralelo al desarrollo de software reduciendo posibles brechas
que se puedan dar durante la creacion ya sea por vulnerabilidades del cédigo construido como de
componentes de terceros.

Sistemas de informacion basados en loT deben contar con un estudio de factibilidad
financiera debido a que , para un dptimo funcionamiento, se debe invertir en un disefio e
implementacion de infraestructura de T1 de alto rendimiento dado el flujo de datos a manejar,
adicionalmente se requiere realizar estudios de disefio de componentes a la medida para llegar a
la construccion de hardware a un precio accesible, las pruebas de estrés demostraron que un
servidor web de pocos recursos no soporta una gran cantidad de usuarios concurrentes. Dichos

aspectos no fueron analizados en el presente proyecto dado el alcance de este.
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