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1. Resumen

En el departamento de Cundinamarca no existe actualmente un sitio donde se centralice la informacién de
perros o gatos encontrados o perdidos, haciendo con esto mas largo el proceso de bisqueda de la mascota.

Con el proyecto LostPET se pretende mejorar esta busqueda teniendo en cuenta que una mascota pasa a ser
parte de la familia, convirtiendo su pérdida en un momento dificil del que quiza, algunas personas sin
escripulos se quieran aprovechar para sacar ventaja, motivo por el cual LostPET protege los datos
personales de los usuarios.
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2. Abstract

In the department of Cundinamarca there is currently no site where the information on found or lost dogs
or cats is centralized, thus making the search process for the pet longer.

The LostPET project seeks to help improve this search taking into account that a pet becomes part of the
family, turning its loss into a difficult moment that perhaps some unscrupulous people want to take
advantage of to take advantage of, which is why LostPET protects the personal data of users.
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3. Introduccidn

LostPET es un sistema de informacion desarrollado con el fin de centralizar la informacion de animales
(perros y gatos) perdidos y encontrados en Cundinamarca dado que, actualmente, segun un estudio
publicado por el Tiempo tan solo en Bogota se pierden diariamente de 10 a 12 mascotas y al no existir una
aplicacidén actualizada que centralice esta informacion la basqueda puede llegar a ser extensa.

Para facilitar la basqueda de la mascota, se generard un PDF tipo cartel para colocar en diferentes puntos
fisicos o electronicos. Este cartel incluye algunos datos de la mascota y un codigo QR que enviaré a la
persona a un formulario para indicar alguna novedad de la mascota, y, en ningn momento, se expondran
los datos personales de los duefios de las mascotas.

El proyecto fue desarrollado con PHP, BootStrap, CSS, y HTML, utilizando Scrumban como metodologia
y, disefiando historias de usuario como requerimientos.

A lo largo del documento se vera reflejado mas a detalle los diferentes procedimientos realizados para el
desarrollo del proyecto, asi como sus diferentes desafios a lo largo de su ejecucion.
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4. Titulo

LOSTPET: Sistema de informacion web en donde se centralizard los datos de las mascotas perdidas,
encontradas o recuperadas en el departamento de Cundinamarca.
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5. Formulacién del Problema

Segun un estudio publicado por el periddico EI Tiempo, la desaparicion de perros y gatos domésticos en el
departamento de Cundinamarca ha crecido, en especial en Bogota en donde se calcula que por dia se puede
extraviar de 10 a 12 mascotas (Perros o gatos). En las épocas de celebrar festividades no es la excepcién,
dado que ellos tienen el oido mas desarrollado y en consecuencia se puede producir una sobreestimulacion
del sistema nervioso, generando ansiedad, angustia, miedo y en ocasiones, el instinto de supervivencia de
ellos los lleva a buscar desesperadamente un lugar para protegerse. Este tipo de reacciones pueden ocasionar
la desorientacion del animal y su posible desaparicion.

Actualmente no existe una aplicacién en la cual, una persona pueda ingresar la informacion de su mascota
sin divulgar sus datos personales y con ello, sin estar exponiéndose a llamadas fraudulentas ya que, aunque
existan aplicaciones con un objetivo similar el funcionamiento es diferente y, en algunos casos la aplicacion
a pesar de estar expuesta al publico no permite ingresar datos nuevos ya que esta obsoleta 0 no se han
realizado actualizaciones recientes.

Teniendo en cuenta lo anterior, ;Como a través de un sistema de informacion se puede apoyar a la
localizacion de animales perdidos protegiendo los datos personales de los usuarios?
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6. Objetivo General

Implementar un sistema de informacién que permita el registro, consulta e ingreso de novedades de
mascotas pérdidas o encontradas (Perros o0 gatos) en el departamento de Cundinamarca, gestionando de
manera segura la informacion de los duefios de las mascotas evitando con ello la divulgacion de sus datos
personales.
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7. Objetivos Especificos

e Centralizar la informacion de los animales perdidos (gatos y perros) a través de una interfaz gréafica que

permita registrar, consultar y obtener la informacién.

e Disefar una funcionalidad que permita a una persona brindar informacién sobre un animal reportado

como perdido o encontrado a través del escaneo de un cédigo QR.

e Informar a los duefios de mascotas cualquier eventualidad que suceda respecto a la desaparicién de su

animal de compafiia mediante notificaciones via correo electronico,

e Construir un mecanismo que permita al duefio de una mascota perdida evitar llamadas fraudulentas

protegiendo sus datos personales.

e Salvaguardar los datos proporcionados por los usuarios teniendo en cuenta la normatividad vigente para

la proteccion de datos.

e Automatizar la ejecucion de pruebas funcionales aplicadas a la regresion de un flujo exitoso.
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8. Marco de Referencia

En el afio 2018 se lanzo6 la primera aplicacion mavil del gobierno Distrital de Bogota Ilamada Distrito
Appnimal desarrollada con el apoyo de MinTIC y Colciencias, que entre sus diferentes mddulos se disefid
uno que permitia al usuario registrar un animal de su propiedad que se encuentre perdido con el fin de
ubicarlo y recuperarlo de manera rapida; también permitiria registrar un animal encontrado sin duefio con
el fin de localizar a su propietario.

Sin embargo, actualmente la aplicacion, al ser una iniciativa del gobierno dejé de ser actualizada ya que no
continuaron con la licitacion para el mantenimiento de los diferentes médulos. La Gltima actualizacion fue
en el mes de Julio de 2018 por lo que muchas de sus funciones ya no sirven o estan obsoletas.

Teniendo en cuenta los comentarios hechos por los usuarios de la aplicacion, le hace falta filtros para buscar
por caracteristicas como color, tamafio, raza, entre otros, y la opcién de dar de baja los anuncios cuando ya
se ha encontrado el animalito perdido, ademas de una forma de contactar por medio de la App a quien
publica el anuncio.

En Bogota, segln un estudio publicado en el 2017 por Minsalud, hay un total de 1'277.230 Perros y gatos,
de los cuales son 998.986 perros y 278.244 gatos, mientras que en Cundinamarca hay un total de 359.524
siendo 288.144 perros y 71.380 gatos.
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8.1 Estado del Arte

Nombre Aplicativo: Distrito Appnimal

Ventajas:

Desventajas:

Analisis:

App funcional durante su afio de lanzamiento.
Maddulo en el cual se evidencias las leyes que protegen los animales.
Software Libre como App mdvil para descargas en los y Android

En el modulo de mascotas perdidas y encontradas no se pueden filtrar por color,
raza, tamafio, caracteristicas particulares, etc.

No deja actualizar la informacion si se tiene una mascota perdida, borrar el reporte
0 generar alguna alerta.

Constantes fallas de conexion o errores para subir la informacion de las mascotas
encontradas, en adopcidon o pérdidas.

No se puede contactar con quien tiene una mascota en adopcion,

perdida o encontrada, ya que no solicita datos de contacto.

No indica la fecha en la que se realiz6 una publicacion.

Al momento de registrarse da la opcion de hacerlo desde Facebook o Twitter, pero
dichas funciones no estan disponibles para la App.

El Mdédulo de Zoolidario no funciona ya que se debe registrar en la App y no deja
registrarse ya que aparecen errores de conexion.

Falta de actualizaciones sobre la App para corregir errores (13 de Julio 2018).

Actualmente no existe una aplicacion funcional en la cual se centre la informacion
de animales perdidos. La aplicacidn al ser una iniciativa del gobierno dejé de ser
actualizada ya que no continuaron con la licitacion.

La altima actualizacion fue en el mes de Julio de 2018 por lo que muchas funciones
ya no sirven o estan obsoletas.
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Nombre Aplicativo: Animalitos perdidos en Colombia.

Ventajas:
e Interfaz de basqueda con filtros variados para hacer mas amigable la consulta.
e Cuenta con diversas difusiones a nivel de medios sociales, ya que cuenta pagina de
Facebook, Twitter y un Blog.
e Se pueden reportar desde animales perdidos, robados o encontrados.
e Se puede ver un historico de afios pasados de animales perdidos, encontrados o
robados.
e Diversos comunicados sobre temas referentes a mascotas.
Desventajas:
e Algunas funciones de la pagina web arrojan error (Ver google maps Animalitos
perdidos en Bogota).
e No tiene bisquedas avanzadas de animales perdidos
e A lafecha se encuentra caida la pagina.
Andlisis:

Aunque presenta una interfaz amigable para la blsqueda, no cuenta con
notificaciones para avisar de algun evento. Se estima ampliar las busquedas y
utilizar notificaciones por medio de correos electronicos y QR.

Actualizar permanentemente el sitio web con informacién til para los usuarios y
sus mascotas.

Teniendo en cuenta los resultados obtenidos en el andlisis realizado al estado del arte se concluye
que aunque las aplicaciones ofrecen caracteristicas funcionales a los usuarios, la falta de
actualizacion de los aplicativos hace que esta se vuelva obsoleta y no brinde opciones nuevas e
innovadoras.

El aplicativo LostPet ofrecera actualizaciones continuas a los usuarios y un punto de innovacion el
cual permitira utilizar el codigo QR para reportar informacion de las mascotas pérdidas o encontradas
asi como notificaciones en linea via correo electronico.

Con el fin de mantener continuamente la aplicacion, se realizan actualizaciones trimestralmente
adaptandose a las necesidades del mercado.
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8.2 Impacto

Teniendo en cuenta las necesidades expuestas en el planteamiento del problema, se espera que el
impacto social del proyecto sea positivo. Se abordara una necesidad actual de la comunidad, la cual
permitird a las personas de la regién de Cundinamarca facilitar la busqueda de las mascotas
extraviadas haciendo uso de la tecnologia.

De igual manera se pretende disminuir el tiempo de busqueda y recuperacion de la mascota ya que
actualmente esta busqueda dura meses y hasta afios sin encontrar una sola pista del animal perdido.
Se espera que esta busqueda disminuya a maximo un mes o0 que por lo menos se tenga una pista de
la mascota en este rango de tiempo y hacer posible que el duefio se vuelva a encontrar con su animal
de compafiia.
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8.3 Componentes de Innovacion

Al momento de registrar un animal perdido, el sistema insertara la informacion en una base de datos
y generara un archivo en formato pdf que se podré imprimir y visualizar los datos basicos de la
mascota. En este documento tipo cartel, se incluird un codigo QR el cual almacenaré una url que
re-direccionard al usuario al sitio web disefiado, se cargaré la informacién previamente registrada
con los datos bésicos de la mascota para que se pueda ingresar cualquier pista o informacion del
animal perdido. Cada vez que se registre algin tipo de informacién, el sistema enviara una
notificacién via correo electrénico al propietario de la mascota en donde se le mostrara los datos
enviados por algun usuario.

En ningln momento se expondran los datos del duefio de la mascota, sino que, al ser notificaciones
via correo electrdnico, se protegeran los mismos; la persona que da la informacién de la mascota
podra dar sus datos para que el duefio se contacte.
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8.4 Marco Teodrico

Una mascota es un animal de compafiia que pasa a ser parte de la familia, y no es para mas, ya que
estos animales suelen dar amor incondicional y en muchas ocasiones, ayudan a salir de crisis
emocionales.

Miguel de la Torre, director de nuevos negocios de Kantar Worldpanel indicé que, segin un
estudio realizado por ellos, “En Colombia existen mas de 3°500.000 hogares con mascotas, de los
cuales el 67 % tienen perro, el 18 % gato y 16 % tienen ambos”, es por ello que al desaparecer deja
un gran vacio para los integrantes de la familia.

En la actualidad la tecnologia ha tomado una gran influencia en la vida cotidiana y en la forma de
comunicarse, es por ello que el avance tecnol6gico brinda mecanismos para facilitar los quehaceres
diarios, cuando se dan casos de pérdidas en las mascotas, es normal visualizar carteles pegados en
diferentes postes, 0, publicaciones por diferentes redes sociales, sin embargo, no se ha podido
centralizar esta informacién en una misma pagina.

Dado los beneficios que trae la tecnologia consigo, se creard una pagina web utilizando el lenguaje
de programacién PHP junto con CSS, Javascript, Bootstrap y Html5, la cual permitira disefiar un
aplicativo gue abarque los objetivos pactados para el proyecto.

Se escogié PHP como lenguaje de programacién para el desarrollo de la solucién ya que ademas
de ser un software libre, corre en cualquier plataforma y permite estructurar de una manera dinamica
y facil la construccion de los modulos de la aplicacion. Ademas se integra muy bien con HTML la
cual permite maquetar la parte grafica del sistema y junto con Css y Bootstrap permite presentar
una interfaz llamativa para el usuario.
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9. Metodologia

Para realizar la solucion a la problematica planteada, la metodologia utilizada para el desarrollo del proyecto
es la combinacién de Scrum y Kanban, mas conocida como Scrumban la cual combina los principios de los
métodos agiles de gestion de proyectos. Esto permitira conocer el estado real de la ejecucién del proyecto,
realizar un mayor analisis y seguimiento a las tareas realizadas y mejorar la interaccion entre los miembros
del grupo cumpliendo con entregas pequefias pero significativas.

Para la programacion de las tareas, se utiliz6 el tablero Planner proporcionado por la herramienta Office de
Microsoft para llevar el seguimiento de las actividades. Estas se dividieron en las siguientes etapas:

Etapa de Analisis: Es esta etapa se construy6 el documento de analisis funcional del requerimiento basado
en el levantamiento de informacion realizado por los estudiantes. Al tener ya definido el requerimiento se
empez0 a disefiar las historias de usuario, en total 15 que cubrieron el requerimiento planteado. Con lo
anterior se paso a disefiar los diagramas de arquitectura los cuales fueron unificados en el documento SAD.

Imagen 1 — Tablero Planner Etapa de Analisis
Fuente: Propia
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Etapa de Desarrollo: Se dividieron las historias de usuario por Sprint para tener un control sobre las
mismas y presentar avances significativos del aplicativo. En total se trabajé con 5 Sprints y ademas se
utiliz6 parte de estos Sprint para realizar ajustes, correcciones y mejoras a los desarrollos. También se
implementaron las validaciones de campos, longitud y seguridad del aplicativo.

Imagen 2 — Tablero Planner Etapa de Desarrollo
Fuente: Propia
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Etapa de Pruebas: En esta etapa inicialmente se disefiaron los casos de prueba que cubrirdn las
funcionalidades del requerimiento. Posterior a esto, estos casos de prueba se dividieron por los mismos
Sprint de desarrollo para su posterior ejecucion. También se disefiaron los scripts para la ejecucién de
pruebas automatizadas y no funcionales.

Imagen 3 — Tablero Planner Etapa de Pruebas
Fuente: Propia
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10. Proceso de Software

Inicialmente se construyé un documento de requerimientos el cual contenia las especificaciones
funcionales a implementar. Estas se dividieron por modulos para poder posteriormente crear las historias
de usuario. Luego de revisarlo y ajustarlo se paso a disefiar las historias de usuario en donde se detallan de
manera clara los modulos a desarrollar. En total se crearon 15 historias de usuario las cuales fueron divididas
en 5 Sprints.

Teniendo ya los requerimientos funcionales divididos en historias de usuario, se decidié construir la
aplicacién en un modelo por capas, utilizando la modelo vista controlador la cual se ajustaba bien al
lenguaje de programacién que se iba a utilizar, Php.

Definido lo anterior, se empezd con la construccion de la base de datos, iniciando con el modelo entidad
relacién, que incluia el disefio de las tablas, campos, relaciones, llaves primarias y foraneas, entre otros.

Ya con la base de datos construida, se pasé con la implementacién del codigo fuente y el desarrollo de las
historias de usuario. Para ello se utilizé un entorno de desarrollo en las maquinas locales y un
versionamiento de cédigo utilizando GitHub. Cada vez que se realizaban ajustes y correcciones al cddigo,
por lo menos una vez al dia se actualizaba en el repositorio y se realizaban unas pruebas unitarias. Se
aplicaron las buenas préacticas de codigo limpio y en varias ocasiones se tuvo que hacer la refactorizacion.

A medida que se iban finalizando cada sprint, se empezaban con las pruebas funcionales por parte del
grupo QA. Si se encontraban errores, se reportaban en un Excel para llevar el seguimiento y control de los
bugs. Al finalizar se tuvieron que corregir 30 incidencias divididas en las siguientes categorias: Ajustes 6,
Desarrollo 12, Graficos 7 y de Texto 5.

Cuando ya las incidencias fueron corregidas y verificadas, se pasé a realizar unas pruebas de regresion para
verificar que el comportamiento del aplicativo no hubiese sido alterado.

Posterior a esto se decidio darle un aspecto llamativo al Front de la aplicacion, por ello se ajustaron los
estilos y las fuentes y se implementaron funciones adicionales en las validaciones. Como el aplicativo sufrié
alteraciones nuevamente, se realizaron otras pruebas de regresion que permitiria validar de nuevo el
funcionamiento del sistema. En esta fase se ejecutaron también las pruebas de desempefio y de seguridad
arrojando resultados positivos.

Como ya no se presentaba ningln error, se paso a automatizar las pruebas funcionales la cual incluia un
flujo completo de la aplicacién, estas se realizaron utilizando la metodologia BDD (Behavior Driven
Development), desarrollo guiado por comportamiento, la cual ejecutaba automéaticamente las pruebas de
regresion y dejaba un informe con el resultado y las evidencias de la ejecucion

Finalmente, se instalo el aplicativo en un ambiente de pruebas, se realizaron las pruebas QA y se certifico
para poder colocarlo en ambiente productivo.
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Lecciones Aprendidas

Un buen anélisis del proyecto desde su fase inicial permitira entregar un producto estable.
Versionar el codigo fuente permitira llevar un control de las modificaciones que se hagan al codigo

Las pruebas de software desde el inicio del desarrollo del proyecto evitaran reducir los errores antes
del paso a produccién.

La automatizacion de pruebas es una gran ayuda para agilizar la etapa de pruebas del proyecto.
La refactorizacion del cédigo permite tener un codigo fuente entendible y facil de modificar.

Las buenas practicas de codigo limpio ayudan a que se tenga un cédigo bien estructurado.

Dificultades Presentadas en la Ejecucion del Proyecto

Poco conocimiento de los estudiantes en el lenguaje de programacién PHP

Redisefio del aplicativo en el Front lo cual afect6 las pruebas automatizadas ya que se tuvo que
realizar correcciones de nuevo y el tiempo que se tenia era limitado.

Tiempo reducido del grupo por atencion a compromisos laborales y académicos.

No se tenia experiencia en la automatizacién y ejecucién de pruebas funcionales.
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10.1 Requerimientos Funcionales

Registrar Usuario

Teniendo en cuenta que el usuario desea registrarse en el aplicativo, el sistema web debe presentar una
opcion en forma de link en el inicio de sesion que permita registrarse.

Al dar clic sobre el vinculo, se debe dirigir al usuario a un formulario para realizar el registro. Antes de
mostrar el formulario, se debe cargar una ventana emergente con los pasos requeridos para poder realizar
el registro. Los pasos para realizar el registro deberan ser los siguientes:

Descargar en el celular la aplicacion Google Authenticator

Registrar los datos en el formulario web y pulsar el boton Registrarse

Abrir la aplicacion Google Authenticator y escanear el codigo QR que aparece en pantalla
Digitar el codigo que aparece en pantalla del celular en el formulario Web

El formulario se presenta en pantalla con los siguientes campos. Se deberd cumplir con la longitud y
obligatoriedad y validaciones de cada campo:

Tabla 1-Campos Formulario de Registro de usuarios
Fuente: Propia

Campos Descripcién de | Longitud | Obligatorio Validaciones
los campos SI/NO
Correo Texto 100 Sl Estructura del correo valido
Electrénico

No debe permitir almacenar el
correo si este ya estd siendo
utilizado por otro usuario

Nombres vy | Texto 100 Si N/A

Apellidos

Password Contrasefia 15 Si Al almacenarse en base de
datos debe cifrarse y cumplir
con las siguientes

restricciones:

e La clave debe tener al
menos 6 caracteres

e La clave no puede
tener mas de 15
caracteres
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e La clave debe tener al
Menos una letra
minuscula

e La clave debe tener al
menos una letra
mayuscula

e La clave debe tener al

menos un dato
numerico
Campos Descripcién de | Longitud | Obligatorio Validaciones
los campos SI/NO
Confirmar Contrasefia 15 Si Debe ser igual al password
Password
Registrarme | Button N/A N/A N/A

Luego de realizar las validaciones correspondientes y pulsar el boton Registrarme, el sistema redirige al
usuario a un formulario en donde mostrard un codigo que seréa escaneado desde el dispositivo movil del
usuario y un campo de texto donde el usuario podra introducir el cddigo arrojado por el aplicativo Google

Authenticator.

Si el cddigo digitado en el campo de texto es correcto, el sistema redirige al usuario al mddulo de Perfil de
Usuario para que se realicen las actualizaciones correspondientes. De lo contrario, el sistema seguira
solicitando el cédigo hasta que este coincida con el correcto.

Tabla 2-Campos Formulario Factor Doble Autenticacion

Fuente: Propia

Campos Descripcién de | Longitud | Obligatorio Validaciones
los campos SI/NO
Cadigo Numeérico 6 Sl Validar que el codigo ingresado
Generado sea el mismo arrojado por la
aplicacion Google
Authenticator.
Validar Button N/A N/A N/A
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Recuperar contrasefia

Teniendo en cuenta que el usuario olvido su contrasefia y desea recuperarla para poder acceder al aplicativo,
el sistema web debe presentar una opcién en forma de link en el inicio de sesién que permita recuperar la
contrasefia.

Al dar clic sobre el vinculo, se debe dirigir al usuario a un formulario para realizar la recuperacién de la
contrasefia.

El formulario se presenta en pantalla con los siguientes campos. Se deberd cumplir con la longitud y
obligatoriedad y validaciones de cada campo:

Tabla 3 — Campos Formulario Recuperar Contrasefa |
Fuente: Propia

Campos Descripcién de los | Longitud Obligatorio Validaciones
campos SI/NO
Correo Texto 100 Sl Estructura del correo
Electronico valido

Validar que el correo
exista en el sistema

Validar que el usuario se
encuentre activo
Enviar Button N/A N/A N/A

Luego de realizar las validaciones correspondientes, el sistema envia un correo electrénico a la direccion
registrada del usuario con la siguiente informacion:

Asunto: Recuperar Password
Cuerpo del Correo: Estimado Usuario. Se ha solicitado el restablecimiento de su contrasefia. Para
restaurarla, por favor visite el siguiente link Cambiar Password. Muchas gracias.

El enlace debe ser enviado cifrado al usuario y verificar que sea valido y no haya sido utilizado.
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Luego que el usuario ingresa al vinculo enviado al correo, el sistema o dirige a un formulario donde podra
realizar el cambio de la contrasefa:

Tabla 4 - Campos Formulario Recuperar Contrasefia 11
Fuente: Propia

Campos Descripcion de | Longitud Obligatorio Validaciones
los campos SI/NO

Nueva Contrasefia 15 Sl N/A
Contrasefa
Confirmar Contrasefia 15 Sl Al almacenarse en base
Contrasefia de datos debe cifrarse.
Cambiar Button N/A N/A N/A
Contrasefa
Iniciar Sesion Vinculo N/A N/A N/A

Luego de realizar las validaciones correspondientes, el sistema informa al usuario que se cambio la
contrasefia exitosamente. El usuario podré iniciar sesion inmediatamente ingresando al vinculo Iniciar
Sesion utilizando la nueva clave.

Iniciar Sesion

Dado que el usuario ya realizo el registro en el aplicativo, el sistema debera presentar un formulario para el
inicio de sesion. El formulario se presenta en pantalla con los siguientes campos. Se debera cumplir con la
longitud y obligatoriedad y validaciones de cada campo:

Tabla 5 - Campos Formulario de Registro de usuarios
Fuente: Propia

Campos Descripcion de | Longitud | Obligatorio Validaciones
los campos SI/NO
Correo Texto 100 Sl Estructura del correo
Electronico valido

El correo debe existir
en base de datos.

Contrasefia Contrasefia 15 Sl Debe coincidir con la
registrada en la base de
datos

Ingresar Button N/A N/A N/A

Link Vinculo N/A N/A N/A

Registrarme

Link Recuperar | Vinculo N/A N/A N/A

Contrasefia

Ademas de las validaciones anteriores, el sistema debera verificar que el usuario esté activo en el sistema
y que la contrasefia sea correcta.
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Luego que el sistema verifica que la informacion es correcta, el sistema dirige al usuario a un formulario
en donde mostrara un campo de texto donde el usuario podré introducir el cédigo arrojado por el aplicativo
Google Authenticator.

Tabla 6 — Campos Formulario Factor Doble Autenticacion
Fuente: Propia

Campos Descripcion de | Longitud | Obligatorio Validaciones
los campos SI/INO
Codigo Numérico 6 Sl Validar que el cédigo ingresado
Generado sea el mismo arrojado por la
aplicacion Google
Authenticator.
Validar Button N/A N/A N/A

Si el codigo digitado en el campo de texto es correcto, el sistema debera verificar si el Perfil ya esta
actualizado. De lo contrario, el sistema seguira solicitando el cédigo hasta que este coincida con el correcto.
Si el perfil no ha sido actualizado el sistema redirige al usuario al mddulo de Perfil de Usuario para que se
realicen las actualizaciones correspondientes. Si este ya ha sido actualizado, el sistema redirige al usuario
a la pagina de bienvenida del aplicativo.

El sistema debera guardar una auditoria en donde se almacena un registro por cada vez que el usuario inicie
sesion exitosamente.

Modificar Perfil

El sistema debera presentar una opcion para que el usuario pueda modificar los datos del perfil. Al ingresar
a esta opcion se presentara un formulario en pantalla con los siguientes campos.

Se debera cumplir con la longitud y obligatoriedad y validaciones de cada campo:

Tabla 7 - Campos Formulario de Modificacion de Perfil
Fuente: Propia

Campos Descripcién | Longitud | Obligatorio Validaciones
de los SI/NO
campos
Correo N/A N/A Sl Campo de solo lectura. No se
Electronico podr& modificar
Nombres y | Texto 100 Si N/A
Apellidos
Direccion Texto 200 No N/A




Numero Numérico 10 No N/A
Teléfono
Departamento Lista N/A Si Los datos a cargar son los
proporcionados por los codigos
DANE para cada departamento
Municipio Lista N/A Si Los datos a cargar son los
proporcionados por los c6digos
DANE para cada municipio. Al
elegir el departamento, en este
campo s6lo se deberan cargar
los municipios asociados al
departamento elegido.
Tipo Usuario Lista N/A Si Los datos a mostrar en la lista
seran:
e Administrador
e Propietario de Mascota
e Fundacion Animal
e Informador Mascota
Solo se debe mostrar la opcién
Administrador al usuario que
tenga este perfil. De lo contrario
no se debe mostrar.
Acepto  envio | CheckBox N/A Si N/A
medios
electronicos
Acepto CheckBox N/A Si Junto al CheckBox se debera
tratamiento de presentar un vinculo para poder
datos leer la politica de tratamiento de
datos. (Documento Adjunto)
Campos Descripcion | Longitud | Obligatorio | Validaciones
de los campos SI/NO
Actualizar Button N/A N/A N/A
Perfil
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Luego de realizar las validaciones correspondientes, el sistema actualizara la informacion correspondiente
siempre y cuando se haya modificado algun campo y mostrard un mensaje en pantalla indicando que el
perfil se actualizé exitosamente. De lo contrario no ejecutard ninguna accion.
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Modulo Administracion
El sistema mostrara un médulo de Administracion, el cual SOLO podra ser visualizado por los usuarios que

tengan perfil de Administrador. De lo contrario este mddulo NO se mostrarad. EI modulo presentara las
siguientes opciones:

Usuarios

Al ingresar a esta opcion el sistema presentara un listado en forma de filas y columnas con la siguiente
informacion:

Tabla 8 — Campos Listado Usuarios
Fuente: Propia

Nombre de Observaciones

Columna

Correo N/A

Nombres N/A

Direccion N/A

Municipio Se debe presentar el nombre del municipio

Teléfono N/A

Tipo Usuario Se debe mostrar la descripcion del Tipo de Usuario

Estado Se debe mostrar la descripcion del Estado

Accién Debe mostrar 2 opciones. Una para modificar el registro y otra para poder
eliminarlo.

Modificar Registro Usuario

Esta opcion debe visualizarse por cada registro listado. Al momento de dar clic sobre éste, el sistema remite
al usuario a un formulario para poder modificar la informacién del usuario. Se debera cumplir con la
longitud y obligatoriedad y validaciones de cada campo:

Tabla 9 - Campos Formulario de Modificacion Usuario
Fuente: Propia

Campos Descripcién | Longitud | Obligatorio Validaciones
de los campos SI/NO

Correo N/A N/A Sl Campo de solo lectura. No se

Electrénico podra modificar

Nombres  y | Texto 100 Si Se debe cargar el dato

Apellidos almacenado en base de datos
para el registro seleccionado

Direccion Texto 200 No Se debe cargar el dato
almacenado en base de datos
para el registro seleccionado




Numero Numérico 10 No Se debe cargar el dato

Teléfono almacenado en base de datos
para el registro seleccionado

Tipo Usuario | Lista N/A Si Los datos a mostrar en la lista
seran:

e Administrador

e Propietario de Mascota

e Fundacion Animal

e Informador Mascota
Solo se debe mostrar la opcién
Administrador al usuario que
tenga este perfil. De lo contrario
no se debe mostrar.

Estado Lista N/A Si Se debe listar los wvalores
almacenados en la tabla Estados
de usuario:

e Activo
e Inactivo

Campos Descripcion Longitud | Obligatorio | Validaciones

de los campos SI/INO

Acepto envio | CheckBox N/A Si N/A

medios

electrénicos

Acepto CheckBox N/A Si Junto al CheckBox se debera

tratamiento de presentar un vinculo para poder

datos leer la politica de tratamiento de
datos. (Documento Adjunto)

Actualizar Button N/A N/A N/A

Perfil
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Al momento de pulsar sobre el botén actualizar perfil, el sistema notifica al usuario de la modificacion
exitosa del registro. Si no se modifica ningn campo, el sistema no realizard ninguna accion.
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Eliminar Registro Usuario

Esta opcidn debe visualizarse por cada registro listado. Al momento de dar clic sobre éste, el sistema valida
si no existen registros relacionados a este usuario para poder eliminarlo. Si existen registros relacionados,
el sistema NO debe permitir la eliminacion, de lo contrario el registro quedara eliminado e informa al
usuario en pantalla el resultado de la accion.

Razas

Al ingresar a esta opcidn el sistema presentara un listado en forma de filas y columnas con la siguiente
informacion:

Tabla 10 - Listado Razas
Fuente: Propia

Nombre de Observaciones

Columna

Id Raza Se debe presentar el codigo de la raza

Nombre Raza Se muestra el nombre de la raza

Tipo Mascota Se debe listar el nombre del tipo de mascota de la raza correspondiente.

Accion Debe mostrar 2 opciones. Una para modificar el registro y otra para poder
eliminarlo.

Se debe presentar una opcién que permite agregar una nueva raza. Al pulsar sobre esta opcion, se presentara
un formulario para agregar una nueva raza. Los campos para realizar la insercion de una nueva raza son las
siguientes:

Tabla 11 — Campos Formulario Crear Raza
Fuente: Propia

Campos | Descripcion de los | Longitud Obligatorio Validaciones
campos SI/NO
Nombre Texto 50 Sl Campo Obligatorio
Raza
Tipo de | Lista Desplegable | N/A Si Se deben cargar el nombre
Mascota de los tipos de mascota.
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Modificar Raza

Esta opcion debe visualizarse por cada registro listado. Al momento de dar clic sobre este, el sistema remite
al usuario a un formulario para poder modificar la informacidn de la raza. Se debera cumplir con la longitud
y obligatoriedad y validaciones de cada campo:

Tabla 12 - Campos Formulario Modificar Raza
Fuente: Propia

Campos | Descripcion de los | Longitud Obligatorio Validaciones
campos SI/NO
Nombre Texto 50 Si Campo Obligatorio
Raza
Tipo de | Lista Desplegable | N/A Si Se deben cargar el nombre
Mascota de los tipos de mascota.

Eliminar Raza

Esta opcidn debe visualizarse por cada registro listado. Al momento de dar clic sobre éste, el sistema valida
si no existen registros relacionados a esta raza para poder eliminarla. Si existen registros relacionados, el
sistema NO debe permitir la eliminacién, de lo contrario el registro quedara eliminado e informa al usuario
en pantalla el resultado de la accion.

Auditorias

Al momento de ingresar a esta opcion, se debe visualizar un listado en forma de filas y columnas con la
informacion del acceso al aplicativo de los usuarios registrados. El listado debe contener la siguiente
informacion:

Id usuario
Nombre Usuario
Correo Usuario
Fecha Ingreso
Hora Ingreso

De igual manera debe existir un buscador dinamico, el cual permite buscar y filtrar la informacién por cada
una de las columnas y mostrar el resultado en pantalla.

Esta opcidn solo debe ser permitida acceder a los usuarios que tengan el perfil de administrador.
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Este modulo permitird descargar solo a usuarios con perfil administrador, reportes en formato CSV con la
siguiente informacion:

Reporte de Usuarios Registrados
Reporte de Auditoria

Reporte de Razas

Reporte de Mascotas

Cada reporte se descarga en la maquina local del usuario y permite abrirlos en formato CSV, separado por
comas. La informacion mostrada permitira visualizar los registros alojados en las tablas de usuarios,
auditoria, razas y mascotas respectivamente y podran ser exportados a Excel para realizar diferentes filtros.

Carteles

El sistema presentara en pantalla un listado en forma de columnas y filas con la siguiente informacion:

Usuario Registrado
Id Mascota
Nombres

Estado Mascota
Tipo Mascota
Sexo

Edad

Accion

En la columna Accién debera presentar un icono por cada registro presentado que permitira generar el cartel
en formato PDF con el cddigo QR de la mascota seleccionada.

Este cartel solo sera generado para las mascotas que estén en estado Perdida o Encontrada. Para las mascotas
en estado Recuperado se debera mostrar una carita feliz y un mensaje indicando que no es necesario generar

el cartel.
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Aprobar publicaciones

El sistema deberd cargar en pantalla un listado en forma de filas y columnas con la siguiente
informacion:

Aprobar (Se cargara un CheckBox por cada registro listado)

Nombres (Nombre de la mascota)

Estado Mascota (Perdida, Encontrada, Recuperada)

Publicacion (Leyenda con la misma informacion publicada en el cartel)
Fecha Publicacion

Foto (Foto de la mascota cargada en el registro)

Solo se debe cargar la informacion de las publicaciones que aun no han sido aprobadas por el
usuario administrador.

Se debe presentar un boton “Aprobar Seleccionadas” para que el sistema pueda actualizar una o
varios registros al mismo tiempo. Si no elige ningun registro el sistema debe informar al usuario
gue no ha seleccionado ninguno, de lo contrario, si elige al menos uno, el sistema actualiza el estado
de la publicacién e informa al usuario que los registros fueron actualizados exitosamente.

Modulo de Mascotas

Esta opcion sera mostrada a todos los usuarios registrados en el aplicativo y permitira realizar las siguientes
acciones:

Mis Mascotas

En este modulo se listaran en forma de filas y columnas todas las mascotas que el usuario haya
registrado y se presentaran los siguientes campos:

Nombres
Estado mascota
Tipo Mascota
Raza

Color
Manchas
Tamafio

Sexo

Edad
Observaciones
Accion

Cartel
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En cada campo debera mostrarse la descripcién méas no los codigos con que se almacenan
en la base de datos.

En la columna de accidn, se presentaran dos iconos, uno para modificar el registro y otro
para eliminarlo.

Modificar Mascota

Al pulsar sobre este icono, el sistema dirigira al usuario a una pantalla en forma de formulario en donde se
deberda precargar la informacion en cada campo correspondiente al registro seleccionado. Se presentara la
siguiente informacion:

Tabla 13 - Campos Formulario Modificar Mascota
Fuente: Propia

Campos Descripcion | Longitud | Obligatorio Validaciones
de los campos SI/INO
Estado Mascota | Lista N/A Sl Debe cargar los estados de las
Desplegable mascotas. Inicialmente

deberd mostrar:

e Encontrada
e Pérdida
e Recuperada

Por defecto, debe cargar el
registro que tiene almacenado
para esta mascota

Tipo Mascota Lista N/A Sl e Este campo es de solo
Desplegable lectura y debe cargar
el registro que tiene
almacenado para esta

mascota.
Raza Lista N/A Si Deberé cargar el nombre de
Desplegable las razas registrados en el

modulo de Raza. Solo debe
cargar segun la relacion que
tiene con el campo tipo
mascota.

Por defecto, debe cargar el
registro que tiene almacenado
para esta mascota




Nombres

Texto
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Si

Deberd cargar el nombre
almacenado en la base de
datos para este registro

Color

Lista
Desplegable

N/A

Si

Debera cargar el nombre de
los colores almacenados en la
base de datos.

Por defecto, debe cargar el
registro que tiene almacenado
para esta mascota.

Campos

Descripcion
de los campos

Longitud

Obligatorio
SI/NO

Validaciones

Manchas

Lista
Desplegable

N/A

Si

Debera cargar el nombre de
los colores almacenados en la
base de datos.

Por defecto, debe cargar el
registro que tiene almacenado
para esta mascota.

Tamafio

Lista
Desplegable

N/A

Sl

Debera cargar el nombre de
los tamafios almacenados en
la base de datos.

Por defecto, debe cargar el
registro que tiene almacenado
para esta mascota.

Sexo

Lista
Desplegable

N/A

Sl

Debera cargar el nombre de
los sexos almacenados en la
base de datos.

Por defecto, debe cargar el
registro que tiene almacenado
para esta mascota

Edad Mascota

Numérico

N/A

Solo debe permitir almacenar
valores numéricos.

Fecha Evento

Calendario

N/A

Sl

Se debe mostrar un campo
tipo calendar para que el
usuario elija la fecha
correspondiente

Direccién Ultima
Vez Visto |/
Encontrada

Texto

100

Sl

Permite caracteres especiales
como #
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Observaciones Area de Texto | 100 No Permite escribir una
descripcion detallada acerca
de la mascota u otra
informacion relevante.

Imagen Imagen N/A Si Los formatos permitidos son
JPG y PNG

Fecha Calendario N/A No Este campo se habilitaré solo

Recuperada cuando en el campo Estado
Mascota el usuario haya
elegido la opcion
RECUPERADA. Al
habilitarse se volvera
obligatorio.

Campos Descripcion Longitud | Obligatorio | Validaciones

de los campos SI/NO

Observaciones Area de Texto No Este campo se habilitara solo

Recuperacion cuando en el campo Estado
Mascota el usuario haya
elegido la opcién
RECUPERADA. Al
habilitarse se volvera
obligatorio.

Modificar Button N/A N/A

Mascota
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Cuando el usuario pulsa el boton Modificar, el sistema verifica que todos los campos obligatorios estén

correctamente diligenciados. Si son correctos, el sistema actualiza el registro e informa al usuario de la
gjecucidn exitosa del proceso. De lo contrario, si el usuario no actualiza ningin campo, el sistema no
realizard ninguna modificacion. Al terminar de ejecutar esta accion, el sistema remitird al usuario al médulo
de mis mascotas.

Reportar Mascota

Cuando el usuario ingrese a esta opcidn, el sistema presenta un formulario para el diligenciamiento de los
campos con la siguiente informacion:

Tabla 14 - Campos Formulario Reportar Mascota
Fuente: Propia

Campos Descripcion | Longitud | Obligatorio Validaciones
de los campos SI/NO
Estado Mascota Lista N/A Sl Solo debe mostrar las
Desplegable opciones Perdida y
Encontrada
Tipo Mascota Lista N/A Sl Debe cargar los tipos de
Desplegable mascota. Inicialmente
debera mostrar:




e Perro
e Gato

Raza Lista N/A Si Deberé cargar el nombre de
Desplegable las razas registrados en el
modulo de Raza. Solo debe
cargar segun la relacion que
tiene con el campo tipo
mascota.

Nombres Texto Si N/A

Color Lista N/A Si Deberé cargar el nombre de

Desplegable los colores almacenados en
la base de datos.

Manchas Lista N/A Si Debera cargar el nombre de

Desplegable los colores almacenados en
la base de datos.

Tamafio Lista N/A S Deberé cargar el nombre de

Desplegable los tamafios almacenados en
la base de datos.

Sexo Lista N/A S Deberé cargar el nombre de

Desplegable los sexos almacenados en la
base de datos.

Edad Mascota Numérico N/A 2 Solo debe permitir
almacenar valores
NUMEricos.

Fecha Evento Calendario N/A Sl Se debe mostrar un campo
tipo calendar para que el
usuario elija la fecha
correspondiente

Campos Descripcién Longitud | Obligatorio | Validaciones

de los campos SI/NO

Direccion Ultima | Texto 200 Sl Permite caracteres

Vez Visto / especiales como #

Encontrada

Observaciones Area de Texto | 100 No Permite escribir una
descripcion detallada acerca
de la mascota u otra
informacion relevante.

Imagen Imagen N/A Si Los formatos permitidos son
JPGy PNG

Reportar Mascota | Button N/A N/A
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Cuando el usuario pulsa el botén Reportar Mascota, el sistema verifica que todos los campos obligatorios
estén correctamente diligenciados. Si son correctos, el sistema inserta el registro e informa al usuario de la
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ejecucidn exitosa del proceso. Al terminar de ejecutar esta accién, el sistema remitira al usuario al médulo
de mis mascotas en donde podra visualizar la mascota previamente creada.

Notificaciones

En esta seccion se cargaran todas las notificaciones que los usuarios externos e internos del aplicativo han
realizado para la mascota del usuario que esta registrado. Deberd mostrar la siguiente informacion en forma
de columnas v filas:

Nombre de la mascota

Fecha Evento

Observaciones

Teléfono de Contacto

Icono (Cargaré de color azul inicialmente)

Cuando una notificacion es leida, el usuario podra dar clic sobre el icono y este cambiara de  color, de
azul a gris lo que indicara que la notificacion ya fue leida por el usuario.

Consultas

Esta seccion permitira realizar diferentes consultas sobre la informacion registrada en el
aplicativo. Se mostraré a todos los usuarios registrados en el sistema.

Buscar Mascota

Esta seccién debera permitir realizar una blsqueda avanzada con los siguientes filtros, que
combinados 0 no deberan buscar la informacion correspondiente:

Estado Mascota

Tipo Mascota

Raza

Color

Manchas

Tamario

Departamento (Si se elige Bogota, debera desplegar una lista desplegable con las
localidades

e Municipio (Se deben cargar los municipios segln el departamento escogido)

Si no se selecciona ningun campo como filtro de blsqueda, se debera mostrar toda la
informacién almacenada para las mascotas.

Si el usuario selecciona un campo de basqueda como filtro o campos combinados, se debera
mostrar la siguiente informacion en forma de filas y columnas:
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Nombres Mascota

Estado Mascota

Tipo Mascota

Raza

Color

Manchas

Tamafo

Sexo

Edad

Municipio

Localidad

Imagen (Se muestra una imagen de la mascota)

Icono (EI icono permitird dirigirse al formulario para reportar informacion sobre la
mascota visualizada). Solo se debe mostrar este icono a las mascotas en estado Perdida
0 Encontrada. Mascotas en estado Recuperado deben mostrar una carita feliz y un
mensaje indicando que ya no es necesario reportar informacién.

Publicaciones

El sistema debera cargar en pantalla un listado en forma de filas y columnas con la siguiente informacion:

Nombres (Nombre de la mascota)

Estado Mascota (Perdida, Encontrada, Recuperada)

Publicacion (Leyenda con la misma informacion publicada en el cartel)

Fecha Publicacién

Foto (Foto de la mascota cargada en el registro)

Registrar Novedad (Icono para registrar informacién sobre la mascota). Solo se debe
mostrar esta opcion a las mascotas en estado Perdida o Encontrada. Mascotas en estado
Recuperado deben mostrar una carita feliz y un mensaje indicando que ya no es
necesario reportar informacion.

Solo se debe cargar la informacion de las publicaciones que han sido aprobadas por el usuario
administrador.

El icono de registrar novedad solo se debe habilitar a las mascotas que estén reportadas como Perdida o
Encontrada. Cuando se pulse sobre este icono, el sistema carga en otra pestafia del navegador el formulario
para reportar informacion sobre esta mascota.

Para las que estan reportadas como Recuperadas, se debe mostrar una carita feliz y mostrar un mensaje
informando que ya no es necesario reportar informacion para esta mascota.

En esta pantalla, debe existir un buscador que permite realizar filtros sobre la consulta realizada. Se debe
filtrar por las columnas de nombres, estado mascota, publicacion y fecha publicacion.
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Reportar Informacion Mascota

Luego que el usuario escanee el codigo QR, se debe presentar un link que el usuario podra visitar para
registrar informacion sobre la mascota Perdida o Encontrada.

Al visitar este link debe aparecer un formulario con la informacion general de la mascota para la cual se
requiere registrar informacion junto con los siguientes campos:

Tabla 15 — Campos Formulario Reportar Informacion Mascota
Fuente: Propia

Campos Descripcion de los Longitud Obligatorio Validaciones
campos SI/NO

Fecha Evento Fecha N/A Sl Obligatorio
Teléfono Numeérico 10 Si Obligatorio
Contacto
Observaciones | Area de Texto 500 Si Obligatorio
Enviar Button N/A N/A N/A
Informacion

Al momento de enviar la informacién, el sistema informa al usuario y agradece por el registro informando
sobre la mascota.

Se debe enviar un correo electronico al usuario duefio de la mascota, informando que una notificacion fue
enviada y para poder ver los detalles debe pulsar un link que se envia dentro del cuerpo del correo y visitar
el sitio web. Esta notificacion debe ser cargada en el modulo de notificaciones.

Contéactenos

Esta opcion permitira a los usuarios enviar mensajes al administrador del aplicativo para registrar
alguna duda, sugerencia, reclamo, entre otros.

Tabla 16 - Campos Formulario Contéactenos
Fuente: Propia

Campos | Descripcion de los campos | Longitud | Obligatorio SI/NO | Validaciones
Asunto Varchar 50 Si Obligatorio
Mensaje | Varchar 200 Sl Obligatorio
Enviar Button N/A N/A N/A

El sistema debera validar la obligatoriedad y longitud de campos. Al pulsar el boton enviar, se envia un
mensaje al usuario indicando que el mensaje se envié exitosamente y pronto sera contactado por el
administrador del sistema.

Cuando el administrador del aplicativo ingrese al sistema, en la pagina principal, se mostrara un mensaje
indicando si tiene 0 no mensaje por leer y la cantidad. Debe presentar un link que lo dirigird al médulo de
Mensajes el cual solo puede ser accedido por el usuario administrador.



Cuando ingrese a dicho mddulo se presentaran las siguientes columnas:

Fecha de mensaje
Usuario

Correo Electronico
Asunto

Mensaje

Leido (Aqui se mostrara en forma de icono azul las notificaciones que atn no han sido leidas)
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Si el usuario administrador desea colocar un mensaje como leido, solo basta con pararse y dar clic en el
icono y el mensaje quedara como leido.

Historias de Usuario (Ver Anexos):

©CoNO~wWNE

e ol
AWNER O

Registrar Usuario

Iniciar sesion

Recuperar Contrasefia
Actualizar Perfil Usuario
Gestionar Usuarios
Gestionar Razas
Visualizar Auditoria
Generar Reportes
Generar Carteles

. Reportar Mascota

. Visualizar Mis Mascotas

. Reportar Informacion Mascota
. Aprobar Publicacién

. Visualizar Publicacion

15.

Contactenos
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10.2 Requerimientos No Funcionales

Pruebas de Desempefio

Se deberan ejecutar este tipo de pruebas sobre el aplicativo desarrollado para evaluar las caracteristicas
relacionadas con el rendimiento, flujo de ejecucion, tiempos de respuesta y confiabilidad operativa.

Tiempo de Respuesta: es el intervalo de tiempo que transcurre entre la solicitud de un usuario al
sistema y la respuesta de este Gltimo.

Rendimiento: es la tasa a la cual el sistema puede atender las peticiones.

Capacidad: Méaxima cantidad de trabajo Gtil que se puede realizar por unidad de tiempo.

Para evaluar lo anterior, se simulara la iteracién de 100 usuarios tratando de ejecutar las siguientes
acciones en un periodo de tiempo de 1 segundo al mismo tiempo:

e Inicio de sesidn en el aplicativo.
e Blsqueda de Mascotas (Desde el Front)
e Blsqueda de Mascotas (Desde la base de datos)

Se deberan mostrar los resultados de cada una de las pruebas en donde se visualice que el desempefio
de la aplicacion es dptima al recibir una concurrencia de 100 usuarios ejecutando las diferentes acciones
antes mencionadas.
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10.3 Disefio y Arquitectura

Motivadores de Negocio

e Posicionamiento de la marca LostPet en el departamento de Cundinamarca como nimero 1 en la
centralizacién de animales perdidos (perros y gatos)

e Reducir en un 70% el tiempo en la recuperacién de una mascota perdida.

e Salvaguardar al 90% los datos personales de los usuarios para evitar llamadas fraudulentas.

Lo anterior se tuvo en cuenta debido a que la desaparicion de perros y gatos domésticos en el departamento
de Cundinamarca ha crecido, en especial en Bogotéa en donde se calcula que por dia se puede extraviar de
10 a 12 mascotas. También se ha utilizado esto como método para estafar a las personas pidiendo gran
cantidad de dinero para devolver a su animal de compafiia.

Para el desarrollo de lo anteriormente mencionado, se defini6 por parte del equipo LostPet construir un
aplicativo web que permitiera registrar la informacion de animales perdidos o encontrados. Mediante la
generacién de un cartel PDF el cual contiene un c6digo QR, los informadores de mascotas podran reportar
alguna pista de la mascota extraviada que permitird al duefio poder recuperarla. En ningln momento se
expondran datos personales de los duefios de las mascotas ya que cualquier informacion proporcionada sera
canalizada por correo electrénico.
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8.3.1 Diagrama de Despliegue

Imagen 4: Diagrama de despliegue
Fuente: Propia

Servidor Windows

5]

Cliente
) -=-=procesc>E ==3istema==
E _________________ HTTR Xampp(Apache)
Usuarios
Navegador Chrome / |E / Firefox -
Consiitas| |administracin

- ==base de datos==
MYSOL

Se realizara el despliegue en una maquina “servidor” con el SO de Windows, mediante la instalacion y
ejecucion de un Xampp, inicializando el servicio de Apache y de MySql como servicio de Windows para
asi evitar que en dado caso de un reinicio el servicio quede abajo.
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8.3.2 Caso de Uso Arquitecturalmente relevante

Imagen 5: Diagrama de Caso de Uso
Fuente: Propia

<<Extend>> 2 RegistrarUsuario

LostPET
1.Registrar Mascota
Perdida

<<Include=>

4 GenerarPdfQR
SeExtendss
6.Validar Registro =
Mascota ST e e e 5.Registrar Mascota
Encontrada
9.ConsultarMascotaPerdida
7.Aprobar Publicacion
Mascota

8.ConsultarMascota
10.ConsultarMascotaEncontrada,
: ~.:<Ex_tend>:.
13.ActualizarMascotaRecuperada 11_RegistrarNovedadMascota
->{ 12.NotificarCorreoElectronico

El usuario podra (1,5) registrar una mascota (perdida o encontrada) siempre y cuando se haya (2) registrado
y (3) validado sus credenciales de acceso al aplicativo.

<<Include=>

“"'N.«E)Stend::r

<<Include>>

3 ValidarCredenciales ) <<Extend>>

Usuario

Usuario

i/

IAdministrador

<<Extends»-"""

<<Extend=>

i
=<Extend>»

Cuando la mascota se registra, el sistema (4) genera automaticamente un cartel PDF que contiene un cédigo
QR con informacidon de la mascota previamente registrada. Este registro queda en un estado para que el
Administrador (6) valide el registro creado y si es el caso (7) apruebe la aplicacion.

Posterior a esto, se podra (8, 9,10) consultar la informacién de la mascota para (11) registrar alguna novedad
y si es asi se (12) notificard por correo al duefio de la mascota.

Por altimo, si una mascota es recuperada, permitira (13) actualizar su estado y no aparecera en el listado de
publicaciones.



8.3.3 Diagramas de Secuencia

Imagen 6: Diagrama de Secuencia-Login

Fuente: Propia

Diagrama
de
Secuencia
Login

X

Usuario

A

<<interfaz>>

1. Ingresar

Login

Usuario

2. Validar Datos Usuario

'.

3-ConsultarDatos

R RN Mt ar R .

12-PermiteAcceso

14-DenegaAcceso

6-RetornaRespuesta
<....ERetonaRes puesta

8-CargarPermisosUsuario

7»Exitoso(CargarAplicativo)E

4-RetornaResultado
< ......................

1,

5-ValidaDatos

9-ConsultarDatos

13-denegarAcceso

| 11-RetornaPermisosUsuario

10-RetornaRespuesta

-
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Mediante la interfaz grafica de inicio de sesion, el usuario realizara la peticion para poder ingresar al
sistema. Alli se validaron los datos mediante una consulta realizada a la base de datos. Esta retornard el
resultado, si es exitoso, aplicara los permisos correspondientes al perfil que tenga en la base de datos, y lo
permitird ingresar al aplicativo. De lo contrario, el acceso sera denegado y se informara al usuario el motivo
por el cual no puedo ingresar.
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Imagen 6: Diagrama de Secuencia — Registrar Mascota
Fuente: Propia

Diagrama
de
Secuencia-
Registrar
Mascota L
<<ijj > .
Usuario ‘|‘nter1'az RegistrarMascota Usuario QUERY Administrador
Mascotas
1-RegistrarMascota 2-CargarFormulario E
!
E
o
T 3-ValidaDatos 5-InsertarDatos
I 4 CrearRegistro
; i S uestMelaleDetio 7-RetomarRespuesta /ERcomaRcspuesta.
i e Sl R (G S e i !
| | e 10-GenerarPublicacion
| ‘w‘»A;rcbar‘Pubh:acion
113-RespuestaCartelGenerado | &-GenerarCartelPdfQR k =]
v 12-PublicacionAprobada
‘< ----------------------------------------------- B e e T <--->->->------'.'.-""{ """""""""""""
! } 14-Respuesta | !

PublicacionAprobada

El usuario registrara una mascota utilizando el formulario para realizar esta accion. Se validara que los
datos obligatorios estén correctamente diligenciados y posterior a esto se creara el registro insertando la
informacidn en la base de datos.

Se retornara la respuesta al usuario informando que el registro fue exitoso. De igual manera el sistema
generaré el cartel Pdf y creara la publicacion para que el usuario administrador la apruebe y pueda ser
visualizada por los demas usuarios.
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8.3.4 Diagrama de Clases

Imagen 7: Diagrama de clases
Fuente: Propia

Usuario

+COMTE0
-password
+nombres
+apellidos
-telefono

( = +registrarUsuario);
+registrariascotaPerdidal);
+registrariMascotaEncontradal);

=5

+registrarNovedadiMascotal); Administrador
}. +actualizarMascotaRecuperadal);

+administrarUsuarios();
+aprobarPublicacion(); =
1 +administrarRazas();
+generarReportes();
+visualizarAuditoria();
+administrarbensajes();

Mascota

: + id_mascota
,/‘D +id_tipo_mascota O Publicacion
Mascota Recuperada /v +nombre_mascota ST puBTcEcen
+id_raza -id_mascota s
+id_Sexo v\ t3 [

= e, i +id_estado_mascota
ascota Perdida +id_eda +descripci licaci
A ol Mascota Encontrada dUSfciuvaOn_Dl:Ib L_ac on
1a_c +fecha_publicacion
+id_mancha +foto
+id_tamafio
+id_perscna
+id_estado_mascota Sexo

| +foto

+id_sexo

Color
TipoMascota
+id_color - EstadoMascota
+id_tfipo_mascota
id_estado_mascota
Tamano Raza
+id_tamano +id_raza

Se identificaron 4 clases principales en el modelo presentado, asi como 9 subclases que son hijas de la clase
principal mascota, la cual permitira gestionar la informacion y persistencia en la base de datos.
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8.3.5 Arquitectura de Alto Nivel

Imagen 8: Modelo Vista Controlador
Fuente: http://rodrigogr.com/blog/modelo-vista-controlador/

®

Usuario

@) solicita Base de Datos

¥ e Pt Fretome

Controlador : M°d°'°

@Procesay @ Retorna
envia
@ Procesa y *
envia
Vista

Modelo: Abstraccion de los datos. Normalmente se almacenan los datos gestionados por un motor de base
de datos. Cada tabla se podria representar en una clase del modelo. Si la aplicacion debe obtener la
informacidn en una base de datos, el codigo debera estar almacenado en el modelo.

Vista: Se encontraran todos los elementos de la interfaz de usuario de una aplicacion, esta puede contener
cédigo HTML, hojas de estilo CSS y archivos Javascript. En PHP, las vistas solo tienen etiquetas HTML y
aperturas de etiquetas PHP para imprimir los datos del modelo. Las vistas podrian tener funcionalidad con
JavaScript al lado del cliente para manipular y validar los datos en el dominio.

Controlador: Esta en un punto intermedio entre la vistay el modelo. En el controlador se definen acciones
para poder hacer un llamado al modelo correspondiente y enviarle los datos a la vista pertinente.
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Imagen 9: Modelo Vista Controlador LostPet
Fuente: Propia

Pressntacion .J

S E—— %InteﬁazUsuarios %Inteﬁazﬁxdministracién [ f

| Usuario
Adminisrador

HTMML — - = CEX

E Bsoosrr | |G

Lagica de Megocio )

% Mascotas %Administracién % Peril
% Consultas

EIXAVPP  qBHB) —

Para la capa de presentacion al usuario final se utilizara HTML5, CSS y BootStrap para la maquetacion y
disefio de la péagina web. Java Script se utilizard para hacer validaciones sobre los campos de los
formularios, asi como para el llenado de listas desplegables dinamicamente.

En la Idgica del negocio se utilizara el lenguaje de programacion PHP para construir todas las funciones y
poder interactuar con la base de datos.

Esto sera administrado desde la herramienta Xampp la cual permite subir los servicios del servidor apache
para poner en funcionamiento el aplicativo.
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11. Construccion

Proceso de Software

Se establecio para el desarrollo del requerimiento una arquitectura por capas en donde existiria un modelo
encargado de la abstraccion de los datos, la vista para la capa de presentacion que se mostraria al usuario y
finalmente el controlador para poder hacer el llamado al modelo correspondiente y enviarle los datos a la
vista pertinente.

Lo anterior se conoce como el patron MVC, es un patron arquitectural que tiene como objetivo separar la
interfaz grafica de la l6gica que es donde se manejan las peticiones a la persistencia.

El usuario interactia inicialmente con la vista para conocer el estado del modelo, pero la interaccion para
gestionar los datos es mediante el controlador, el cual se encarga de invocar servicios en el modelo con sus
debidos atributos con datos de la persistencia, para ser actualizados en la vista correspondiente. Cada vez
gue el usuario requiere una accion, a través del controlador, el modelo actualiza su estado y la vista lo
despliega.

Para empezar con la implementacién del proyecto se disefié el modelo Entidad Relacion de lo que seria la
base de datos. Para ello se utilizd MySglWorkbench el cual permitid generar lo que seria las tablas, campos,
estructura, relaciones, entre otros, y posteriormente los scripts para la creacion del modelo de la BD.

Estos scripts fueron ejecutados desde la consola del Xampp y desde alli se continué ajustando y agregando
tablas o campos tan pronto el proyecto lo fuera necesitando.

Ya teniendo la base de datos estable con las relaciones correspondientes, se pasé a alimentar las tablas que
estaban como llaves foraneas de las tablas maestras, esto se hizo desde la consola del Xampp
(phpMyAdmin).

Teniendo lo anterior, se paso a disefiar lo que seria el médulo de registro de usuarios, recuperacion de
contrasefia e inicio de sesion.

A partir de esto, se fue construyendo el FrontEnd de la aplicaciéon con HTML, CSS y BootStrap, dandole
un disefio llamativo, intuitivo y facil de utilizar.

Ya teniendo estos mddulos construidos, se paso a disefiar lo que seria el menu del aplicativo y la estructura
gue este llevaria (header y footer); de esta manera se estableci6 una plantilla para ser utilizada en todas las
paginas.

Luego de esto, se pasaron a construir todas las funcionalidades correspondientes al perfil de administrador
y aqui se empezd a trabajar el tema de los roles, los cuales ocultaban o mostrarian las opciones dependiendo
del tipo de usuario que se estaria logueando en el aplicativo.

Teniendo estas opciones construidas y disefiadas, se paso a desarrollar todas las opciones correspondientes
a los usuarios que no fuesen administradores del sistema. Aqui se implemento el médulo de mascotas, el
cual permitiria registrar, modificar, generar un cartel en formato pdf con el respectivo codigo QR de las
mascotas de cada usuario. Posterior a esto, se implement6 el modulo de consultas, el cual dejaria aplicar
diferentes filtros para la bisqueda de mascotas y visualizar las publicaciones aprobadas por el usuario
administrador.
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También se implement6 el manejo de sesiones, como la expiracion de las sesiones a los 10 minutos de
inactividad, la destruccion de la sesion cuando realiza logout y validar que para poder visitar una pagina el
usuario tiene que haberse logueado.

Por dltimo, se disefid una seccion de Contacto, en donde el usuario puede enviar un mensaje al
administrador del sistema para reportar cualquier informacion requerida. Esto se le mostraria al
administrador tan pronto ingrese al aplicativo.

Luego de realizar pruebas y correcciones a lo encontrado, se paso a realizar la refactorizacion del codigo,
corrigiendo nombres de variables, eliminado cédigo no utilizado y simplificando funciones. De igual
manera, se ajustd el desarrollo a la arquitectura por capas para una mejor presentacion y organizacion del
cddigo.

Se utiliz6 GitHub para el versionamiento del cddigo, cada dia que se tenia un desarrollo se iban subiendo
los cambios al repositorio.

Para la implementacion del aplicativo web y sus funcionalidades se utilizaron las siguientes tecnologias:

Tabla 17 — Tecnologias Utilizadas para el desarrollo del proyecto
Fuente: Propia

Tecnologia Descripcién

Disefio y estructura del sitio web.

Disefio visual de los documentos web e
ESS interfaces de usuario escritas en HTML.

Conjunto de herramientas de codigo abierto
para disefio de sitios y aplicaciones web.
B Bootstrap

Lenguaje de programacion utilizado al lado del
cliente como en el lado del servidor que permite
1" JavaScript hacer que las paginas web sean interactivas.

Lenguaje de programacion para la construccion

p de las funcionalidades y conexién con la base

de datos.




N

MySsolL

Motor de base de datos para el almacenamiento
de la informacion.

Tecnologia

Descripcién

Servidor web

Sistema de gestion de bases de datos MySQL,
el servidor web Apache y los intérpretes para
lenguajes de script PHP

fn'- )
aF

A4

MySsol

Workbench

Disefio de bases de datos que integra desarrollo
de software, administracion de bases de datos,
diselo de bases de datos, gestion y
mantenimiento para el sistema de base de datos
MySQL
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12. Pruebas

Las pruebas que se ejecutaron a continuacion se validaron en un ambiente de pruebas que contaba con las
siguientes especificaciones técnicas:

Servidor: Apache version 2.4

Sistema Operativo: Windows 10

Memoria RAM: 8GB

Procesador: Intel Core 3.0 GHz

Motor Base de Datos: MySQL 10.4.17-MariaDB
Java: 11.0

Jmeter: 5.4.1

Selenium: 3.1

Pruebas Funcionales:

Para la ejecucion de las pruebas correspondientes al desarrollo del aplicativo LostPet, basados en las
historias de usuario se disefiaron los siguientes casos de prueba:

Imagen 10: Gestidn y avance de casos de prueba
Fuente: Propia

Casos
Casos Casos Casos | Casos No Casos Dependientes por
Funcionalidad Descripcion Planeados Exitosos | Fallidos aplica Pendientes fallos Total Probados
Sprint 1 Registro Usuario-IniciarSesion-Recuperar Contraseia 3 3 ] 0 a o 3
Sprint 2 Actualizar Perfil Usuario-Gestionar Usuarios-Visualizar 4 3 3 1} 0 a i} 3
Sprint 3 Gestionar Razas-Reporiar Mascota-Visualizar Mis masc) 3 3 1] 0 a 0 3
Sprint 4 Generar Carteles - Reportar Informacién Mascota 2 2 0 0 a i} 2
Sprint 5 Gz':i:ﬁr Replnrf‘ei—Anp'mlfnaI: Publicacion-Visualizar Public| N 4 o o 9 0 4
Totales 15 15 0 0 0 0 15
% Casos Probados 100,00%
“% Casos Reproceso 0,00%
[emvanceRea ] [10000% ]
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Imagen 11: Gestion y avance de pasos de prueba
Fuente: Propia

GESTION DE PASOS DE PRUEBA
Pasos Pasos Pasos Pasos No Pasos
Funcionalidad Planeados Exitosos Fallidos Aplica Pendientes

Sprint 1 17 17 0 0 0
Sprint 2 16 16 0 0 0
Sprint 3 17 17 0 0 0
Sprint 4 10 10 0 0 0
Sprint 5 17 17 0 0 0
Totales (Pasos) 17 77 0 0 0
% Pasos Probados 100,00%
% Pasos Pendientes 0,00%

En total se disefiaron 15 casos de pruebas, que contienen 77 pasos de prueba los cuales abarcan el
requerimiento completo.

El control y seguimiento de las pruebas seran llevadas en un archivo en Excel, el cual mostrara el avance
de la ejecucion de las pruebas y el estado de cada una de ellas.

Las evidencias correspondientes a la ejecucion de las pruebas se anexan a este documento.

No Funcionales:

Herramienta Utilizada: IMETER

Se simuld la iteracion de 100 usuarios tratando de ejecutar las siguientes acciones al mismo tiempo en un
periodo de tiempo de 1 segundo, arrojando los siguientes resultados exitosos:

Inicio de sesién en el aplicativo.

Se realizé configuracién de la simulacién de 100 usuarios tratando de realizar el inicio de sesion al mismo
tiempo en un rango de 1 segundo:



Imagen 12: Configuracion usuarios
Fuente: Propia

Usershuser\Documents\JMETER\LostPET.jmx) - Apache JMeter (5.4.1)

Se configuro el Request a enviar para procesar las solicitudes:

Imagen 13: Configuracion datos login
Fuente: Propia

Port Number:

Se configuran los Listener para visualizar el resultado de la ejecucion:

View Results Tree y View Results in Table
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Imagen 14: Configuracion escuchadores
Fuente: Propia

Antes de lanzar la ejecucion se valida en la auditoria de la base de datos que esté vacia:

Imagen 15: Auditorio inicio de sesion usuarios
Fuente: Propia

— 3l
A IMeter-Au X | @ (7)MeterB x| B MySQLzDe x | javascript - © X | Problemas: X 4k localhost/ X 19216802/ X | & Miunidad- x  + o
&« C @ localhest/phpmyadmin/sql.php?server=18db=dblostpet8itable=auditoria_usuario&pos=0 “t @& % N = ‘;! H

sstqb._filedd-5205ea.. [ Inicio - Blackboard... @ Basefd Convertera.. @ PLANROMBOSA @B Appium Introductio. » Lista de lectura

i Aplicaciones % passion renault 4, r...

php 7] Servidor: 127.0.0.1 » @ Base de datos: dblostpet » [ Tabla: auditoria_usuario
Hale @ [E Examinar 34 Estructura L] SQL \, Buscar = #t Insertar =} Exportar [ 2 Importar = - Privilegios = #° Operaciones | ¥ Mas
(2 NTRE -
Reciente Favoritas
— + MySQL ha devuelto un conjunto de valores vacio (es decir: cero columnas). (La censulta tarda 0,0020 segundos )
[ SEE SELECT * FROM “auditoria usuario®
+H4l almacen
=il dblostpet [ Perfilando [Editar en Iinea] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar]

%_d Nueva

T’}ﬁ auditoria_usuario

T"k color_mascota Operaciones sobre los resultados de la consulta
T;k departamentos

T_‘k estado_mascola [3 Crear vista

T-Jf_ estado_usuario

+-} localidades

[

T:h fiascotd Guardar esta consulta en faveritos
-‘i-f b mensajes_users

- municipios .

[ # P! Etiqueta:

-‘i-:k raza

T*_P’_ sexo

+ tamano_mascota Guardar esta consulta en favoritos
b _|

T—h tipo_mascota

T—h tipo_usuaric

T bt transaccional_mascotas

id_auditoria  uid_usuarioc fecha_ingreso hora_ingreso

[J Permitir que todo usuario pueda acceder a este favorito

+-5£ users

Se ejecuta la prueba de rendimiento:
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Imagen 16: Ejecucion Prueba de desempefio
Fuente: Propia

Login

*) Continue

Infinite

Se visualizan los resultados:

Imagen 17: Resultados Ejecucion Prueba
Fuente: Propia

View Results in Table
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Imagen 18: Resultados Ejecucion Prueba
Fuente: Propia

LostPET jmx (C:\Users\useriDocuments\METER\LOSEPET,jmy) - Apache IMeter (5.4.1)
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Prueba
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Imagen 20: Resultados Ejecucion Prueba
Fuente: Propia
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Se consulté nuevamente en la base de datos para validar que efectivamente se simul6 el ingreso de los
100 usuarios:
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Imagen 21: Resultados Auditoria BD
Fuente: Propia

oEle % @ [El Examinar = 34 Estructura L] SQL \ Buscar ®i Insertar =} Exportar [& Importar = =2 Privilegios | 4° Operaciones ¥ Mas
@0 |%
Reciente Favoritas
— « Mostrando filas 0 - 24 (total de 100, La consulta tardd 0,0020 segundos.) |
=
[ 18 Nueva SELECT = FROM ‘auditoriaiusuar‘ia‘\
T* A almacen
— | dblostpet [ Perfilando [Editar en linea] [ Editar | [ Explicar SQL ] [ Crear cédigo PHP | [ Actualizar]
o Mueva
=+~ auditoria_usuario 1~ > > | [J Mostrartodo | Numero ds filas: | 25 ~ Filtrar filas: | Buscar en esta tabla Sort by key: | Ninguna ~
+-34 color_mascota
+-r departamentos + Opciones
4} estado_mascola — T ¥ id_auditoria uid_usuario fecha ingreso hora_ingreso
+-1r estado_usuario [0 7 Editar %& Copiar @ Borrar 3514 1891 2021-10-12 15:28:56
B 34 localidades 0 o7 Editar %z Copiar @ Borrar 3515 191 2021-10-12 15:28:56
g - - . - -
BiEu=scol [ o Editar 3¢ Copiar @ Borrar 3516 191 2021-10-12 152856
+-1 mensajes_users - . _
@34 municipios [ g7 Editar 32 Copiar @ Borrar 3517 181 2021-10-12 15:28:56
F raza [0 7 Editar 3¢ Copiar @ Borrar 3518 181 2021-10-12 15:28:56
Ed E;
+-1 sexo [0 7 Editar %: Copiar @ Borrar 3519 191 2021-10-12 15:28:56
B £+ mano] mascota O 7 Editar 3& Copiar @ Borrar 3520 191 2021-10-12 15.28:56
+-4 tipo_mascota N . -
[ R [0 &7 Editar &¢ Copiar @ Borrar 3521 191 2021-10-12 15:28:56
T'Jﬁ tipo_usuario
% transaccional_mascotas [0 7 Editar S Copiar @ Borrar 3522 191 2021-10-12 15:28'56
+-4 users [0 7 Editar %: Copiar @ Borrar 5575 191 2021-10-12 15:28:56
"‘_ J information_schema [0 g7 Editar %2 Copiar @ Borrar 3524 191 2021-10-12 15:28:56
- mysql O .7 Editar %z Copiar @ Borrar 3525 191 2021-10-12 15:28:56
T* 2 performance_schema N :‘ N R -
@-@ phpmyadmin [0 & Editar #¢ Copiar @ Borrar 3526 191 2021-10-12 15:28:56
B @ test [] o Editar 3z Copiar @ Borrar 3527 181 2021-10-12 15.28:56

I

Finalmente se puede visualizar el resumen de la prueba:

Imagen 22: Resultados Resumen Prueba
Fuente: Propia

Configure

Teniendo en cuenta los resultados arrojados, se pudo evidenciar que los 100 usuarios pudieron iniciar sesién
exitosamente en un promedio de 589 Milisegundos, lo cual se concluye que el aplicativo permite trabajar
concurrentemente con esta cantidad de usuarios sin presentar lentitud.



70

Busqueda de Mascotas (Desde el Front)

Se realiz6 configuracion de la simulacion de 100 usuarios tratando de realizar la bisqueda de mascotas al
mismo tiempo en un rango de 1 segundo:

Imagen 23: Configuracion Usuarios
Fuente: Propia

£ BUSCAR_MASCOTA jmx (C:\Users\user\Documents\IMETER\BUSCAR_MASCOTA jmx) - Apache JMeter (5.4.1)

Se configuro el request a enviar para procesar las solicitudes:

Imagen 24: Configuracion Request
Fuente: Propia

Port Number:

Se configuran los Listener para visualizar el resultado de la ejecucion:



Imagen 25: Resultados
Fuente: Propia

4 BUSCAR_MASCOTA jmx (CAUsers\user\Documents\JMETER\BUSCAR_MASCOTA jmy) - Apache IMeter (5.4.1)

@O HH % B

Se ejecuta la prueba de rendimiento:

Imagen 26: Resultados
Fuente: Propia

£ BUSCAR_MASCOTA jmx (C:\Usershuser\Documents\IMETER\BUSCAR_MASCOTA jmx) - Apache JMeter (5.4.1)
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Se visualizan los resultados:

Imagen 27: Resultados
Fuente: Propia

£ BUSCAR_MASCOTA jmx (C:\Users\userDocuments\IMETER\BUSCAR_MASCOTA jmx) - Apache JMeter (5.4.1)
File Edit Run O T Help

ET&TVEE +-% 0088 88
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Imagen 28: Resultados
Fuente: Propia

& BUSCAR_MASCOTA jmx (C:\Users\user\Documents\IMETER\BUSCAR_MASCOTA jmx) - Apache JMeter (5.4.1)
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Finalmente se puede visualizar el resumen de la prueba:
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Imagen 29: Resuman Resultados
Fuente: Propia

\Users\user\Documents\JMETER\BUSCAR_MASCOTA jmy] - Apache IMeter (5.4.1)

D = r’/ P b G R *’ |'”* > B | |

Teniendo en cuenta los resultados arrojados, se pudo evidenciar que los 100 usuarios pudieron consultar
las mascotas registradas en un promedio de 3.6 Segundos, lo cual se concluye que el aplicativo permite
trabajar concurrentemente con esta cantidad de usuarios sin presentar lentitud.

Busqueda de Mascotas (Desde la BD)

De igual manera se evalu6 la rapidez con lo cual la base de datos tarda en mostrar los resultados y a
continuacion se muestra la respuesta:

Se realiza la configuracién para la conexidn con la base de datos desde IMETER:
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Imagen 30: Configuracion BD
Fuente: Propia

t5\METER\BD,jmo) - Apache JMeter (5.4.1)

Se arma el request que sera enviado a ejecutar:

Imagen 31: Consulta para la prueba
Fuente: Propia

# BDjmx (CAUsers\user\Documents\IMETER\BD jmsx) - Apache IMeter (5.4.1) o | & i

INNER JOIN localidades 1 ON m.id localidad=1.id_localidad



Se configura el nimero de usuarios (100) y el periodo de tiempo en el cual se ejecutara la consulta (1
Segundo):

Imagen 32: Configuracion Usuarios
Fuente: Propia

Se ejecuta la consulta y se visualizan los resultados:

Imagen 33: Visualizacion Resultados
Fuente: Propia

t5\METER\BD,jmo) - Apache JMeter (5.4.1)

Configure
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Imagen 34: Visualizacion Resultados
Fuente: Propia

Finalmente se puede visualizar el resumen de la prueba:

Imagen 35: Resumen de la prueba
Fuente: Propia

o0:00:01 4k, 0 07100 (@)

nfiguration

file / Read from file

Teniendo en cuenta los resultados arrojados, se pudo simular el hecho que 100 usuarios pudieron ejecutar
el SELECT SQL correspondiente a la consulta de las mascotas registradas en un promedio de 2
Milisegundos, lo cual se concluye que la base de datos permite trabajar concurrentemente con esta cantidad
de usuarios sin presentar lentitud.



Automatizadas:

Se tomo un flujo exitoso del aplicativo que abarca el 70% de las funcionalidades, las cuales seran
ejecutadas de forma automatica utilizando las siguientes tecnologias:

Tabla 18 — Tecnologias Automatizacion de Pruebas

Fuente: Propia

Tecnologia

Descripcién

Lenguaje de Programacion

Selenium Web Driver

Controlar y programar las acciones con el
navegador

cucumber

Permite que los comportamientos de software
esperados se especifiquen en un lenguaje l6gico
que los clientes puedan entender.

Maven

Gestidn, construccion y ejecucion del
proyecto.
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Las funcionalidades que fueron automatizadas se detallan a continuacion:

Crear una Raza

Reportar una mascota

Visualizar una mascota

Visualizar cartel pdf creado

Aprobar Publicacion

Visualizar Publicacion

Reportar Informacion de la mascota
Visualizar y actualizar Notificaciones

Utilizando la metodologia BDD y la herramienta Cucumber se crearon los Features de cada una de las

funcionalidades a automatizar:

Imagen 36: Feature Crear Raza
Fuente: Propia

|=| 1-CrearRaza feature E3

Feature: Crear Ra=za

-~

3 Scenario: Creacilion de raza sxitosa

- Given Se lnicia sesion como administrador

3 ind Se ingresa al modulo de crear raza

& When Se diligencian los campos del formulario CR

And Se pulsa 21 boton Crear Rasa
Then El =sistema crea la raza exitosamente

oo

Imagen 37: Feature Reportar Mascota
Fuente: Propia

[=] 2-ReportarMascota feature E1 |

Feature: Eeportar Mascota

Scenario: Creacion Exitosa de Mascota
Given Se inicla seslon como usuario
Znd Se ingresa al modulo de Reportar Mascota
When Diligencia los campos del formulario RM
And Se Pulsa =l boton Reportar Mascota
Then Se crea la mascota exltosamente

I T Y S R I S T

5]

[== N ]

Scenario: Visualizar Imagen

Given Se ingresa al modulo Mis Mascotas

When se pulsa el icono para visualizar imagen

Then Se carga una pestana nueva y se visualiza la imagen

[}
[ S S  L




Imagen 38: Feature Visualizar Cartel Mascota
Fuente: Propia

=] 3 visualizarCartelMascota feature E4

(I T O Y S T T e Y ]

|

Feature: Wisualizar Cartel Ma=scota

Scenario: Visualizacion Exitosa Cartel Mascota
Given Se inicia sesion como usuario VOM
nd Se ingresa al modulo de Mi=s Mascotas
When Se pulsa el icono Generar Cartel
Then Se muestra =1 cartel correctamente.

Imagen 39: Feature Modificar Mascota
Fuente: Propia

[=] 4-ModfficarMascota festure E3

[y

Ly bk =

| T 1 I8 -

w0 m

Feature: Modificar Mascota

Scenario: Modificar Mascota Exitosamente

Given Se inlcila =esion en el aplicativo como usuarlo MM
When Se ingresa al module de Mis Mascotas MM

Znd Se pul=a scbre el icono para editar la mascota

End Se modifican los campos

&ind Se pulsa el boton Modificar Mascota

Then Se modifica la mascota exitozamente

Imagen 40: Feature Reportar Informacién Mascota
Fuente: Propia

[=] 5-ReportarinfoMascota feature E3

| i i el e s

LT L T

| T 3 B =

[ T S v TR W o R

[ S -

Feature: Reportar Informacion mascota

Scenario: Buscar Mascota exltosamente

Given Se inicia =zesion como usuario RIM

Znd =e ingresa al modulo de Buscar Mascota

When =e eligen los filtros de busgqueda

nd Se pulsa el boton Buscar Mascota

Then el =zistema muestra el resultado exitozamente

Scenario: Reportar Informacion Mascota

Given Se pulsa =zcbre el icono de Registrar Novedad
Znd =e diligencian los campos del formulario

When =e pulsa el boton Enviar informacion

Then El =istema envia la notificacion exito=zamente
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Imagen 41: Feature Visualizar Notificacion Mascota
Fuente: Propia

[=] 6. VisualizarMotificacionMascota feature E1

L B3

W

(w31

Feature: Visualizar Notificacion Mascota

Scenario: Marcar Notificacion Leida
Given Se inicla =esion como usuario VN
Znd se ingresa al modulo de Notificaciones
When se marca la notificacion como leida

Then el =sistema informa gue =e marco como leida

81

Luego de esto, se generaron las clases en java en donde se integraria con selenium para automatizar las
acciones a ejecutar en el navegador:

Imagen 42: Clase TestLoginAdministrador
Fuente: Propia

[ TestLoginAdministrador java 1

package StepsDefinitions;

import org.openga.selenium.By;

import org.openga.sslenium.WsbDriver;

import org.openga.selenium.chromes.ChromsDriver;
import utils.GenerarCodigoGoogle;

T SRR O

w

E;;slic class TestLoginAdministrador |

o w

public static void main(String[] args) {

rk

O public void login () {

AT
S PR T e

WebDriver driver;

System.out.println ("L
System.setEroperty (
driver=new ChromeDriver();

S E &

ocbtenerDriver.driver= driver;

cbtenerDriver.driver.get ("http://150 . 165.0.2/1

T ST N

cbtenerDriver.driver.manage () .window () .maximize () ;

W @

T O O R I O R U Sy

(R S S

cbtenerDriver.driver.findElement (By.name (" 1")) .sendReys ("da
cbtenerDriver.driver.findElement (By.name ("

d")) .sendReys ("C ):
obtenerDriver.driver.findElement (By.names (" it"

}).click();

Wow W w W

string code= GenerarCodigoGoogle.getTOTPCode ("YWZTHOET4WSEJIYE") ;

w

w
)

cbtenerDriver.driver. findElement (By.name (
cbtenerDriver.driver.findElement (By.name ("

) .sendReys (code) ;
=")) .click();

W
(=)

r 1

e

W
T S P TR e

=}

Tclass obtenerDriver {

RS TR S AR S ES T S




Imagen 43: Clase CrearRaza
Fuente: Propia

= CrearRazajava E3

Z] import static org.junit.Assert.assertEquals;
: import org.openga.selenium.By;

import io.cucumber.java.en.Znd;

import io.cucumber.java.en.Given;

import ilo.cucumber.java.en.Then;

import io.cucumber.java.en.When;

import utils.CaptureScreen;

import utils.EliminarRegistros;

import utils.borrarfrchivoDirectorio;

klic clas= CrearRaza |

String escenario="1-CrearRaza”;

@Given("Ses ini como administrador™

ublic void se_inicia_sesion como_administrador() {

{T}
il
s}

TestLoginfAdministrador miloginfdmin = new TestLoginAdministrador () ;
miloginZdmin.login() ;

EliminarRegistros elimina = new EliminarRegistros() ;
elimina.eliminaxr() ;

borrarlrchivoDirectorio miborrarfrchivoDirectorio= new borrarZrchivoDirectoriol() ;

¥

miborrarhrchivoDirectorio.borrar (".\

lo de crear raza"

gre=za al mo

ic void se_ingresa al modulo de crear raza() {

System.out.println("====Inicia Creacion de Raza====");

obtenerDriver.driver.findElement (By.linkText (' ")) .click();
obtenerDriver.driver.findElement (By.linkText ("L ) .click () ;
obtenerDriver.driver.findElement (By.linkText ("Eaza=")) .click() ;

obtenerDriver.driver.findElement (By.linkText ("Crear Raza")).click() ;

formularioc CR"™)

=] public void se diligencian los campos del formulario cr() {

obtenerDriver.driver.findElement (By.1id("raza")) .sendEeys ("Jack
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Luego de programar cada uno de las clases, se realizo la ejecucion de las pruebas utilizando Maven desde
la consola de Windows y los resultados fueron los siguientes:

Imagen 44: Resultados Ejecucion Maven
Fuente: Propia

1 Tests run: 8, Failures: B, Errors: B, Skipped: B, Time elapsed: 73.351 s
in StepsDefinitions.TestRunner

1
} Results:

Teztz v»un: 8. Failures: B, Errorsz: A, Skipped: 8

ittt T

- (execution) @ -
ERROR StatusLogger Mo log4j2 configuration file found. Using default configurati
on:= logging only errors to the console. Set system property ‘org.apache.logging.
logdj.simplelog.StatusLogger. level’ to TRACE to show Log4j2 internal initializat
ion logging.

L 1 About to generate Cucumber report.

L

L

L 1

L ] Total time:=: @1:24 min

E } Finizhed at: 2821-18-12Ti16:16:42-85:8068
G:

~UzerssusersDocuments~PROYECTOS _AUTOMATIZACI OM~LostPet >

Para comprobar que todo se ejecut6 exitosamente, se configuraron los reportes que ofrece la herramienta
Cucumber, esto con el objetivo de visualizar el estado de la ejecucion de cada Feature:



Imagen 45: Informe Pruebas Automatizadas
Fuente: Propia

Cucumber Report Features  Tags  Steps Failures

Project Number Date

LostPet 1 12 oct. 2021, 16:16

Features Statistics

The following graphs show passing and failing statistics for features

Features

Steps Scenarios Features

Feature Passed Failed Skipped Pending | Undefined Total Passed Failed Total Duration Status

Crear Raza 5 0 0 0 0 5 1 0 1 10.549 | Passed
Reportar Mascota B8 0 0 1] 0 8 2 0 2 13.367 | Passed
Visualizar Cartel Mascota 4 o 0 1] 0 4 1 0 1 10.910| Passed
Modificar Mascota 6 0 0 1] 0 6 1 0 1 10433 | Passed
Reportar Informacion mascota 9 0 0 0 0 9 2 0 2 16.650 | Passed
Visualizar Notificacion Mascota 4 0 0 )] 0 4 1 0 1 8.878 | Passed

36 L] [} [ [} 36 8 [} 8 1:10.787 6
100.00% | 0.00% 0.00% 0.00% 0.00% 100.00% | 0.00% 100.00%

En el anterior gréafico se pudo visualizar que las pruebas de regresién se ejecutaron exitosamente en un
tiempo de 1:10 (1 minuto y 10 segundos).

También se programé que los scripts por cada resultado (THEN) tomara una captura de pantalla y asi
evidenciar que todo se ejecutd sin ningun problema:



Imagen 46: Evidencias Pruebas Automatizadas
Fuente: Propia

|®v| . » Bibliotecas » Documentos » PROYECTOS_AUTOMATIZACIOMN » LostPet » evidencias

Organizar » Compartir con * Grabar Mueva carpeta

+{ Favoritos

1= Sitios recientes

B Escritorio
- Bibliotecas
3 Documentos
=] Imagenes
rJ'- Musica
_|] Subversion
E Videos
HE Grupo en el hogar
2 Familia Marin Castrc
1% Equipo
€ Red
@ Panel de contral
£ Papelera de reciclaje

4 Descargas

Biblioteca Documentos

evidencias

B 6-VisualizarMetificaciones_2021-10-12_16-16-36.png

R 5-ReportarinformacionMascota_2021-10-12_16-16-27.png
M| 5-ReportarinformacionMascota_2021-10-12 16-16-24.png
B 4-ModificarMascota_2021-10-12_16-16-10.png

| 3.Visualizar Cartel_2021-10-12 16-16-0.png

B 2-ReportarMascota_2021-10-12_16-15-50.png

M| 2-ReportarMascota_2021-10-12_16-15-48.png

| 2-ReportarMascota_2021-10-12_16-15-47.png

M| 1-CrearRaza_2021-10-12 16-15-36.png

85



CREACION DE LA RAZA

Imagen 47: Evidencias Pruebas Automatizadas
Fuente: Propia

“&r Administracion ~

LostPET #umee

& Mi Perfil

I Consultas ~

Contacto

@ Ayuda ~

86

Usuario: Oscar Marin

Perfil: Administrador

La raza fue creada exitosamente

|&+ Crear Raza

Id Raza Nombre Raza

23 Jack Russell

Tipo Mascota

PERRO

Accién

Buscar Enviar

REPORTAR MASCOTA

Imagen 48: Evidencias Pruebas Automatizadas
Fuente: Propia

& Mi Perfil

LostPET #wico

W Mascotas ~

La mascota fue registrada exitosamente.

Estado Mascota

Seleccione... ¥

Raza

Color

Seleccione... v

Tamaiio

Edad Mascota

Departamento

BOGOTA ~

Localidad... ~

Direccién Ultima Vez Visto / Encontrada

I Consultas ~

Contacto ®Ayuda ~

Usuario: Usuario de Prueba

Perfil: Propietario Mascota

ESalir

Tipo Mascota
Nombres
Manchas
Sexo

Seleccione .. v

Fecha Evento
dd/mm/aaaa (]

Municipio

BOGOTAD.C. ~

Observaciones

Detalle aqui mas datos sobre la masc




LostPET o

& Mi Perfil
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Imagen 46: Evidencias Pruebas Automatizadas
Fuente: Propia

Usuario: Usuario de Prueba

e Mascotas ~ I Consultas ~ [E Contacto @ Ayuda -

Perfil: Propietario Mascota

Estado
Mascota

Tipo

Nombres Mascota

Milo Perdida PERRO

@Sali

=L ED [o:1y |

Raza Color Manchas Tamafio Sexo Observaciones Accion

Jack
Russell

Blanco Cafe Mediano Macho 5 Es calmado vy se deja F2

coger facilmente.

LostPET

Imagen 48: Evidencias Pruebas Automatizadas
Fuente: Propia




VISUALIZAR CARTEL

Imagen 49: Evidencias Pruebas Automatizadas
Fuente: Propia

=  generarPdfphp

ME PERDI

Soy de raza Jack Russell de color Blanco, tamano Mediano, soy un(a) Macho y tengo 5 aiios.

Me perdi en BOGOTA D.C., el dia 2021-09-01 en la Cra 111c¢ # 88-05.

Si me has visto, por favor escanea el siguiente codigo QR y registra la informacion:

Ten encuenta lo que dicen mis papitos:
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MODIFICAR MASCOTA

Imagen 50: Evidencias Pruebas Automatizadas
Fuente: Propia

2 Mi Perfil Wy Mascotas ~ 22 Consultas ~ Contacto @ Ayuda ~

LostPET o

89

Usuario: Usuario de Prueba

Perfil: Propietario Mascota

La mascota fue modificada exitosamente.

BSall

Estado Tipo
Nombres Mascota Mascota Raza Color Manchas Tamafio Sexo Edad Observaciones Accion Cartel
miln Perdida PERRO Jack Blanco Cafe Mediano  Macho 3" Es calmado y se deja P E
ask Russell afios coger facilmente
REPORTAR INFORMACION MASCOTA
Imagen 51: Evidencias Pruebas Automatizadas
Fuente: Propia
Estado Perdida
Tipo Mascota PERRO
Raza Jack Russell
Tamaiio Mediano
Color Blanco
Manchas Cafe
Sexo Macho
Edad 3afios
Localidad Engativa
Observaciones Es calmado y se deja coger facilmente
Fecha Evento|01/10/2021 D\ Telefono Contacto|3172116166

Lo tiene los policias en el cai del barrio Co\subswd10|

Obser

Enviar Informacion

LostPetColombia.com
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Imagen 52: Evidencias Pruebas Automatizadas
Fuente: Propia

LostPET

La notificacion fue registrada exitosamente,

VISUALIZAR NOTIFICACIONES

Imagen 53: Evidencias Pruebas Automatizadas
Fuente: Propia

Usuario: Usuario de Prueba

Lost P E T A Inicio & Mi Perfil W Mascotas ~ ¥ Consultas ~ Contacfo ®@Ayuda ~

Perfil: Propietario Mascota

@Sali

La notificacion fue marcada como leida

Nombres Fecha Evento Observaciones Telefono Contacto Notificacion

Milo Mask 2021-10-01 Lo tiene los policias en el cai del barrio Colsubsidio 3172116166 n

LostPetColombia.com




Pruebas de Seguridad:

91

Se utilizo la herramienta Owasp ZAP para la busqueda de vulnerabilidades en el proyecto. Las pruebas se
realizaron teniendo presente los siguientes pasos:

Configurar Pagina de Escaneo

Imagen 54: Configuracion OWAS ZAP

Fuente: Propia
L) OWASP ZAP - OWASP ZAP 2.10.0 =) e
Archive Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modoestandar ~ || ] & i W& [

@ sitos 4
ensEd
=} Contextos

[&] Contexto predeterminado

@

@R oA EEe oD E & d

V@ ¥ m EHo® @
; 4 Inicio Rpide &  =p Peticién = Respuesta %

<

This screen allows you to launch an autemated scan against an application - just enter its URL below and press "Aftack’.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

URL to attack: http:/1192.168.0.2/LOSTPET_W2ivistal

~ | @ Seleccionar..
Use traditional spider: v

Use ajax spider. with  Firefox Headless ~
L[] Detener

Progreso: Explorando (atacando) activamente las URLS descubiertos por el ‘spider

Automated Scan Q




Inicia el escaneo del aplicativo

Imagen 55: Escaneo OWAS ZAP sobre aplicativo LostPet
Fuente: Propia

Q) OWisP z4P - OWASP Z&P 2100 [F=1E]
Athho Ed Analzar Regorte Hemamienfas Import Enlinea Awusa
Modo estinaar S b e EEEET = o e XE-meBw
@sms 4 WcoRpd ¢ = Peliddn = Respussta
S contsos < Automated Scan
Contexto prdaterminat
¢ This screen allows you 10 Iaunch an aUlomated SCan 3Qainst an application - just enter NS URL Delow and press ‘Al:
Preass be at you should anly atack that spadically been given permissiontotest
URL 0 atack Mip.I192 168.0 20 OSTRET_V2histal @ Seleccionar
Use badilional spide
Use ajaxspider: wilh | Firsfos Headiess
Atacar
Frogress 8 COMPIETo - 483 108 pradiemas encontrados en 12 pestaita Mertas
= Historia \ Buscar [ Wortas Salida pideriaraia) B Escaneo Adivo +
B D Nuevo escanea  Progreso. 0 Mip/192 168, OSTPET_Vahista = DT & Escaneo aclual 0 Mimero de peliciones: 3019 NewAlens 2 & Exportar
SentMessages Filtered Messages
10 Marca de tismoa Rea Cédigo Razén  RIT  Tamafoqus sa requisrs parasl encabszamients Tamafio requsrido plra sl cuerpo B
12165349 m Phastairegist. 200 OK Bmilsegu_ bbytes tes
n 200 0K Imilsegu.. J56bytes botes
m 200 0K Smilisegu... 36iytes 4536bes
n 200 0K Imilisegu. Io6Eytes
m 200 0K Omilsegu_ bbytes
n 200 0K 15miiseg.. Jo6bytes
2671 21121,653510.m 200 0K amilsegu... 36iytes
72 21112155251 5. m 200 0K t6miiseg . Iosbytes
2073 21121, 53 82p m 200 0K Bmilsequ_ bbytes
n 200 0K 15miiseg.. Jo6estes
m 200 0K 10miseg... Jstytes
n 200 0K T
m 200 0K t6miiseg Isbytes
m 85354 m Vimiiseg.. Jo6estes

Se encontraron 8 alertas después del escaneo

Imagen 56: Resultados escaneo OWAS ZAP
Fuente: Propia

4 Historia & Buscar [ Alertas # Salida % Spider(Arafia) ) EscanecAcive o

@ / 4 Directory Browsing
URL: hitp:/192 168.0 2L OSTPET_V2Nistaicolor/
Alertas (8)

Riesgo: ¥ Medium
| [ moDiecoyBonsing ) |

Confianza: Medium
¥ X-Frame-Options Header Not Set (10)

Y Ab f Anti-CSRF Tokens (10 Parametro
P2 Contie o Hige peens (1) Aaque:  Parent Directory
¥ Cookie No HitpOnly Flag i
2 Cookie Without SameSite Attribute Evidencia
Y“C [; JavaScript S File Inclusion (5 CWEID: 548
r-“ Sruss-Lnr:a\Infava 'cnu G‘I‘JXH:: ile nd.;gm::_(r;R |wisc: 4
Y“ e oo nwe.re il Bsponse Origen. Activo (0 - Directory Browsing)
[ X-Content-Type-Options Header Missing (16) L
Descripcign:

Itis possible to view the directory listing. Directory listing may reveal hidden scripts, include files, backup source files, etc. which can be accessed to read
sensitive information

Otra info:

Solucién
—

2 Riesgo Medio
6 Riesgo Bajo

Se ajustaron las alertas de Riesgo Medio (Directory Browsing) y solo quedaron las 6 de riesgo bajo.
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La alerta de riesgo medio se corrige ajustando en el servidor apache para que no se listen los directorios:

Imagen 57: No se listan directorios de carpetas
Fuente: Propia

<« C A Noesseguro | 192.168.0.2/LOSTPET_V2/vista/color/
: Aplicaciones  ¢% passion renault 4, ... \? sstgb_file94-5205ea.. A Inicio - Blackboard @ Basefd Convertera.. @ PLAN
L
Forbidden
You don't have permission to access this resource.
Imagen 58: No se listan directorios de carpetas
Fuente: Propia
&« C A Noesseguro | 192.168.0.2/LOSTPET_V2/
i3 Aplicaciones % passion renault 4, r... uf‘ sstgb_file94-5205¢ea... A Inicio — Blackboard @ Base6d Convertera.. & P
Forbidden

You don't have permission to access this resource.

Se hace un nuevo escaneo y ya no aparece el riesgo asociado a Directory Browsing



Imagen 59: Resultado Nuevo Escaneo
Fuente: Propia

) OWASP ZAP - OWASP ZAP 2.10.0 - ) a =@ i
Archivo Editar Ver Analizar Reporte Herramientas Importt Enlinea Ayuda
Mgoestindr v|[1 B dE g @2 EEoDEamEa & 8 V@ ¥ @ B e @ &
@ sitos o ; 47 Inicio Rdpide # = Peficién 4= Respuesta ==
egrnn
5 contors < Automated Scan
(] Contexto predeterminado
@ sitios . ; . .
This screen allows you to launch an scan against an 1-just enter its URL below and press ‘Attack’
Please be aware thatyou should only attack applications that you have been specifically been given permission to test
URL to attack hitp://192.168 0. 2/LOSTPET_V2ivista ~ | @ Seleccionar.
Use traditional spider. |V
Use ajax spider. with | FirefoxHeadless v
A [ Detener
Progreso: Explorando (atacando) activamente las URLs descubiertos por el ‘spider
= Historia S Buscar [ Alertas # Salida  # Spider(Arafia) 3 Escaneo Activo 4
@ @ / < Aqui se mostrard el detalle completo de cualquier alerta seleccionada
L Alertas (10)
[ Vulnerable JS Library (2) Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada en el historial y seleccionando "Afiadir alerta”.
¥ X-Frame-Options Header Not Set (324)
4 Absence of Anti-CSRF Tokens (23)
[ Cookie No HttpOnly Flag (2) También puede editar 1as alenas existentes haciendo doble clic sobre ellas.
¥ Cookie Without SameSite Attribute (2)
¥ Cross-Domain JavaScript Source File Inclusion (845)
[ Server Leaks Information via “X-Powered-By” HTTF Response b
' X-Content-Type-Options Header Missing (589)
M Information Disclosure - Suspicious Comments (16)
M Timestamp Disclosure - Unix (106)

Controles de Seguridad Implementados

e Doble Factor de Autenticacion Google Authenticator (Solicita un segundo paso para poder

autenticarse, la App genera un codigo en la App del teléfono.)
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Imagen 60: Inicio de Sesion LostPet
Fuente: Propia

L2, !

=Rl
&
Iniciar Sesion

danielmarin88@gmail.com

INGRESAR

Imagen 61: Factor Doble Autenticacion
Fuente: Propia

L)

Factor de Doble
Autenticacion

ese el cadigo de verificacion

n Google Authen
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Contrasefia Segura (Minimo 6 Caracteres, una letra mayuscula, una letra minudscula y un caracter

numérico)

Contrasefia Encriptada (Utilizando algoritmo Sha56)

Imagen 62: Tabla User - LostPet
Fuente: Propia

SELECT * FROM “users” ORDER BY “perfil actualizado® ASC

[ Mostrartodo | Nimero de filas: | 25 Filirar filas: | Buscar en esta tabla Sortbykey. | Ninguna v
pciones
v
FT— uid  password email name
L D
[| 7 Editar 3¢ Copiar @ Borrar 293 | f6b558d3ecfablda3icTadd26eb3235075d34aa5dfec 965 linamar0959@gmail.com \_:l:e

5 . : e o o ) 0
[ 7 Editar 3¢ Copiar @ Borrar 191 | b7495678d76c5104409d10123cd893260b04c576b90776 1a6... |danielmaring8@gmail com \;c‘an
Mar

direccion_residencia i

[ Perfilando [Editar en linea] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP | [ Actualizar]

MZF CASA 12

PEDREGAL
r CRA111C No 88-05

Ragues

Expiracion de Sesion (Se parametriza que a los 10 minutos el sistema termina la sesion del

usuario y lo obligue a volver a loguearse)

Imagen 63: Validacion Sesion Expirada
Fuente: Propia

@ Based Convertera.. @ PLANROMBOSA @ Appium Introductio

Su sesion a expirado...
Inicie Sesién Aqui

*

]

B o oge

» | [ Listadelectura

Control de médulos por perfilamiento (Un usuario diferente a administrador no puede ingresar a

modulos mediante la url al cual no tiene permisos)



Imagen 64: Validacion permisos Usuarios
Fuente: Propia

& > C A Noesseguro | 192.168.0.2/LOSTPET V2/vistafreportesphp @ E NS
i1 Aplicaciones &% passion renault 4, r.., @ sstgb_file94-5205ea.. [ Inicio - Blackboard.. @ Base64 Convertera.. @ PLANROMBOSA B Appium Introductio..

» Lista de lectura

Imagen 65: Validacion permisos Usuarios
Fuente: Propia

> A Noesseguro | 192.168.0.2/LOSTPET_V2/vista/auditoria.php

3 Aglicaciones &% passion renauit 4 ., (@) sstbfie4-5205¢a.. [ Inicio - Blackboard.. @ Bascéd Convertera.. @ PLANROMBOSA 8 Appium Intraductio.. » Lista de lectura

®)

Usted no tiene permisas para acceder a este modulo.

Validacion de Sesion (El sistema valida siempre que el usuario se haya logueado para poder

navegar dentro del aplicativo. Si no encuentra una sesion activa, lo saca y lo envia al login para
iniciar sesion.
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Imagen 66: Validacion permisos médulos
Fuente: Propia

@ % Mg

> Lista de lectura

C A Noesseguro | 192.168.0.2/LOSTPET_V2/vista/mis_mascotas.php

. (@ sst Ses.. [ Inicio-Blackboard.. @) Basefd Convertera.. @ PLANROMBOSA B Appium

A

Esta pagina es solo para usuarios registrados.

Inicie Sesion Aqui

e Enmascaramiento de variables pasadas por método GET

Imagen 67: Variables Enmascaradas
Fuente: Propia

= * ©

i Aplicaciones &%

C A Noesseguro | 192.168.0.2/LOSTPET V2/vista/modificar_mascota.php?id=MQ==

passion renault 4 r.. () sstab_file94-5205ea.. [ Inicio - Blackboard.. @) Basefd Convertera..

@ w1 PERFIL

@ apominisTRACION ~ (B consuLTAs ~  (CONTACTO

[? 1]

EOSTPEN )

Modificar Mascota

Estado Mascota Tipo Mascota

Raza Nombres:

v
Color Manchas

v v
Tamano Sexo

v v

Edad Mascota Fecha Evento

@ PLANROMBOSA I Appium Introductio... »

E W
B Listad

QSaIir

UDA ~
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13. Instalacion y Configuracion

En este apartado se mencionara el paso a paso para instalar la distribucion de Apache en un computador
para asi convertirlo en el servidor.

1. Ingresar a la pagina web del fabricante

(https://www.apachefriends.org/es/index.html) y dar clic en descargar de

acuerdo al Sistema Operativo de su computador.

Imagen 68: Péagina de descarga Xampp
Fuente: https://www.apachefriends.org/es/index.html

# apachefriends.org/es/index.himl
ADAche TTend

Descargar ~ Complementos  Alojamiento  Comunidad  Acercade Buscar
XAMPP Apache + MariaDB + PHP + Perl

¢ Qué es XAMPP?

XAMPP es el entorno mas popular de
desarrollo con PHP

XAMPP es una distribucion de Apache completamente gratuita y
facil de instalar que contiene MariaDB, PHP y Perl. El paquete de
instalacion de XAMPP ha sido disefiado para ser increiblemente
facil de instalar y usar.

XAMPP

Descargar 28 XAMPP para A XAMPP para Linux o XAMPP para 08 X
Pulsa aqui para olras versiones SIinE 8.0.10 (PHP 8.0.10) 8.0.10 (PHP 8.0 10)
8.0.10 (PHP 8.0.10)

2. En la parte inferior se comenzard a descargar un ejecutable; dar clic para

iniciar la instalacion.


https://www.apachefriends.org/es/index.html
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Imagen 69: Pégina de descarga Xampp
Fuente: https://www.apachefriends.org/es/index.html

c

@ apachefriends.org/es/download_success.html

Apache Friends

jGeniall!

Tu descarga deberia empezar automaticamente. Si no es asi, haz clic agui.

Leyendo Comparte XAMPP con tus amigos
Aseglrate de leer estas instrucciones de instalacion y

preguntas frecuentes Acabo de descargar #XAMPP de @ApacheFriends Tweetl
hitps://www.apachefriends.org #opensource. y

« Linux Preguntas frecuentes
« Windows Preguntas frecuentes

« OS X Preguntas frecuentes g n m

« 0S X XAMPP-VM Preguntas frecuentes

Puedes encontrar ayuda adicional en nuestros foros o e =

en Stack Overflow.

#  xampp-windowsx..exe A Mostrartodo | |

3. Ejecutar el archivo previamente descargado y dar clic en “Next” o

“Siguiente” En caso de solicitar permisos elevados otorgarlos.

Imagen 70: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

E setup — s i

Setup - XAMPP

m welcome to the XAMPP Setup Wizard.

o=

= Back I Mext > Cancel




4. Dar clic en “Next” o “Siguiente”.

Imagen 71: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

I Setup — >
Select Components

Select the components you want to install; dear the compenents you do not want to install. Click
Mext when you are ready to continue.

=] Server Click on a component to get a detailed description
Apache
MySQL
FileZilla FTP Server
Mercury Mail Server
Tomcat

= Program Languages
PHP
Perl

= Pragram Languages
phphyAdrmin
Webalizer
Fake Sendmail

XAMPP Installer
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5. Si se deja la instalacién en una ruta diferente a la establecida por defecto,

cambiarla, en caso contrario dar en next.

Imagen 72: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

[Z) Setup - *

Installation folder tnd

[T, Lo o TOeT O TeaT R
Select a folder |C:\xampp]| r‘j

{AMPP Installer

= Ba& cance'

6. Seleccionar el idioma de instalacion; el idioma por default es Inglés.

Imagen 73: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

&=

Language

XAMPP Control Panel for Windows supports different languages.
Language |English ~

< Back Cancel




7. Se procede a desmarcar el Check y dar clic en “Next” o “Siguiente”.

Imagen 74: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

[Z] Setup = X

Bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
| Drupal, Joomla!, WordPress and many other popular open
o @ gource apps on top of your existing XAMPP installation.

https: //bitnami.com/xampp

Learn more about Bitnami for XAMPP [

XAMPP Installer

< BaCk Cance'

8. Dar clic en “Next” o “Siguiente”.

Imagen 75: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

L

[Z] Setup - X

XAMPP Installer

Ready to Install |

Setup is now ready to begin instaling XAMPP on your computer.

< Back |_ Next = Cancel
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9. Comenzard la instalacion de Xampp por lo cual debemos esperar hasta que

finalice.

Imagen 76: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html

B setup — >

(2) bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

|

e OOEE@

'w__l_‘lj-n—

h
Installing =
Unpacking files i
XAMPP Installer
< Badk Mext = Cancel
10. Por Gltimo dar clic en “Finish” o “finalizar
Imagen 77: Instalacion Xampp
Fuente: https://www.apachefriends.org/es/index.html
Setup — =
Completing the XAMPP Setup Wizard
Setup has finished installing XAMPP on your computer.
Do you want to start the Control Panel now?
* J bitnami
< Back Cancel
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11. Nos situamos en la carpeta htdocs y copiamos alli los binarios de la

aplicacion que se encuentra compartida dentro de los entregables (Capa

Media).

Imagen 78: Carpeta Htdocs

Fuente: Propia

Este equipo » Disco local (C) » xampp » htdocs

N

) Mombre

dashboard

img

webalizer

xampp
[ applications.html
| bitnami.css
Gfavicon.ico

B index.php

Fecha de modificacién Tipo

leano

16/07/2015 10:32 a. m. Archive PHP

Carpeta de arc
Carpeta de arc
Carpeta de arc
Carpeta de arc
Chreme HTML Do...

Documento de ho...

hivos
hivos
hivos
hivos

v O

Tamafio

4KB
1KB
31KB
1KB

Al tener los binarios alojados en el server que se acabo de instalar, se debe realizar la configuracion del
archivo config.php ubicado en la carpeta modelo:

Imagen 79: Archivo configuracion conexion BD
Fuente: Propia

session start();

/* DATABASE CONFIGURATION *~/

define ( "localhost') ;

define | ', "root'");

define Y

define ( 'y "dblostpet”);

define | "http: 152 . 168.0.2/LOSTPETS ") ;
\ ror

Aqui se debe configurar los datos del servidor de aplicacion y base de datos en donde quedaré alojada la

aplicacion.

Luego de haber realizado la instalacion del Xampp y configurado las variables de conexion con la base de
datos, procedemos a iniciar los servicios de MySql y Apache abriendo la consola del programa y pulsando

los botones de Start:



Imagen 80: Panel de control XAMPP

Fuente: Propia

E EAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 ]

N

I XAMPP Control Panel v3.2.4

Service  Module PID(s) Port(s) Actions
Apache P ]| Admin [ Config ] [ Logs ]
MySQL _w| st || somn | [ config ][ Logs | | [ Explorer
FileZila sdmin || config || Logs | | % services
Mercury admin | [ config | [ Logs |
Tomcat 1532 8080, ﬁ;&l} ﬁ;% Stop ] [ Admin [ Config ] [ Logs ]

02:48:47 p.m. [mysgl] Status change detected: running -

02:50:24 p.m. [Apache] Attempting to start Apache app.

02:50:25 p.m. [Apache] Status change detected: running

04:49°58 p.m. [mysgl] Attempting to stop MySQL app...

04:49:59 pom. [mysgl] Status change detected: stopped

04:49:59 p.m. [Apache] Attempting to stop Apache (PID: 5216) )

04:49:59 p.m. [Apache] Attempting to stop Apache (PID: 5140)

04:50:00 p.m. [Apache] Status change detected: stopped E

En la parte inferior del grafico se muestra que los servicios han iniciado.

106

Luego de iniciar los servicios, en el equipo en donde se ha hecho la instalacién del server, ingresamos a la

siguiente url para realizar la creacion de la base de datos:

http://localhost/phpmyadmin/

Se debe crear la base de datos con el nombre dblostpet por la siguiente opcidn:


http://localhost/phpmyadmin/
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Imagen 81: Creacion BD
Fuente: Propia

phpMyAdmin |- Zil
O Ele 0% e i Basesdedatos =[] SQL (g, Estadoactual == Cuentas de usuarios =} Exportar | [& Impor]
@ 0 |k
Reciente Favoritas
« |Bases de datos
@ Crear base de datos @
+-.1 almacen - -
'Il'—.__J dblostpet
- information_schema |db|ostgeﬂ | utfBmbd_general_ci hd Crear
+H1 mysql
o Base de datos » Cotejamiento Accion
4 performance_schema
+-| phpmyadmin [J almacen utfémb4_general_ci &s Seleccionar privilegios
+-1 test [ dblostpet utf8mb4_spanish2_ci == Seleccionar privilegios
information_schema utf8_general ci az Seleccionar privilegios
mysql utf8mb4_general_ci == Seleccionar privilegios
performance_schema utf8_general_ci == Seleccionar privilegios
[J phpmyadmin utfs_bin =3 Seleccionar privilegios
[ test latinl_swedish_ci == Seleccionar privilegios
Total: 7
+ [0 Seleccionar todo Para los elementos que estan marcados: [ Eliminar

Luego de la creacion de la base de datos y estando dentro de ellas, se pulsa la opcion Importar:

Imagen 82: Creacion BD
Fuente: Propia

< C (® localhost/phpmyadmin/ OH %)@ % 8 g

i Aplicaciones &% passion renault4,r.. (@) sstgb_file94-5205ea.. D Inicio - Blackboard.. @ Base6d Convertera.. @ PLANROMBOSA B Appium Introductio.. » Lista de lectura
phpMyA dmin =7 Servidor: 127.0.0.1 o
HEle0)E () Basesdedatos | [ SQL (§ Estadoactual == Cuentasdeusuarios =} Exportar
@ g

Reciente Favoritas .
- 4
e Nueva = Server connection collation: & | utfBmb4_unicode_ci ~ 0 Eaities AN e
T’,J almacen ) - = Tipo de servidor: MariaDB
-t dblostpet & Mas configuraciones = Conexién del servidor: No se est utilizando SSL g
T—,J information_schema = Versién del servidor: 10.4.17-MariaDB - mariadb.org
T*J mysql binary distribution
T*J performance_schema > g eS Ae = Versién del protocolo: 10
T*__] phpmyadmin - = Usuario: root@localhost
+H test &’ \dioma - Language & | Espaiol - Spanish v « Conjunto de caracteres del servidor UTF-8 Unicode
(utfBmbd)
&h Tema: | pmahomme +




Aqui se selecciona el archivo que se encuentra compartido dentro de los entregables (Base de Datos-

dblostpet) y pulsa el botdn continuar.

Imagen 83: Creacion BD
Fuente: Propia

php

fEen e

Reciente Favoritas

& Nueva

*+-1 almacen

T— °J dblostpet

T— 1) information_schema
-‘l-* i) mysql

-‘l-* | performance_schema
+H1 phpmyadmin

I+ test

w7 Senador: 127.0.0.1

0 saL & v Mis

i Bases de datos Estado actual | =7 Cuentas de usuarios | = Exportar [@ Importar 4 Configuracion

Importando al servidor actual

Archivo a importar:

El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimide.
Acompressed file's name must end in .[format].[compression]. Example: .sql.zip

Buscar en su ordenador: || Seleccionar archivo | Bingin archive seleccionado (Maximo: 40MB)
También puede arrastrar un archivo en cualquier pagina

Conjunto de caracteres del archivo: | utf-8 v

Se procesa el archivo y al final se muestra que se ejecut6 exitosamente la consulta:

Imagen 84: Creacion BD
Fuente: Propia

php

RElelIFe
Reciente Favoritas
@

& Nueva
i+ 1 almacen
-:l-* 1 dblostpet
=+ information_schema
[+ mysgl

#-1 performance_schema
[+ phpmyadmin

=11 test

{4 Nueva

T ¥ auditoria_usuario
T’k color_mascota

T ¥ departamentos

T ~¥ estado_mascola
T ¥t estado_usuario
T ¥ localidades

T ¥ mascota

-‘I- ~¥ mensajes_users
T ¥ municipios

T M raza

i‘-fk sex0

+~ 4t tamano_mascota

-:i--_k_ tipo_mascota

+-}t tipo_usuario

-:l- ¥ transaccional_mascotas
+- b users

wm CflServidor 127 0.01 » @ Base de datos: test
L} saL

¥ Mas

4 Estructura - Buscar J Generarunaconsulta =} Exportar [& Importar 4° Operaciones | =7 Privilegios

« Importacion ejecutada exitosamente, 79 consulfas ejecutadas. (dblostpet-20210924.sql) |
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Posteriormente podra ingresar a la siguiente url (esta url depende en donde esté instalado el servidor web)
y empezar a interactuar con el aplicativo:

http://192.168.0.2/LOSTPET /vista/

Imagen 85: Login Aplicativo LostPET
Fuente: Propia

< C A Noesseguro | kitps;//localhost/lostpet_V2/vista/ fr @ K N

i Aplicaciones &% passion renault 4, ...  (§) sstqb_filed4-5205ea.. [ Inicio - Blackboard... @ Baseb4 Convertera.. @ PLANROMBOSA @8 Appium Introductio... » Listad

&

e Py
)

i
\\__/ 4
Iniciar Sesion

INGRESAR

No esta registrado?

Olvidé su contrasefia?

Nota: Para poder crear un usuario Administrador, debera registrarse inicialmente y luego por base de
datos, en la tabla users actualizar el campo tipo_usuario a 1.
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14. Conclusiones

Se logré implementar en el aplicativo la centralizacion de la informacion de animales perdidos o
encontrados con una interfaz grafica que permitio registrar, modificar y consultar la informacién.

Se disefid un cartel en Pdf que contenia un cddigo QR que al ser escaneado permitié reportar
informacién sobre alguna mascota perdida o encontrada.

Las notificaciones sobre la informacién reportada sobre una mascota se implementaron via correo
electrénico.

La proteccion de los datos se salvaguardan al no brindar informacion personal a los usuarios de
quien perdi6 una mascota para evitar llamadas fraudulentas.

Se utiliz6 el correo electrénico como medio de contacto entre los usuarios y los duefios de mascotas
para evitar la divulgacion de datos personales.

Se automatizan las pruebas funcionales utilizando la metodologia (Behavior Driven Development),
desarrollo guiado por comportamiento, la cual ejecutaba automaticamente las pruebas de regresién
y dejaba un informe con el resultado y las evidencias de la ejecucion



15. Anexos

Historias de Usuario

Formato Guion de Pruebas
Evidencias de Pruebas Funcionales
Formato de Reporte de Incidencias
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