EDUCACION

VIGILADA MIN

UAN

UNIVERE o
ANTONIO NARIND

.
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Resumen.

Los procesos de la auditoria interna a nivel general deben ser participes ayudando,
aportando y entregando mejoras en los recursos de informacion que se llevan a cabo dentro de
una compafiia, donde haya seguridad de la informacion y evitar asi el maximo de riesgos o
fraudes. Para poder dar una opinion acertada debemos estar basados en pruebas y
procedimientos en los cuales se debe tomar muestras y de alli poder obtener y demostrar
hallazgos, en una auditoria de sistemas que va de la mano del control interno en una companiia
se debe tener la comprensién general de la imputacion contable. En la actualidad y
basandonos en los acontecimientos que se presentan en materia de la economia colombiana
nos centramos en como deberia ser la participacién de las empresas en el mercado econdémico
y mas en coémo deberia administrarse sus recursos, por esta razon se encuentran destinados
los departamentos de auditoria y los auditores que la conforman, para ello vamos a realiza un
enfoque metodoldégico de un acompafamiento de una Auditoria interna a un sistema de gestion
de informacion contable donde nosotros como Auditores de sistemas Aportamos y evaluaremos
algunos de los riesgos que se puedan encontrar, y a los cuales se puede enfrentar una
auditoria y no se tomen en cuenta a la hora de la validacion pertinente del sistema.
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Abstract. ANTONIO NARING
The internal audit processes at a general level must be involved, helping, contributing and ~
delivering improvements in the information resources that are carried out within a company,
where there is information security and thus avoid the maximum of risks or fraud. In order to
give an accurate opinion we must be based on tests and procedures in which samples must be
taken and from there to be able to obtain and demonstrate findings, in a systems audit that goes
hand in hand with internal control in a company you must have the understanding of general
accounting imputation. Currently and based on the events that occur in the Colombian
economy, we focus on how the participation of companies in the economic market should be
and more on how their resources should be managed, for this reason the departments of audit
and the auditors that make it up, for this we are going to carry out a methodological approach of
accompanying an internal audit to an accounting information management system where we as
systems auditors will contribute and evaluate some of the risks that may be found, and those

that can be subject to an audit and are not taken into account at the time of the pertinent
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validation of the system.

Key words: Internal audit, systems audit, risks, methodological approach.

Introduccion.

De acuerdo en lo que pasa en nuestra economia colombiana se plasma un enfoque
metodolbgico que permita realizar un acompafamiento de una auditoria de sistemas basadas
en una auditoria de control interno o una auditoria interna que permita destacar los mayores
efectos que se pueden tener al evaluar un sistema de informacién contable, quiero demostrar
gue la auditoria de sistemas puede establecer parametros, condiciones, apoyar en la resolucion

de problemas, el seguimiento y generacion de controles al momento de realizar la auditoria, y
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dar a conocer que la auditoria de sistemas puede desempefiar una labor importante en &dfa”ww NARING
uno de los procesos que se pueden llevar. ~

Se va a realizar un acompafiamiento a un proceso de auditoria interna en una compafiia
del sector financiero, donde se desean validar todos y cada uno de los procesos contables que
estos lleven pero la funcion importante es poder entrar en el proceso con la auditoria de
sistemas evaluando los controles, los riesgos y demas procesos que puedan conllevar a que se
mejoren los procesos dentro de la companiia, y podamos dar a entender como se podria sacar
un 100 por ciento provecho a los resultados encontrados y mejoras a los procesos que se
realizan, como desde la auditoria de sistemas podemos entrar a validar cada uno de los
procesos de la mano de la auditoria interna sin obstaculizar sus procesos y permitiendo
generar los nuestros.

Nuestro objetivo es demostrar la participacién de los auditores de sistemas en procesos
contables, presentando pautas que permitan ayudar a elaborar una auditoria de sistemas,
realizaremos el acompafiamiento dentro de una compainiia y a toda la imputacion contable, que
nos permita presentar nuestro informe dentro de la misma, que podamos ser soporte del area
de contabilidad de una empresa pero para esto nos hemos planteado la siguiente pregunta
¢sera que las empresas estan en la capacidad de Permitir auditar los procesos dentro del
manejo de su software contable?.

Es necesario que se contemplen los recursos contables, se organicen, sean tangibles y
gue se puedan delimitar y comprender, por esta razon los auditores internos realizan una
exhaustiva revision que permita mantener los controles, y mitigar el riesgo dentro de la
compariia en cada uno de los eventos econdmicos actuales, que se derivan de la razon social o
actividad econémica en la que se basa su economia. Una auditoria interna es llamada asi por
gue realiza una participacion en el momento o presente de las operaciones, que se llevan a
cabo dentro de la organizacion y los cuales son administrados por el departamento de

contabilidad y esta a cargo de los contadores alli presentes, como auditor de sistemas

www.uan.edu.co / Calle 58a # 37 - 94 Bogota - Colombia




EDUCACION

VIGILADA MIN

”~
uAN

VERBIDAD

gueremos entrar hacer participes en esta labor de auditoria y nos permita demostrar Iaj ANTONIS NARING
capacidades y demas recursos que se pueden ofrecer en el acompafiamiento de la misma.~
Nuestro planteamiento fue realizado en compafiias del sector econémico en los
cuales se solicitd realizar una auditoria interna, por temas de control o periédicamente, para
ellos se presenta la validacion de los permisos de participacion donde nos puedan permitir
ejercer controles, seguimiento y establecer responsabilidades donde nos permitan ejercer la
auditoria de sistemas acompafiados de los lideres en la auditoria interna, en el analisis del
trabajo y el desarrollo de la investigacion, se realizan las validaciones de cada uno de los
papeles de trabajo o documentacion que se puedan encontrar, pero esto depende de las
variables que se encuentren y que fueron definidas posiblemente al inicio de la investigacion;
pero en el &mbito de algunas de las auditoria nos podemos enfocar las variables cuantitativas
enfocadas a dicotomia ya que particularmente es decir si se presenta o0 no se presenta, si se
tiene 0 no se tiene cada uno de los argumentos que fueron elaborados en los Check List que se
van a presentar al entregar la auditoria.
De acuerdo a la documentacion que se presenta la cual es uno de los se pueden
presentar varias condiciones en las cuales las compafiias no permiten una participacion
constante en sus areas bien sea por las cifras que se manejan, por la informacion confidencial
0 por gue no se requiere realizar estos procesos aun o no lo ven de un manera viable, en el
transcurso de la investigacion y puesta en marcha se pueden encontrar limitaciones en
permisos, licencias y en algunos procesos que pueden limitar el desarrollo de las actividades,

algunas de las limitaciones que se pueden presentar son de caracter humano.
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Segun Carlos Méndez en su libro de disefio y desarrollo nos muestra que en una
investigacion se deben tener varios argumentos antes de poner en practica una investigacion o
un proyecto de grado, de acuerdo a ello esta metodologia se basara en varios tipos de
investigacion. (Mendez, 2011)

Una investigacion de observacion ya que como auditores debemos estar pendientes de
cada uno de los procesos gue se efectlian y se realizan sin entrar en la participaciéon de los
mismos, debemos comprender cada uno de estos procesos de como actia, cOmo se ejecuta 'y
cudl es su resultado, entender cada uno de los procesos conlleva a que como auditores
estemos en la capacidad de tomar decisiones y podamos tener argumentos para poder
entregar un informe que sea veraz, que permita dar una solucion a algunas de las
problematicas que se presentan en compafiias que no tienen auditores o no realizan auditorias
a sus sistemas de informacién contable, que no tienen el conocimiento de si el sistema se
encuentra funcionando de manera correcta, si este sistema trabaja en su total capacidad o si
por el contrario el sistema tiene falencias desde su instalacion.

Una investigacion de explicacion ya que después de haber observado y evaluado cada
uno de los procesos podemos dar nuestro punto de vista, entregar cada uno de los errores o
fallas, mejoras, recomendaciones que permitan a las compafias actuar frente a los riesgos que
se presentan. Mantener o solicitar una mejoria, actualizacion o demas inconvenientes que se
puedan presentar en su sistema contable, por esta razén como auditores de sistemas debemos
dar a entender donde se presenta la falla o donde se puede realizar una revision y poder
mejorar los procesos, el manejo y obtener mejores resultados.

Una investigacion de prediccion, en la cual como auditores de sistemas y teniendo en
cuenta la evaluacion de los riesgos que se presentd y los riesgos que se pudieron identificar en

cada uno de los procesos que se manejan dentro del sistema de informacion contable,

www.uan.edu.co / Calle 58a # 37 - 94 Bogota - Colombia




EDUCACION

VIGILADA MIN

”
uAN

si0AD

podamos lograr anticipar algunos de los eventos y mitigar los demas, mantener asi una‘ ANTONIS NARING
estabilidad en cada uno de los requerimientos que maneja la empresa cuando realizan cad~
una de las actividades contables de las cuales depende su departamento contable.

Basados en las investigaciones anteriores podemos definir que nuestra metodologia
esta enfocada en un Estudio Descriptivo. ya que basa todo su conocimiento en los procesos y
cada uno de los parametros que se deben tener en cuenta de la actividad econémica de una
compafia o del departamento en el cual vamos a trabajar, en este estudio descriptivo
buscamos determinar las caracteristicas de conducta demogréficas, actitudes y algunos de los
comportamientos concretos que se presentan en el departamento de estudio y las variables
gue se presentan en el manejo del sistema de informacién contable.

Para esto vamos a seguir los mecanismos de control que se presenten dentro de la
compafia la forma del mercado y las variables econémicas basados en los principios
contables, los andlisis financieros y asi enfocarnos en la auditoria de sistemas y el control que
se va a ejercer sobre esta.

Basados en el estudio descriptivo y de acuerdo a los resultados obtenidos en la
investigacion y planteamiento del problema, buscamos que los resultados se puedan reflejar
uno a uno, si no a varios de los sistemas de informacién que se tienen dentro de las
compainiias, bien sean de tipo empresarial, programas reconocidos a nivel mundial o programas
mas locales desarrollados por contadores, disefiadores, o programadores que han tenido o
tienen conocimiento de los fundamentos y procesos que llevan las companiias para las cuales
laboran, por esta razon planteamos la gran mayoria de procesos que se pueden ver afectados
y o los cuales de alguna manera son repetitivos en el proceso de gestion dentro de la auditoria
interna.

Para poder lograr todo lo que se propone en el enfoque metodolégico vamos a
implementar los métodos de investigacion como lo son la inducciéon y deduccion, por medio de

estos se van a centralizar la observacion de cada uno de los procesos que se van a evaluar en
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la auditoria de sistemas durante el acompafiamiento de la auditoria interna, de esta ma‘ré*“é’ NaRifG
nos haremos participes en cada uno de los procesos en los cuales el sistema de informacié~
contable entre en funcionamiento, nos permite descubrir y ampliar el conocimiento que se tiene
sobre este mismo, de tal manera que se puedan identificar pautas concretas en su uso, tipo de
funcionamiento y demas caracteristicas que se vean inmersas en el uso de este, después de
deducir como se puede plantear el analisis desarrollado durante toda la observacion realizada,
describiremos algunos de los procesos en los cuales se debe determinar factores de riesgo,
factores criticos, o tan solo las recomendaciones que se pueden tener en el proceso de

deduccién; a los procesos observados y los procedimientos realizados en la auditoria interna y

a la funcién de auditores de sistemas a la cual nos encontramos 0 somos participes de la

misma, para todo esto tenemos que llegar a generar un resultado, con variantes que nos

permitan demostrar la funcién de la auditoria y las labores que se realizan.

Para mantener el proceso tenemos que tener en cuenta que los métodos de
investigacion usados se complementan formando un ciclo o una caracterizacién especial, que
nos permiten mantener acorde nuestro enfoque facilitando el proceso de los mismos de
derecha a izquierda y viceversa, de tal manera que nuestro estudio sea deductivo-inductivo e
inductivo-deductivo mostrando una simetria acorde a las funciones que se van a realizar dentro
del campo de la auditoria.

Basados en los anteriores conceptos nos vamos a centrar en la elaboracién o
recoleccién de informacion, basados en las fuentes que podemos utilizar para realizar la
gestion de auditoria, para esta etapa vamos a utilizar técnicas como Unica y principal, la
observacion participante indirecto. ya que como acompafiantes de la auditoria interna debemos
mantener una distancia prudente de los procesos y que nos permita estar en la accién y
enfocarnos en recoger toda la informacion que creamos necesaria para realizar nuestra

actividad como auditores de sistemas.
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Debemos definir cual de la informacién que se obtiene de esta técnica va hacer ‘Uéiﬁﬁﬁ NaRifG
esencial a la hora de nuestra participacion, y que nos permita entender los procesos y ajust~
las habilidades que debemos entregar y demostrar de la persona encargada, se dejara
estipulado el procedimiento realizado en el enfoque metodolégico, seremos participes por
medio de la observacion, como los encargados del sistema de informacién contable realizan las
validaciones y procesos que se llevaban a cabo en el proceso contable, Brindando apoyo y
recolectando informacién del personal que realizara la auditoria interna.

Después de culminar nuestro proceso de observar y determinar cada uno de los pasos
a seguir, nos vamos a enfocar en nuestras fuentes primarias por medio de la auditoria y en
casos como el acompafiamiento de la auditoria interna, la mejor herramienta de recoleccién de
informacion como fuente primaria seran las entrevistas, ya que nos van a permitir estar mas
cerca de las personas involucradas en el manejo del sistema de informacién contable, para ello
se va a disefiar una entrevista que nos permita mantener el enfoque de la auditoria que se esta
realizando, pero sin perder la idea de la auditoria de sistemas que es en la que nos
encontramos trabajando, se deben proponer preguntas basicas no tan complicadas y que a la
hora de la validacion nos entregue un valor acertado y que cause efecto en el analisis de la
informacion requerida.

Como segunda opcidén vamos a realizar un cuestionario que nos permita indagar y
conseguir informacién de las personas que se encuentran dentro del area de sistemas y del
departamento de contabilidad, ya que son los directamente implicados en el manejo y
administracién del sistema contable que se presenta dentro de la compaiiia, cabe resaltar que
el sistema de informacion contable puede estar proporcionado por un tercero, hay que realizar
las validaciones pertinentes de algunas fallas ya detectadas, localizadas y las cuales se pueden
estar presentando al momento de las validaciones, para ello hay que indagar en fuentes de
informacion secundaria, que nos permitiran validar todos los documentos que ya se tengan

dentro de la compaiiia, revistas que tengan que ver con el tema que se esta tratando y que
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sean de fuentes fidedignas, pueden ser noticias que fueron publicadas a través la pren!q&%ﬁl‘? NaRifG
circula o circulo en su momento y en el cual fue reportada la inconsistencia del sistema. ~
Por otro lado, no hay que excluir los documentos que se han realizado en los diferentes
procesos, algunos de ellos podrian ser antiguas auditorias, reportes por parte de la empresa o
algunos de los escritos que en su momento el encargado del sistema de informacién contable

alla reportado o realizado para fines de conocimiento y divulgacion de informacion.

Resultados y discusiones.

En base a nuestra investigacién vamos a definir algunos de los procesos y riesgos que
se deben tener durante un acompafiamiento y auditoria de sistemas a un software de
informacidn contable, para ello vamos a definir que un software de informacién contable es
aguel que nos permite organizar, simplificar y facilitar cada una de las tareas contables que
existen dentro de una compafiia, dentro de estos sistemas contables podemos definir
rapidamente 4 categorias como lo son:

Las hojas de célculo que podemos encontrar en cualquier paquete de office del
mercado, por otro lado estan los softwares contables personales, que son aquellos creados por
la misma compariia a base de muchas hojas de calculo que permite su uso y trabajo por medio
de estas, existe el software contable comercial que es aquel que esta disefiado para su venta y
comercializacion, se pueden encontrar en cualquier modelo de negocio, desde empresas 0
negocios pequefios que requieren una forma de organizar sus finanzas, por Ultimo contamos
con los software contables empresariales, son parecidos a los software contables comerciales
pero su estructura es muy diferente, ya que estos son mas robustos y poseen muchos mas
campos de ejecucion y presentacion, por ser empresariales abarcan mas conceptos de
mercado y poseen mas herramientas al momentos de ejecutar todos y cada uno de los

procesos contables que se usan en contabilidad. (Magazine, 2021)
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Por esta razén vamos a nombrar algunos de los softwares contables que se tien“u el nanine
mercado y basaremos nuestra investigacion en dos de ellos que son del modelo empresari~
los cuales presentan mdltiples fases. (Arias, 2021)

OasisCom
Siigo
Claus.co
Alegra
Loggro
Helisa
TNSSoftware
Nubox
Oficonta
Odoo Contabilidad
World Office

RROoo~NoOrWNE

= o

Para nuestro enfoque metodoldgico se realizara una auditoria al software contable de
Siigo y World Office, para lo cual se basara la investigacion en cada uno de los riesgos que se
presentan en las compafiias al comenzar nuestra auditoria de sistemas, para ello

principalmente debemos conocer el aplicativo, saber qué hace, como se desempefia, qué

EDUCACION

parametros tiene y coémo se diferencia de los demas Software que existen en el mercado.

VIGILADA MIN

Para ellos vamos a empezar nuestro proceso de auditoria realizando una gestion de
riesgos y para ellos vamos a listar los factores que se pueden encontrar y en los cuales se
basara nuestro enfoque metodoldgico, como auditores de sistemas determinamos qué
procesos van a requerir que sean auditados y que nos permitan dar una aprobacion de lo que

se requiere y entregar un resultado eficaz, para ello los riesgos a validar son los siguientes:

Licencias de Software.
Realizaremos las validaciones de las licencias que se poseen si estas son pagas, o0 son
free, si estan instaladas en los equipos y si por el contrario el software que se usa no cuenta
con las condiciones nombradas anteriormente, lo que permitirda demostrar si es viable o no

trabajar con este sistema de informacion contable.
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Validacion del tipo de instalacion. —y
se realizard la verificacion del software si este se trabaja en un equipo remoto, si se
instala en un servicio o0 agente servidor, y por consiguiente qué aspectos se pueden tener a la
hora de instalar el software, esto no debe ser una limitante para el buen funcionamiento de los
programas al momento de su ejecucion y puesta en marcha. Se debe validar en su totalidad la

descripcion que presenta el fabricante y validar las mismas condiciones de los equipos

Mantenimientos.
Vamos a validar el tema del soporte técnico que se ofrece dentro de la herramienta,
como se puede determinar una falla en el equipo o el software, para ello se debe contar con

apoyo del departamento de sistemas y del personal a cargo de IT que realiza estas funciones.

Capacitaciones.
se requiere validar el nivel de capacitacion de los usuarios que hacen parte del equipo
de personas que maneja el sistema, asi como los encargados del departamento de Tl y el
departamento contable, con el fin de mantener actualizados a todos y cada uno de los cambios
gue se puedan presentar en una actualizaciéon o al momento de ingresar personal nuevo a la

compafia.

Validacion de los resultados.
Se debe validar el tema de los resultados que ofrece la aplicacién, para ello debemos
contar con el acompafiamiento del contador y encargado de la auditoria contable que nos
permitird indagar, observar si al realizar el calculo de los diferentes procesos contables se

presenta una falla, o por el contrario se presente una variacion por la inclusion de datos, esto
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depende de como se presentan los temas de capacitacion del personal encargado del r‘n @nic Namito

del sistema contable. —y

Validacion y ejecucion de Cambios.
Se debe validar la configuracion que se presenta dentro del sistema de informacién
contable, si es posible o0 no realizar configuraciones que se requieran a la hora de realizar los
calculos, o por el contrario cuando se requiera un cambio por una orden del ministerio y esta

sea de cardacter obligatorio en todo el territorio nacional.

Recursos.

Se debe realizar la validacion de los recursos que se puedan usar y que no estén dentro
del manejo del sistema, para ello vamos a poner en contexto cada uno de los recursos
adicionales que debe usar el departamento de contabilidad, el departamento de sistemas y sus
encargados, para las validaciones de cada uno de los campos que estan dentro del sistema de
informacién contable y la entrega de sus resultados. Entre estos recursos adicionales debemos
tener equipos adicionales que permitan procesar las bases de datos que se descargan, donde
se pueda validar los informes, elementos de oficina que se requieran para realizar una

contabilidad adicional antes de ingresar la informacién al software.

Hardware y software.

Se debe validar el estado de los equipos que tenemos o en los cuales se encuentra
instalado el sistema de informacion contable. Por esta razon debemos monitorear el sistema
operativo, validar la capacidad de disco duro, el modelo de disco duro, la velocidad de internet
gue se usa en el equipo, tipo de comunicacion del equipo si es por red o por red wifi, tipo de

rams y su velocidad, que procesador se cuenta en el equipo, estado de los puertos y los
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periféricos, capacidad de refrigeracion del equipo, en términos de servidores si esta en ‘ ANTONIS NARING
cuarto de equipos o si estan en funcionamiento los ventiladores, validacion del brillo de los ~

monitores y funcionamientos de los mismos.

Humanos.

Realizar la validacién de cada uno de los riesgos de caracter humano que se pueden
presentar, para ello contamos con temas anteriores como lo es una mala capacitacion, un
empleado nuevo, una mala gestion de contratacion, validacion del estado animico de la
persona o personal a cargo, disposicién del personal que maneja el sistema, confidencialidad
de los procesos que se llevan a cabo dentro de la organizacion, errores frente al manejo del
sistema de informacion contable, mala inclusion de informacién que se pueda contener o

suministrar al software de informacion contable.

Informacién.

Es necesario validar como se puede salvaguardar la informacion que se tiene dentro del
sistema de informacién contable, la prioridad con que se realizan las copias de seguridad, que
tan facil es que un personal ajeno pueda realizar modificaciones del sistema, borrado de
informacién, donde se guardan las copias de seguridad de la informacion, que tan posible es
gue se borre la copia de seguridad o base de datos que se tiene del sistema de informacion

contable.

Datos personales.

¢, Se cuenta con una herramienta que proteja los datos personales? la informacion de

las personas que hacen uso del sistema, se tiene una disposicion final que permita que los

www.uan.edu.co / Calle 58a # 37 - 94 Bogota - Colombia




EDUCACION

VIGILADA MIN

datos sean manejados de acuerdo las politicas de privacidad y la reglamentacion que s‘pdéd S NaRiNG

tener en el territorio colombiano.

Comunicacion.

”

J
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Determinar la comunicacion que se tiene del acceso al sistema de informacion contable,

para ello se debe validar en cuantos mdédulos o pc tenemos instalados, como se hace uso de la

informacion, el uso del sistema mantiene una licencia digital, la informacion esta contenida en

la nube, validamos que tipo de red y modelo tenemos, que equipos de red tenemos, que

equipos de seguridad cuenta la compafia para proteger la informacién, que seguridad se tiene

para la proteccion de los datos, se cuenta con respaldo para cuando se tenga una caida de

voltaje, se cuenta con ups que mantengan el sistema funcionando, se tiene respaldo del ISP

para cuando se tenga falla de internet, validar la comunicacién entre redes de la misma

compainiia, segmentos de red, y accesos por SSH, Comunicacion por medio de sistemas

remotos o aplicaciones de gestion remota, permisos a servidores y permisos de servicios

impresion para la impresion de los informes.

Basados en los anteriores riesgos se presenta el siguiente cuadro comparativo, que nos

permitira exponer y demostrar cada uno de los riesgos de los Software que se eligieron para tal

fin

Tabla 1 Riesgos

Riesgos Aplicados

Siigo

World Office

Licencias de Software

Posee varias versiones en
las que se destacan las
licencias de software siigo y
siigo Nube, presentan igual
de condiciones las dos
licencias ya que como
empresa o usuario no pague
los servicio estas quedaran
nulos y no se podran realizar
varios de los procesos que

Posee multiples versiones
entre las cuales se destacan
una version fisica y una
version cloud ambas
licencias deben ser
compradas para poder
realizar uso del Software
limitando al comprador o a la
empresa que adquiere el
software la obligacion de
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World Office

Validacion del tipo de
instalacion

Mantenimientos

alli se presentan o los cuales
estos quedaran inhabilitados
y lo Unico que se lograra
hacer es la validacion de la
informacién

Sus versiones fisicas
requieren de un numero de
validaciones para su
instalacion para ello
debemos validar (Siigo P. ,
s.f.)

S.0 como minimo un
Windows 8, 8.1 y Windows
10 en servidores que sean
server 2008,2012, 2016

Memoria: 4Gb en equipos
tradicionales para las
licencias

4GB en servidores y mas de
10 GB de espacio en disco
duro para su instalaciéon

Procesadores: 4 nlcleos en
adelante

Validar si se cuenta con
antivirus y agregar al
programa alas exclusiones

Paguete de office por encima
del 2013 para los reportes

Mantener los sistemas
actualizados

Permisos totales a servidor
de archivos, servidor de
impresion y escritorios
remotos

Presenta una linea telefénica
que permite dar solucion a
las inconsistencias que se
presenten dentro del
software y su
funcionamiento, requieren de
una conexion a internet para

cancelar los servicios
ofrecidos o quedara
desconectado de sus
procesos contables y solo
podra hacer uso de
validacién de informacion
(Office, World Office, 2021)
Sus versiones fisicas
requieren de un numero de
validaciones para su
instalacion para ello
debemos validar

-

S.O Windows 8, y Windows
10 en servidores un minimo
de server 2012

Memoria: 4 GB como minimo
en cualquiera de las
instancias y un minimo de 5
GB de espacio en disco duro
para su instalacion

Procesador: doble nucleo de
2.00 GHz

Se requiere de una conexion
a internet de méas de 1000
Mbps por varios equipos

Requiere periféricos como
parlantes y altavoces para
capacitaciones

Requiere de DVD o USB
para instalar el servicio y
salvaguardar informacién

Requiere ip fija en la tarjeta
de red

Presentan una solucion
rapida a cualquiera de las
validaciones que se puedan
presentar, pero requieren de
una conexién a internet, linea
telefénica, equipos de audio
y escucha para hacer paso a
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Siigo
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Capacitaciones

Validacion de los resultados

Validacién y ejecucion de
Cambios

realizar las validaciones del
sistema y programas de
acceso a escritorio remoto
para realizar las validaciones
necesarias para tal fin.

Se confirma el tema de
actualizaciones como un
software normal cuando se
requiere de este mismo

Presentan un portal de
capacitaciones las cuales la
persona encargada se puede
inscribir y tomar la
capacitacion que alli se
ofrece, cuenta con un
glosario de errores y temas
discutir ademés de una guia
para los procesos que se
realizan frecuentemente
(Siigo, Siigo blog, 2020)

Con el acompafiamiento del
auditor se deben validar cada
uno de los resultados que se
presentan en temas
contables y resultados que
ofrece el sistema de
informacién contable, por
otra parte el software
presenta en su pagina web
un tema de errores que
pueden ser solucionados y
los cuales permiten solventar
las fallas de una manera
rapida y mantiene un blog
donde se pueden encontrar
las fallas ac4 mencionadas.
Se pueden realizar
configuraciones basicas que
permiten al agente
encargado realizar los
cambios pertinentes frente a
las normas contables el
mismo sistema mantiene las
actualizaciones requeridas
para tal fin como impuestos,

paso con el usuario, y pode
generar una respuesta de‘
manera visual que permita al
agente de soporte realizar las
validaciones

correspondientes.

Se confirma el tema de
actualizaciones como un
software normal cuando se
requiere de este mismo
Cuentan con una pagina web
donde se presentan mas de
5000 videos de cada uno de
los procesos y temas
relacionados con el servicio,
ofrecen un pull de personas
dispuestas a capacitar,
pueden inscribirse a las
capacitaciones que alli se
presentan y tienen el modelo
de webinar que permite que
uno o varios de los
empleados de la compafiia
se conecte (office, 2021)
Con el acompafiamiento del
auditor se deben validar cada
uno de los resultados que se
presentan en temas
contables y resultados que
ofrece el sistema de
informacion contable. Su
pagina mantiene una
actualizacion de videos que
permiten al usuario superar
los errores que se presentan
y cuentan con la linea de
soporte para solventar las
fallas que se puedan
presentar.

Se pueden realizar
configuraciones basicas que
permiten al agente
encargado realizar los
cambios pertinentes frente a
las normas contables el
mismo sistema mantiene las
actualizaciones requeridas
para tal fin como impuestos,
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Recursos

Hardware y software

Humanos

Informacion

regalias y demas funciones,
cabe aclarar que esto
depende de la actividad
econdmica de la compaiiia y
de lo contrario se debe
realizar la solicitud de cambio
al personal en la linea
telefénica

Se debe validar con el
contador y encargado de
sistemas si el software de
informacién contable
consume o requiere de otro
recurso el cual no esta
contemplado en su
instalacion y puesta en
marcha.

Realizar las validaciones
correspondientes que solicita
el sistema de informacion
contable como minimo para
su funcionamiento y
validacién de ajustes para no
tener conflictos en el
funcionamiento del sistema.
en el momento que se pueda
incluir un dato mal o mal
manejo existe la posibilidad
de borrar el documento o
modificar su estructura de
manera secuencial ajustando
los valores que se puedan
presentar errébneos y poder
solventar el problema,
ademas de que se contempla
gue una persona de alto nivel
se encuentra en operatividad
para realizar el cambio
solicitado

Se presentan varios niveles
de usuario dentro de la
aplicacion que nos permiten
realizar diferentes tareas y
configuraciones para prevenir
dafios malintencionados en
la informacion y operatividad
del mismo, se pueden
realizar respaldos de
informacion desde la

regalias y demas funciones
cabe aclarar que esto ~
depende de la actividad
econdémica de la compafiia y
de lo contrario se debe
realizar la solicitud de cambio
al personal en la linea
telefonica (Office, World
office, 2021)

Se debe validar con el
contador y encargado de
sistemas si el software de
informacion contable
consume o requiere de otro
recurso el cual no esta
contemplado en su
instalacion y puesta en
marcha.

Realizar las validaciones
correspondientes que solicita
el sistema de informacion
contable como minimo para
su funcionamiento y
validacién de ajustes para no
tener conflictos en el
funcionamiento del sistema.
en el momento que se pueda
incluir un dato mal o mal
manejo existe la posibilidad
de borrar el documento o
modificar su estructura de
manera secuencial ajustando
los valores que se puedan
presentar errébneos y poder
solventar el problema,
ademas de que se contempla
gue una persona de alto nivel
se encuentra en operatividad
para realizar el cambio
solicitado

Se presentan varios niveles
de usuario dentro de la
aplicacion que nos permiten
realizar diferentes tareas y
configuraciones para prevenir
dafios malintencionados en
la informacion y operatividad
del mismo, se pueden
realizar respaldos de
informacion desde la
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Datos personales

Comunicacion

aplicacion, pero si se borra la
base de datos es necesario
poder recuperarla con una
copia de seguridad que se
haya tenido del mismo que
no tenga mucho desde su
elaboracion.

Por esta razén el sistema
maneja una version de
manera virtual pero esta esta
Unicamente accesible si se
tiene una conexion a internet
y se tienen las licencias
adquiridas y se tiene el
usuario de ingreso.

Cumple con la
responsabilidad de
privacidad de la informacion
de acuerdo a cada una de las
reglamentacién del gobierno
y se puede consultar en su
pagina en el area de politicas
de uso (Siigo, Siigo, s.f.)

Se tiene una validacion del
sistema ya que requiere mas
recursos a medida que se
instalan mas licencias dentro
de la compainiia o remotos
que realicen inclusion de
datos al servidor al igual que
se requiere de una buena
conexioén a internet para
poder realizar el uso de sus
aplicativos y capacitacion de
sus productos, al igual que al
usar su aplicacién cloud.

aplicacion, pero si se borra,la
base de datos es necesari“
poder recuperarla con una

copia de seguridad que se

haya tenido del mismo que

no tenga mucho desde su
elaboracion.

Por esta razén el sistema
maneja una version de
manera virtual pero esta esta
Unicamente accesible si se
tiene una conexion a internet
y se tienen las licencias
adquiridas y se tiene el
usuario de ingreso.

Cumple con la
responsabilidad de
privacidad de la informacion
de acuerdo a cada una de las
reglamentacién del gobierno
y se puede consultar en su
pagina en el area de politicas
y avisos de privacidad
(Office, World Office
Colombia sas, 2016)

Se tiene una validacion del
sistema ya que requiere mas
recursos a medida que se
instalan mas licencias dentro
de la comparfiia o remotos
que realicen inclusion de
datos al servidor al igual que
se requiere de una buena
conexioén a internet para
poder realizar el uso de sus
aplicativos y capacitacion de
sus productos, al igual que al
usar su aplicacion cloud.

Fuente I Elaboracion Propia
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Conclusiones. .

Se presenta Enfoque metodoldgico del acompafamiento de la Auditoria de sistemas a
una Auditoria Interna en la evaluacion de un sistema de informacion contable donde se ponen
en contexto las funciones que puede realizar un auditor de sistemas en un acompafiamiento de
una auditoria Contable.

Tal y como se ha podido comprobar en el desarrollo de esta metodologia, se tomaron
en cuenta los puntos que se realizan en una auditoria contable pero enfocados a la auditoria de
sistemas, al andlisis de un software de informacion contable permitiendo dar una idea de los
temas que se van a tratar.

Tras el andlisis podemos deducir que se entregaron mas del 80 % de las ideas frente a
los riesgos como se puede evidenciar en la tabla 1, y que como auditores de sistemas
podemos encontrar cuando se realiza el andlisis a un software de informacion contable y que
nos permite dar un paso mas alla para encaminar nuestra auditoria de sistemas
profesionalmente.

Para ilustrar mejor los resultados entregamos a los interesados un enfoque
metodoldgico, del andlisis de los procesos que se deben realizar frente a la auditoria de
sistemas: como empezar, como definir, y el porqué de como concluir con cada uno de los
aspectos que se tiene a la hora de realizar una auditoria de sistemas a un sistema de
informacion contable.

No podemos decir que los softwares de informacion Contables aca nombrados son los
mejores que hay en el mercado solo se usaron como referencias para dar pautas y no con la
obligacion de que sean comprados o de establecer criterios, todos cumplen un mismo fin solo
se debe escoger el que esté en las capacidades econémicas y la capacidad de la informacion

gue se manejara.
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