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RESUMEN

De acuerdo con el mejoramiento continuo que tiene la tecnologia y las necesidades de avanzar
para lograr resultados eficientes y eficaces en los procesos internos de las empresas publicas
colombianas, donde la integracién de tecnologias innovadoras las cuales pueden impulsar la
produccion de bienes y/o servicios. Siendo asi, el proceso de transformacion digital y basado en
su nivel de madurez, donde se evaluan las categorias de innovacion de productos y servicios,
relacion con el cliente, operacién y prestacion del servicio, cadena de suministros colaborativos y
la gestion inteligente. Saber cudl es el rol del auditor es parte importante para asegurar el
cumplimiento de las metas, mision y vision de las empresas que estan adoptando un modelo de
transformacion digital, esto mediante las habilidades duras “técnicas, de experiencia, recorrido,
perfil profesional y de conocimientos” y las blandas “comunicacion asertiva, notificaciones,

transmision de ideas y relaciones personales” de un auditor de sistemas.
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Para determinar las habilidades y roles a desempenar de un auditor de sistemas en el proceso de
transformacion digital, se utilizara una metodologia de tipo tedrico conceptual® el cual y
mediante una recopilacidn, exposicion e identificacion de los conceptos, perfiles, conocimientos,
experiencia y recorrido que un auditor de sistemas debe conocer para apoyar el proceso de
transformacion digital en una empresa, asi mismo el uso de la metodologia para desarrollar una

auditoria de sistemas como la proporciona la norma 1ISO19011:2018.

Palabras claves: Transformacion digital, auditoria de sistemas, metodologia, modelo de
transformacion, perfil.

ABSTRACT

According to the continuous improvement of technology and the need to move forward to achieve
efficient and effective results in the internal processes of Colombian public companies, where the
integration of innovative technologies can boost the production of goods and/or services. Thus, the
digital transformation process and based on the digital transformation maturity model where the
categories of product and service innovation, customer relationship, operation and service delivery,
collaborative supply chain and intelligent management are evaluated. Knowing what is the role of
the auditor is an important part to ensure compliance with the goals, mission and vision of
companies that are adopting a digital transformation model, this through the hard skills "technical,
experience, travel, professional profile and knowledge" and the soft skills "assertive communication,

communication, transmission of ideas and personal relationships™ of a systems auditor.

3 Significados. ¢Qué es un marco conceptual? URL.: https://www.significados.com/marco-conceptual/
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To determine the skills and roles to be played by a systems auditor in the digital transformation

process, a theoretical and conceptual methodology will be used through a compilation, exposition
and identification of the concepts, profiles, knowledge, experience and path that a systems auditor
must know to support the digital transformation process in a Company, as well as the use of the
methodology to develop a systems audit as provided by 1S019011:2018.

INTRODUCCION

La digitalizacion es vista por todas las empresas como la presencia en redes como Instagram o
Facebook, sin entender que va mas alla de tener presencia online, se trata de realizar un cambio cultural y
estratégico que reconstruye las dindmicas y procesos de las empresas para adaptarse a las necesidades del

mercado actual. La Transformacion Digital es la integracion de tecnologia digital en todas las areas de
la empresa para cambiar de manera profunda esa forma de trabajar y entregar valor a sus clientes,
ademas, es un cambio en la manera de pensar, el cual requiere cuestionar lo que actualmente se hace
para experimentar, aprender y crecer a nuevos niveles. Ya no es un lujo sino una necesidad que las
empresas necesitan implementar, deben de ser rapidas, eficientes y eficaces al momento de cumplir
con los requerimientos y necesidades que el mercado actual trae. La transformacion digital ha
organizado también el ejercicio del derecho, no solo en el &ambito privado sino también publico, con
todo esto, los nuevos profesionales del derecho requieren habilidades para conocer las relaciones

entre derecho, tecnologia e innovacién

Es inminente que el auditor contemporaneo tiene grandes desafios y retos dada la era digital o era de
la informacion por las nuevas tecnologias que han surgido y estan siendo adoptadas por las
empresas. A medida que la digitalizacion de las empresas genera mas y mas datos, los roles de los

profesionales de auditoria deben evolucionar.
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Con base a lo anterior surgio la siguiente pregunta ¢Cual es el rol del auditor de sistemas en el

proceso de transformacion digital que deben adelantar las entidades pablicas colombianas? Este
articulo proporcionara y describiran las habilidades y roles a desempefiar de un auditor de sistemas
en la fase de implementacion del modelo de transformacion digital en las empresas colombianas.
Siendo asi, se identifican los siguientes objetivos :

e Conocer el proceso de transformacién digital propuesto por el gobierno de Colombia para las entidades
publicas

o Identificar las capacidades y blandas que debe tener un auditor de sistemas para la trasformacion digital.
o Definir los roles del auditor de sistemas en el proceso de trasformacion digital de las entidades

publicas colombianas.

El alcance estaria enmarcado en analizar todas las etapas del proceso de transformacion digital
(Contexto institucional, Disefio e Implementacion) para describir las habilidades y roles a
desempefiar de un auditor de sistemas en este proceso.

METODOLOGIA

Basado en los criterios que seran utilizados en la investigacion para este articulo, se tendra en
consideracidn el analisis, inspeccion e indagacion, asi mismo la puesta en practica de la metodologia
cualitativa que en su conjunto proporciona los conceptos necesarios para un proceso de
transformacion digital en las empresas publicas colombianas, por otra parte llegar a determinar cuales

son las habilidades y roles que un auditor de sistemas debe tener en cuenta como lo son las normas (NIA,
NAGA, SAS), estandares (COSO, COBIT, ISO), conocimientos (Riesgos y controles, PMBOOK, estudios
profesionales), herramientas (IDA, ACL) y técnicas (Inspeccion, observacion, analisis, entrevistas) que son

parte del andlisis cualitativo que se desarrollaran en este trabajo investigativo.
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RESULTADOS Y DISCUSIONES

Conocer el proceso de transformacion digital propuesto por el gobierno de Colombia para las

entidades publicas

Como primer apartado es necesario conocer cual es la definicion del proceso de transformacion
digital, es la aplicabilidad de los recursos tecnoldgicos a los productos, servicios, procesos y
actividades que ayudan a una empresa a mejorar la eficiencia, eficacia y confianza de cara a los
clientes tanto externos como internos, apoyada en la gestion de riesgos a fin de mitigar una posible
desviacidon de los objetivos de la organizacion.

Para desarrollar este proceso de forma exitosa y completa se debe tener en cuenta:

Sistemas en la nube: Dada la creciente revolucion informatica, la confiabilidad que brindan los
recursos en la nube, teniendo servicios en cuanto a Infraestructura como servicio (laaS), Plataforma
como servicio (PaaS) y aplicacion como servicio (SaaS), los esquemas de nube publica
(Informacion que comparte recursos con otras compafiias o sectores como lo pueden ser las
compafiias publicas o educativas), asi mismo las privadas( Recursos propios) y las hibridas (publica
y privada)) permiten a las organizacion no preocuparse por temas como mantenimientos, servicios
publicos e instalaciones, desplazando asi estas labores para fortalecer el anélisis en la gestion de

cada organizacion.

Uso de las tecnologias: Con la creciente revolucion tecnoldgica, el uso de herramientas que
automatizan los procesos para que la organizacion no utilice tiempos en realizar tareas manuales

como lo es el registro de datos, el archivo de registros o la consolidacion de informacion, haciendo
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que la tecnologia realice estas actividades para concentrarse en los servicios misionales de la
entidad, ofreciendo oportunidades de mejora que lleven a un nivel mas alto de atencion y

acercamiento a los clientes.

Tecnologias emergentes: Con la tendencia de nuevas soluciones tecnoldgicas donde su esencia es
realizar una inmersion en otros enfoques para usar la tecnologia en la toma de decisiones a partir de
comportamientos estandares y repetitivos bien sea sobre poblaciones o mercado le permite predecir

decisiones, entendiéndose como la inmersion a la cuarta revolucidn industrial.

i
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Figura 1. Tecnologias Cuarta Revolucion Industrial. MinTIC, 2020. Arthur D. Little
Fuente: Marco de la Transformacién Digital del Estado

Siendo asi, el gobierno colombiano ha promulgado el Articulo 147 de la Ley 1955 del 2019 en su
Plan Nacional de Desarrollo, el cual contiene una serie de principios para que las entidades que
hacen parte del sector publico puedan y adopten las mejores practicas para ejecutar en sus proyectos

estratégicos, entre los cuales se destacan:
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1. Laimplementacion y el buen uso de estandares, normas, frameworks y herramientas'que

desarrollen una correcta gestion de riesgos en cuanto a seguridad de la informacion,
ciberseguridad y seguridad digital (15031000, ISO27000, Circular externa 007 y 005) que
ayudan a generar un grato de tranquilidad en cuanto a como esta protegido la informacién o
datos personales

2. Lainteroperabilidad entre los sistemas de informacion de las entidades que permiten un
intercambio y suministro de forma eficiente y eficaz para sea consultada y procesada en tiempo
real y evite el gastar tiempo en solicitar informacion por separado e invertirlo en productividad
de cara al cliente.

3. La cuarta revolucién industrial aprovechando las tecnologias emergentes como lo son el Big
Data, Inteligencia artificial, el internet de las cosas, entre otros.

4. Los pagos electronicos para dar seguridad y confianza en los procesos administrativos
obteniendo una mayor productividad en las empresas.

Con lo anterior, el MinTIC (Ministerio de Tecnologias de la Informacién y las Comunicaciones) ha

dispuesto un marco de referencia para el desarrollo de la transformacion digital, con los siguientes

propositos:

MARCO DE LA TRANSFORMACION DIGITAL PARA EL ESTADO COLOMBIANO

QUE QUEREMOS LOGRAR :
Habilitar il en las i publicas para apalancar su transformacidon digital y el uso de tecnologias emergentes,
3 través de Ia reinvencion o modificacion de los procesos, productos o servicios para asegurar |a generacion del valor de lo plblico

m:”ﬁ aue PREPAREMO S LA TRANSFORMAGION CREEMO 8 NUE STRO CAMING DE R ATy
DE NUESTRA ENTIDAD TRANSFORMACION
TRAN SFORMACION DIGITAL
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transformacién servicios, procesos ciudadanos s través capacidad para

digital de las internos mas de interscciones entregar fiujos o

entidades piblicas eficientes, intuitivos y digitsles centradas trabajo 100%
seguros en efios precizos

Figura 2. Esquema basico del Marco de la Transformacion Digital para entidades publicas. MinTIC, 2020
Fuente: Marco de la Transformacion Digital del Estado
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Igualmente, como se puede observar a continuacion, se plantean 5 objetivos que se desarrollaran ge

forma transversal para asegurar un funcionamiento eficaz y eficiente, asi:

Propasitos de TD del Estado
Servicios Digitales Empoderamiento Ciudadano
De confi lidad Mediamente relaciones
confianzay calica eficientes con el Estado
Procesos Internos Territorios Inteligentes
Seguros y eficientes A través de las TIC
Decisiones Basadas en
Datos
{data driven)

Figura 3. Propositos transversales - MinTIC, 2020. Arthur D. Little
Fuente: Marco de la Transformacion Digital del Estado

Con lo mencionado anteriormente, se puede definir una hoja de ruta o una linea de actividades que

permiten la puesta en marcha del proceso de transformacion digital, el cual consiste en:

= e ~
8:% ﬁ% ?_@ W

Conforme el Evalue estado actual Vision Digital & Ejecute ruta e Prepare y evalue
equipo & elimine barreras Hoja de Ruta Implementes elDiaD

Figura 4. Ruta hacia la Transformacion Digital de las entidades publicas en Colombia MinTIC, 2020.
Fuente: Marco de la Transformacién Digital del Estado.

En virtud de lo anterior, para el cumplimiento de su rol el auditor debe tener las habilidades o

capacidades como las que se menciona a continuacion
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Identificar las capacidades duras y blandas que debe tener un auditor de sistemas para la

i

transformacion digital.

Capacidades duras que un Auditor de Sistemas deberia tener orientado a la transformacion

digital

Entiéndase por habilidades duras los conocimientos y habilidades sobre un tema especifico que

permiten que el trabajador desempefie su puesto con eficiencia. Con ello, las habilidades estarian

enmarcadas en:

«  Formacion en hardware, software y los distintos conceptos en cuanto a tecnologia

« Desarrollo informaético; gestion de proyectos y del ciclo de vida de un proyecto de desarrollo.

« Andlisis de riesgos en un entorno informético

«  Gestion de bases de datos

»  Gestion de redes LAN, WAN.

«  Operaciones y planificacion informatica: efectividad de las operaciones y del rendimiento de los
sistemas.

»  Gestion de la seguridad de los sistemas y de la continuidad empresarial a través de planes de
contingencia de la informacion.

«  Aplicacién de normas y estandares de seguridad Tl (ISO, COBIT, ITIL), técnica o metodologia
de auditoria informética y la regulacion legal actual.

« Aplicacién de las normas ISO 22000, ISO 22001, ISO 22301, gestién de riesgos y seguridad

« Aplicacién de la norma 1SO 2018, seguridad y Proteccion de Informacion Personal en la nube

»  Aplicacion de la norma ISO 27001, seguridad de la informacion

»  Aplicacion de la norma 1SO 31000, riesgos empresariales

« Aplicacién de la norma 1SO 27701, privacidad de la informacion de identificacion personal
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« Aplicacion de la norma NIA 210: Acuerdo de los términos de los trabajos de auditoria

‘unn

«  Aplicacién de la norma I1SO 22301, continuidad tecnoldgica

« Aplicacién de la norma 1SO 20000, calidad de los servicios Tl

« Aplicacion de la norma NIA 450: Evaluacion de incorrecciones identificadas durante la
auditoria

« Aplicacion de la norma NIA 402: Consideraciones de auditoria relacionadas con una entidad
que utiliza una organizacion de servicio

« Aplicacién de la norma NIA 330: Las respuestas del auditor a los riesgos evaluados

« Aplicacién de la norma NIA 701: Cuestiones Claves de Auditoria.

« Aplicacién de la norma NIA 230: Responsabilidad del auditor en la preparacion de la
documentacion

« Aplicacién de la norma NIA 265: Comunicacion de las deficiencias en el control interno a los
responsables del gobierno y a la direccion de la entidad.

Por otra parte, el Auditor de sistemas debera tener conocimientos en las siguientes tecnologias

emergentes:
e Big Data e elearning
e Sistemas Auténomos de transporte e Block Chain
e Internet de las cosas e Integracion de ecosistemas
e Inteligencia Artificial e Tecnologia en la nube laaS, PaaS y
e Realidad aumentada SaaS

e Sijstemas ciberfisicos / Redes

virtualizadas
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Capacidades blandas de un que un Auditor de Sistemas deberia tener orientado a la

transformacion digital
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Entiéndase por habilidades blandas los comportamientos de la persona, su desempefio social,

liderazgo y manejo emaocional. Con ello, las habilidades estarian enmarcadas en:

Honestidad, integridad y ética
inquebrantable

Pasion, deseo y dedicacion para el
desarrollo profesional
Pensamiento critico y analitico
Facilidad para manejar los cambios
Persistencia

Buena actitud

Facilidad de comunicacion
Iniciativa

Creatividad

Motivacion

Confianza

Confidencialidad

Trabajo en equipo
Flexibilidad y adaptabilidad
Mentor coach
Inteligencia emocional
Disruptivo

Vision estratégica
Liderazgo

Capacidad de respuesta
Empatia

Atencion a los detalles
Responsabilidad
Autoconciencia

Paciencia
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De acuerdo con lo anterior, bajo el proceso de transformacion digital y el rol del Auditor con sus

4

habilidades técnicas y emocionales, se puede:

Definir el rol del auditor de sistemas en el proceso de transformacion digital de las entidades

publicas colombianas

De acuerdo con la conceptualizacion del proceso de transformacion digital y aplicando en este caso
las habilidades duras “conocimientos y habilidades sobre un tema especifico”, el Auditor de
Sistemas realizaré acorde a las fases del marco de referencia de la transformacion digital, aplicard

sus conocimientos bajo el estandar 1SO19011-2018 donde:
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5.3 Determinacién y
evaluacion de los riesgos y
oportunidades del
programa de auditoria.

5.4 Establecimiento del
programa de auditoria

5.5 Implementacion del 5.6 Seguimiento al
programa de auditoria programa de
auditoria

D

6.7 Realizacién de

6.2 Inicic de la auditoria

6.3 Preparacién de las
actividades de auditoria

enl
audltorla

5 Preparacion !
listribucio 6.6 Finalizacion de la
auditoria auditoria :
Planificacion Comunicacién de |
resultados

Figura 5. Esquema basico del Marco de la Transformacién Digital para entidades publicas. MinTIC, 2020
Fuente: Marco de la Transformacion Digital del Estado — Elaboracién propia.

Planificacion

Etapa en la cual, el lider de auditoria de sistemas adoptara la metodologia basada en riesgos donde
identificara los objetivos, alcance, criterios a evaluar, la identificacion del proceso y/o actividades

propias de este, documentacion a cerca del objeto a auditar, por otro lado, desarrollara el cronograma
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de actividades en el cual se contemplaran fechas, horarios, ubicacion geografica en don!e se

iy

desarrollara la auditoria.

Por otro lado, se estableceran las personas o integrantes, definiendo asi si nivel de participacién por
parte del equipo auditor el cual desarrollard cada una de las actividades dentro de la ejecucién de la
auditoria, asi mismo la identificacion de las partes interesadas a fin de generar las entrevistas y
recoleccion de informacion a través de las técnicas y herramientas que el grupo de auditoria tenga
definido. (1SO, 2018, p25).

Ejecucion

En esta etapa se desarrollaran las actividades en cuanto a la presentacion del equipo auditor a los
auditados, se desarrollan las reglas de juego y se establecen donde se indican los términos y lineas de
comunicacion entre los grupos de trabajo, esto presentado y generado mediante la reunién de
apertura o kickoff, sesion de trabajo en el cual se desarrollara la presentacion del objetivo, alcance,
metodologia de trabajo, grupo de trabajo, riesgos de la auditoria y tiempos establecido para el
desarrollo de la auditoria.

Una vez desarrollado este conjunto de actividades, se desarrollan las tareas de reunion de
entendimiento de procesos, generacién de informacion, toma de muestras a partir de universos
establecidos, solicitud de documentacidn soporte del proceso.

A partir de lo anterior, el auditor de sistemas realizara el correspondiente analisis de la informacion
para el cual desarrollara, redactara y comunicara los hallazgos conforme se identifiquen.

Con lo mencionado, se construira los papeles de trabajo y el informe de auditoria.

Comunicacion de resultados

Siendo esta fase donde se recopilan los hallazgos con sus respectivas oportunidades de mejora en un
informe tanto ejecutivo como detallado, en el cual, y de acuerdo con los hallazgos de auditoria se

presentaran al equipo, proceso o grupo auditado para desarrollar la respectiva discusion a fin de
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compartir y discutir lo evidenciado, asi mismo se desarrollara el levantamiento de planes de accion

de cada uno de los hallazgos generados.

De acuerdo con lo mencionado, las actividades gestionadas y dirigidas para efectuar una auditoria a
este proceso se desarrollarian bajo la definicion de:

Roles y habilidades de un auditor de sistemas en el proceso de transformacion digital para las

empresas publicas colombianas.

Rol del Auditor para la planificacion de una Auditoria en el proceso de transformacion digital
De acuerdo con el proceso, esta primera fase comprende la definicion del proceso de transformacion
digital, identificando como una organizacion o entidad presta sus servicio utilizando recursos
tecnoldgicos y a partir de tecnologias emergentes se puede llegar a un nivel de optimizacion donde
se desarrollan nuevos modelos, procesos o servicios para agilizar y generar eficiencias y eficacias en
cuanto los servicios prestados a sus consumidores, siendo asi el rol auditor de sistemas debera ser el

de identificar el contexto interno y externo a partir de las habilidades duras y blandas, como lo son:

Habilidad
Blanda

Descripeion Técnicas y herramientas

15019011

COBIT 2019

Areas de |2 organizacién gue son objeto de modernizacion  |Entrevistas, inspeccidn, indagacion, revisidn de los documentos  |1S031001

Interno |Misién y vision de la transformacion digita 50p0rtes, pruebas de recorrido. Tecnologias Emergentes
COBIT 2019

Inspeccién de los sistemas de Informacidn y toma de soportes  |5031001

Pensamiento critico y analiico
Facilidac de comunicacion
Confidencialidad

Identificacion de recursos tecnoldgicos mediante capturas de pantalla, videos y grabaciones Tecnologias Emergentes \iderazgo
L. - Atencion a |os detalles
Normativas Inspeccién de las normas que pueden llegar & vigllar S0
- " = &
Leyes sobre procesamiento de informacion Inspeccion de las normas gue pueden llegar a vigilar

Y v . - Tecnologias Emergentes
Inspeccion e indagacion sobre las herramientas tecnoldgicas

Externo [Herramientas y ecnologia emergentes de terceros utilizadas

Figura 6. Identificacion del contexto del proceso de transformacion digital
Fuente: Elaboracion propia.

Siendo asi, su rol esta orientado en desarrollar, preparar e identificar en la trasformacion de una
entidad, el equipo de trabajo, siendo este:
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Gerente — Auditor Lider

Auditor Supervisor

(habilidades duras y blandas)

Aplicacion de las normas y estandares
ISO 19011, ISO 31001,
PMBOOK,

Tecnologias emergentes

Pensamiento eritico y analitico
Facilidad de comumcacion
Confidencialidad
Liderazgo.

Auditor de campo

Aplicacion de las normas y estandares
ISO 19011, ISO 31001,
Tecnologias emergentes

Pensamiento critico y analitico
Facilidad de comunicacion
Confidencialidad
Trabajo en equipo
Flexibilidad ¥ adaptabilidad
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Figura 7. Identificacion integrante del proceso de transformacion digital versus roles y perfiles del grupo auditor.

Fuente: Elaboracion propia.

Con lo anterior, el equipo auditor debe conocer el proceso la implementacién de un proyecto de

transformacion digital y evaluar los puntos de control a ser utilizados, siendo asi:
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todas las
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interactuan con el
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Digitalizacion de
los tramites y
servicios

Funcionalidades
que potencien la
agilidady la
colaboracion

Gestion de
cambios
fundamentada en
el liderazgoy la
comunicacion
efectiva

Soluciones
tecnoldgicas
optimizadas desde
el disefio hasta la

Eficiencia
administrativa y
mejoramiento
continuo basados
en la innovacion

Cultura
organizacional que
potencie la
participacion,
creatividad e
innovacion

Aprovechar los
beneficios de
tecnologias
digitales actuales

implementacion

Figura 8. Ambitos de un proyecto de transformacion digital
Fuente: Marco de la Transformacion Digital del Estado

y emergentes

Donde el Rol del auditor esta en inspeccionar y aplicar sus habilidades para determinar y evaluar el

estado de cada implementacion de la transformacion digital, teniendo en cuenta:
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Inspeccion de tiempos de procesamiento

Uso de tecnologias emergentes

Rrogesp Uso de canales de comunicacion
ventaja competitiva Buses de comunicacion
Uso de tecnologias emergentes
Automatizacion de procesos |Indicadores de gestion
Entrevista para saber el grado de
Innovacion innvonacion en todo lo ssubprocesos
Entrevisas, inspeccion y analisis a find e
determinar el nivel de adaptabilidad de las
Felxibilidad partes interesadas
Listas de chequeo a fin de determinarel
Personas | AL . '
Cuidadado grado de participacion del consumidor final
Inspeccionar que opcinoes de plantearon
Accion antes de la decision final
Inspeccionar los niveles de comunicacidn
Colaboracion interna
Empoderamietno Analizar e inspeccionar la mejora continua
Inspeccionar la definicion de la misiony
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Figura 8. Ambitos de un proyecto de transformacion digital
Fuente: Elaboracion propia.

Con lo anterior, el rol del auditor es conocer, entender, identificar y desarrollar a partir de las buenas

practicas como la 1ISO19011-2018, definir un plan de auditoria acompafiado de un cronograma de

trabajo, esto apoyado de su conocimiento, entendimiento, experiencia y analitica sobre como y

cuanto se llevaria su equipo de trabajo en el desarrollo de esta.

Rol del auditor de sistemas en la ejecucidn en el proceso de transformacion digital

Con ello, la ejecucion de la auditoria se basara en las etapas de:

Vision Digital, Hoja de ruta e implementacion

De acuerdo con la ejecucion, el rol del auditor debe estar centrado en el ejecutar actividades de:

e Inspeccion del PETI con la misién y vision de la entidad.

e Pruebas de recorrido sobre los proyectos de transformacion digital en la entidad a fin de

inspeccionar los elementos de proceso, personas y tecnologia.
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e Toma de muestra sobre los servicios implementados (servicios digitales y automatizacion de

e Inspeccion, divulgacion e implementacion de los documentos soporte que den los

lineamientos a ser implementados

procesos) a fin de inspeccionar su grado de eficacia y efectividad operativa.
e A partir de una aplicacion metodoldgica de riesgos, inspeccionar el grado de madurez de los
controles y la identificacion de riesgos sobre el uso de tecnologias emergentes.
Con lo mencionado anteriormente, se puede tomar y analizar tomando como guia metodoldgica
la ISO31000 en las etapas de evaluacion de riesgos donde se desarrollan las fases de

identificacion, analisis, valoracion y tratamiento de los riesgos, el como estan implementado los

controles orientados en el uso de tecnologia emergentes podemos definir:

Aseguramiento de

Computacion insegura controles de seguridad
bajo ethical Hacking

Problemas con la
validacion de datos de
entrada

Almacenanmiento Aplicaciones de roles y
inseguro perfiles

Aplicacién estandares de
cifrado

Dezarrollos para validar
integridad de los datos

Big Data

Controles de acceso

Tencalogia Emergante

Aplicacion de roles y
Controles de acceso priica v

Tratamiento de datos

Internet de las loT

Vulnerabilidades de
sistemas

Figura 9. Riesgos y controles de tecnologias emergentes
Fuente: Elaboracion propia.
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Con lo anterior, el rol del auditor esta dirigido a identificar el uso de los conocimientos en cuanto la
identificacion de riesgos y controles para el proceso de transformacion digital (habilidad dum),?
mediante la interpretacidn, analisis, pensamiento critico, adaptabilidad de los conocimientos
(habilidades blandas) que un autor de sistemas debe tener para desarrollar la fase de auditora de

sistemas al proceso de transformacion digital de las empresas publicas.

Rol del Auditor de Sistemas en la etapa de comunicacion de resultados
En la etapa de preparar y evaluar el dia cero en el proceso de transformacion digital, el auditor estara
cumpliendo el rol de presentador e interprete de los hallazgos, u observaciones para las altos

directivos, esto basado en la fase de cierre 0 comunicacion de resultados la cual se identifica en la

ISO 19011, el auditor desarrollara:

Identificacion de
planes de accion

Evaluacion de la
implementacion

Informe de resultados

Seguimiento planes de accién

15019000

1SO 27000
HABILIDADES COBIT2010
1SO31000
D U RAS NIA 230: Responsabilidad del auditor en la preparacion de la documentacién
Uso de herramientas ofimaticas
Honestidad, integridad y ética inquebrantable
Pensamiento critico y analitico
HABILIDADES Confianza
Confidencialidad
B LAN DAS Responsabilidad

Autoconciencia

Figura 9. Riesgos y controles de tecnologias emergentes
Fuente: Elaboracion propia.
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Mediante el andlisis desarrollado, podemos llegar a la conclusion que el rol del Auditor de Sistemas en

Conclusiones

el proceso de transformacion digital en las empresas pablicas colombianas, para sus etapas de
entendimiento, preparacion e implementacion, esta dado a ejecutar, inspeccionar y recomendar bajo las
habilidades adquiridas bien sea por estudio, conocimientos y experiencias en cuanto la adopcion de la
metodologia como la es la ISO 19011 en sus fases de planeacion, ejecucion y comunicacion de
resultados, asi mismo la ISO 31001 en las etapas de identificacion, analisis, valoracion y tratamiento de
los riesgos, por otro lado el uso de herramientas ofimaticas para la presentacion y elaboracion de
papeles de trabajo e informe de resultados, asi mismo y mediante las habilidades de Pensamiento critico
y analitico, Facilidad de comunicacion, Confidencialidad, Liderazgo, Trabajo en equipo, Flexibilidad y
adaptabilidad, entre otras, puede desarrollar competencias para desarrollar, implementar y llevar a cabo
la adopcion de una metodologia de auditoria al proceso de transformacion digital, siendo asi, el rol del
Auditor de Sistemas esta orientado a gestionar, dirigir, proponer, evaluar, mitigar fallas, encontrar
debilidades, proporcionar recomendaciones en pro de una correcta implementacion de cada proyecto

que se desarrolle en el marco de la transformacion digital en las empresas publicas colombianas.
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