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Resumen

Los efectos de la pandemia del Covid-19 han llevado a la suspension total o parcial de las
actividades productivas en Colombia, este articulo tiene como objetivo presentar las técnicas y
herramientas de auditoria de sistemas interna mas utilizadas en Colombia en la pandemia Covid-
19, a fin de entender la forma en que se realizan las actividades de una auditoria remota, ante la
imposibilidad de realizarlas de forma presencial debido a la emergencia sanitaria presentada.

La recoleccion de informacion se arraiga de la naturaleza cualitativa de la investigacion del
presente articulo, en el cual se escogio la realizacion de entrevistas, investigacion documental y
la observacién, con el objetivo de analizar a profundidad y presentar las técnicas y herramientas
que se aplican en las auditorias de sistemas internas remotas en Colombia, durante el tiempo de
pandemia.

Producto de la investigacion, se encontrd que las herramientas TIC juegan un papel
fundamental a la hora de aplicar técnicas y herramientas en la auditoria de sistemas interna
remota, brindando la posibilidad de realizar encuentros no presenciales y dando multiples
herramientas que ayudan a la consulta, verificacion y evaluacion de los procesos de las

organizaciones.
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De acuerdo a lo anterior, se presentan las técnicas y herramientas de auditoria de sistefas™ """ “*~ “e
interna aplicadas en Colombia, las cuales se realizan de forma remota debido a la emergencie”
sanitaria que se vive en la actualidad, demostrando su aplicabilidad y beneficios en el proceso de
auditoria.

Palabras Claves: Auditoria remota, técnicas de auditoria, herramientas de auditoria.

Abstract
Given the pandemic propagated by Covid-19 that affected activities at a general level in
Colombia, the objective of this article is to present the techniques and tools of systems auditing
most used in Colombia during the COVID-19 pandemic. With the goal of understanding the way
in which the audit activities are carried out remotely, given the impossibility of carrying them out
in person due to the health emergency presented.

Taking into account the qualitative nature of the research of this article, interviews,
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observation and documentary research were chosen for the collection of information. This was
done with the objective of deep analyzation to present the techniques and tools that are applied in
the audits of remote internal systems in Colombia during the time of pandemic.

As a result of the research, it was found that ICT tools play a fundamental role when applying
techniques and tools in remote systems audits, providing the possibility to carry out non face-to-
face meetings and giving multiple tools that help the consultation, verification and evaluation of
the processes of the organizations.

According to the above, the techniques and tools of systems auditing applied in Colombia are
presented; all of which are done remotely due to the current health emergency, demonstrating its

applicability and benefits in the auditing process.
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Introduccion

A principios del afio 2020 debido a la pandemia Covid-19 presentada en Colombia, muchas
actividades empresariales tuvieron que ser suspendidas y otras reinventarse para dar continuidad
a la prestacion de sus servicios, como consecuencia del confinamiento decretado en Colombia en
el mes de marzo del afio 2020, la labor ejercida por los auditores se vio afectada, por lo anterior,
surge la necesidad de adaptar los procesos de auditoria de sistemas interna a la auditoria de
sistemas interna remota, representando asi una transformacion importante en su labor.

Apoyados en la tecnologia con el fin de permitir a los auditores el acceso y obtencion de la
informacidn, es necesario emplear estrategias para utilizar técnicas y herramientas de auditoria
de sistemas que permitan obtener la informacion y exponer la opinién respecto a lo auditado,

sirviendo como bases para la realizacion de la auditoria de sistemas tanto interna como externa.
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El objetivo de este articulo es presentar el resultado de una investigacion sobre ¢ Cudles fueron
las técnicas y herramientas de auditoria de sistemas interna, mas usadas en Colombia durante la
pandemia Covid-19?, basados en el método cualitativo y apoyados en técnicas de investigacion y
observacion, nos permitiran realizar la descripcion de cada una de ellas, identificando las

ventajas y desventajas de aplicarlas en una auditoria de sistemas interna de forma remota.

Metodologia
Para la realizacion del presente articulo de investigacion, el cual tiene como objetivo principal
presentar las técnicas y herramientas de auditoria de sistemas internas mas utilizadas en la

pandemia Covid-19 en Colombia, se ha decidido utilizar el método cualitativo, apoyado en
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técnicas de entrevistas y observacién, cuyo fin es describir, identificar y determinar aque‘s Ao namite
técnicas y herramientas que mas se utilizaron en las auditorias de sistemas interna remota en”
pandemia Covid-19 en las empresas colombianas.

La elaboracion de esta investigacion, tomd como fuente de informacidn primaria las
indagaciones directas en empresas que aplicaron auditoria de sistemas en tiempos de pandemia,
asimismo, se tomé como fuente primaria la observacion en empresas donde se tiene contacto
directo.

Como fuente secundaria de informacion, se realizaron investigaciones en sitios web
confiables que aportaron informacion al respecto y en otros casos, se realizaron consultas con
auditores de sistemas que han venido implementando técnicas y herramientas de auditoria de
sistemas de forma remota.

Resultados y Discusiones

Técnicas y herramientas que se emplean en una auditoria de sistemas interna remota.

VIGILADA MINEDUCACION

Gracias al uso de las TIC, los auditores pueden adoptar técnicas y herramientas que tienen
efectos positivos en la ejecucion del trabajo de auditoria de sistemas interna, tanto para el
auditado como para el auditor, sin duda las auditorias remotas marcaran el futuro de la forma en

que se ejecutaran las auditorias.
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e Planeary programar la auditoria ~
e Comunicacion con el auditado
Anélisis de tecnologia disponible

e Seleccion de Ias_técnicas de auditoria a
utilizar (Entrevista, observacion, analisis de

datos, etc.)

e Seleccion de las herramientas de
auditoria a utilizar (software de
videoconferencia, acceso remoto,

e Preparacion de logistica 'y
tecnologia requerida

o Atender la auditoria de sistemas
remota.

Figura 1. Proceso de auditoria remota
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Fuente: Elaboracion propia

Las auditorias remotas, implican la utilizacion de medios de comunicacion con y sin

interaccién humana, como, por ejemplo:

e Entrevistas.

e Recopilacion y verificacion de respuestas recibidas, a través de formularios alojados en
sitios web.

e Revision de documentos subidos a la nube o en servidores.

e Diligenciamiento de listas de verificacion y cuestionarios.

e Revision de documentos en linea con participacion del auditado.

e Observacion del trabajo realizado, a través, de medios de circuitos cerrados.
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e Andlisis de datos.

Herramientas TIC que permiten la labor de la auditoria de sistemas remota:

Sistemas para videoconferencias

La videoconferencia es utilizada por el auditor para realizar Ilamadas o reuniones presenciales
virtualizadas a distancia, permitiendo mostrar las distintas maneras de presentar la informacion y
las formas de juzgar los mensajes que se puedan transmitir en ambas direcciones, el éxito de una
videoconferencia se obtiene gracias a la experiencia del auditor en el momento de interactuar con
el cliente. Existen muchas herramientas de videoconferencia que pueden ofrecer experiencias
similares en su uso, a continuacién, mencionamos algunos de los programas de videoconferencia
utilizados en las auditorias de sistemas internas realizadas en Colombia:

Skype
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e Zoom
e Microsoft Teams
e Google Meet

e Cisco Webex Meetings

Un software para acceso remoto al sistema del cliente

El acceso remoto permite al auditor conectarse a cualquier dispositivo, desde cualquier lugar,
esta herramienta consiente la transferencia o revision de archivos de forma dinamica durante la
sesion remota, revisar la informacion alojada en los equipos tecnolégicos del auditado, puede
tener un impacto significativo en la obtencidn de pruebas que seran empleadas en el informe de

auditoria. El acceso remoto permite al auditor dar continuidad al desarrollo de su labor de
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auditoria desplazando los procesos manuales a procesos digitales, los siguientes son los r’mm’ésm naRia

de los programas de escritorio remoto mas utilizados por los auditores para ingresar a un ~

dispositivo TI desde otros dispositivos, incluidos teléfonos moviles:

AnyDesk

e TeamViewer

Chrome Remote Desktop

TightVNC

Herramientas de seguridad y confidencialidad

En una auditoria de sistemas interna remota, el auditor requiere intercambiar trafico de forma
segura hacia la red de su empresa a traves de un tunel VPN IPsec, en este sentido es necesario

utilizar una herramienta cliente VPN que permita establecer la comunicacion entre ambos
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extremos, no obstante el objetivo tradicional es asegurar la maxima disponibilidad de
dispositivos para generar los productos o servicios requeridos, en calidad y oportunidad, por ello,
es necesario adoptar medidas de seguridad eficaces en cuanto a la adecuada autenticacion de los
usuarios y el cifrado de la informacion para evitar que pueda ser vista y utilizada por terceros,
para ello se pueden emplear herramientas VPN que permitan el acceso seguro a la informacion
desde cualquier sitio con acceso a Internet, como por ejemplo:

e NordVPN

e Surfshark

e Private Internet Access

e FortiClient
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Sistema de telefonia

El auditor durante su labor debe mantener comunicacion eficaz con el cliente, por medio de
una llamada telefénica puede solicitar una aclaracién, reformular una peticion, dar respuesta o
comprobar que el auditado ha entendido lo que se le ha preguntado o informado, cada contacto
con el auditado es una oportunidad para comprender mejor sus expectativas. Entre los sistemas

de telefonia encontramos:

e Telefonia movil o fija

e Telefonia IP

Software colaborativo

El auditor debe apoyarse en un software que sirva como medio de comunicacion bidireccional

entre el auditor y el auditado, utilizar esta herramienta permite al auditor realizar informes,
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seguimientos y compartir archivos en tiempo real con el equipo de trabajo y el auditado, la
calidad y cantidad de la documentacién debe ser adecuada ya que sirve como soporte para el
cumplimiento de las disposiciones legales o reglamentarias y como evidencia para precisar la

conclusion acerca del logro de los objetivos de la auditoria.

Ventajas y desventajas de aplicar técnicas y herramientas en una auditoria de sistemas
interna remota

Debido al aumento considerable de la aplicacion de auditorias de sistemas internas de forma
remota a consecuencia de la emergencia sanitaria ocasionada por el Covid-19, en este articulo se

han evaluado las ventajas y desventajas que trae el uso de técnicas y herramientas en las
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auditorias de sistemas internas remotas en Colombia, pues resulta de vital importancia ter‘r greme e
cuenta estos aspectos con el objetivo de realizar ajustes a los procesos de auditoria para ~
ejecutarla de forma eficiente y eficaz.

El uso de recursos tecnoldgicos para la obtencion de evidencia utilizada en una auditoria
interna remota, se arraig6 debido al voluntario u obligatorio ejercicio que se experiment6 desde
el inicio de la pandemia Covid-19, la auditoria remota puede ser beneficiosa pero también cuenta
con limitaciones y riesgos que implica el uso de TIC, por ello, es fundamental conocer con
detalle cudl es la situacion del auditado y de tal forma aplicar las técnicas y herramientas de
acuerdo a los objetivos de la auditoria de sistemas interna, donde tomar una decision sobre cémo
realizar la auditoria concede confianza para el resultado que se pretende alcanzar.

La norma 1SO 19011:2018 establece que la realizacion de la auditoria remota utilizando TIC
deberia definir aspectos tales como:

e Viabilidad de auditorias remotas.
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e Confidencialidad, seguridad de la informacion y proteccion de datos.

A continuacion, y teniendo en cuenta las técnicas y herramientas que se aplican en una
auditoria de sistemas interna remota, se presentan las ventajas y desventajas de utilizarlas en este
tipo de auditorias:

Ventajas:
e Reduccién de costos en el desplazamiento de auditores: La no movilidad geogréfica
beneficia rentablemente a una entidad y acorta el tiempo empleado en la auditoria, pues
permite mayor flexibilidad y el aumento de la productividad, lo cual se vera reflejado en

la autonomia del auditor en el desarrollo de sus actividades.
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e Reduccion de tiempo en programacion de auditorias: La optimizacion del tiempo g8 ==+ #~=®=
fundamental para el desarrollo de las actividades de una auditoria interna remota ~
(registros, revision de documentacion y la elaboracion de informes), las cuales pueden ser
gestionadas al incorporar tecnologias que permitan obtener los resultados requeridos, de
manera inteligente, haciendo un equilibrio entre agilidad y calidad.

e Mayor calidad en la revision de la informacion: Para gestionar rdpidamente los datos es
necesario utilizar herramientas TI, la recopilacion, analisis y revision de informacion y
documentacion de forma remota le permite al auditor recibir informacion concisa, para
prevenir y emplear controles en los riesgos encontrados.

e Integracion online con el personal de la empresa: Permite construir y consolidar la
experiencia entre el auditor y el auditado, generando una participacion masiva en el
proceso de auditoria.

e Flexibilidad del tiempo del equipo auditor: Debido a que el proceso de auditoria se
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realiza de forma remota, los auditores pueden estructurar su tiempo con el fin que la
auditoria no se vuelva extensa y tediosa.

e Fortalecimiento en la documentacién electrénica y la presentacién de informes: Con la
digitalizacion de la informacién, las empresas adquieren conocimiento y experiencia en la
documentacion electronica generando multiples beneficios, entre los que se destacan el
acceso inmediato y concurrente a la informacion.

e Realizacion de auditorias por auditores con mayor experiencia: La auditoria puede contar
con personal de mayor experiencia para realizar sus auditorias, lo cual en una auditoria

presencial es mas complejo debido a costos de desplazamiento.
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e Intervencidén de auditores de forma paralela: El proceso de auditoria puede ser rea‘za‘dd’""’ namte
por varios auditores al mismo tiempo, lo que garantiza una auditoria eficiente y de aIL”
calidad.

e Mayor concentracion y optimizacion del tiempo: La auditoria de sistemas interna remota
evita en mayor parte las distracciones e interrupciones y genera un entorno tranquilo que
ayuda a los auditores a tener mayor concentracion y rendimiento en las actividades de

auditoria.

Desventajas:
e Se requiere tiempo para adaptar el recurso humano a la nueva cultura organizacional: Es
necesario emplear un tiempo de adaptacion debido a la poca o nula frecuencia con que se
realizan auditorias de sistemas internas remotas.

e Existe riesgo sobre la responsabilidad y la rendicion de cuentas: La responsabilidad por
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parte de la organizacion en algunos casos no es definida de forma correcta en las
auditorias de sistemas remotas.

e Infracciones a la confidencialidad y seguridad de la informacion: El riesgo de presentarse
estos problemas son altos si no se utilizan herramientas T1 que ofrezcan medidas de
proteccion para resguardar la informacion.

e Baja calidad en la comunicacion: La comunicacion en el proceso de auditoria se puede
ver afectada por factores como ruido, mala conexion de internet y problemas en los

equipos de comunicacion usados para la auditoria.
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e Falta de interaccion con los auditados afectando la revision documental mediante la wep:® “*=°
Teniendo en cuenta que la documentacion se maneja por medio web (Drive), se pued”
perder la interaccion con los auditados, generando desconocimiento de las revisiones.

e Pérdida de comunicacion y oportunidades con el auditado para proporcionar sugerencias,
consejos y observaciones para mejorar: Con la aplicacion de auditoria de sistemas
remota, la no interaccion directa con el auditado puede ocasionar desmejoras en el
proceso de auditoria.

e Posibilidad de fraude al omitir informacion pertinente, mediante la oportunidad de
presentar documentos adulterados: Al no tener acceso fisico a la informacion no se
puede verificar su autenticidad.

e Baja calidad de los documentos digitalizados que se requieren para validacién: La
documentacion solicitada en el proceso de auditoria puede resultar de baja calidad,

debido a la inexperiencia del auditado en lo relacionado con el suministro de documentos
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digitalizados o a la falta de equipos que cumplan la funcién de manera adecuada.

e Interrupciones o retrasos inesperados, generados por problemas de accesibilidad u otros
problemas de las TIC: El proceso de auditoria se puede ver afectado debido a problemas
generados con las herramientas tecnoldgicas usadas, como computadores, software de

videoconferencias o conexion a internet inestable.

Teécnicas y herramientas mas usadas en la auditoria de sistemas interna en la pandemia
covid-19 en Colombia
La tecnologia permite realizar auditorias remotas, arraigados en nuestra investigacion y en las

fuentes de informacion descritas en la metodologia del presente articulo, a continuacion, se
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presentan las técnicas y herramientas de auditoria internas remotas mas usadas en la pan(!mia"’""’ namse

Covid-19 en Colombia: ~

Técnicas:
> Entrevistas virtuales
> Visitas o inspecciones de campo
> Revision de documentos

> Observacion

Herramientas:
Videoentrevista

En la actualidad hacer una reunidn laboral por videollamada es una actividad normal, lo

mismo ocurre con las entrevistas virtuales de auditoria, las plataformas mas utilizadas como
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Skype, Google Meets, Cisco Webex Meetings y, Zoom, permiten entrevistar al auditado en
tiempo real para interrogar e investigar los aspectos que se estan auditando y profundizar en
temas que el auditor considere relevantes para su investigacion, estas entrevista se realizan

siguiendo los mismos canones que en una entrevista tradicional.
Plataforma de almacenamiento centralizado de datos

La obtencidn de evidencias y hallazgos son necesidades de un auditor, no obstante en el
entorno actual, los auditores pueden tener dificultades para acceder a la documentacion fisica, el
uso de la tecnologia es (til en estas circunstancias; las revisiones de documentos que se lleven a
cabo de forma remota permiten ejecutar y gestionar los documentos y evidencias

simultaneamente con otras personas y definir qué usuarios pueden tener acceso a los
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documentos, para ello es necesario cargar los archivos en una plataforma que permita su Uso*" ="' *+**2

compartido; (Microsoft OneDrive, Google Drive, Dropbox, Apple iCloud, Wetransfer). ~

Correo electrénico corporativo
Es utilizado como medio de comunicacion bidireccional y facilita un medio digital de
contacto continuo con todo el personal que esté involucrado en la auditoria, este servicio permite

el envio y recepcion de mensajes mediante un sistema de comunicacion.
Inspecciones remotas

La inspeccion remota por video es utilizada como una alternativa de solucién para llevar a
cabo verificaciones locativas utilizando un dispositivo mévil o un portatil, asi mismo el auditor
se puede apoyar en los sistemas de circuito cerrado los cuales le permitirdn monitorear y revisar

los registros de todo lo que ha sucedido en el interior del sitio que se esta auditando, esto permite
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recopilar pruebas.

Servidores, sitios y software corporativo

Son disefiados y utilizados para lograr la eficiencia en el control de las actividades y procesos
que realiza una empresa para obtener resultados propios, se caracterizan por automatizar y
cumplir con las especificaciones y las necesidades de una entidad. Para acceder a la informacion
que se aloja en la red corporativa es necesario contar con el servicio de acceso remoto VPN, esta
herramienta permite conectar el ordenador del auditor a una red privada virtual, utilizando para
ello una red pablica como Internet, gracias a esta conexion se intercambian todos los datos de
manera segura y privada, a través de una VPN el auditor consulta y analiza la informacion

requerida segun los registros de acciones y resultados, esto aumenta la agilidad de los procesos
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en la recoleccidn e interpretacion de datos, para asi poder llevar un seguimiento en tiemp@ reata* "~

las tareas asignadas en la labor de la auditoria. ~
Software de monitoreo

Es oportuno supervisar lo que ocurre en la infraestructura de red, para ello, existen software
de monitoreo que sirven para complementar las acciones de gestidn, estas herramientas permiten
al auditor supervisar e inspeccionar los eventos y el almacenamiento de diferentes acciones de
datos que podrian alertar ante una violacién de politicas de seguridad. Los logs son considerados
como registros o eventos de auditoria que permiten la deteccion y control de anomalias para
garantizar el rendimiento y la robustez del sistema en escenarios de bajas prestaciones

tecnologicas.

Aplicaciones In House
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Con el fin de realizar procesos de auditoria, se crean por parte de empresas de auditorias
software informatico creado a la medida, con el fin de realizar verificaciones o inspecciones

sustantivas de informacioén.

Conclusiones y trabajos futuros
Frente a la evidencia recopilada, se puede concluir que las técnicas y herramientas de
auditoria de sistemas juegan un papel fundamental en las auditorias de sistemas realizadas en
tiempo de pandemia en Colombia, ayudando al auditor en la obtencion de informacién para su
respectiva opinién, asimismo, las herramientas TIC entre las que se destacan las
videoconferencias, software de acceso remoto y herramientas de seguridad y confidencialidad,

apoyan a cada una de las técnicas y herramientas que se aplican en un proceso de auditoria de
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sistemas remota, trayendo efectos positivos en la ejecucion del trabajo de auditoria. En clantg & “*~*°
las ventajas y desventajas que trae la aplicacion de estas técnicas y herramientas de forma ~
remota, se evidencia que es importante evaluarlas con el objetivo de realizar ajustes, que ayuden
a que el proceso de auditoria se ejecute de manera eficiente, eficaz y seguro, por tal razén, se
determinan las técnicas y herramientas mas usadas en Colombia en la pandemia Covid-19, con el
fin de conocerlas, entender su funcionalidad y en qué momento de la auditoria se pueden aplicar.
Es de resaltar, que, durante la realizacidn de este articulo investigativo, se pudo evidenciar
que algunas empresas no estaban preparadas para enfrentar una pandemia, es por esta razon, que
las auditorias de sistemas internas en algunos casos no se lograron realizar debido a que no se
contaba con el conocimiento, la experiencia y los elementos tecnoldgicos para realizar una
auditoria de sistemas remota.
De acuerdo a lo anteriormente expuesto se sugiere para futuras lineas de investigacion a este
articulo, los siguientes temas:
> ¢Como las empresas colombianas mejoraron sus procesos e infraestructura tecnolégica
para realizar auditorias de sistemas internas de forma remota?
» ¢Cdomo elaborar un analisis de impacto empresarial en las empresas de auditoria de

sistemas en Colombia?
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