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Resumen

Hoy en dia el componente diferenciador entre las empresas es el servicio y el valor que
este implica en la respuesta inmediata y conectividad constante para presentar estos servicios y
productos a sus clientes de manera oportuna y agil para asi mantenerlos siempre satisfechos. Es
ahi donde la tecnologia empieza a jugar un papel fundamental para prestacidn de servicios mas
eficientes y eficaces, con respuestas inmediatas y concretas. Esta tecnologia cada dia nos ofrece
mas y mejores oportunidades de desarrollo implementando técnicas como el manejo de
inteligencia artificial, entrenamiento de redes neuronales, haciendo uso de herramientas de
comunicacion mas utilizadas a nivel mundial y haciendo una combinacion de estas tres podemos
ofrecer a las empresas un desarrollo que le permita en este caso a los Gastrobares poder tener una
comunicacion eficiente, oportuna, agil y eficaz con sus clientes a la hora de realizar un pedido o

solicitar la cuenta de su consumo.

Palabras Claves: Inteligencia artificial, redes neuronales, reconocimiento de voz, NLTK

Lenguaje natural, Twilio, Ngrok, mend, gastrobar, comensal, mesa.
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Abstract

Today the differentiator component between companies is the service and the value that this
implies in the immediate response to present these services and products to their clients in a
timely and agile manner in order to always keep them satisfied. This is where technology begins
to play a very important role in providing more efficient and effective services, with immediate
and concrete responses. This technology every day offers us more and better opportunities for
development by implementing techniques such as the use of artificial intelligence, training of
neural networks, using the most widely used communication tools worldwide and by combining
these three we can offer companies that in this case allows to the Gastrobars to have efficient,
timely, agile and effective communication with their customers when doing order or requesting

their billing.

Keywords: Artificial intelligence, neural networks, speech recognition, NLTK Natural

Language, Twilio, Ngrok, menu, gastro-bar.
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Introduccion
Los chatbots hoy en dia pueden proporcionar experiencias Utiles, divertidas y unicas a los
usuarios convirtiéndolos en clientes habituales, proporcionan una tecnologia extremadamente
versatil ya que pueden seguir patrones de preguntas y respuestas que imita el vaivén de una
conversacion humana real. Como resultado de este proceso, los empleados podran disponer de
mas tiempo y energia para centrarse en consultas de gran complejidad y asi mejorar el servicio al

cliente convirtiéndolo en una experiencia Unica.

En la actualidad las empresas y cualquier negocio en general tienen que invertir sus
esfuerzos en la atencién inmediata, eficiente y eficaz a sus clientes, para eso buscan diferentes
estrategias de marketing y herramientas que ayuden a mejorar la experiencia de usuario y que

también puedan estar disponible 7*24.

Asi mismo durante los ultimos 2 afios la humanidad ha experimentado eventos que han
cambiado la forma de relacionarnos unos a otros, una pandemia mundial ha hecho que habitos
comunes entre nosotros cambien, es asi como las empresas y/o negocios han tenido que
implementar medidas de bioseguridad para proteger a sus empleados y clientes. Los negocios

mas afectados en este escenario son los que tienen que ver con la gastronomia y la diversion.

En este orden de ideas, este proyecto busca cubrir las necesidades de negocios como los
gastrobares suministrandoles una herramienta que puedan usar de manera facil y confiable,
usando tecnologia de vanguardia, que deje huella en sus clientes con un servicio rapido, eficaz,
moderno y hasta divertido y que a su vez pueda seguir protegiendo a sus empleados y clientes
con las medidas de bioseguridad que se han tenido que implementar, como es el distanciamiento

fisico.
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1. Titulo
Gestion automatica para la solicitud de pedidos a traves de aplicaciones de mensajeria en

establecimientos comerciales como Gastrobares.
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2. Formulacion y Descripcion del problema

2.1 Descripcion del Problema
Se han identificado dos categorias del problema en el que actualmente se ven

involucrados los establecimientos comerciales Gastrobares.

La primera tiene que ver con la situacion de salud publica que actualmente se vive a nivel
mundial la cual ha hecho cambiar sustancialmente la manera de interactuar socialmente entre
individuos, a implementar protocolos de bioseguridad como el distanciamiento fisico entre las
personas para buscar minimizar el contagio en sitios cerrados y publicos como por ejemplo en
los establecimientos comerciales como Gastrobares de manera que las personas sientan

confianza y se genere tranquilidad a todos en este tipo de espacios.

La segunda esta enfocada en la atencion al cliente y en los tiempos de respuesta en la
atencion a la mesa en el momento de solicitar un pedido y/o la cuenta a pagar por parte de los
meseros, ya bien sea por la gran concurrencia de comensales en estos establecimientos
comerciales o la falta de personal como meseros causando una percepcién de mala atencion y

mal servicio del establecimiento comercial.

2.2 Formulacion del Problema
Este proyecto permitiria minimizar el contacto generado en un establecimiento comercial
como Gastrobares entre el mesero y el comensal al permitir a un cliente realizar el pedido y
solicitud de la cuenta directamente a la cocina y a la caja respectivamente a través de una

comunicacion en linea (Chatbot) y usando aplicaciones de mensajeria como el WhatsApp.
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¢ Qué medios tecnoldgicos se pueden utilizar para mejorar la calidad del servicio en
establecimientos comerciales como Gastrobares minimizando el contacto fisico entre el mesero y

el cliente y a su vez generar satisfaccion en los tiempos de espera a su atencion?
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3. Objetivo General
Gestionar de manera automatica la solicitud de pedidos y valor de la cuenta directamente
a la cocina y caja respectivamente de los comensales en los establecimientos comerciales como
Gastrobares, usando aplicaciones de mensajeria con respuestas automaticas implementando en

ellas Inteligencia Artificial.

4. Objetivos Especificos

. Disminuir el tiempo de respuesta en un 80% en el proceso de la atencidén inmediata al
comensal a partir del momento en que se inicie el escaneo del cddigo QR en el sitio.

. Entregar una implementacion en la cual el 60% del flujo conversacional con el
Chatbot sea con Inteligencia Atrtificial.

. Afianzar que los tiempos de respuesta en la interaccion con el Chatbot no supere los 5
segundos a pesar de la implementacién de componentes de Inteligencia Artificial.

. Humanizar los flujos conversaciones del Chatbot a través de componentes multimedia
(audio/iméagenes) en un 70% de los flujos.

. Generar la entrega de mensajes automaticos a los clientes correspondientes a las

promociones que ofrecen los gastrobares.
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5. Marco de Referencia

5.1  Estado del Arte

Hoy en dia la tecnologia como parte de la innovacién continua y buscando estar siempre
a la vanguardia del mercado en diferentes modelos de negocio es implementada con mayor
frecuencia en negocios donde aun es escasa. La pandemia ha dado un impulso y ha puesto en
evidencia las necesidades de un mercado que ha sido en parte relegado por las carencias propias
de este, principalmente afectando establecimientos comerciales como Gastrobares por todo el

tema de bioseguridad que hoy en dia debe implementarse en este tipo de comercios.

Estas innovaciones se han dado para cubrir parte de estas falencias de ese mercado y han
dado como resultado el robustecimiento de aplicaciones méviles de domicilio y otros modelos de

negocio como son:

Aplicaciones moviles: Domicilios.com, Rappi e incluso algunos restaurantes cuentan con
sus propias aplicaciones de domicilios, sin embargo, son especializadas y usadas Unicamente en

domicilios, incluso aplicaciones donde se da la opcidn de recoger el pedido en el local.

Dentro de la investigacion realizada se encontrd dentro del repositorio de la Universidad
UAN una aplicacion desarrollada por Nixon Rolando Ramos Delgado y Cesar Augusto Leal
Reyes llamada “Aplicacion para restaurantes de corrientazo, LUNCHAPP” que consiste en
“Disefiar una herramienta App para usuario y Web para restaurantes que permita realizar el
cargue de menu a los restaurantes afiliados por la Web y autogestién de los usuarios por la App,
al momento de hacer sus pedidos en los restaurantes que ofrecen corrientazo para los empleados
de oficina y transelntes en la calle 72 entre las avenidas 14 y 5 de la ciudad de Bogota.” Leal, C.
(2020, Noviembre 11) Aplicacién para restaurantes de corrientazo LUNCHAPP [Especializacion

Ingenieria de Software]. Universidad Antonio Narifio, Bogota.
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Modelos de negocio: MUY es un restaurante que carece de meseros. El local le permite
al cliente hacer la orden de su pedido a través de una pantalla instalada en la pared de sus locales,
dicha orden es generada y enviada a las cocinas del restaurante desde donde llaman al cliente por

su nombre y le entregan el pedido de su plato después de realizar el pago de este.

El comercio y en general cualquier modelo de negocio debe incluir dentro de sus ofertas
de servicios tecnologia innovadora que ayude a mejorar sus ingresos y su servicio aumentando

sus oportunidades comerciales.

Tecnologias como el Chatbot permiten hoy en dia automatizar las conversaciones con
clientes ofreciendo mayor efectividad y eficiencia en sus comunicaciones con disponibilidad de
24 horas los 7 dias de la semana. Estos son usados en diferentes estructuras, modelos de negocios

y empresas las cuales empiezan a incluir este tipo de tecnologia dentro de sus ofertas.

De acuerdo con la investigacion realizada hemos encontrado algunos ejemplos de
empresas y proyectos que ofrecen una solucion inteligente para automatizar conversiones con sus

clientes para cualquier modelo de negocio, los cuales relacionamos en la siguiente tabla:

Tabla 1

Empresas que ofrecen servicios de Chatbot

Empresa Modelo de Negocio Lineas de negocio Fuentes
SnatchBot SnatchBot ofrece Empresas enfocadas en | https://snatchbot.me
diferentes plantillas ya las areas de Servicio /botstore/template
predeterminadas de Cliente , Tienda en
conversaciones linea , Hosteleria ,
automatizadas en Negocio , Sanitaria,
diferentes campos Banca ,
comerciales. Marketing/Herramienta
s, Educacion
Cliengo Cliengo brinda a sus Empresas que tengan https://www.clieng
empresas la oportunidad | un dominio Web para | o.com/en/chatbot
iniciar una conversacion | sus negocios.




24/7 con todos los
visitantes de su sitio Web
mientras captura sus
datos de contacto.

Aivo

Aivo a través de su
solucion Agentbot ofrece
a sus clientes la
oportunidad de construir
sus propios flujos
conversaciones.

Empresas dirigidas a la
investigacion de datos.

https://www.aivo.c
o/chatbot-agentbot

Botifica

Botifica a través de su
solucién Yami ofrece una
solucion de Chatbot para
restaurantes basado en

Soluciones a la medida,
han implementado
Chatbot especialmente
para ayudar a empresar

https://botifica.com/
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Messenger. con su marketing

digital en areas como
Ecommerce, eventos,
Webinars, Educacion,

dentistas, politicos.

Fuente: (Disefio propio)

5.2 Impacto
Se han identificado tres clases de impactos en los cuales este proyecto puede afectar al
sector de Gastrobares tanto para los clientes como para los duefios de estos establecimientos

comerciales:

5.2.1 Impacto Social

Un proyecto de estas caracteristicas impactaria significativamente al recurso humano ya
que se disminuiria la interaccion entre clientes y meseros de los diferentes establecimientos. El
hecho de implementar los diferentes protocolos de bioseguridad decretados por el Gobierno
Nacional ha generado un cambio estructural respecto al servicio prestado en estos negocios por

lo que este proyecto puede ayudar a que estos protocolos se puedan implementar haciendo uso de

esta tecnologia y asi mantener una conversacion con el Chatbot.
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5.2.2 Impacto tecnologico

Este proyecto usara la herramienta de comunicacion mas utilizada por diferentes usuarios
en el mundo como es el WhatsApp y asi no habra la necesidad de descargas adiciones de
aplicaciones. Ademas, el restaurante debera ser consciente de adquirir equipos tecnologicos que
permitan que esta solucion tenga éxito ya que gracias a la interaccion entre el cliente y el Chatbot

esta informacion serd mostrada tanto al chef como el gerente a través de dispositivos periféricos.

5.2.3 Impacto econémico

El impacto econémico que un proyecto como este se vera afectado la forma como los
costos administrativos seran reemplazados en costos operativos: Debido, por ejemplo, a la
disminucion del personal, ya que la interaccion entre clientes y meseros es minima esta sera
sustituida por los costos que generara el servicio de mensajeria de Twilio que es minimo en

comparacion con la carga prestacional y/o administrativa del establecimiento comercial.

5.3  Componente de Innovacién

Este proyecto pretende no solo leer el Cddigo QR sino generar la solicitud de pedido en
linea a través de una conversacion con un Chatbot y a su vez solicitar la cuenta a pagar,
ofreciendo al cliente respuestas inmediatas en cuestioén de segundos para que la espera entre la
Ilegada al establecimiento y la solicitud del pedido sea minima. En medio de este flujo
conversacional el Chatbot podra generar mensajes automaticos de atencidn o la disponibilidad de

agregar, quitar o cancelar el pedido realizado.

El Chatbot usaréa librerias para implementar Inteligencia Artificial como Tensor Flow,
NLTK que permitira utilizar patrones de comportamiento y reconocimiento de voz en el que el
Chatbot estara en la capacidad de interpretar de manera correcta. Al tratarse de un lugar de

esparcimiento y en un ambiente muy informal el robot podra humanizarse incluyendo respuestas
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y mensajes de audio en algunos momentos de la conversacion, ofreciendo al cliente una

experiencia agradable, entretenida, e incluso hasta divertida.

Este proyecto pretende utilizar herramientas que existen actualmente en el mercado y que
la gran mayoria de las personas utilizan hoy en dia como es el WhatsApp, esto hace que no sea
necesario que tanto el comensal como duefio del Gastrobar descarguen aplicaciones extras en sus

dispositivos moviles.

5.4  Marco teorico

En la actualidad, se puede observar como la tecnologia avanza muy réapido y que las
empresas siempre estaran buscando la manera de brindar y mejorar un servicio de calidad al
usuario final para volverse mas competitivas y a la vanguardia del negocio. Es por esto por lo
que una de las nuevas tecnologias mas buscadas, usadas y que tienen un componente de

innovacion continua son las que se estan trabajando por asistentes virtuales (Chatbot).

La automatizacion en el area de Tl no es ajena al sector de establecimientos comerciales
como los Gastrobares, buscando la optimizacion de tiempos y mano de obra obteniendo
resultados en el mejoramiento continuo del servicio, el sector de Gastrobares quiere empezar a
brindar un mejor servicio de calidad e innovacion, automatizando algunos de sus procesos para
garantizar servicios de calidad y usando herramientas sencillas, simples y accesibles a cualquier

tipo de usuarios.

La solucién propuesta para este proyecto es implementar un Chatbot con una interfaz via
WhatsApp para mejorar esta gestion, empleando librerias como Tensor Flow (Redes
Neuronales), Pandas (Modelo Matematico de Prediccidn), Speech recognition (Audio in out) y

NLTK (Lenguaje natural) del lenguaje de programacion libre de Python, todas estas librerias
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conectadas a través del manejo con Json para el intercambio de datos necesarios en el flujo

conversacional el cual sera implementado utilizando el API de comunicacién que ofrece Twilio.

llustracién 1

Disefio preliminar HLD

Python — Lenguaje Tensor Flow —
de Programacion Redes Neuronales
[OEAIO] | | 5 > \
E5% - | r
Cédigo QR - Acceso -
I I )
Owio | >
i0 | | Y
S| =
ﬂl 5 ||- Sz
Pandas — Modelo Speech Recognition
NLTK — Lenguaje Matematico de — Audio In Out
Natural Prediccidn

Fuente: (Disefio propio)

Chatbot: Es definido como un programa que simula conversaciones humanas (escritas o
incluso habladas) mostrado al usuario mediante una interfaz, conectada a un nimero
determinado de algoritmos y datos API, lo que permite proporcionar servicios e informacién bajo

demanda.

Python: Lenguaje de programacion con librerias que permiten generar flujos dindmicos,
Ilamativos y creativos (sonido, imagenes) lo cual hara que sea mas amena y clara la interaccion

con el usuario final.



Tensor Flow: Es una biblioteca de Python que se utiliza para construir y entrenar redes
neuronales y asi obtener patrones de comportamiento que se utilizan para aplicaciones con

inteligencia artificial.

Speech Recognition: Audio in out. Libreria de Python que permite el manejo de

reconocimiento de voz para programar las respuestas del Chatbot con mensajeria de voz.

Pandas: Modelo Matematico de prediccion. Libreria de Python que es usada para la
manipulacion y analisis de datos, ofreciendo estructuras de datos y operaciones para manipular

tablas numéricas desde ficheros en formatos como CSV, Excel y base de datos.

NLTK: Lenguaje Natural. Conjunto de librerias de procesamiento del lenguaje natural,
considerada una subdisciplina de la inteligencia artificial, ocupada de la formulacion de
mecanismos eficaces para la comunicacion entre personas y maquinas por medio de lenguajes

naturales.

Twilio: Tecnologia que nos permitira conectar los flujos realizados en el lenguaje de

programacion con el envio en lenguaje natural al usuario final via WhatsApp.
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Ngrok: Herramienta con la que se puede establecer un sitio publico con el localhost de la

maquina de forma répida y facil.

Json: Es un formato ligero de intercambio de datos, de facil lectura y escritura para los

usuarios. También nos ayuda a realizar facil analisis.
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6. Metodologia

METODOLOGIA SCRUMBAN

Para la ejecucion de este proyecto, se propone emplear una Metodologia Agil bajo un
marco de trabajo totalmente colaborativo llamado SCRUMBAN el cual apunta a formar equipo
de trabajo entre las personas relacionadas como del equipo de desarrollo y construccién del
Chatbot. En esta metodologia empleamos equipos multidisciplinarios, auto organizados y auto

gestionados; con capacidad de respuesta agil; en los diferentes temas de construccion y soporte.

Los equipos de trabajo totalmente emergentes, motivados y orientados a entregar

resultados en corto tiempo.

llustracién 2

llustracion Scrumban

SPRINT REVIEW E

BACKLOG

B DAILY MEETING

RETROSPECTIVA m\/.

PRODUCTO

o

PO SCRUM

Fuente: Disefio propio
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Este equipo de trabajo operara bajo el esquema agil fallar rapido, cuanto mas cerca esté
una falla al punto donde se introdujo, mas informacion tendra el colaborador para corregir esta

fallay, por consiguiente, lograr el cierre del entregable.

Apoyado con los artefactos de Scrum, se realiza toda la implementacion de los
componentes de software segun sprint planning del Backlog dado por el Product Owner. Quien
ha alimentado las historias de usuario que se deben llevar a cabo, dejando los criterios de
aceptacion establecidos en cada una de estas, para realizar por el equipo de trabajo que de

manera evolutiva atendera las solicitudes del backlog.

Tabla 2

Artefacto Scrum

Artefacto Descripcion
Product Lista de requisitos de usuario, que a partir de la vision inicial del producto
Backlog crece y evoluciona durante el desarrollo.

Sprint backlog  Lista de los trabajos que debe realizar el equipo durante el sprint para
generar el incremento previsto.

HU Historia de Usuario, con la descripcion de requerimiento a realizar.

Sprint Nombre que recibe cada iteracion de desarrollo. Es el nacleo central que
genera el pulso de avance por tiempos

Incremento Resultado de cada sprint.

Daily Reunién diaria breve, de no mas de 15 minutos, en la que el equipo
sincroniza el trabajo y establece el plan para las 24 horas siguientes.

Tableros Con la lista de tareas ya armada, estamos en condiciones de crear el tablero.

Kanban donde basicamente se divide en 3 columnas: pendientes, en curso y
terminadas.

Definition of Lista de chequeo que permite validar que una HU completa.
Done
Definition of Lista de chequeo que permite validar un conjunto de HU estan listas para ser
Ready aprobadas por el usuario o stakeholder.
Fuente: Disefio propio

La metodologia es aplicada durante toda la ejecucion del proyecto, desde su fase inicial a

su fase final, gracias a las diferentes herramientas de gestién del mercado se tiene la posibilidad



de gestionar proyectos agiles, definiendo cada uno de los artefactos scrum, esto combinado con
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herramientas de comunicacion permite tener equipos completamente conectados, facilitando una

comunicacion asertiva sin importar su ubicacion fisica.

llustracion 3

Artefactos Scrumban

GESTION DE
PROYECTO

A

BACKLOG

Fuente: Disefio propio

N-HZ~VoO0N



Tabla 3
Roles
Rol

Scrum Master (SM)
Diego Rodriguez

Product Owner (PO)
Sandra Rodriguez
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Descripcion del Rol

Ingeniero de sistemas o carreras afines. Asegura que Scrum sea
entendido y adoptado en los equipos de trabajo. Asegura que el
Equipo Scrum trabaja ajustandose a la teoria, practicas y reglas de
Scrum sabiendo aplicar la metodologia a cada entorno de manera
préctica.

a) Asegurar que el equipo sea multifuncional y eficiente.

b) Proteger al equipo de distracciones y aspectos externos al proyecto.
c) Detectar, monitorear y facilitar la remocion de los impedimentos
que puedan surgir con respecto al proyecto y a la metodologia
acordada.

d) Conducir al equipo hacia el logro de sus actividades.

e) Realizar balanceo de cargas conforme a necesidad del negocio.

f) Asegurar la cooperacion y comunicacion dentro del equipo de
trabajo.

g) Garantizar el uso de los procesos, procedimientos, metodologias y
herramientas; definidos por el cliente y acordados con la fabrica
(enfoque AGIL o TRADICIONAL).

h) Asegurar que todos los integrantes del equipo asistan a tiempo a
las reuniones diarias (méaximo 15 minutos), en donde el equipo se
debe concentrar en responder tres preguntas: ¢Que hice? (verificar
cumplimiento de compromisos) ¢Qué voy a hacer? (generar nuevos
compromisos) ¢Qué problemas se presentaron? (identificar
impedimentos, pero no se resuelven en esta reunion).

i) Asistir a las reuniones de planeacion y seguimiento, junto con el
responsable(s) del entregable (Cliente), de tal manera que se pueda
obtener un feedback temprano y poder determinar qué acciones puede
implementar en el siguiente entregable.

J) Acordar planes de trabajo efectuando balanceo de cargas de tal
manera que se pueda cumplir con las necesidades del cliente.
Ingeniero de sistemas o carreras afines. Representante de los clientes
que usan el software. Se focaliza en la parte de negocio y él es
responsable del ROI del proyecto (entregar un valor superior al
dinero invertido).

a) Vision del Proyecto o servicio.

b) Velar por el cumplimiento del servicio.

c) Participar activamente de las reuniones de solicitudes, seguimiento
o0 cualquier aspecto que involucre ajustes.

d) Administrar, monitorear y coordinar los equipos de trabajo de la
fabrica.

e) Velar por los resultados de cada una de las iteraciones.

f) Servir de interlocutor con el cliente.



Arquitecto
Diego Rodriguez

Analista de
requerimientos
Sandra Rodriguez

Analista de pruebas
Sandra Rodriguez

Analista de Desarrollo
Diego Rodriguez

Analista de
Despliegues
Diego Rodriguez
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g) Aportar ideas innovadoras para satisfacer los requerimientos, de tal
forma que sea un valor agregado del servicio.
h) Participar de la revision de seguimiento, junto con los miembros
del equipo y el responsable asignado por el cliente, para obtener el
respectivo Feedback y velar por que este sea aplicado.
1) Coordinar con cliente el agendamiento de las actividades de
seguimiento a nivel Gerencial.
J) Garantizar la calidad del servicio.
k) Presentar periédicamente al cliente informes emergentes de
Gestion, con los indicadores establecidos para el control del servicio.
Se sugiere parciales (semanales) y definitivos (mensuales).
I) Capacidad de toma de decisiones para las estimaciones y
conocimiento a nivel técnico y de negocio del cliente.
m)Servir entre interlocutor entre los lideres del cliente y los
colaboradores de la fabrica, cuando se estime conveniente.
Ingeniero de sistemas o carreras afines, con especializacion. Realiza
disefios:
Componentes
Interfaces
Integraciones
Maodulos del sistema
Asegura el cumplimiento de los requerimientos no funcionales
Realiza el levantamiento y documentacion de:

v Documentacion de requerimientos

v Elaboracidn y diagramacién de casos de uso

v' Elaboracion modelos conceptuales y diagramas de procesos.
Ingeniero de sistemas o carreras afines. Encargado del aseguramiento
de calidad de los componentes de software construido, realizara
pruebas funcionales sobre las historias de usuario y de aplicar dentro
del proyecto la ejecucion pruebas no funcionales.
Ingeniero de Sistemas, con habilidades técnicas necesarias para
realizar construccién de componentes de software, aplicando los
lineamientos y buenas précticas dadas por la compafiia para
garantizar calidad en cada uno de los entregables.
Analistas de despliegue con conocimiento en las plataformas y
herramientas, conocimiento del negocio y conocimiento en diferentes
tipos de despliegue. Este equipo esta conformado por los
colaboradores necesarios para la realizacion las actividades, y debera
en lo posible; ser lo méas autoorganizados. Los Analistas de
despliegue, son los principales colaboradores en las labores del
servicio, y como tal son responsables, entre otras, de:

AN N NN

a) Mantener y controlar el plan detallado de ejecucién,
b) Documentar los hallazgos,
C) Reportar cualquier tipo de novedad, de cada una de las

plataformas en pruebas,
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d) Generar las evidencias correspondientes, a los procesos de
calidad ejecutados.
e) Cumplir el proceso definido con el cliente.

Fuente: Disefio propio

La definicion del cronograma es realizada por sprints con una duracién de 2 semanas
cada uno, en cada sprint se elaboré una parte importante del proyecto involucrando los roles

necesarios para cumplir con la entrega.

llustracion 4

Cronograma

Mes 1 Mes 2 Mes 3
s1 [s2 [s3 [s4 [s1 [s2 [s3 [s4a |51 [s2 [s3  [s4
Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint 6

Analisis del requerimiento
Levantamiento de informacion

Definicion de tecnologia

Definicion arguitectura

Construccion requermientos
Funciones
MO Funcionales

Disefio de Casos de usos

Disefior de Diagrama de Clases

Mes 4 Mes 5 Mes &
s1 [s2 [s3 [s4a [s1 [s2 [s3 [s4 [s1 [s2 [s3  [s4
Sprint 7 Sprint 8 Sprint 9 | Sprint 10 | Sprint 11 | Sprint 12

Construccion Desarrollo
Preparacion de ambiente
Yalidacidn conexiones

Conversion de datos a lengaje
natural
Captura de datos en Twilio

Generar v entrenar Redes Meuron:

Manejo de interaccion archivos
multimedia
Preguntas v Respuestas

Modulo de registro de preguntas

Pruebas Funcionales y Técnicas

Fuente: Disefio propio



7. Proceso de Software

7.1 Requerimientos Funcionales
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A partir de la priorizacion de requerimientos se identificaron 3 categorias principales

asociadas a la funcionalidad de estos: pedidos, solicitar cuenta, mensajeria automatica.

A continuacion, se analizan los requerimientos mas importantes de cada categoria:

7.1.1 Pedidos RF1
Tabla 4

Requerimientos funcionales Pedidos

Justificacion Alcanzable Medible Prioridad
RF101 Este requerimiento | Este requerimiento | Se revisara a partir | Alta
El sistema debe | hace parte del Core | se podra cumplir de solicitud
permitir al del negocio ya que | siguiendo la realizada por el
cliente realizar | permite al cliente disponibilidad cliente en un
pedidos segln la solicitud de completa de los momento vs la
las opciones pedidos segun la productos disponibilidad
ofrecidas por el | disponibilidad y ofrecidos. actual del
chatbot. opciones producto.
presentadas por el
chatbot.
RF102 Este requerimiento | Este requerimiento | Se medira Alta
El sistema debe | hace parte del Core | se podra cumplir teniendo en cuenta
permitir al del negocio y adaptando una vista | el nmero de
administrador permite la opcion | de administrador solicitudes de
ver las al administrador donde él pueda cuenta vs el
solicitudes de ver todas las generar la tiempo de
cuenta de las solicitudes de distribucion respuesta de
diferentes mesas | cuentas para poder | adecuada del cobro | atencién a la mesa.
para tener una distribuir de de cuentas.

atencion a la
cliente
inmediata.

manera adecuada
el cobro de estas.

Fuente: Disefio Propio




7.1.2 Mensajeria Automatica RF2

Tablab

Requerimientos funcionales mensajeria automatica
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tienen que ver
con descuentos
y marketing del
negocio.

sobre sus
productos y
también hacer
propaganda a su
negocio.

y propaganda.

en oferta.

Justificacion Alcanzable Medible Prioridad
RF201 Este requerimiento | Este requerimiento | Se medira Alta
El sistema debe | hace parte del Core | se podrd cumplir teniendo en cuenta
generar de del negocio y generando un job las respuestas
manera permite al que se active y generadas por el
automatica administrador y envie mensajes cliente.
alertas que chef tener una aleatorios de
tienen que ver retroalimentacion | satisfaccion del
con la del cliente y asi servicio.
satisfaccion del | poder generar un
servicio. proceso de mejora

continua.
RF202 Este requerimiento | Este requerimiento | Se medira Alta
El sistema debe | hace parte del Core | se podra cumplir teniendo en cuenta
generar de del negocio y generando un job el nimero de
manera permite la opcion | que se active y vistas y los
automatica al administrador envie mensajes pedidos realizados
alertas que generar ofertas aleatorios de ofertas | de los productos

Fuente: Disefio Propio
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7.2 Requerimientos no Funcionales FNFO

Tabla 6

Requerimientos no funcionales

Justificacion Criterio de Restricciones | Medible Prioridad
aceptacion
RNF001 Es importante Al realizar una | La IA debe La Alta
El sistema que el usuario solicitud al garantizar presentacion
debe generar | vea una chatbot de mostrar la de las
respuestaa | respuesta a cada | cualquier tipo | opcion opciones se
la solicitud | solicitud el contenido de | adecuada cumple en
realizada por | realizada al la respuesta se los limites
el cliente en | chatbot en debe realizar de tiempo
menos de 2 | tiempos cortos | en menos de 2 establecidos
segundos. para garantizar | segundos
una optima
experiencia.
RF002 Es importante Al realizarun | N/A Los filtros | Alta
El envid que el usuario envio de de
automatico | no vea que se mensajeria seguridad
de estan utilizando | automatica este que generan
mensajeria datos personales | no debe tener alertas por
el sistema para el envio de | informacion envio de
NO debe mensajes sensible del informacion
enviar datos | automaticos. cliente. privada
que vulneren
la seguridad
de clientes
(ndmeros de
tarjetas,
nombres,
entre otros).

Fuente: Disefio Propio

7.2.1 Restricciones

Costos del servicio de mensajeria que debe ser manejada por el servicio de Twilio.

Costos para infraestructura, alojamiento de la aplicacion y base datos ya sea en la

nube o onpremise.
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e Tecnologia obsoleta de clientes, con celulares de gama baja que no permitan el
escaneo de un codigo QR.

e El recurso humano para la implementacion de este proyecto debe cumplir una
curva de aprendizaje no mayor de 2 meses en el lenguaje y herramientas que son
necesarias para la implementacién de este en produccion.

e Restricciones que a nivel legal pueda tener WhatsApp en Colombia para compartir

informacion del restaurante.

7.3 Disefio y Arquitectura
En esta seccion del documento se realizara la identificacion de algunos diagramas de
UML (Lenguaje Unificado de Modelado) para entender mejor de manera visual el enfoque dado

para el proyecto.

7.3.1 Diagrama de Despliegue
En el siguiente diagrama de despliegue se puede visualizar los
procesadores/nodos/dispositivos del hardware que se usara en el sistema, asi como los enlaces de

comunicacion entre ellos.

Se implementaré el servidor de légica empleando un servidor de Azure remoto, que, a
través de configuracion, ofrecerd una capa de servicios para el acceso a la funcionalidad del
chatbot, En este se podran dividir las funciones que tienen que ver con el negocio (solicitud de
pedidos, solicitud de cuentas y alertas automaticas), de la l6gica de inteligencia artificial (redes

neuronales) que hacen parte de la esencia del chatbot.



El servidor contara un sistema operativo de Windows server 2012 ya que permite una
configuracidn sencilla tipo Plug and play que permite la rapida configuracion de servicios que

hayan sido desarrollados en tecnologia Microsoft.

Adicionalmente se presenta la conexion con un sistema externo, de mensajeria el cual
permitird que los mensajes viajen del procesamiento de lenguaje natural a el cliente via

WhatsApp

Finalmente, la persistencia serd manejada mediante el intercambio de datos a través de
Json, esta conexion se realizara de manera automatica empleando bibliotecas de conexién en

Python.
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llustracién 5

Diagrama de despliegue

‘Fl

Publish Agzure Artifacts Pl
Artifacts Artifacts
Trigger Build Trigger Release
>
f f »
Arure Repos Arzure Build Azure Release
(Git) Pipeline (C1) Pipeline (CD) Azure

VM
Push Code

i

Developer

Backlog &
Work Items

=)

Azure Boards

Fuente: Disefio propio

7.3.2 Caso de uso arquitecturalmente relevante
Se requiere realizar la automatizacion del proceso de pedidos en un Gastrobar conectando
el codigo QR no al mend sino a un chatbot con el que se pueda interactuar en el mismo momento

del escaneo y pueda no solo ver el mend sino realizar las siguientes acciones:

1. Flujo de pedidos: Una vez se escanea el codigo QR, se enviard el menu en imagen via
WhatsApp y el usuario podré seleccionar una opcion de pedido tanto bebidas como

comida, una vez el usuario seleccione la opcion esta sera enviada por WhatsApp al
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administrador. El cliente también tendra la opcion de cambiar su pedido o cancelarlo
segun requiera.

El administrador/chef leera los pedidos y empezara su alistamiento para llevarlos a la
mesa, el tiempo de entrega de estos pedidos sera realizado bajo la complejidad de
preparacion de cada pedido, asi se garantiza el orden de solicitud las solicitudes.
Flujo espera: Despueés de realizar el pedido y pasados algunos minutos el Chatbot
podra empezar a enviar mensajes automaticos con lineas de servicios adicionales que
el cliente pueda necesitar.

Flujo cuenta: Cuando el cliente termine de comer, podra pedir la cuenta por
WhatsApp y el administrador calculara el valor de la cuenta junto con el valor del
servicio y respondera a través del Chatbot el valor a pagar y le preguntara la forma
pago ya sea efectivo o datafono y si es efectivo preguntara con que billete pagara para
recibir el cambio, el administrador/chef leera la respuesta para enviar a la persona con

el datafono y el cambio segun sea el caso.



llustracién 6

Diagrama de casos de uso

1

/ Include

Crear Pedido

Cliente

Leer Pedido

Solicitar Bebida

Cambiar Pedido

Solicitar Cuenta

Laer Pago

Generar Mensajes
Autornaticos

Cancelar Pedido
Agregar Pedido
—
Extend

«—
Extend
Quitar Pedide
Pagar Efectivo
Extznd
B —

Pagar Datafono

Calcular Cuenta

Caleular Servicio

Fuente: Disefio propio

Chef

Administrador
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7.3.3 Diagrama de Secuencia

El siguiente diagrama de secuencia muestra los flujos por los que el sistema debera pasar
para cumplir con las especificaciones de los requerimientos,
llustracion 7

Diagrama de secuencia

QR Code

Actor
-
Base de Datos
Solicitud
cliente Procesamiento
Mensaje — > i
Inicia la 22
peticion Inicia la
peticion
Saludo =
“Retomo de

saludo y opciones

Solicitud de Mend

<
— Retorno menu
mas precios

Solicitud de mesero

“Retorno tiempo
de atencion

Solicitud de pago

“Retomo pago

Solicitud de despedida :

“Retomo despedida

Respuestia

A

Transaccion OK

Fuente: Disefio propio



7.3.4 Diagrama de Clases
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En el siguiente diagrama de clases se identifican los elementos que componen el sistema

desde un punto de vista estatico. Se han identificado 7 clases diferentes con sus respectivos

atributos, asi mismo 2 subclases, realizando la respectiva relacion entre ellas.

llustracion 8

Diagrama de clases

Productos

Nombre
Precio

Cantidad

= Pedido

Fuente: Disefio propio
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TipoPago
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A\

= Datafono
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1
Nombre
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7.3.5 Arquitectura de alto nivel
En el siguiente diagrama se explica la arquitectura proporcionada en una descripcion
general del sistema, donde se identificaron los componentes principales para desarrollar el

producto (chatbot)

El cliente tendré acceso al chatbot a través de un cddigo QR que leerd e inmediatamente
iniciara una conversacion por medio del servicio de mensajeria Twilio quien entra una conexion
directa al chatbot mediante el componente desarrollado con Python y establecera una relacion con

la BD Pstgresgl donde se encuentra informacion relevante del menu del establecimiento comercial.

llustracién 9

Arquitectura de alto nivel

Python — Lenguaje Tensor Flow —
de Programacién Redes Neuronales
E¥%a )y r
Cddigo QR - Acceso -
N
- : AR
twilio '
‘> 4]
=R e
Pandas — Modelo Speech Recognition
NLTK — Lenguaje Matematico de — Audio In Out

Natural Prediccidn

Fuente: Disefio propio
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8. Construccion
En esta etapa del proyecto se ha evaluado que el patron de arquitectura que se acopla
mejor al disefio de este es el que esta basado en la arquitectura de Broker, ya que se
implementara un sistema de software distribuido con un componente desacoplado que debe
interactuar con invocacion de servicios remotos, en este caso usaremos el servicio de mensajeria

de Twilio.

llustracion 10

Patrén arquitectura Broken

Broker

@ @

Server 1 Server 2 ‘ Server 3

Fuente: https://aselarbd.medium.com/message-brokers-and-brief-comparison-of-them-part-1-

4c573cdcch0f

Teniendo en cuenta los diagramas de Arquitectura de alto nivel que fueron construidos en
la etapa de disefio se define que el proyecto se desarrollara con lenguaje Python que contiene las

librerias necesarias para realizar en entrenamiento de la red neuronal como lo son el Tensor


https://aselarbd.medium.com/message-brokers-and-brief-comparison-of-them-part-1-4c573cdcc50f
https://aselarbd.medium.com/message-brokers-and-brief-comparison-of-them-part-1-4c573cdcc50f
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Flow, Speech Recognition, Pandas y el Lenguaje Natural NLTK, la utilizacion de estas librerias

permitira al proyecto realizar el entrenamiento de la red neuronal.

El entrenamiento de la red neuronal usando la libreria de TensorFlow se basa
esencialmente en una lista de entradas y un resultado, creando un modelo que toma las entradas y
los resultados esperados de cada entrada y pueda aprender por si solo el algoritmo necesario para

hacer la conversion.

Estas redes neuronales se separan en capas, cada capa puede tener una 0 mas neuronas,
cualquier red siempre tiene al menos una capa de entrada que es donde se reciben los datos de
entrada, y una capa de salida donde obtendremos el resultado calculado, también tenemos capas
intermedias llamadas capas ocultas. Las neuronas se conectan a través de conexiones conectando
las neuronas de entradas y las salidas, cada conexidn tiene un peso asignado este peso es un valor
numeérico que representa la importancia de la conexion entre las neuronas. Cada neurona
conexion de la capa de entrada tiene un sesgo que también un valor numérico y por ultimo esta el

concepto de funcion de activacion.
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llustraciéon 11

Estructura de una red neuronal

NEURONAS DE ENTRADA CAPA OCULTA NEURONA DE SALIDA
(HIDDEN)

H1

@ @
, &
/
.Y‘ /;” K‘”. " .
X2 e |

Fuente: https://www.ediciones-

eni.com/open/mediabook.aspx?idR=8464c1bdddf447da5e04304b958a18be

Para poder entrenar la red lo primero que se necesita es tener muchos ejemplos de
entradas y resultados, le damos a la red los ajustes automaticos de los pesos y sesgos, para que
pueda hacer las predicciones lo mas acertadas posibles, para lograrlo la red toma todos los datos

y por cada uno hace la prediccion, dependiendo de los resultados ajustara los pesos y sesgos.

Lo primero que necesitamos para la implementacion de la red neuronal es la instalacion
de TensorFlow para el lenguaje de programaciéon seleccionado en este caso el lenguaje Phyton,

en la siguiente imagen vemos la instalacién correcta de la libreria:


https://www.ediciones-eni.com/open/mediabook.aspx?idR=8464c1bdddf447da5e04304b958a18be
https://www.ediciones-eni.com/open/mediabook.aspx?idR=8464c1bdddf447da5e04304b958a18be

llustracion 12

Instalacion libreria TensorFlow

Fuente: Disefio propio

Después de la instalacion correcta de la libreria, se genera el c6digo necesario para

programar la red neuronal.
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llustraciéon 13

Cadigo fuente entrenamiento red neuronal

entrenamiento = numpy.array(entrenamiento)
salida = numpy.array(salida)

with open (" 1 } 33 ", "wb") as archivoPickle:
pickle.dump((palabras, tags, entrenamiento, salida), archivoPickle)

tensorflow.reset_default graph()

red = tflearn.input_data(shape=[None,len(entrenamiento[0])])

red = tflearn.fully connected(red,100)

red = tflearn.fully connected(red,len(salida[(]) ,activation=" ftr )
red = tflearn.regression(red) #probabilidades

modelo = tflearn.DNN(red)

modelo.fit (entrenamiento,salida,n_epoch=1000,batch_size=100,show_metric=True)
modelo.save (" - n")

entrada = str(msqg)
cubeta = [0 for _ in range(len(palabras))]
entradaProcesada nltk.word_tokenize (entrada)
entradaProcesada [stemmer.stem(palabra.lower()) for palabra in entradaProcesada]
for palabralIndividual in entradaProcesada:

for i,palabra in enumerate(palabras):

if palabra == palabralndividual:
cubeta[i]=l

resultados =modelo.predict ([numpy.array(cubeta)])
resultadosIndices = numpy.argmax(resultados)
global tag
tag = tags|[resultadosIndices]
print(tag, " ")
men.append(tag)
#§Primera intencion del bot saludo

mens = len(men)
print (mens, " )
j = men[mens-1]
print(j," B )
if "sa R
print ("holaaaaaa")

Fuente: Disefio propio.

Se establece un cdédigo QR para que el usuario tenga acceso al chatbot al ingresar al
gastrobar, este se crea de manera personalizada utilizando codigo Python con la libreria grcode y

pillow teniendo en cuenta aspectos importantes de marca como colores, tamafio y logo.
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llustracion 14
Construccion codigo QR

import grcode
from PIL import Image

imagenlogo = r' ]

logo = Image.open(imagenlogo)

# tamafio de la imagen

hsize = int((float(logo.size[l])*float(l00/float(logo.size[0]))))

logo = logo.resize((l00, hsize), Image.ANTIALIAS)

QRcode = grcode.QRCode (error_correction=grcode.constants.ERROR_CORRECT_H)
# datos el coédigo OF

url = 'wa. |" #URL del cédigo

QRcode.add data(url)

QRcode .make

# color al cbédigo y un color al fondc

QRcolor =

QRfondo =

# nuestra imagen al cdédigc F

QRimg = QRcode.make image(fill color=QRcolor, back color=QRfondo) .convert (' ")

# posicion de la imagen, en este ca centro.

pos = ((QRimg.size[0] - logo.size[0]) // 2,(QRimg.size[l] - logo.size[l]l) // 2)
QRimg.paste (logo, pos

# Guardamos la imagen de nuestro cédigo QR en un directori
QRimg.save(r'C: nt { ")

Fuente: Disefio propio.
Es importante el diccionario de datos que para este proyecto se manejé en formato JSON.
Esta parte es el corazon del proyecto ya que aqui es donde estamos entrenando la red neuronal a

partir de palabras de reconocimiento clave y responder de manera muy acertada.

Basicamente el entrenamiento del chatbot se realiza de una manera muy parecida a como
se le ensefia a un nifio, un ejemplo de esto es el saludo. Una persona puede saludar de multiples
maneras, sin embargo, al nifio en un inicio no conoce ninguna por lo que hay que ensefiarle esas
maneras a partir de una palabra clave y asi va reconociendo que lo que estan generando es un

saludo.
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A continuacion, esta el diccionario de datos base de entrenamiento donde se garantiza un

100% de procesamiento de inteligencia artificial en los flujos del chatbort.

llustracién 15

Construccion diccionario de datos

O

]

Fuente: Disefio propio.

Con la libreria Pandas realizamos el manejo y analisis de estructuras de datos, es aqui donde
leemos y escribimos facilmente ficheros en formato CSV, Excel y bases de datos y JSON,
accediendo a los datos mediante indices 0 nombres para filas y columnas, También se hace el
reordenamiento, division y combinacion de los conjuntos de datos, para trabajar con ellos en las
respuestas del chatbot y para el diccionario de datos utilizado en el entrenamiento de la red
neuronal. También con esta libreria se realizan todas estas operaciones matematicas que generan

algun tipo de respuesta en el chatbot de una manera muy ordenada.

Con Speech recognition se realiza el tratamiento de audio tanto para solicitar en el chatbot
una opcion como para devolver una respuesta. Lo que se realiza aqui es una implementacion donde

a nivel de codigo se recibe un audio y este es transformado en un texto plano para ser tratado como
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un mensaje ordinario en texto, luego este entra a la red neuronal para conocer el porcentaje de

intencion de la pregunta y posteriormente responderla.

Para poder humanizar el chatbot es importante conocer en qué momento se va a interactuar
con contenido multimedia, sin embargo, para realizar este proceso es necesario tener en cuenta en
donde se van a guardar las imagenes o contenido multimedia que se va a enviar, y como con codigo

Python esta informacién se va a procesar y asi mismo responderle al usuario final.
Utilizamos Github para guardar el archivo multimedia asi:

llustracion 16

Imagenes multimedia

8 github.com

Remix - Bthersum L. 1 mailgooglecom ¥\ The page you were. Projects [l DIEGOR

menu.png

TORTILLA ESPANOLA

OLIVAS RELLENAS ......
GAMBAS ALAJILLO

VERDURAS CON OLIVADA ... 65

MAIN COURSES
= POLLO AL HORNO
.&\ &\ LASAGNE
\ A '_MN LENGUADO
\\‘ BACALAO FRITO

DESSERTS |

BANANA SPLIT
STRAWBERRY HEAVEN 800
o COOKIE DELIGHT
o9
b~ cHoco BUDOIR

Fuente: Disefio propio.

Luego lo procesamos con un fragmento de cddigo Python asi:



48

llustraciéon 17

Cadigo phyton

elif "2" == j:

account_sid = '

auth token = '

client = Client (account_sid, auth_token)

from whatsapp number = ' :

to_whatsapp number = num

message = client.messages.create(body='",
media_url=' »
from =from whatsapp number,
to=to_whatsapp_number)

Fuente: Disefio propio.

Se ha definido que el manejo de datos se realizara con un modelo de procesamiento de
datos que permite analizar sintacticamente, generar, transformar y procesar este tipo de datos
desarrollado en lenguaje Python. Ya que el para proyecto no es importante el hecho de no
disponer de procesamiento XSLT para manipular los datos en el cliente, ni es necesaria la
captura de informacion del cliente Json nos ofrece practicidad a la hora de este intercambio de

datos entre el cliente y el chatbot.
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9. Pruebas
Las pruebas de software son parte integral del ciclo de vida del desarrollo, estas pruebas
son la garantia que se presenta tanto para los stakeholder e interesados del proyecto de que el

producto entregado cumple con las especificaciones del requerimiento.

De acuerdo con la metodologia seleccionada para el proyecto las pruebas de calidad de
software estaran a cargo del analista de pruebas y tendra como objetivo principal asegurar la
calidad de los componentes construidos, realizara pruebas funcionales sobre las historias de
usuario y la ejecucién de pruebas no funcionales que para este caso se realizaran enfocadas en

pruebas de desempefio y seguridad.

Se han definido 3 fases diferentes de pruebas para el desarrollo del proyecto: pruebas de

proceso, pruebas de producto y pruebas de seguridad.

9.1 Pruebas de Proceso

Para la realizacion de las pruebas del proceso se inici6 con una fase de pruebas de analisis
estatico de cddigo utilizando SonarCloud como herramienta libre donde se evidenciaron los
puntos susceptibles de mejora lo que permite la obtencion de métricas necesarios para mejorar el

cddigo.
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Medicidn codigo a través de SonarCloud
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Fuente: Disefio resultado analisis Sonar Cloud
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Al estar en etapa de desarrollo se puede evidenciar que aun falta mejorar la calidad del
cddigo, ya que el resultado del analisis realizado arroja que hay 1 bugs, 21 code smells y un 0%

de cddigo duplicado.

Con el proposito de cumplir con los objetivos especificos del proyecto se ejecuta un
proceso para cada uno de los mensajes recibidos por el ChatBot, en la siguiente grafica se
evidencia que el tiempo de respuesta dado por el chatbot es de 1.24 segundos, se esperaba una

demora de hasta 5 segundos en cada mensaje.

llustracién 19

Tiempo de respuesta del chatBot

Messaging /

Created At Message Segments
19:56:40 UTC 2022-04-28 1

From Encoding (D
whatsapp:+ 14155238886

To Cost(i
whatsapp:+573004969645

Body

Delivery Steps
STAGE STEP TIMESTAMP ELAPSED TIME
Twilio Platform Message Created 19:56:40 UTC 2022-04-28 -
Outbound Queue Dequeued 19:56:40 UTC 2022-04-28 0.1 sec
Enqueved 19:56:40 UTC 2022-04-28 0.08 sec
Sent 19:56:41 UTC 2022-04-28 0.61 sec

Carrier Network Message Read 19:56:41 UTC 2022-04-28 1.24 secs

Fuente: Resultado consulta consola Twilio.
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9.2 Pruebas de Producto
Dentro de las pruebas de producto se establecio desarrollar las pruebas funcionales
realizadas a los requerimientos funcionales para prevenir errores y validar los criterios de

aceptacion, estas pruebas fueron realizadas por el ProductOwner.

En la siguiente tabla se evidencia los criterios de aceptacion aprobados por las partes:



Tabla 7

Criterios de aceptacion
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ID Criterio de Aceptado | Incidente | Corregido | Observacion
Aceptacion

1 Escaneo correcto de X
QR

2 Redireccionamiento X
del codigo QR al
WhastApp del
cliente

3 Inicio de X Al ser un ambiente de
conversacion con el pruebas el inicio de la
Chatbot conversacion empieza

con un cddigo que se
envia a Twilio y esta
contesta con el No. Al
cual llegaran los
mensajes.

4 Verificacion de X Se evidencia la
tiempo de respuesta respuesta en menos de
de mensajes del 1,2 segundos
ChatBot llustracion No. 15

5 Recorrido por los X
diferentes menus

5.1 | Saludo X llustracion No. 15

5.2 | Saludo con error X llustracion No. 15
ortogréafico

5.3 | Seleccion de opcion X
1 "Seleccion del
menu"

5.3.1 | Seleccién menu de X X
comida o bebidas.

5.3.2 | Seleccién de pedido X Incluida la imagen del
de comida plato

5.3.3 | Seleccion de pedido X Incluida la imagen de la
de “Bebida” bebida

5.4 | Seleccion opcién X
"Solicitud de
cuenta"

5.4.1 | Seleccion opcion de X X
pago 1. Efectivo 2.

Tarjeta
5.5 | Verificacion de X

mensajes
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automaticos de

servicio

5.6 | Regreso al menu X
principal

5.7 | Iniciar una nueva X

conversacion

Fuente: Disefio Propio

A continuacion, se mostraran algunas imagenes del chatBot:
e Generacion de codigo QR

llustraciéon 20

Cadigo QR

Fuente: Disefio propio



e Inicio de conversacion con el ChatBot

llustraciéon 21

Incio conversacion en WhastApp

®

Hola Bienvenido a Mi restaurante soy ROBOBAR g y es un gusto poder
ayudarte, a continuacion tienes una serie de opcionesque puedes elegir segin
lo que quieras hacer:

A. Solicitar Comida &8
B. Solicitar Bebida ™
C. Cancelar Pedido ®
D. Cambiar Pedido 3,3
E. Solicitar Cuenta S

Recuerda visitar nuestra pagina web https://www.mirestaurante.co/ €40

> o

[Ty Comidas
e ) -

Este es nuestro menu de comidas, selecciona la comida de tu gusto

)

Fuente: Disefio propio

649 p.m,
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llustraciéon 22

Imagenes flujo de conversacion con el chatbot.

@ Test

En letras o numeros indicame cuantas picadas quieres para tu pedido

En 15 minutos tendras tu Picada en la mesa yig W &.

@ Test

Este es nuestro mend de bebidas, selecciona la bebida de tu gusto
Indicame cuantas, sequido de la palabra pinta .,

En 15 minutos tendrds tu Orden en la mesa,

@ Test

Hola Bienvenido a Mi restaurante soy ROBOBAR @i y s un gusto poder
ayudarte, a continuacién tienes una serie de opcionesque puedes elegir segtin
lo que quieras hacer:

A. Solicitar Comida &%
B. Solicitar Bebida %

C. Cancelar Pedido ©
D. Cambiar Pedido £y
Z. Solicitar Cuenta ==

Recuerda visitar nuestra pagina web |

En 5 minutos nuestro personal ir4 a tu mesa con las diferentes opciones de
pagolai== $§

¥
@ Test

Tu decision me pone triste (33) pero aun estas 3 tiempo de cancelar el pedido,

en breve cancelaremos tu pedido Gz

Fuente: Disefio propio

Picada

Dos pintas

Hola

56



9.3 Pruebas de Seguridad
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En esta etapa de pruebas de seguridad se utiliza la herramienta de SonarQube la cual

permite analizar que la aplicacion cumpla con el top 10 de OWASP. Lo cual se evidencia en la

siguiente gréfica que el lenguaje de programacion Python esté incluida para su evolucion.

llustracion 23

Top 10 SonarQube

Injection

Broken Authentication
Sensitive Data Exposure
XML External Entities (XXE)
Broken Access Control
Security Misconfiguration
Cross-Site Scripting XSS
Insecure Deserialization

‘omponents with Known Vulnerabilities

A2
A3
A4
A5
A6
A7
A8
A9

Insufficient Logging & Monitoring A10

Fuente: Disefio Propio

Este chatbot como cualquier otro es susceptible al mismo tipo de vulnerabilidades,

amenazas y riesgos que otras aplicaciones web orientadas al cliente. Las pruebas de seguridad

realizada en este proyecto se enfocaron en la herramienta de SonarCloud y SonarQube donde se

evidencio que al realizar en analisis el resultado arroja que a nivel de seguridad se cuenta con

una incidencia y de funcionalidad nos da O de vulnerabilidades detectadas.
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Analisis vulnerabilidades de funcionalidad y seguridad

Quality Gate 2
Not compute

The Quality Gate yo

58

Set New Code Definition

¥E RELIABILITY

1 Bugs

@ MAINTAINABILITY

2 1 Code Smells

G SECURITY e SECURITY REVIEW

1 Vulnerabilities

1 Security Hotspots O 0.0% Reviewed

COVERAGE DUPLICATIONS

ps are needed for SonarCloud to analyze 0 < e
rage O : O /0 Duplications

Setup coverage analysis

your code co

Filters [ clear anFitters | =

v Type VULNERABILITY

[Clear oX:

0O to select issue - - tona

vigate

*

T 1/1issues

30min effort

¥¥ Bug __ Change this code to not construct the URL from user.controlled data. Why is this an issue? 6 minutes ago~ L70 %
& Vuinerability 1 \ ~ @ Vuinerabiity ~ @ Major~ O Open ~ 5 dialejorod ~ 30min effort Comment ® Notags ~
& Code Smell 21

Fuente: Disefio resultado analisis Sonar Cloud
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10. Instalacion y Configuracion
Para esta fase del proyecto ser realizara la explicacion de los componentes necesarios y la
correcta instalacion de estos componentes y herramientas que se necesitan para el correcto

funcionamiento del proyecto.

Para la realizacion del proyecto es necesario que la version de Python sea 3.7 y de la

libreria Tensorflow es 1.15.

10.1 Instalacion de las librerias Phyton
Para instalar estas librerias ya se debe tener instalado Python y Pip. Las librerias que se utilizaran
para crear el Chat Bot son las siguientes: Requests, Tensorflow, Json, Tflearn, Numpy, Flask,

Twilio, Nltk, DateTime.

Se abre la consola y escribimos “pip install ‘el nombre de la libreria. Como en el siguiente

ejemplo:

llustracion 25

Instalacion librerias Phyton

Fuente: Disefio propio
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Observacion: En algunos casos para instalar la libreria de Json se tendra que instalar de la

siguiente manera “pip install simplejson”

10.2 Instalacion de NGROK

Ngrok es una herramienta que permite acceder nuestro servidor local con una URL
generada dindmicamente para acceder a internet, es utilizada por ejemplo cuando se necesita
mostrar avances constantemente en sitios que se encuentran en etapa de desarrollo o cuando se

trabaja con un equipo de desarrolladores de forma remota.

Se realiza la instalacion descargando Ngrok desde el link https://ngrok.com/download

llustraciéon 26

URL para descarga Ngrok

n g rok COMO FUNCIONA PRECIOS DESCARGAR DOCSs

SOLUCIONES EMPRESARIALES

INICIAR SESION REGISTRARSE —

Descargar y configurar ngrok

Comience con ngrok en solo unos segundos.

@ Descargar ngrok @ Descomprimir para instalar
Primero, descargue el cliente ngrok, un En Linux u OSX puede descomprimir ngrok
binario Gnico con cero dependencias de desde una terminal con el siguiente
tiempo de ejecucion. comando. En Windows, simplemente haga

doble clic en ngrok.zip .

¥+ Download For Ventanas
$ unzip /path/to/ngrok.zip

MacOS X Linux Ivlac (32 bits)

Windows (32 bits) Linux (AR}

A la mayoria de las personas les gusta
Linux (ARMS&4)  Linux (32 biks) mantener ngrok en su carpeta de usuario

FreeBSD (64 bits FreeBSD (32 bits) principal o establecer un alias para acceder
fFacilmente a la linea de comandos.

Fuente: https://ngrok.com/download
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En descargas se encuentra el archivo comprimido que se de descarga en una carpeta para

descomprimirlo.

llustracién 27

Folder de descargas

Este equipo * Descargas > Cngrok

A P
Mombre

8] ngrok.exe

ﬂ ngrok-stable-windows-amdé4.zip

Fuente: Disefio propio

Desde CMD navegamos hasta la carpeta donde fue guardado Ngrok y se ejecuta el

comando “ngrok http 5000”

Se debe tener en cuenta que se utiliza “5000” porque el equipo local nos da una respuesta
como esta “ http://127.0.0.1:5000 ” asi que se utilizara el nimero que esta después de “: ” en

este caso es “ 5000 ”
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Ejecucion Ngrok

. Simbolo del sistema

C:\ngrok>

4] Simbolo del sistema

:\ngrok>ngrok http 5600

Simbolo del sistema - ngrok http 5000

leb Intertface
Forwarding

Forwarding

Connections

Fuente: Disefio propio

Después de ejecutar las instrucciones se obtiene la URL para acceder a internet.

opn
%)
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10.3 Conexion con Twilio
Twilio es una compafiia que ofrece una plataforma de comunicaciones, asi como de
servicios en la nube, permite desarrollar aplicaciones que hagan y reciban llamadas, mensajes de

texto, elaboren funciones de comunicacion y registro, usando APIs, propias del servicio web.

Para la conexion con Twilio ingresamos al siguiente link: https://www.twilio.com/es-mx/

donde es creada la cuenta:

llustracion 29

Creacion cuenta Twilio

WITH TWILIO YOU CAN BUILD:

/" SMS marketing

/" Omnichannel contact center
~/ Call tracking

v~ Web chat

VA PushuotificaliONSHNNNNNNNNNN. @

/ Alerts and notifications

./ Phone verification

Start your free trial

Fuente: Disefio propio

Una vez creada la cuenta se ingresa a la consola y se realizaran los ajustes necesarios a

Mensaging settings y a WhatsApp sandbox


https://www.twilio.com/es-mx/

llustraciéon 30

Configuracion cuenta Twilio

Console
® Account v Biling ~ (@) Jorge v

My first Twilio account | 7 Trialk $14.445 Upgrade

Develop Monitor
¥ Account Info ¥ Helpful links

General Account SID How does io work? (3

Log archives AC8e04af0c10680927a22d3ee4b06ch18e 0 Understand how to use Twilio in a 2-minute video

Geo permissions Auth Token AP| documentation (3

WhatsApp . B) | show Learn the basics of Twilio APls.

sandbox settings
A Aways store your token securely to protect your account. Learn more Support help center [
,

Channels
Troubleshoot common issues.
Add-ons+Beta My Twilio phone number
> & Voice 17755227818 0

> B Autopilot )
bl P You are on a trial account. You can only send messages and make calls to verified

phone numbers. Learn more about your rial account [4

@ Docs and Support

m Refer a Friend

2

~ Settings

General
Log archives
Geo permissions

WhatsApp
sandbox settings

Fuente: Disefio propio
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En whatsapp sandbox se agrega la URL que se obtuvo de Ngrok.

llustracion 31

Configuracién Sandbox

Console
Account v Biling v (@) Jorge v

@ My first Twilio account | 2 Trial: $14.445 Upgrade

Develop Wy © Reach customers with the WhatsApp Business API and Studio for free. Qualified new accounts get a 90-day trial. Get started here

> = sl Twilio Sandbox for WhatsApp

> & Functions

+"Beta Sandbox Configuration
., Phone e
s To send and receive messages from the Sandbox to your Application, configure your endpoint URLs. Learn more (3

v [J Messaging https://0f6c-186-86-33-61.r  HTTP Post v

Overview
STATUS CALLBACK URL HTTP Post v
» Tryitout
Services Sandbox Participants
25 Invite your friends to your Sandbox. Ask them to send a WhatsApp message to (® +1 415 523 8886 with code join length-capital

@ Docs and Support
USERID

<« Mo rows to display

Sandbox Configuration

To send and receive messages from the Sandbox to your Application, configure your endpoint URLs. Learn more [4

WHEN A

wes | hitpsi//0f6c-186-86-33-61.r  HTTPPost v

STATUS CALLBACK URL HTTP Post

Fuente: Disefio propio

Se agrega la URL ejemplo https://0f6¢c-186-86-33-61.ngrok.io/sms, adicionando al final

la “sms”.

A partir de este momento ya se tiene la conexion y comunicacion con el Chatbot a través

de Twilio.


https://0f6c-186-86-33-61.ngrok.io/sms

llustracién 32

Conversacion con ChatBot

@ Test

Hola Bienvenido a Mi restaurante soy ROBOBAR ﬂ y es un gusto poder
ayudarte, a continuacion tienes una serie de opcionesque puedes elegir seguin
lo que quieras hacer:

A. Solicitar Comida &
B. Solicitar Bebida ™

C. Cancelar Pedido @
D. Cambiar Pedido 333
E. Solicitar Cuenta 2=

Recuerda visitar nuestra pagina web https://www.mirestaurante.co/ €49 b

\

Comidas

-

Este es nuestro menu de comidas, selecciona la comida de tu gusto

Fuente: Disefio propio

649 p.m, W

649p.m. W
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11. Conclusiones

El objetivo fundamental de este proyecto era crear una solucién practica y moderna para
la gestidn de los pedidos y el valor de la cuenta de los clientes en establecimientos comerciales
como gastrobares utilizando aplicaciones de mensajeria con respuestas automaticas
implementando en ellas Inteligencia Artificial, para ofrecer una atencion inmediata y prestar un
servicio eficaz y eficiente. Este objetivo se pudo cumplir al 100% gracias a la implementacion de
las librerias que ofrece el lenguaje de programacion Python y la utilizacién del diccionario de
datos para poder realizar el entrenamiento de redes neuronales necesarias para emular una

conversacion a través del chatbot.

Se logro elaborar un chatbot que entregara respuestas inmediatas con una demora de
aproximadamente 5 segundos, asi mismo se consiguio disminuir en un 80% la espera que los
comensales debian aguardar para realizar la solicitud del pedido o de la cuenta debido a que
inmediatamente después del escaneo del codigo QR se generaba la conversacién con el chatbot y
el comensal podia realizar su pedido inmediatamente, esto se alcanzé gracias a que en la
fabricacion del cédigo se utilizé un 60% de inteligencia artificial y el entrenamiento de la red

neuronal.

Se entrego una solucidn que permite una interaccién entre el chatbot y el comensal mas
humana, amena y divertida debido a la utilizacion de un 70% de los flujos con componentes
multimedia, asi como la entrega de mensajes automaticos a los clientes con informacion del

gastrobar.

La implementacion de esta solucion resulta ser econdémica y sencilla tanto para los

establecimientos comerciales como gastrobares y clientes ya que esta pensada para usar una de
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las herramientas de comunicacién mas utilizada a nivel mundial como es el WhatsApp, ademas

de no ser necesario la descarga de ninguna aplicacion adicional para poder usar el chatbot.
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Anexos
12.1 Anélisis de mercado y estudio de necesidades

Anélisis de negocio (PBA).

Para identificar los PBA del proyecto, visualizamos las actividades de negocio de los
clientes en términos de su demanda de servicios. Se observan atributos como frecuencia,

volumen, localizacién y duracion.

De acuerdo con el andlisis ejecutado se idéntica que el ciclo de mayor demanda de
nuestro servicio son los fines de semana comenzando desde el jueves en horas de la noche con
gran afluencia los viernes y sabados, ya que el son los dias en la que la mayoria de las personas

salen en plan de esparcimiento y entretenimiento.

llustracién 1

Analisis de concurrencia diaria de clientes a gastrobares.

CONCURRENCIA

—

Miercoles Jueves Viernes Sabado Domingo
DIAS DE LA SEMANA

Fuente: Disefio Propio
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Esta demanda va incrementando exponencialmente en la medida en que se implemente el
proyecto en otros establecimientos comerciales en la ciudad de Bogota, asi mismo si el proyecto
se amplia a ciudades que depende del turismo la tendencia indicaria que los fines de semana con

festivos puede subir en estas ciudades turisticas a las visitas a los Gastrobares incluidos los dias

domingo.

Estudio de necesidades con método de observacion.

Se realizaron varias visitas a diferentes establecimientos comerciales (Gastrobares) en los
dias més frecuentados identificados en el analisis de negocio (PBA) jueves, viernes y sabados en
diferentes horarios, especialmente después de las 4 pm. Este estudio nos dio como resultado un

promedio de demora en la atencion a los clientes para realizar el pedido de aproximadamente un

minuto 30 segundos.

También se evidencio que entre mas clientes habia en una sola mesa la solicitud al 100%

del pedido se demoraba més en ser realizada.
llustracion 2

Tablas de evaluacion

P = Numero de personas
S =Segundos



Establecimiento Comercial No. 1
Mesa Mesa Mesa Mesa
No.1 No. 2 No. 3 No. 4
4 2 4
Jueves
60 60 50 A0
. 4 i] 4 5
Viernes
50 120 60 100
Sabado 6 6 > 4
120 120 80 100
Total Mesas * Dia 12
Total Segundos 960
Promedio 80,00
Establecimiento Comercial No. 2
Mesa Mesa Mesa Mesa
No.1 No. 2 No. 3 No. 4
2 3 a 4
Jueves
60 60 70 B0
. 3 i] 4 5
Viernes
60 120 60 100
Sabado 6 6 3 4
120 120 80 100
Total Mesas * Dia 12
Total Segundos 1030
Promedio 85,83
Establecimiento Comercial No. 3
Mesa Mesa Mesa Mesa
No.1 No. 2 No. 3 No. 4
6 6 4
Jueves
120 80 100 20
. 2 ] 4 5
Viernes
80 120 60 100
i] ] 3 4
Sabado
120 120 B0 100
Total Mesas * Dia 12
Total Segundos 1160
Promedio 96,67

Fuente: Disefios propios
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Al generar la suma de los segundos de cada uno de los establecimientos y mesas se
obtiene un resultado de 262.5 segundos y generar la orden de pedido al 100% para cada cliente
para un promedio total de atencion de aproximadamente 87.5 segundos por mesa. Con el

chatbot se pretende disminuir ese tiempo a minimo 5 segundos por mesa.
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Se anexa la relacion de la implementacion de las politicas de seguridad utilizando los

siguientes dominios y controles del estandar 1SO 27002:

Numero | Dominios Control Implementacion

A5 Politicas de seguridad
de la informacion

Ab5.1 Direccién de gestion
para la seguridad de la
informacion

A5.1.1 | Politicas para  la | Definir un conjunto de | 1. Elaborar  politica de
seguridad de la | politicas para la seguridad control de accesos a la
informacion. de la informacion, informacion relevante del

aprobada por la direccién, negocio.
publicada y comunicada a | 2. Elaborar una politica clara
los empleados y partes de la transferencia de la
externas pertinentes. informacion.

3. Establecer una politica de
privacidad y proteccion
de la informacion
personal identificable.

4. Publicar dichas politicas
visible para empleados y
clientes del
establecimiento.

A.5.1.2 | Revision de las | Las politicas para | 1. Desarrollar una politica
politicas para seguridad | seguridad de la con distintos documentos
de la informacién informacion se deberan con una  estructura

revisar a intervalos jeréarquica.

planificados o si ocurren | 2. Elaborar los manuales
cambios  significativos, respectivos y capacitar al
para asegurar su personal en el manejo de
idoneidad, adecuacion y la informacion.

eficacia continuas.

A6 Organizacién de la
informacion

A.6.1 Organizacién interna

A.6.1.1 | Roles y | Todas las | 1. Elaborar un organigrama
responsabilidades para | responsabilidades de identificando cadarol y su
la seguridad de la | seguridad de la responsabilidad,
informacién informacién deben incluyendo los clientes y

definirse y asignarse. proveedores.
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Publicar dicho
organigrama.

Generar doble factor de
seguridad en los
repositores donde se

guarda la informacion.

A.6.2 Dispositivos moviles y
teletrabajo
A.6.2.1 | Politicas para | Adaptar una politica y El establecimiento debe
dispositivos moviles medidas de seguridad de contar con minimo dos
apoyo para gestionar los dispositivos moviles
riesgos introducidos por el registrados a nombre del
uso de  dispositivos establecimiento y
moviles. asignados  por  roles
administrador y chef.
Registro de software
instalado en los
dispositivos moviles.
Control de acceso a este
dispositivo con registro de
password para cada
dispositivo.
Utilizar herramientas para
bloqueo aplicaciones y
paginas que no hagan
parte de las actividades
del proyecto.
A7 Seguridad en Recursos
humanos
AT.2 Durante la ejecucién
del empleo
A.7.2.1 | Responsabilidades de | La direcciébn deberia Mensualmente se
la direccion exigir a todos los impartird una
empleados y contratistas capacitacion en seguridad
la aplicacion de la de la informacién por
seguridad de la parte de la direccién y
informacién de acuerdo deberd ser registrada en
con las politicas vy un formato definido para
procedimientos tal accion y firmada por
establecidos por la cada empleado.
organizacion.
A.7.22 | Toma de conciencia, | Todos los empleados de la Se gestiona un modelo de

educacion y formacion
en la seguridad de la
informacion

organizacion, y en donde
sea pertinente, los
contratistas, deberian
recibir la educacion y la

certificacion con  los
diferentes partners para
que los empleados del
establecimiento
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formacion en toma de
conciencia apropiada, vy
actualizaciones regulares
sobre las politicas vy
procedimientos

pertinentes para su cargo.

identifiquen los riesgos de
seguridad y su mitiguen.

A7.23

Proceso disciplinario

Se deberia contar con un
proceso disciplinario
formal el cual deberia ser
comunicado, para
emprender acciones
contra empleados que
hayan  cometido una
violacion a la seguridad de
la informacion.

Talento humano difundira
esta politica y la hara
cumplir de acuerdo a las
acciones legales.

A3

Terminacién o cambio
de empleo

A731

Terminacién o cambio
de responsabilidades de
empleo

Las responsabilidades y
los deberes de seguridad
de la informacién que
permanecen validos
después de la terminacion
0 cambio de contrato se
deberian definir,
comunicar al empleado o
contratista y se deberian
hacer cumplir.

Incluir como requisitos de
desvinculacion las
responsabilidades legales
e incluidas en los
acuerdos de
confidencialidad.

Generar un  proceso
automatico que elimine
las credenciales de las
personas  que  estén
involucradas en el
proyecto y se retiren por
diferentes motivos.

A9

Control de Accesos

A94

Control de accesos a
sistemas y aplicaciones

A941

Restriccién de acceso a
la informacién

El acceso a la informacion
y a las funciones de los
sistemas de las
aplicaciones se deberia
restringir de acuerdo con
la politica de control de
acceso.

Establecer las
restricciones

correspondientes de
forma selectiva de

derechos de lectura /
escritura / eliminacion vy
data relevante para el
negocio.

Implementar
herramientas que generen
la restriccion de acceso
segun el rol de cada
empleado.
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A.9.4.2 | Procedimiento de | Cuando lo requiere la Establecer limites de
ingreso seguro politica de control de horas para el acceso a las
acceso, el acceso a aplicaciones.
sistemas y aplicaciones se Establecer el uso de VPN
deberia controlar para el acceso a las
mediante un proceso de aplicaciones y data del
ingreso seguro. proyecto.
A.9.4.3 | Sistema de gestion de | Los sistemas de gestion de Hacer cumplir que cada
contrasefias contrasefias deben  ser rol tenga su contrasefia
interactivos y garantizar la definida para mantener la
calidad de las contrasefias. responsabilidad.
Establecer cambios de
contrasefias en forma
periddica.
A9.44 |Uso de programas | Restringir y controlar Limitar la instalacion o el
utilitarios privilegiados | estrictamente el uso de acceso a  programas
programas utilitarios que diferentes a los necesarios
pudieran tener capacidad en los  dispositivos
de anular el sistema y los moviles.
controles de las Establecer los roles de
aplicaciones. administrador de  los
equipos Unicamente al
gerente del proyecto.
A.9.45 | Control de acceso a | Restringir el acceso a los El personal de soporte no
codigos  fuente  de | codigos fuente de los debe tener acceso a las
programas programas. librerias  fuentes  del
cédigo.

Definir una herramienta
de gestion de repositorios
segura y con doble factor
de autenticacion.

Usar herramientas que
detecten informacion que
pueda llegar a ser
vulnerable y de ser asi
esta informacion debera
ser encriptada.
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12.3 Analisis de activos, riesgos, controles y efectividad

El proposito de este documento es realizar un andlisis de riesgos de los diferentes activos de este proyecto y ejecutar un
ejercicio de cuales controles se deben implementar entonces obtener como resultado el nivel de efectividad de dichos controles a

través de los mapas de calor.

Disponibilidad Integridad Confidencialidad
Frrores y Alteracionefrrores y Alteracionefrrores y Alteracione

Nombre del activo Descripcion Tipode Activo  |Clase de Activo Propietario Custodio Confidencialidad |Impacto |Frecuencia |Impacto |Frecuencia |Impacto [Frecuencia [IMP  |FRE |RIE  |Nivel de Riesgo
Contiene la informacion relevante para el manejo de Duefio del

Base de datos la data necesaria para el proyecto. Informacién Base de datos restaurante Tl Confidencial 5 4 5 3 5 3| 500 3,33| 16,67|Alto

Repositorio de cadigo fuente  |Contiene el cdigo funcional del proyecto, Informacién Servidor DEV Tl Confidencial 5 4 5 3 4 40 4,67 3,67 17,11|Alte
Contiene la informacion correspondiente a las Gerente del

Plataforma de mensajeria respuestas generadas por la interaccion del chatbot.  linformacion Aplicacion proyect Tl Interna 5 3 4 2 3 2| 4,00| 2,33 9,33|Bajo
Contiene informacion correspondiente al Gerente del Gerente del

Documentos de proyecto levantamiento de requerimientos, actas Informacidn Documentacion prayecto proyecto Interna 2 1 2 3 2 3| 2,00| 2,33| 4,67 Bajo

Servidor de APP Servidor donde estara alojada la app en produccion  [Hardware Servidor Tl Tl Interna 5 3 4 5 3 5| 4,00 4,33] 17,33|Alte

Aplicacion de mensajeria Contiene la informacion de los clientes que se Empresa de

instantanea relacionaran con el proyecto Software Aplicacion Whastapp mensajeria Confidencial 5 5 5 4 5 40 5,00 4,33| 21,67
Herramienta en linea para la administracién de tareas

Jira software del proyecto Software Sitios web Atlassian Tl Interna 4 3 3 2 4 3| 3,67 2,67 9,73|Bajo
Contiene toda la data relacionada al mend ofrecido Duefio del

Mend restaurante por el gastrobar. Informacién Carpeta compartida restaurante Tl Interna 2 2 4 4 4 40 3,33 3,33| 1L,11|Moderado
Contiene el correo electronico asociado & la cuenta de Todos los

Correo electronico Twilio Software Aplicacion procesos Tl Confidencial 5 2 3 2 3 2| 3,67| 2,00 7,33|Bajo
Contiene todos los documentos relacionados y
firmados con los acuerdos de confidencialidad de
parte de Gerencia de proyectos e informacién Duefio del Gerente del

Acuerdos de confidencialidad  |relevante del negocio. Informacion Documentacion restaurante proyecto Confidencial 2 1 2 3 2 3| 2,00] 2,33 4,67|Bajo
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Valoracidn

Valoracion  Efectividad

Activo de Informacion Consecuencias Frecuencia Impacte  Riesgo Inherente ({58 Nombre de Control Descripcian del Control por Clasey . .
por Control  de Control
Tipo
(Gastion de politicas de roles L:ger; neia TE‘ pn‘}yenl:u
parazccesoa DBy Codigo ! Entl IC.EI'E osrolesyla Preventivo Manual
asignacion de estos al personal del
fuente
. X proyecto.
Accesono autorizade a basesdedates. |, . N N
f i . : . Quejazde clientes. Diractor de desarrollo generara |z
Envio de informacion fraudulents, spam, Acceso nos autorizado 8 codigo fuente y « Pardida de servicio en el izaciénd bio d
malware, etc 2 los clientes del Aplicacidn de mensajeria instantanea | ejecutables del chatbot. L 433 5 Politicas de pazsword automatizacion ”E_m lode Preventivo Automatico & 15
. . . R 2 establecimiente. passwords para los diferentes
establecimiento comercial. Captura de informacion personal del
. roles
clignte como el numero de su'Whastapp.
. Lagerencia de proyecto registrara
Gestion deriesgos .
. . atraves de herramientasy app el . . .
introducidos por el uso de Preventivo Semiautomatico 5
. L. . software instaladoen los
dispositivos moviles . - )
dizpositivos maviles.
(Gestion de control de acceso, |El director de T generara doble
el accesoasistemasy factor de seguridad en los
aplicaciones se deberia repositories donde seguardala  |Preventive  (Manual 4
controlar mediants un informacidn.
proceso de ingreso seguro.
. * Mo tener control sobre los usuarios i
Fuga y/o perdida de cadigo fuente . - N ¥ *Perdida del proyecto. Restringir el accesoalos E.‘ d.IFEttDFdE T tlzstablecera los
K Repositorio de codigo fuente suzdiferentes roles dentro del proyecto. |, X 3,67 4,5 Alto . limites de horarios para el acceso . 1 Buena
relzcionado con el proyecto. . Retrabajo. codigos fuente de los X Preventivo Manual 4
Error humanao & |3z aplicaciones uzando
programas. R
herramientas para esta tarez.
El director de T establecera
(Gestion de copizs de herramientas para generar copias
. .p , . perss P Correctivo Semiautomatico 3
seguridad de informacion de seguridad, backups
relacionados 3l codigo fuente.
‘ El director de ITestablecera el uso
(Gestion de control de acceso . . .
L de VPN parz el scceso s las Preventivo Semizutomatico
arepositorios. )
aplicacionesy data del proyecto. 5
El director de Testablecera
protocolos de balanceadores de
Balanceador de sevicio senvicio utulizanda las Preventivo Automatico
herramientas que esten
Generar una indisponibilidad del servicio disponibles. £
fuza de infurma(iup: e exista en loz| i Servidor de APP * Ataque informatico al servidor. *Finalizacion del contrata por 233 s Alte —L 1%
N g o8 *Error humana. perdida del servicio ! Eldirector de T establecerala
delazapp. instalacion y configuracion de
herramientas para analisis de logy
. . control de lasvulnerabilidades
Herrmaientas de monitoreo L . . .
que puedan existir en los logs. Preventivo Semiautomatico
de Logs N
El dezarrollo se realizara de forma
SEgUra encriptando usuarios y
contrazefias que existan 2n los
logs. 5




Riesgo No. 1 Envio de informacién fraudulenta, spam, malware, etc a los clientes del

establecimiento comercial.

Fre cuencia

Frecuencia
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Riesgo No. 3 Generar una indisponibilidad del servicio y fuga de informacién que exista

en los logs de las app.

Frecuencia
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12.4 Documento arquitectura SAD

Introduccion

El presente documento permite identificar aspectos y contenidos del documento de
arquitectura de software, las especificaciones planteadas en el presente archivo estan orientadas
hacia el desarrollo de chatbot el cual permita la gestion automatica para la solicitud de pedidos a
través de aplicaciones de mensajeria en establecimientos comerciales como Gastrobares, de igual
manera se realiza el andlisis 4+1 planteando las vistas pertinentes para el desarrollo e integracién

de la arquitectura de forma correcta.

Propdsito

La informacidn correspondiente a casos de uso, requerimientos funcionales y
requerimientos NO funcionales y la vista de despliegue se encuentran contenidos en el

documento principal del proyecto.

El presente documento fue elaborado con la finalidad de que se realice una vision y
planteamiento general de la arquitectura que se va a realizar en cuanto al desarrollo de chatbot el
cual permita la gestion automatica para la solicitud de pedidos a través de aplicaciones de
mensajeria en establecimientos comerciales como Gastrobares, para ello se tendran en cuenta el
proceso realizado tanto con requerimientos funcionales y no funcionales y de los mismos
atributos de calidad planteados dentro del documento de especificacion de requerimientos de

software.
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A partir de este andlisis se desarrollara el modelo de vistas 4+1, permitiendo el desarrollo

de cada uno de los modelos de presentacion de la solucion.
A continuacion, se detalla el modelo.
lustracién 1

Modelo preliminar

Usuarios Administracion del
Finales Software

Vista Logica — Vista de Desarrollo

Escenarios

Vista Fisica

Vista de Procesos

Rendimiento Topologia del
Escalabilidad Sistema

Fuente: Disefio propio

Es importante tener en cuenta que este modelo esta orientado a los usuarios finales e
interesados, permite a todos los interesados, observar la informacion que requieran de una

manera éptima.

Alcance

Este documento de arquitectura de software ha sido basado en el desarrollo de un chatbot

el cual permita la gestién automatica para la solicitud de pedidos a través de aplicaciones de
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mensajeria en establecimientos comerciales como Gastrobares y los puntos expuestos aqui

fueron extraidas usando plantillas SAD.

Vision General

A continuacion, se socializan los puntos mencionados en el alcance, segun la plantilla de

software de “software architecture document”

e Punto 2: Se describen las vistas y se explica porque y como se ejecutaron teniendo en

cuenta los atributos de calidad y requerimientos

e Punto 3: Se explica y presenta las restricciones que poseera el sistema

e Punto 4: Se describen los requerimientos arquitectonicamente significativos

e Punto 5: Se generan los casos de uso mas importantes dentro de la arquitectura

e Punto 6: Se explica como se desplegara el sistema en los distintos ambientes

e Punto 7: Se realiza una descripcidn de capas y subsistemas de la aplicacion

Representacion Arquitectonica

A continuacion, se describiran los aspectos generales de la arquitectura, Utilizando el

modelo de vistas 4+1 y la convencién de nomenclatura RUP.

e Vista Ldgica: Esta vista va dirigida a Usuarios finales
v’ Factores: Requerimientos funcionales, aqui se representara el caso de uso
relevante para la construccion de la aplicacion

v Resultado: vista logica
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Vista de procesos: Esta vista va dirigida a los integradores

v" Factores: Requerimientos no funcionales, se incluye todo lo que tiene que ver
con el rendimiento de la aplicacion (tiempos de respuesta) como también
aspectos vitales de seguridad en el viaje de la informacion.

v Resultado: Vista de procesos

Vista de despliegue: Esta vista va dirigida al ingeniero Devops

v’ Factores: Infraestructura de la aplicacién, Relaciones entre componentes de
hardware y software dependiendo de las necesidades y de los atributos de
calidad

v Resultado: Vista de despliegue

Vista de Implementacion: Esta vista va dirigida a Desarrolladores

v’ Factores: Estructuracion y organizacion de los modulos del sistema,
describiendo los componentes y sus relaciones

v Resultado: Vista de implementacion

Vista de casos de uso: Esta vista va dirigida a todos los interesados

v’ Factores: Conocer las funcionalidades de manera global y cuales de ellas seran
implementadas dentro del sistema

v" Resultado: vista de casos de uso



Escenarios

A continuacion, se describe el diagrama de Escenarios:

llustracién 2

Diagrama de escenarios

Cliente

h 4

Em— SISTEMA [——————

Cheff Whatsapp

Administrador

Fuente: Disefio propio

Actor Descripcion

Cliente Usuario del Gastrobar, sera el encargado
de solicitar pedidos, solicitar la cuenta e
interactuar con las opciones de servicio del
chatbot

Chef Usuario que recibira en pantalla los
pedidos realizados por el cliente para que
pueda comenzar con el proceso de
preparacion de alimentos

Administrador Usuario que tendra acceso a todas las
caracteristicas del sistema. Puede
visualizar pedidos realizados, valores a
cobrar y retroalimentaciones realizadas por
el cliente. Asi como administrar precios y
productos

Whatsapp Sistema externo que permitira la
comunicacion entre el cliente y el
comensal por medio del bot
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Priorizacion
Hemos definido la priorizacion de los requerimientos en tres etapas:

1. Definir correctamente los criterios para la priorizacion de los requerimientos,
catalogandolos en criterios de negocio como necesidades de usuarios, costo o técnicos como

recursos existentes o factibilidad.

2. Determinar del orden de acuerdo con los criterios especificos para los diferentes

participantes y stakeholders.

3. Utilizaremos el método conocido como MoSCoW que funciona mas facil para las

partes interesadas y asi poder calificar los requisitos como Must, Should, Could or Would
El acronimo representa lo siguiente:
Must — obligatorio
Should — de alta prioridad
Could — Preferido, pero no necesario
Would — puede ser pospuesto y sugerido para futura ejecucion

Al elaborar una lista de requerimientos con esta clasificacion podriamos identificar cuales
son aquellos requerimientos que debemos atender de primero y asi garantizar la disponibilidad

del servicio y la continuidad del negocio.
Visualizacion del Sistema

De acuerdo con la problematica y descripcion presentada hemos establecido al sistema

como una interconexion entre un servicio de mensajeria un médulo funcional que contiene la
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especificacion de los flujos conversionales del chatbot y la implementacion de la red neuronal e
IA que permiten la continuidad del negocio y de la solucién definida al proyecto, ademas se define

como parte fundamental del disefio la utilizacion de Json para el manejo de datos.
lustracion 3

Visualizacién del sistema
. @) twilio

WhatsApp

ChatBot

Fuente: Disefio propio

WhastsApp: Aplicacidon de mensajeria del comensal.

Twilio: Plataformas de comunicacion en la nube que permite interaccion entre clientes a
través de los distintos canales: SMS, voz, video, correo electrénico, WhatsApp y mas. En este

proyecto enfocada al uso con WhatsApp.

ChatBot: En esta capa se ejecutara el modelo de negocio segun lo planteado en la
problematica, permitiendo realizar las funcionalidades de los requerimientos funcionales base y
especializadas del sistema, esto se hard mediante la integracion de solicitudes desde el servicio
de mensajeria y la capa de datos manejada con Json, sus funcionalidades estarian determinadas

asi:



o Configuracion de las solicitudes para obtener las respuestas de los
servicios de mensajeria.
o Llamados a la data creada en la capa de datos para realizar el proceso de

pedidos y solicitud de cuenta.

o Cifrado de datos para temas de transporte de la informacién y seguridad.
Stakeholders
ROL
GENERAL STAKEHOLDERS OBSERVACION
Persona que permitira poner en piloto la
Patrocinador Restaurante XY solucién
Director de Proyecto Persona que genero la iniciativa de la
. (Scrum Méster) aplicacion
Equipo del —— - .
A Desarrollador Persona técnica ql,Je construira la aplicacion
Persona que estara a cargo del proceso de
Analista de Calidad calidad del proyecto y el producto
Persona que llevara el pedido y el cobro de
: Mesero cada mesa
Usuarios -
IClientes Chef Persona que preparara el pedido
Persona que garantizara el tramite
Gerente restaurante administrativo
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Vista de Desarrollo

A continuacion, se detallaradn cada uno de los componentes que permitiran realizar las
funcionalidades y ejecutar los servicios de la solucion. Se puede apreciar una arquitectura
multinivel o N-Tier que permite dividir la I6gica por componentes fisicos, permitiendo lograr
mayor escalabilidad, simplicidad y hacer entendible el C6digo; de esta forma, se compone de
modulos la solucion, separando la légica y de la persistencia, a continuacién, se expone cada uno

de los niveles de la arquitectura:

Nivel Vista: Debido a que este nivel corresponde al frontend es importante aclarar que
para el chatbot esta capa no es necesaria ya que el usuario final interactuara Unicamente con un
contacto de WhatsApp que actuara como Bot y el cual serd consumido a través de un

componente de mensajeria o actor externo llamado Twillio.

Nivel Légica: sera el nivel encargado de ejecutar las tareas del frontend (WhatsApp), es
decir presentarle al usuario final las diferentes opciones de saludo, despedida, solicitud de
pedidos, solicitud de cuenta, asi como los diferentes mensajeas automaticos que llegan a la
aplicacidn, es en este nivel donde se ubicara el algoritmo de IA (Redes Neuronales) el cual se
encargara de optimizar el uso del chatbot y humanizar la interaccién con el mismo utilizando

bibliotecas de Python como TensorFlow.

Este nivel también poseera la l6gica de respuestas multimedia (imagenes, pdf, audios y
videos) para darle una experiencia unica a el usuario final empleando bibliotecas de Python

como SpeechRecognition.

Este nivel permitira la ejecucion de la l6gica de negocio contenida en el chatbot el cual

permitira que las solicitudes sean sobre productos que existen en stock.



Nivel de datos: corresponde al manejo de datos a través de Json permitiendo recopilar

informacidn que sera utilizada en el backend.

Vista de Procesos

llustracién 4

Vista de Procesos

Servicio de
Mensajeria

WhatsApp

PostgreSQL

Fuente: Disefio propio

Este diagrama define 4 procesos que deben estar ejecutandose para el correcto
funcionamiento del negocio de la gestién automatica para la solicitud de pedidos a través de

aplicaciones de mensajeria en establecimientos comerciales como Gastrobares asi:

93
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1. WhatsApp: Este es un proceso externo en el cual el comensal iniciara la conversacion con
el chatbot a través del escaneo de un codigo QR.

2. Servicio de Mensajeria: ES un proceso externo que nos servira de transporte para los
mensajes recibidos y enviados.

3. Logica: Proceso que se encontrara corriendo en una maquina servidor, el cual serd
multiple ya que se emplea una cluster para suplir al un servidor cuando se haga
mantenimiento o haya muchas solicitudes, este proceso contendra toda la I6gica del
negocio respecto a la solicitud de pedidos y la liquidacion de la cuenta cuando sea
solicitada por el comensal.

4. Json: Es un formato ligero de intercambio de datos, de facil lectura y escritura para los

usuarios. También nos ayuda a realizar facil analisis.
Patrones
Patron Broker:

Este patron de arquitectura es utilizado para estructurar sistemas de software
distribuidos con componentes desacoplados que interacttan por invocaciones de servicios
remotos. Para la solucidn de este proyecto este patrén se acomoda bien a las necesidades

especialmente por estas caracteristicas:

Los componentes deben ser capaces de acceder a los servicios provistos de otros a

través de invocaciones de servicios remotos sin conocer su ubicacién.
Se necesite intercambiar, afiadir y quitar componentes en tiempo de ejecucion.

La arquitectura debe esconder los detalles especificos de implementacion del sistema

de los usuarios de componentes y servicios.
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Este patron funciona basicamente asi: los servidores se registran con el broker y
hacen sus servicios disponibles a los clientes a través de interfaces de métodos. Los clientes
acceden a la funcionalidad enviandoles solicitudes a través del broker. Este debe localizar el
servidor apropiado, enviarle la solicitud y transmitir resultados y excepciones de vuelta al

cliente.
llustracion 5

Patron Broker

/
~
\

Fuente: (https://aprendearquitecturasoftware.wordpress.com/2018/10/02/grupo-10-patron-de-
arquitectura-software-broker/)

—'



https://aprendearquitecturasoftware.wordpress.com/2018/10/02/grupo-10-patron-de-arquitectura-software-broker/
https://aprendearquitecturasoftware.wordpress.com/2018/10/02/grupo-10-patron-de-arquitectura-software-broker/
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CLIENTES

Son aplicaciones que acceden a los servicios de, al menos, un servidor. Para invocar
los servicios, los clientes envian solicitudes al broker. Cuando la operacién se ha ejecutado,
los clientes reciben respuestas o excepciones del bréker. La interaccidn entre clientes y
servidores se basa en un modelo dinamico, lo cual significa que los servidores también

pueden actuar de clientes.
SERVIDORES

Un servidor implementa objetos que exponen su funcionalidad a través de interfaces
que estan formados de operaciones y atributos. Las interfaces estan disponibles a través de un
lenguaje de definicion de interfaz o un estandar binario. Hay dos tipos de servidores: los que
ofrecen servicios comunes a muchos dominios de la aplicacion y los servidores que

implementan una funcionalidad especifica para un dominio de aplicacién particular.

BROKERS

Un broker es un mensajero que se encarga de la transmisién de solicitudes de clientes
a servidores y también de la transmision de respuestas y excepciones de servidores a clientes.
Lo hace de la siguiente manera: localiza al receptor de una solicitud basandose en un sistema
de identificadores Unicos. Ofrece APlIs a clientes y servidores que incluyen operaciones para

el registro de servidores y la invocacion de métodos de servidores.
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12.5 Documento de Gestion de servicios para el proyecto.

Introduccion

La Gestion de servicios de TI tiene como objetivo distribuir de forma alienada la entrega
de servicios de TI con las necesidades y objetivos estratégicos de las empresas. El objetivo
principal de la Gestion de servicios es brindar las herramientas necesarias para ofrecer un

servicio satisfactorio al usuario final.

La Gestidn de servicios de Tl se puede definir como una combinacidon de las politicas,

procesos y métodos definidos para entregar productos y servicios de TI.

De acuerdo con estos lineamientos este documento pretende ofrecer un listado de
aquellos documentos que son necesarios tener en cuenta e incluir en el desarrollo del proyecto
denominado Gestion automatica para la solicitud de pedidos a través de aplicaciones de

mensajeria en establecimientos comerciales como Gastrobares”.
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Estrategia del servicio

Dentro del plan estratégico de servicios es importante generar una perspectiva de lo que
se requiere desarrollando, elaborando y ejecutando planes de accién que nos permitiran tener un
producto exitoso adoptando los patrones de accion necesarios y los cuales se detallaran en los

documentos de este punto.

Es importante en nuestra estrategia adoptar los principios clave los cuales nos ayudaran a
que el producto tenga en cuenta no solo aspectos técnicos sino también estratégicos del servicio

como.

e Lagestion de servicios como un activo estratégico.

e Los clientes internos y externos.

e Servicios internos y externos.

e Nucleo, habilitacién y mejora de servicios.

e Valor; resultados empresariales, percepciones y preferencias.
e Funcionalidad (utilidad), el rendimiento (garantia) y el precio.
e Paquetes de servicios.

e Estrategia de suministros.

e Redes de valor.

El buen planteamiento de la estrategia se basa en una buena gestion de esta, por eso es
fundamental generar una excelente estrategia, acompafiada de una ejecucion correcta, sin olvidar

medir y evaluarla en todo momento
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La gestion de la demanda es también vital para la estrategia del servicio ya que gracias a
ella identificamos aspectos clave para llevar al mercado un producto que sea consumible, es por
eso por lo que debemos realizar un andlisis y codificacion de patrones de la actividad del negocio
que nos dé una perspectiva mas acertada, también es importante desarrollar ofertas diferenciadas

que generen valor al servicio y al producto

En nuestra estrategia es muy conveniente realizar tramites que permitan tener buenas
relaciones de negocios, por tal motivo el manejo de peticiones y quejas nos permitiran mejorar

nuestro servicio y producto y por consiguiente identificar nuevas oportunidades.

No debemos olvidar realizar una buena gestién de portafolio de servicios que nos

permita definir, analizar y probar los servicios en desarrollo para mejorar nuestro catalogo.

Las declaraciones de mision y vision.

Gestionar de manera automatica la solicitud de pedidos y valor de la cuenta directamente
a la cocina y caja respectivamente de los comensales en los establecimientos comerciales como
Gastrobares, usando aplicaciones de mensajeria con respuestas automaticas implementando en

ellas Inteligencia Artificial.

Posicionarnos en el mercado de creaciones de Chatbot diferenciandonos de la competencia
haciendo de estos Chatbots mas amigables, accesibles y hasta divertidos implementando

inteligencia artificial en cada uno de los diferentes flujos.
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Estrategias y tacticas

Prestar un servicio de calidad depende de del conocimiento profundo que se tenga de los
potenciales clientes, por tanto, definimos la estrategia para ofrecer nuestro servicio en los

siguientes pasos:

e Publicidad efectiva off y online.

e Emplear redes sociales para hacer marca.

e Compartir el conocimiento y la experiencia en la construccion de Chatbot a través de
Webinar.

e Interactuar personalmente con los clientes.

e Realizar sesiones de entrenamientos de manera continua.

Definiciones de los servicios, la clasificacion y visualizacion.

Con esta solucion de chatbot para Gastrobares basado en WhatsApp se ofrece una
interaccion entre los clientes de estos establecimientos comerciales y los administradores de este
para generar y establecer un mejor nexo con ellos de una manera conversacional, que generara
una mayor empatia y brindara una experiencia diferente, agradable y amena a la hora de realizar

las solicitudes de pedido o de cuenta a pagar.

Esta solucion va dirigida especialmente a establecimientos comerciales como Gastrobares
y puede ser ampliada a una red de restaurantes de cualquier cadena comercial. Inicialmente
estara dirigido a establecimientos comerciales en la ciudad de Bogota, a medida que se vaya

conociendo el proyecto, esté puede expandirse a diferentes ciudades.
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Los Casos de Negocio

Gestionar de manera automatica la solicitud de pedidos y valor de la cuenta directamente
a la cocina y caja respectivamente de los comensales en los establecimientos comerciales como
Gastrobares, usando aplicaciones de mensajeria con respuestas automaticas implementando en

ellas Inteligencia Artificial.

Tabla 1

Obijetivos e indicadores de éxito

Objetivo Meétrica Indicador de éxito

Entregar una implementacion en la | Utilizando herramientas de | Lograr un porcentaje
cual el 60% del flujo conversacional | analisis de cddigo se puede | mayor al 60% de
con el Chatbot sea con Inteligencia | establecer el porcentaje de | cobertura.

Artificial. cadigo que sera
_ _ implementado con
Afianzar que los tiempos de Inteligencia artificial.

respuesta en la interaccion con el
Chatbot no supere los 5 segundos a
pesar de la implementacion de
componentes de Inteligencia
Artificial.

Humanizar los flujos conversaciones | Utilizamos la misma métrica | Lograr un porcentaje
del Chatbot a traves de componentes | del objetivo anterior. mayor al 70% de
multimedia (audio/imagenes) en un cobertura.

70% de los flujos.

Fuente: Disefio Propio
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Analisis de Impacto a Negocio (BIA)

Se han identificado tres clases de impactos en los cuales este proyecto puede afectar al
sector de Gastrobares tanto para los clientes como para los duefios de estos establecimientos

comerciales:

Impacto Social

Un proyecto de estas caracteristicas impactaria significativamente al recurso humano ya
que se disminuiria la interaccion entre clientes y meseros de los diferentes establecimientos. El
hecho de implementar los diferentes protocolos de bioseguridad decretados por el Gobierno
Nacional ha generado un cambio estructural respecto al servicio prestado en estos negocios por
lo que este proyecto puede ayudar a que estos protocolos se puedan implementar haciendo uso de

esta tecnologia y asi mantener una conversacion con el Chatbot.

Impacto tecnologico

Aunque con este proyecto pretende usar las herramientas de comunicacién més utilizadas
por diferentes usuarios en el mundo como es el WhatsApp y no necesite de descargas adiciones
de aplicaciones, el restaurante debera ser consciente de adquirir equipos tecnologicos que
permitan que esta solucion tenga éxito ya que gracias a la interaccion entre el cliente y el Chatbot

esta informacidn sera mostrada tanto al chef como el gerente a través de dispositivos periféricos.

Impacto econémico

Reemplazo en costos administrativos por costos operativos: Debido a la disminucién de

personal ya que la interaccion entre clientes y meseros es minima esta sera sustituida por los
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costos que generard el servicio de mensajeria de Twilio que es minimo en comparacion con la

carga prestacional y/o administrativa del establecimiento

Disefio de Servicio

En el disefio de servicio es necesario generar una planeacion que permita analizar el
disefio y si es necesario tener algunos puntos de mejora de este revisandolo y modificandolo si es

necesario. Es importante tener soluciones alternativas que permitan mejorarlo.

Para tener un disefio del servicio integral es necesario tener en cuenta aspectos tales

como:

e Disefio de soluciones para servicios nuevos o modificarlos.

e Disefio de sistemas de informacidn y herramientas de gestion, SPM.
e Disefio de Arquitectura (T1y Gestion)

e Disefio de procesos.

e Disefio de métricas.

e Disefio equilibrado

e Disefio de servicios de TI frente a cambios en el negocio

Esto nos permitiré involucrar y hacer parte activa del disefio de servicio a actores muy
importantes como las personas, procesos, productos, proveedores que son vitales en el adecuado

disefo.

La gestion de catalogos de servicio, niveles de servicio, proveedores, continuidad del

servicio y seguridad de la informacion son fundamentales y hacen parte en todo momento del



104

optimo disefio ya que definen una excelente interaccion con todos los actores, sin descuidar el

servicio ni algunos aspectos legales que hacen parte de él.

Se requiere generar una coordinacion de servicios eficiente tanto a nivel general como
para mejorar el disefio de los servicios para cada disefio y para esto definir los aspectos clave en

ellos.

Politicas y planes de disefio de servicios

Politica

e El disefio de servicio debera ejecutarse en los formatos asignados para tal fin, los cuales
podran ser descargados en la pagina web institucional.

e Todas las solicitudes de disefio deberan hacerse llegar en el formato antes mencionado al
correo: dialejorod@gmail.com cc: sayaroga@gmail.com cuyo asunto debera enviarse asi:
Formato Disefio de Servicio 001 (Nombre del Formato) (Area) (Fecha —Abreviado el
Afio-) Con un minimo de 3 a 5 dias habiles para proyectos en curso y un minimo de 15 a
20 dias habiles para proyectos nuevos que involucren a un proveedor externo. Esta
solicitud deberé venir completa, con correcta ortografia y redaccion.

e Las solicitudes de disefio seran atendidas y se brindaran tiempos de entrega de acuerdo
con los siguientes parametros:

1. Fecha de solicitud.
2. Relevancia del proyecto.
3. Complejidad u horas empleadas 4.-VVolumen de trabajo asignado.

e En caso de requerir el servicio de desarrollo para el disefio, favor de especificar.
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La gerencia no se hace responsable del contenido proporcionado (ortografia, redaccion,
origen y contenido de la informacién).

Las propuestas de disefio seran enviadas al correo donde se realizo la solicitud, para su
revision, el limite de modificacién al disefio sera tres, una vez validado se pedira su firma
de autorizacion.

Para los proyectos que involucran produccion con proveedor externo, el area solicitante
debera realizar su respectiva requisicion, cotizacion y le dara seguimiento con el area de
compras.

Es importante mencionar que cualquier interaccion de chatbot que tenga logo formal y
como parte del disefio del servicio se desee ser cambiada debera ser primero autorizada y

generada por el especialista.

Para implementar el plan de disefio de servicio tuvimos en cuenta los siguientes aspectos

que haran tener un servicio y producto de calidad:

Fijar Objetivos y expectativas que se tienen a nivel de servicio, tanto a corto, mediano y
largo plazo, sabiendo cuales son las fortalezas y valores para poder tener un servicio y un
producto de calidad.

Detectar puntos de mejora y oportunidades en base a la informacion obtenida. Explorar
nuevas ideas en base a ello y trabajar en el valor del proyecto, todo aquello que pueda

marcar la diferencia con la competencia.
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e Realizar pruebas del servicio con un pequefio grupo de personas que cumplan con el
perfil del cliente. Este ejercicio es ideal para recibir retroalimentacion de las cuales se
obtendra posibles mejoras.

e Realizar una lista de tareas con acciones claras, que estaran definidas segun los objetivos

y lo que el cliente espera.

Asegurar que la estrategia sea clara y no ejecutarla a ciegas, sino que todos y cada uno de

los pasos que se dan siguen un plan claro que se ha establecido.

Transicion del servicio

En la transicion del servicio es indispensable generar un proceso de planeacion y
preparacion teniendo en cuenta el plan de version, construccion, pruebas y despliegue y asi

realizar un buen cierre del servicio.

Una buena transicion de servicio se lleva a cabo a partir de los siguientes principios clave:

e Politicas para la transmision del servicio.

e Administrar todos los cambios a través de la transicion de servicios.
e Marco comudn y las normas.

e Reutilizacion.

e Direccion de la transicion.

e Relaciones con interesados.

e Los controles efectos y disciplinas

e Transferencia de conocimientos.

e Paquetes de version.
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e Planificacion y gestion de recursos.
e La participacion temprana.

e Gestion de la calidad y la mejora.

e Big bang vs Gradual.

e Push and pull.

e Automatizacion vs Manual.

e Datos - Informacion - Conocimiento - sabiduria

Sin embargo, es muy importante dentro de la transicién todo lo que tiene que ver con
pruebas y validaciones para tener servicios y productos de calidad que garanticen su buen

funcionamiento de cara al cliente final.

Como es normal en el ciclo de vida del servicio, los aspectos vinculados a la gestion son
fundamentales en este punto es por esto por lo que es indispensable hacer los controles
necesarios en la configuracion y activos del servicio, tener en cuenta en esta gestion las versiones

y despliegues y definir una estrategia para no perder el conocimiento



Modelos de cambio.

llustracién 1

Modelo de cambio 1

SOLICITUD

REGISTRO

NO

- —

PRCOCEDIMIENTO

URGENCIA

NO
|

CLASIFICACION

PLANIFICACION IMPLEMENTCION

CIERRE

LEXITO?

Fuente: Disefio Propio
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Modelos de configuracion.

Todos, tanto los componentes de los servicios Tl como los servicios que éstos ofrecen,
constituyen diferentes elementos de configuracion. A continuacidén, mencionaremos los relevantes de este

proyecto:

e Dispositivos de hardware como PCs, impresoras, routers, monitores, etc. asi como sus

componentes: tarjetas de red, teclados, lectores de CDs

e Software: sistemas operativos, aplicaciones, protocolos de red.

e Documentacion: manuales, acuerdos de niveles de servicio,

En resumen, estos componentes han de ser gestionados por el equipo de infraestructura el cual

tendra la responsabilidad de garantizar dicha configuracién.

Dichos elementos son seleccionados por el equipo de infraestructura y aprobados por la gerencia
y direccién del proyecto para después ser agrupadas, clasificados e identificados de manera que puedan

ser gestionados por el equipo designado para tal labor

El equipo de infraestructura tendra una base de datos de gestion de la configuracion la cual sera
usada para guardar los registros de configuracion a lo largo de su ciclo de vida. El sistema de gestion de la
configuracion mantiene una o0 mas bases de datos de la gestion de la configuracidn, cada una de estas
bases de datos contiene los atributos de los elementos de configuracién y sus relaciones con otros

elementos.

Los procesos automatizados para cargar y actualizar la base de datos de la gestion de la

configuracion deberan se desarrollados, en lo posible, para reducir errores y gestionar costos.

Esta base de datos debe incluir:
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o Informacidn detallada de cada elemento de configuracion.

o Interrelaciones entre los diferentes elementos de configuracion, como, por ejemplo,

relaciones "padre-hijo" o interdependencias tanto l6gicas como fisicas

lustracion2
CMDB
SLA Personas Localidades
Informacion ;
Capacidad / Activos
Informacién
Disponibilidad t Releases
i
Licencias \ ”
, : Qocumentacio
Ir;fprma;ién Cambios Incidentes — ~
inanciera

Fuente: Disefio Propio

Estrategia de gestion de conocimiento

Identificacion del conocimiento

Se identificara dentro de cada area las personas y el tipo de conocimiento que cada una de
ellas tenga, posteriormente se almacenara esta informacién en una base de datos

agrupandola por temas clave del nicho de mercado en el que estamos trabajando.
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Adquisicion del conocimiento

Una vez identificado el conocimiento en la organizacion, este crece y se multiplica en la
medida en que se utiliza. Esto exige generar un constante proceso de transformacion, y trabajar

intensamente para generar células capaces de distribuir esta informacion a otras células

Igualmente, y tomando en cuenta que el conocimiento se expresa por medio de la
informacidn y que esta debe registrarse en documentos que respalden el accionar de la
organizacion, se apunta que todo sistema que gestiona conocimiento debe disponer para el
desarrollo del proceso de adquisicion efectiva de los sistemas de informacion y de gestion

documental.

Desarrollo del conocimiento

Ya que es posible que la organizacién no cuente con determinado conocimiento, se deben
crear condiciones e invertir para su desarrollo. Este proceso de creacién o desarrollo del
conocimiento no es mas que un proceso de desarrollo de las competencias y habilidades de los
individuos que pertenecen a la organizacion, es un proceso donde se propicia el establecimiento

de un ambiente que favorezca el surgimiento de nuevas ideas para fomentar la innovacion.

Distribucion del conocimiento (compartir)

El conocimiento organizacional puede proceder de fuentes internas, propias de la
organizacion, o externas, cuando se adquiere de otras. Si se encuentran localizados e
identificados los activos del conocimiento en la organizacién, entonces es posible compartir y
distribuir el conocimiento, haciendo sesiones con las personas expertas y generando equipo

multifuncionales.
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Si el conocimiento no se obtiene de fuentes internas, sera necesario generar sesiones con agentes

externos que fortalezcan la capacidad de nuestro equipo de trabajo

Uso del conocimiento

En el ciclo de los procesos estratégicos de la gestion del conocimiento, el uso del
conocimiento se ubica casi al final; sin embargo, esta ubicacion es relativa, debido a que los
procesos de identificacidn, adquisicion, desarrollo y distribucion del conocimiento siempre se
encuentran en consonancia con las necesidades de los usuarios. Por eso, es necesario considerar
un sistema de gestion de informacion que facilite informacion actualizada sobre las necesidades

de los usuarios con vistas a lograr una eficiente gestion del conocimiento.

Medicion del conocimiento

Se evaluara constantemente si se cumplen o no los propoésitos del conocimiento en la
empresa. Para esto se aplicaran diferentes técnicas de evaluacion, como sesiones practicas o

evaluaciones individuales

Operacion del Servicio

El seguimiento y control de los servicios es el corazén de la etapa de operacion del
servicio, por lo que es muy importante gestionar los servicios, componentes y actividades para

asi optimizar el servicio y tener un producto y servicio de calidad.

En la operacion del servicio es clave adoptar algunos principios los cuales nos ayudaran a

que la operacion fluya con normalidad, estos principios serian:

e Servicios de TI frente a componentes tecnoldgicos.
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e Estabilidad frente a la capacidad de respuesta.

e Calidad vs Costo.

e Reactiva v Proactiva.

e Participacion en otras etapas del ciclo de vida de servicio.
e Salud operacional.

e Comunicacion.

e Documentacion.

Hay que tener en cuenta que en el ciclo de vida del servicio en el punto de operaciones se
encuentra la mayor parte de incidencias y problemas, es por esto por lo que se debe garantizar la

gestidn de estas haciendo un proceso adecuado.

Politicas de gestion de incidentes planes e informes

e Los incidentes seran gestionados en la herramienta definida para tal fin con las caracteristicas

acordadas en todas las areas que hacen parte del servicio.

e Todas las incidencias deberan hacerse llegar en la herramienta antes mencionada y ser asignadas

para tramite al correo: dialejorod@gmail.com cc: sayaroga@gmail.com.

e Los incidentes se tramitaran en un estado inicial de nuevo, una vez sea tramitado por el area
encargado el estado cambiara a ejecutado, y cuando es verificada la solucion el estado terminara

en solucionado.

e Serealizard un dashboard pertinente al anlisis que se realice de la cantidad de incidentes que se

gestionen.


mailto:sayaroga@gmail.com
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llustracién 3

Disefio Dashboard

Summary Outcome trend Last 14 Days
&g ! Ay &
Test plans Test points

L 84(e4/84)
Test points run Run
v 82%(69/84) 59 @ Fassad
Pass rate 5 @Faild
10 @ Blocked

B Notrun Il Passed Ml Faile Il Biocked

Fuente: Disefio Propio
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Modelos de solicitud.

Tabla 2

Descripcion tabla de solicitudes

ACTIVIDAD

DESCRIPCION

TAREAS

SOLICITUD DEL
CLIENTE

El cliente
manifiesta una
necesidad y
realiza una
solicitud mediante
(RFP,
PROPUESTA,
POC, DEMO,
ASSESSMENT,
PREVENTA)

1. Recepcion de la necesidad

INGRESO

REQUERIMIENTO A

HERRAMIENTA

El Analista
encargado de la
cuenta realiza el
ingreso del
requerimiento en
las herramientas
corporativas

1. Subir el requerimiento a las Herramientas

2. Actualizar la informacion del cliente

3. Enviar solicitud a direccion de operaciones y
al integrador.

APROBACION DEL

REQUERIMIENTO

La direccion de
operaciones y/o el
integrador
realizan |
aprobacion del
requerimiento
para ser pasado al
equipo técnico

1. Realizar aprobacion, firma del requerimiento

2. Seleccionar el checklist de servicios para
pasarla al equipo técnico

3. Enviar notificacion a las diferentes areas
involucradas (Desarrollo, QA, DevOps,Procees
Factory Arquitectura, entre otros)

EJECUCION DEL
REQUERIMIENTO

El area de
Desarrollo esta
encargada de
poner en marcha 'y
ejecutar el
requerimiento

1. Realizar el detalle de las tareas técnicas que se
pretenden empezar a ejecutar por el equipo
2.Crear los sprints correspondientes y realizar
las estimaciones

necesarias




116

REALIZAR Las areas 1.Programar reunion de entregable y
ENTREGABLE involucradas ( socializacion

QA ,dev,devOps y | funcional.

Arquitectura) 2.Recibir feedback de las areas que hacen parte

realizaran el de la entrega

entregable y lo 3.Realizar la firma de manera

llevaran a un formal.

ambiente

productivo

Disefio Propio

Disefio del Servicio

La mejora continua del servicio tiene un enfoque de monitorear el ciclo de vida del
servicio y a través de las métricas de este realizar planes de accion para mejorarlo, es por esto
por lo que debemos seguir algunos principios clave de medicion y gestion para ejecutar cambios

especificos con los que el servicio y el producto mejore dia a dia.

ITIL nos habla en este punto de la mejora en 7 pasos los cuales nos hablan de analitica de
datos, por tal razon es muy importante la toma de decisiones soportada en datos que nos
permitan plantear estrategias y a responder 6 preguntas clave para dar la mejora que requiere el

servicio:

1. ¢Cual es la vision?
Posicionarnos en el mercado de creaciones de Chatbot diferenciandonos de la competencia
haciendo de estos Chatbots mas amigables, accesibles y hasta divertidos implementando

inteligencia artificial en cada uno de los diferentes flujos.

2. ¢Donde estamos ahora?




117

Estamos en el proceso de desarrollo para la solucion del Chatbot propuesto, en la etapa de

planeacion y disefio.

¢Donde queremos estar?
Queremos tener un producto total mente construido g cumpla las expectativas de nuestros
futuros clientes usando tecnologias de nuevas tendencias como la Inteligencia Artificial y

Big Data.

¢Como llegamos alli?
Formando un equipo de desarrollo con los conocimientos adecuados para construir una
aplicacion y teniendo un buen equipo de ventas para impulsar la comercializacion de nuestro

producto y servicio en los gastrobares.

¢Hemaos conseguido llegar?
Aln no, estamos en el proceso inicial como parte de la formacion en la especializacion de

Ingeniera de Software.

¢Como mantenemos el impulso?
Actualizandonos todos los dias en la parte tecnologia Y fortaleciendo los conocimientos y

generando negocios que nos permitan tener un retorno de la inversion.
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Para la mejora continua del servicio existen técnicas comunes enfocadas en la medicion y
analisis de métricas soportandoos servicios de informacion, matrices DOFA con las que se pueda

buscar un retorno de inversion.

Factores Criticos de Exito (CSF)

A continuacién, definimos los factores criticos de éxito:

1. Disponibilidad 7*24 del chatbot para que el cliente pueda siempre tenga la opcion de
consultar o recibir las alertas del caso

2. Velocidad de respuesta ante las preguntas generadas por el cliente al Chatbot esta debe
ser inferior a un tiempo de espera de 2 segundos.

3. Menu actualizado con precios competitivos en el mercado

4. Respuestas ldgicas y coherentes ante las preguntas realizadas por el cliente final en la

interaccion con el chatbot.

Indicadores Clave de Rendimiento (KP1), métricas y logros.

Se identificaron los siguientes indicadores de rendimiento para obtener métricas que

permitan generar una mejora continua del servicio asi:

Tabla 3

Indicadores de Rendimiento

INDICADOR DESCRIPCION

Cantidad de quejas de clientes Cantidad de quejas recibidas de los clientes
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Cantidad de quejas de clientes
aceptadas

Cantidad de quejas recibidas de los clientes que fueron
aceptadas como justificadas

Cantidad de encuestas de
satisfaccion de clientes

Cantidad de encuestas de satisfaccion de clientes
formales realizadas durante el periodo del informe

Porcentaje de Cuestionarios
Encuesta

Porcentaje de Cuestionarios Encuesta, en relacion a la
cantidad total enviada

Cantidad de Evaluaciones de
Servicios

Cantidad de Evaluaciones de Servicios realizadas
durante el periodo del informe

Cantidad de debilidades
identificadas

Cantidad de puntos débiles identificados durante la
Evaluacién de Servicio, para ser tratados mediante
iniciativas de mejoras

Cantidad de Comparativas de

Procesos, Evaluaciones de Madurez,

y Auditorias

Cantidad de Comparativas de Procesos formales,
Evaluaciones de Madurez, y Auditorias realizadas
durante el periodo del informe

Cantidad de Evaluaciones de
Procesos

Cantidad de Evaluaciones de Procesos formales
realizadas

Cantidad de debilidades
identificadas

Cantidad de puntos débiles identificados durante la
Evaluacién de Procesos, para ser tratados mediante
iniciativas de mejoras

Cantidad de Iniciativas de CSI

Cantidad de Iniciativas de CSI, resultando de los puntos
débiles identificados durante la Evaluacion de Servicios
y Procesos

Cantidad de Iniciativas de CSI
completadas

Cantidad de Iniciativas de CSI que fueron completadas
durante el periodo del informe

Disefio Propio




Cuadros de mando integral.

Tabla 4

Cuadro de mando
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tecnologicas

PERSPECTIVA OBJETIVO INDICADOR METAS INICIATIVA
FINANCIERA Crecimiento en los | Crecimiento anual | 25%
ingresos por de ingresos
servicios actuales
Crecimiento en los | Crecimiento anual | 20%
ingresos por por Nuevos
Servicios nuevos servicios
Mejora de Mejora de 30%
Productividad productividad para
NuUevos Servicios
CLIENTES Fidelizacion de Clientes nuevos 90%
clientes fidelizados
Satisfaccion de Encuesta de 100%
clientes satisfaccion de
servicio
PROCESOS Asegurar la Incidencias 0%
INTERNOS calidad del técnicas para el
producto producto
Asegurar la Incidencias en 0%
calidad del calidad del
servicio servicio
Mejorar la calidad | Tiempo de 500
de respuesta respuesta de milisegundos
preguntas al
cliente
APRENDIZAJE Y | Aumentar la Actualizacion en 15 horas
CRECIMIENTO formacion nuevas tendencias
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Retencion de Retencion de 95%
personal clave personal clave

Disefio Propio

Planes de Mejora de Servicio (SIP)

Debido a que el servicio en este proyecto estéa directamente relacionado con la tecnologia

ya que la cara al cliente es un Chatbot, en necesario realizar monitoreos continuos teniendo en

cuenta lo siguiente:

Monitoreo del Chatbot en tiempo real, saber como es la interaccién de los clientes
con el Bot.

Existird una persona a cargo de tomar decisiones soportadas en métricas que sera
la propietaria del proceso y del servicio

Propietario de la iniciativa o cambio que genere mejora. Estos cambios se
realizan en un 90% a las respuestas que genera el Chatbot y asi lograr mas
empatia con los clientes finales.

Todas las iniciativas de mejora deben ser aprobadas por la direccion de TI.

Estas iniciativas se generaran con los formatos y descripciones correspondientes.
Origen de la medida (Soporte de analitica de datos para concluir que hay
necesidad de generar un cambio en el servicio)

Monitoreo constante del caso de negocio

1. Resultado generado de la iniciativa

2. Estimacion del costo (tanto a nivel tecnoldgico como del servicio)
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3. Resultado deseado de la iniciativa para realizar comparacion entre

el generado

8. Calendario de implementacion, estado actual y métricas

1. Fecha prevista
2. Estado actual

3. Meétricas diarias
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Conclusiones

Hemos concluido con la elaboracion de este documento que la organizacion
independiente del tamafio del negocio debe estar involucrada en la gestion de servicios de Tl
para poder garantizar que los incidentes, las solicitudes de servicio, los problemas, los cambios y
los activos de TI, ademaés de otros aspectos importantes puedan ser gestionados de forma

simplificada y clara.

Realizando la implementacion de estos procesos de gestion de servicios podemos
garantizar varias cosas importantes que son relevantes en cualquier tipo de organizacion, estas

podrian estar en la siguiente lista de beneficios que nos brinda la gestion de servicios:

e Menores costos para las operaciones y mayores retornos de inversion.

e Rolesy responsabilidades bien definidos

e Expectativas claras sobre los niveles de servicio y la disponibilidad del servicio y mayor
transparencia en estos procesos.

e Interrupciones del servicio minimas.



