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Resumen

El desempleo de los jovenes en Colombia esta representado en su gran mayoria
por la falta de experiencia al iniciar una etapa laboral formal, dado que las practicas no
constituyen como experiencia en el momento de buscar empleo. Las plataformas web han
venido en auge y han presentado un abanico de oportunidades para campos de diferentes
profesiones, aun asi no suelen abarcar un area especifica. Por esta razon se crea la
Plataforma Web enfocada al area de Tecnologia, por medio de la cual las empresas
interesadas podran buscar candidatos idoneos para desarrollar sus proyectos, brindando
asi la oportunidad de adquirir esta experiencia a profesionales, técnicos o tecndlogos en
tecnologia a fin de disminuir un poco ese factor de desempleo.

Palabras Claves: desempleo de los jovenes, falta de experiencia, buscar empleo,
Plataforma Web, proyectos de Tecnologia, empresas, candidatos, oportunidad,

profesionales, técnicos, tecnologos.



Abstract

The unemployment of young people in Colombia is represented mostly by the
lack of experience when starting a formal labor stage, since the practices do not constitute
experience at the time of seeking employment. Web platforms have been booming and
have presented a range of opportunities for fields of different professions, even so they do
not usually cover a specific area. For this reason, the Web Platform focused on the
Technology area is created, through which interested companies can search for suitable
candidates to develop their projects, thus providing professionals, technicians or
technology technologists with the opportunity to acquire this experience in order to
reduce that unemployment factor a bit.

Keywords: youth unemployment, lack of experience, job search, Web Platform,
Technology projects, companies, candidates, opportunity, professionals, technicians,

technologists.



1. Introduccion

Si se habla de tradicionalismos es necesario destacar que los empleadores en
Colombia poseen una tendencia a excluir de dos maneras: una, basandose en las
caracteristicas visibles objetivas e imaginarias del tipo: “los jovenes tienen menos
experiencia, son mas inestables laboralmente y por tanto menos productivos” como lo
expone en su analisis Aura Pedraza [1] doctora en ciencias econdmicas y docente de la
Universidad Industrial de Santander.

La falta de experiencia laboral, constituye un alto porcentaje de las respuestas a la
que se atribuye en Colombia la mayor dificultad a la hora de buscar empleo. Se habla de
la importancia que tiene la fuerza laboral en el crecimiento econdmico del pais; de igual
forma como se ve a la juventud como la etapa principal en la vida, no solo porque sea la
etapa en la cual se finaliza el desarrollo fisico y mental si no porque a su vez constituye el

inicio a la toma de decisiones que forjaran el futuro socioeconémico.

2. Formulacion y descripcion del problema

De acuerdo con la informacion suministrada por el DANE [2], la tasa de
desempleo en jovenes en Colombia fue del 21.3% representando una disminucién de 3.3
puntos porcentuales en comparacion con el afio 2021.

Pese a esta disminucion la falta de experiencia laboral (58%) se convierte junto el
manejo de idiomas (17%), conocimientos técnicos (15%) y habilidades blandas (4%) en
los factores que afectan la contratacion de jovenes talentos para las empresas en

Colombia esto segun el estudio de la Organizacion Internacional del Trabajo [3].
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Como resultado de la pandemia la tecnologia ha alcanzado una aceleracion al
punto que un porcentaje considerable de empresas han apresurado su digitalizacion, Sin
embargo, a los nuevos talentos no se les brinda la oportunidad de aplicar los
conocimientos adquiridos dificultando el crecimiento no solo profesional sino de la
industria; esta apreciacion iria en contra de la proyeccion dada por Ximena Duque
presidente Ejecutiva de Fedesoft quien proyecta la produccion de software y desarrollo
tecnoldgico en el pais con un aporte del 5.0% al PIB para el 2025.

Partiendo del crecimiento exponencial de la revolucion tecnologica y la migracion
de los diferentes sectores econdmicos de Colombia hacia la digitalizacion, ;Como
relacionar a las empresas de los diferentes sectores econdmicos con los nuevos talentos
en las tecnologias tal que permita fortalecer sus habilidades convirtiéndose

progresivamente en personal idoneo para la industria de tecnologias de la informacion?

2.  Objetivo General

Desarrollar una herramienta web que permita relacionar a las empresas de los
diferentes sectores econdmicos con los nuevos talentos en las tecnologias de la
informacion y las comunicaciones generando crecimiento en esta industria fortaleciendo
las habilidades de estos y convirtiéndose progresivamente en personal idoneo basado en

la experiencia otorgada por los proyectos finalizados.
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3.  Objetivos especificos

e Comprender el comportamiento de las empresas para identificar el factor
de no contratacion de jovenes talentos.

e Determinar los requerimientos para el funcionamiento de la plataforma
para gestion y postulacion de proyectos de tecnologia.

e Integrar mecanismos de desarrollo que soporten patrones y buenas

practicas de usabilidad y seguridad del aplicativo.

4. Marco de Referencia

En esta seccion del documento se hablara sobre los antecedentes, regulaciones y

lineamientos de interés usados para el desarrollo de este proyecto.

4.1. Estado del arte

Los portales de empleo son considerados como herramientas web que permiten
realizar busquedas de trabajo en los diferentes sectores econdmicos; estos permiten no
solo a los profesionales realizar las busquedas sino también a las empresas publicar las
vacantes y los criterios para cubrirlas.

Por otra parte, existen los portales Freelance también considerados como
herramientas web que pretenden promover la ruptura de las fronteras a la hora de
encontrar profesionales que atiendan las necesidades de la empresa en todas las areas y
que no requieran de presencialidad para realizarlos.

Sin embargo, a pesar de contar con estas tienen en comin que no incentivan el

desarrollo y el potencial de los profesionales que no cuentan con suficiente experiencia
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laboral para las diferentes areas de conocimiento, pero particularmente en lo concerniente
a los talentos en Tecnologias de la Informacion.

Este tipo de talento emergente por la revolucion tecnologica es transversal en
todas las areas puesto que todas en algin momento requeriran de una transformacion
digital y es este tipo de talento quien puede guiar a las compaiiias a dar ese valor para sus
productos y/o servicios representando asi una forma de aportar en los objetivos
misionales.

Algunas de las plataformas tradicionales ayudan a seleccionar el profesional
“idoneo” basado en los perfiles ocupacionales registrados en las hojas de vida,
estadisticas e incluso apoyos de IA 's para el proceso; descartando en primera instancia a
quienes no cuenten con experiencia laboral suficiente lo cual promueve de cierta forma
el desempleo.

Dada la variedad de plataformas existentes para postulacion a vacantes de empleo
y freelance se hara mencion de las mas relevantes:

e Freelancer (Australia)
e Upwork (USA)
e Workana (Argentina)
e El empleo (Colombia)
e CompuTrabajo (Edimburgo)
e Ocupa Col (Colombia)
e C(Coally (Colombia)
En la imagen 1. Ventajas y desventajas realiza un comparativo de las herramientas

web mencionadas.



WORKANRM

Cielempleo

CompuTrabajo

4.2.

ally

Impacto

Libertad de escoger los proyectos.
Recomendaciones de clientes y
freelancers.

Libertad de escoger los proyectos
Proyectos de precio fijo o por hora

Seguimiento de los proyectos.
Pago en garantia de la totalidad del
proyecto (solo por la plataforma).

Asesorias para empresas y
candidatos.
Ofrece cursos de actualizacién.

Blog con temas de interés enfocado
a mejora de perfil

Uso para exclusivo para Colombia
Tiene en cuenta las necesidades de
los sectores productivos

Tienen en cuenta conocimientoy
habilidades.

Analisis de alineacion con la cultura
empresarial

Imagen 1 Ventajas y desventajas.

Talentos de todo el mundo.
Desigualdad de requisitos entre
cliente y Freelancers.

Talentos de todo el mundo.

De acuerdo al ranking mas o menos
posibilidades.

Es de Paga.

Comisiones abusivas superiores al
10%.

Restriccion de comunicacion con el
cliente.

Herramientas de seleccidn.

Mas de 60,000 ofertas en todos los
sectores econémicos.

Es de Paga.

No cuenta con opciones para
freelancers.

Para acceder a mas herramientas se
debe pagar.

Perfiles ocupacionales necesarios
No incentiva el primer empleo

IA para seleccién de candidatos.
No cuenta con opciones para
freelancers.

Fuente: Elaboracién propia
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Con la creacion de la herramienta web para el apoyo al ingreso laboral del

talento en Tecnologias de la Informacion, se plantea fortalecer y desarrollar las

habilidades blandas y duras; estas habilidades progresivamente iran ayudando al

crecimiento profesional de estos talentos para ser quienes finalmente generen el

crecimiento a la industria acorde a la proyeccion del Ministerio de Tecnologias de

la informacion y comunicaciones (Min TIC) y la Federacion Colombiana de la

industria del Software (Fedesoft) para el afio 2025 en Colombia.
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4.4.
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Componente de innovacion

Como resultado de la pandemia la tecnologia ha alcanzado una aceleracion
al punto que un porcentaje considerable de empresas han apresurado su
digitalizacion.

Partiendo de esa premisa Colombia necesita apoyar los nuevos talentos
enfocados en el crecimiento y la transformacion digital, pero sobre todo la
innovacion que estos pueden aportar a los diferentes sectores econdmicos. Sin
embargo, son las empresas quienes deben fomentar y apoyar el crecimiento de
estos nuevos profesionales que apoyaran su transformacion y/o dando valor
agregado a los productos o servicios.

La herramienta web quiere no solo dar visibilidad a los nuevos
profesionales sino también aportar un poco en la transicion de los
tradicionalismos a nuevos mecanismos de conexion para las empresas y fomento

del apoyo al primer empleo como aliado de la ley 1429.

Marco Teorico

A continuacion, se describen tanto los aspectos normativos que se
consideraron pertinentes fueran parte del proyecto como también los aspectos
técnicos usados en el desarrollo del mismo.

De acuerdo con el DNP la ley de formalizacion y generacion de empleo se
encuentra expedida por el congreso de la republica de Colombia desde el 29 de

diciembre de 2010. Esta busca generar incentivos para la formalizacion en las
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etapas iniciales de empleo como también en la creacion de empresas a fin de
aumentar los beneficios y disminuir los costos [4].

Asi mismo la ley 1429 esta pensada para ayudar a conseguir trabajo a
jovenes menores de 28 afios, a mujeres mayor de 40 afos que lleven al menos un
afo sin un contrato laboral y a personas en condicion de discapacidad [5].

Por su parte de acuerdo con la normativa colombiana, se debe tener en
cuenta la ley 1581 de 2012 la cual reconoce y protege el derecho que tienen las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos que sean susceptibles de tratamiento por
entidades de naturaleza ptblica o privada [6].

La herramienta web desarrollada para este proyecto se encuentra cobijada
bajo la licencia Copyleft la cual se define como el tipo de licencia que permite
realizar contribuciones, modificaciones, distribuciones o adaptaciones siempre y
cuando se preserven las libertades al distribuir sus copias o derivados.

Continuando con los lineamientos dados por el tipo de licencia Copyleft;
se ha optado por un modelo relacional empleando el motor de base de datos
MySQL el cual esta desarrollado bajo un tipo de licencia dual Licencia publica
/Licencia comercial; este motor es considerado como base de datos de codigo
abierto con mayor popularidad y es respaldada por la empresa Oracle Corporation.

Este tipo de motores se encargan de almacenar y proporcionar acceso a
puntos de datos que se encuentran de cierta forma relacionados entre si, siendo

esta una forma intuitiva y directa de representar datos en tablas.
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Para poder interactuar con los datos que se almacenan en la base de datos
se requiere el uso de un lenguaje de programacion que se encuentre destinado
para el desarrollo de aplicaciones Web de codigo abierto con versatilidad en la
conexion entre el servidor y la interfaz de usuario y adicionalmente esté en
constante perfeccionamiento como lo es PHP.

Este lenguaje de programaciéon requiere de un servicio que sea el
encargado de gestionar los archivos necesarios para que todos los usuarios puedan
visualizar el contenido de la pagina en los navegadores mas populares y siendo
Apache24 un proyecto de codigo abierto con una gran comunidad de usuarios que
contribuyan para el mantenimiento y evolucion del servicio.

Esta herramienta estara estructurada basados en la arquitectura MVC
(Modelo-Vista-Controlador). Esta arquitectura ayuda a diferenciar y a separar los
datos de aplicacion, la interfaz y la l6gica en componentes distintos en donde el
Modelo es el responsable de contener una representacion de los datos que maneja
el negocio y su mecanismo de persistencia. Por su parte el controlador se encarga
de recibir los parametros de entrada, asi como contener las reglas para realizar un
envio de informacion correcta y con estructura adecuada al Modelo. Por ultimo, la
vista se encarga de recibir y mostrar los datos enviados desde el modelo al usuario

final.

Teniendo en cuenta el analisis descrito en los apartados anteriores, se

identifican los siguientes interesados.
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Min TIC: Busca incentivar la formacion especifica en programacion y

tecnologias de la informacion, orientada a jovenes colombianos con el fin de

ampliar las oportunidades en la construccidon de trayectorias ocupacionales en

beneficio del crecimiento del sector econdémico.

Empresas publicas y privadas de Colombia: Entidades que requieren

alianzas estratégicas para ofrecer oportunidades de empleo a los beneficiarios de

los programas del Min TIC o Instituciones de educacion superior.

Técnicos, tecnélogos y profesionales en Tecnologias de la informacion

o a fines: Personas con los conocimientos técnicos necesarios para desarrollar o

implementar los proyectos.

Matriz de Interesados compromiso /estrategia

Interesado Com promiso Estrategia
o
g | & 5
£ » = o ~ c n
o [ - L |5 wf e
ARG R
dld|2| |3 |& gk
Entregade resumenes de aceptacion y acogida por
. i ; parte de las empresasy los interesados en adquirir
Ministerio de Tecnologias de la X B D L.
L, I experiencia paratener en cuenta loscursosy
Informacion y las Comunicaciones o .
i capacitaciones que el gobierno pueda ofrecer (A-B).
de Colombia
Mantener una base con profesionales, técnicos y/o
Empresas publicas y privadas de X B D |tecndlogos idoneos para desarrollar los proyectos
Colombia (A-B).
Ofrecer proyectos que fomenten el incremento en
X B D la experiencia, informar sobre los nuevos cursos y/o
Técnicos, tecndlogos y profesionales capacitaciones brindados por el gobierno sobre uso
en Tecnologiay afines. de tecnologias emergentes (A-A).

Convenciones:

X: Actual; D: Deseado; A: Alto; B:Bajo

Estrategias: Gestionar de cerca [A-A); Mantener satisfecho [A-B); Informar (B-A); Monitorear (B-B)

Fuente: Elaboracion propia

Imagen 2 Matriz de interesados.
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Partiendo de las condiciones que demarcan la elaboracion de la herramienta y basados en

investigaciones sobre las metodologias de desarrollo se determina usar las metodologias

Kanban y XP.

La primera fase de la herramienta Web se ha dividido en fases adicionales las cuales se

describen en el diagrama Gantt a continuacion.

@ Name Duration
1 BEa EProyecto Buscador 147days?
2 W Fase de investigacion del proyecto (Inicio) 2days
5 "5@4 Fase de Definicion del proyecto (Planificacion) 8.88days
15 Fase de desarrollo del proyecto (Ejecucion) 24days
26 [ Desarrollo 20days
36 Fase de Pruebas del proyecto (Seguimiento y Control)  1day?
68 E Fase de cierre del proyecto (Cierre) 10days?
69 "B Grado 10days?

Imagen 3 Diagrama Gantt fases del proyecto.

Se aplica metodologia Kanban para las fases de inicio, planificacion y supervision por su

facilidad en la adaptacion a las restricciones de tiempo definiendo de mejor forma la

visualizacion del trabajo pretendiendo maximizar la eficiencia.

Start

02/03/2022
05/30/2022
02/03/2022
07/25/2022
05/30/2022
05/30/2022
11/17/2022
11/17/2022

Finish

08/26/2022
05/31/2022
02/11/2022
08/26/2022
06/24/2022
05/30/2022
11/30/2022
11/30/2022

- Feb 5'22
T | W

T|F|S
—
p— ]
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Tablero Kanban Investigacion (Inicio)

Definicién de la idea

Investigacién de
productos
relacionados

Fuente: Elaboracién propia
Imagen 4 Tablero Kanban fase de investigacion.

Para la fase de investigacion se definieron dos tareas para el inicio del proyecto para las

cuales se tiene en cuenta no solo la problematica si no también las herramientas Web

existentes para abordar la solucion.
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Tablero Kanban Definicion del Proyecto (Planificacion)

Formulacion y
descripcién del

Impacto
problema

Definicién del

. Investigacién de
Objetivo General 9

productos
relacionados

Definicion de los
objetivos

Especificos Estado del Arte

Marco Tedrico i
Metodologia

Fuente: Elaboracion propia

Imagen 5 Tablero Kanban fase de planificacion

Para la fase de planificacion se mantienen en progreso las tareas para la definicion del
objetivo general y la definicion de los objetivos especificos dada la evolucion que pueda

darse en el transcurso del desarrollo del proyecto.
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Tablero Kanban Seguimiento

Sesiones de revision
asesores de Tésis

Fuente: Elaboracion propia

Imagen 6 Tablero Fase de seguimiento.

Se implement6 un tablero de seguimiento el cual pretende mantener la tarea de revisiones
al documento a fin de medir la evolucion del mismo. Esta tarea solamente se finalizaré en el
momento de aprobacion.

Definidas las fases y los tableros de control la metodologia XP cuenta con la ventaja de
proporcionar la fluidez en la implementacion de los modulos que se desarrollen en la primera
fase de implementacion de la herramienta.

Para su control se ha hecho uso de un tablero para medir el progreso del desarrollo.
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Tablero de Control Desarrollo

ToDo Analysis Development Testing Done

Definicién de tablas
y modelo relacional

Creacién de la Base
de Datos

Médulo Usuarios

Mdédulo Perfiles

Modulo de
Autenticacion

Mdédulo de
Publicaciones
Maodulo de
Postulaciones

Fuente: Elaboraciéon propia

Imagen 7 Tablero de control para desarrollo.

Teniendo en cuenta el tablero anterior y basados en los lineamientos propios de la
metodologia se han definido roles de la siguiente forma:

Programadores: quienes se encargan de las tareas propias del desarrollo trabajando en
pareja para de esta forma realizar revisiones continuas no sélo de codigo si no de cumplimiento
de las historias de usuario definidas.

Test developer: Los mismos desarrolladores se encargan de evaluar el codigo y
funcionalidad de su compafero de equipo a fin de minimizar los eventuales errores y/o deudas

técnicas que se puedan presentar previo a su despliegue.
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Consultor: quien es un miembro externo con conocimiento especifico en temas
que sean necesarios en la implementacion y/o desarrollo para los fines del presente proyecto son
los asesores de Tesis de la Universidad.

Cada moédulo implementado esta regido por el ciclo de vida marcado por la metodologia
la cual estd dada en las etapas de Analisis, Disefio, Desarrollo y Pruebas en iteraciones que

solamente liberaran el resultado una vez se cumpla a satisfaccion con la historia empleada.

En la imagen 8. Ciclo de vida XP, se da un mejor entendimiento.

Fuente: Elaboracién propia

Imagen 8 Ciclo de vida XP.
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6. Proceso de Software

El proceso de software también conocido como ciclo de vida del desarrollo del
software, describe una direccion para las diferentes actividades que se elaboran

durante la construccion de una solucion.

6.1.  Requerimientos Funcionales

Este tipo de requerimientos ayudan a describir cualquier actividad que se
deba realizar dentro de un sistema.
Tomando como referencia la matriz de interesados imagen 2 del numeral

8.4 Marco teorico, se han definido los siguientes requerimientos.

Identificacion del requerimiento RF -1

Nombre Creacion de usuario

Caracteristicas La empresa y/o el candidato podran
registrarse.

Descripcion La solucion deberd permitir realizar

la auto gestion del usuario asociando
a uno de los siguientes perfiles:

e Super-Administrador:  Este
tipo de wusuario tiene el
control total del sistema.

e (Candidato: Este tipo de
usuario podra realizar la
consulta de los proyectos
publicados por las empresas.
Adicionalmente poder ver
cuales son los proyectos
postulados, vigentes y
finalizados. También debe
permitir la actualizacion de
sus datos de perfil.




e Empresa: Este tipo de usuario
podra realizar la publicacion,
consulta ~de estado 'y
eliminacion de los diferentes
proyectos. De igual forma
podra ver el perfil de los
postulantes y su propio perfil
para actualizacion de datos

Requerimiento No funcional RNF -2
RNF -3
RNF -4

Prioridad Alta

Tabla I Requerimiento Funcional 1

Identificacion del requerimiento

RF -2

Nombre Administracion de perfil

Caracteristicas La Empresa y/o candidato podra
actualizar sus datos.

Descripcion La solucion debe permitir a cada

usuario consultar, editar o eliminar la
informacion  que considere no
relevante para ser visualizada.

Requerimiento No funcional RNF -2
RNF -3
RNF -4

Prioridad Alta

Tabla 2 Requerimiento Funcional 2

Identificacion del requerimiento

RF -3

Nombre

Administracion de publicaciones

Caracteristicas

La solucion debe permitir al usuario
tipo  Empresas  gestionar  sus
publicaciones.
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Descripcion

La solucion debe permitir crear,
actualizar 0 eliminar las
publicaciones realizadas por el
usuario asociado.
La solucion permitird consultar el
estado de la publicacion. Los estados
permitidos son:

e Activo

e En proceso

e Finalizado

La solucién permitird al usuario de
tipo candidato realizar la consulta de
las publicaciones a las cuales se ha
postulado.

Requerimiento No funcional RNF -2
RNF -3
RNF -4

Prioridad Alta

Tabla 3 Requerimiento Funcional 3

Identificacion del requerimiento

RF - 4

Nombre Administracion de postulaciones

Caracteristicas La solucion debe permitir al usuario
tipo Candidato  gestionar  sus
postulaciones.

Descripcion La solucion debe permitir crear,

actualizar 0 eliminar las
postulaciones realizadas por el
usuario asociado.
La solucion permitird consultar el
estado de la postulacion. Los estados
permitidos son:

® Activo

e En proceso

e Finalizado

La solucion permitird al usuario de
tipo empresa realizar la consulta de

26



las postulaciones realizadas para sus
publicaciones.

Requerimiento No funcional RNF -2
RNF -3
RNF -4

Prioridad Alta

Tabla 4 Requerimiento Funcional 4

6.2.  Requerimientos no Funcionales
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Este tipo de requerimientos estan relacionados a caracteristicas generales y

restricciones que la herramienta contempla.

Partiendo de la normativa vigente para Colombia frente a la ley de

proteccion de datos es necesario notificar a los usuarios sobre esta y estar de

acuerdo en el tratamiento de su informacion.

El desempefio como uno de los indicadores de respuesta de la aplicacion

para ejecutar cualquier accion en un intervalo de tiempo determinado. Para esto

se debe tener en cuenta la infraestructura y los posibles escenarios a los cuales se

expone la solucion.

Identificacion del requerimiento

RNF -1

Nombre Tiempo de respuesta en la
navegacion

Caracteristicas N/A

Descripcion La solucién para las acciones bésicas

como las creaciones, ediciones y/o
cambios de estado no puede ser
mayor a 3 segundos.




Requerimiento No funcional

N/A

Prioridad

Alta

Tabla 5 Requerimiento No Funcional 1
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La seguridad esta definida como la forma en la que se protege el sistema para

evitar la pérdida o sustraccion de informacion.

Identificacion del requerimiento RNF -2

Nombre Autenticacion

Caracteristicas Los usuarios solo podran publicar o
postularse ~ si  se  encuentran
autenticados.

Descripcion El método de autenticacion serd

realizado mediante el uso de correo
electronico y contrasefia.

e Sec debe validar que el correo
sea una direccion valida.

e La contrasena debera tener al
menos una mayuscula, un
nimero, un caracter especial
y longitud de 12 caracteres.

e [a soluciéon debe permitir
modificar la contrasefia en
caso de olvido.

e No debe permitir el uso de la
misma contrasena mas de una
vez.

e La solucidén debera informar
si la contrasefia cumple o no
con las caracteristicas
definidas.

Requerimiento No funcional

N/A

Prioridad

Alta

Tabla 6 Requerimiento No Funcional 2
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Identificacion del requerimiento RNF -3
Nombre Tiempo de inactividad
Caracteristicas La solucién debe controlar el tiempo

de inactividad.

Descripcion El tiempo de inactividad no debe ser
mayor a 15 minutos.

Requerimiento No funcional N/A

Prioridad Alta

Tabla 7 Requerimiento No Funcional 3

Identificacion del requerimiento RNF -4

Nombre Multiples Sesiones

Caracteristicas N/A

Descripcion La solucion debe restringir sesiones
abiertas desde diferentes
navegadores.

Requerimiento No funcional N/A

Prioridad Alta

Tabla 8 Requerimiento No Funcional 4

6.3.  Disefio y arquitectura

En este numeral se detallan las decisiones tomadas frente a el disefio de la
herramienta web y la arquitectura empleada para su construccion.

Para el disefio arquitectonico se ha optado por la arquitectura MVC
(Modelo-Vista-Controlador) con la finalidad de poder separar e identificar de mejor
manera los datos, la interfaz y la logica aplicada para el negocio. Esta arquitectura se

emplea teniendo en cuenta que la herramienta puede crecer en el tiempo generando la
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necesidad de migrar a arquitecturas como Microservicios siendo este es un punto de
partida para facilitar el cambio de tecnologia.
Haciendo uso del Lenguaje unificado de modelado (UML) se describe de mejor

manera la interaccion con la arquitectura MVC.

Respuesta Envio de datos

Vista

Controlador

Solicitud

Usuario Solicitud
<datos=

Respuesta
Modelo =datos=>
|

Fuente: Elaboracion propia

Imagen 9 Arquitectura MVC

La imagen 9. Arquitectura MVC describe al usuario como el punto de inicio para
el uso de la aplicacion enviando las solicitudes al controlador el cual realizara las
validaciones y logica de negocio que corresponda para posteriormente enviar los datos al
modelo y esperar la respuesta a la solicitud realizada; retornando al controlador y sea este
quien lo direccione a la vista para finalmente ser presentado el resultado al usuario.

Por su parte para el disefio de datos se ha optado por iniciar con una definicion

simple que permita el perfeccionamiento gradual y finalmente obtener un disefio que



31

permita el acceso rdpido, sean faciles de mantener y que acepte sin problema las mejoras
futuras.
Por estas razones se ha determinado hacer definicion para los campos de la

siguiente manera:

Campo Tipo de dato

Seré el primer campo de la tabla de tipo
numérico de tamafio arbitrario
(BIGINT) auto incremental y debe ser
usado como llave primaria.

Identificador de tabla.

Seran campos de valor alfanumérico
(VARCHAR) con longitud méaxima de
255 caracteres.

Nombres, direcciones, ubicaciones y
correos electronicos.

Fechas Seran campos de tipo fecha (Date Time),

Toda tabla de configuracion y tabla de
proceso que lo requiera debera contar
Control de estado con un campo alfanumérico
(VARCHAR) de longitud maxima de 5
caracteres.

Toda tabla de configuracion y tabla de
proceso que lo requiera debera contar
con un campo alfanumérico

Control activo e inactivo (VARCHAR) de longitud méaxima de 5
caracteres y solo debe permitir los
valores S para indicar activo o N para
indicar inactivo.

Para crear las relaciones entre los datos
se deberan usar los identificadores de las
tablas correspondientes conservando el
nombre del campo original.

Llaves foraneas

Seran definidos dos campos
Datos de auditorias diligenciados por defecto, estos seran de
tipo fecha (DATETIME) y se insertaran
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y actualizaran de forma automaética en el
momento de insertar o actualizar un
dato.

Tabla 9 Tipos de Datos

Complementando la definicion de los tipos de datos a usar en los campos se debe
permitir que exista la mayor cohesion en los datos. Para esto se debe hacer uso de objetos
mas pequeiios llamados tablas intermedias que se encargaran de la asociacion en caso de

presentarse la utilizacion de la misma llave inica en més de una asociacion.

La siguiente es la representacion grafica del esquema sugerido para despliegue de
la solucién en la nube independientemente del proveedor que se seleccione, para este se
tiene en cuenta grupos de seguridad a fin de disminuir las posibles intrusiones y poderlas

detectar y/o mitigar de forma mas eficiente.

Consola de Administracion
Grupo de segundad :
& :

1cp TCP
Usuario Clud :
Admin
Cﬁ ‘ ‘ TCH ‘ MySQL
TCcP TP f ‘ L E
Balanceador Elastico Grupo
de Seguridad
Usuarios Web App| Grupo de Base de Dpios Grupo
Segyridad de Sequridad
& B
v TCP
Red NAT Grupo de
et Seguidad
Subnet Publica FrontEnd Pivada BackEnd Pivada

Fuente: Elaboracion propia

Imagen 10 Diagrama de arquitectura en nube.



6.4. Diagrama de despliegue
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El diagrama de despliegue pretende demostrar los nodos o dispositivos de

Hardware necesarios, asi como los enlaces de comunicacion entre estos para el

funcionamiento de la solucion.

La solucion estd contemplada para despliegue y ejecucion en alguno de los

servicios de nube disponibles con el modelo de Infraestructura como

servicio(IaaS) y Software como servicio(SaaS); lo cual se traduce como

beneficios en mantenimiento, disponibilidad y reduccion de costos.

Aws [Azure | Gop

Kubernetes

Servidor de Aplicacion

Apache2 4 54

PHP 8.1 —

Servidor de Base de
Datos

MySql
DataBase

Imagen 11 Diagrama de despliegue

L, Cliente =Usuario=

— Mavegador

Fuente: Elaboracion propia
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6.5.  Caso de uso Arquitecturalmente relevante

El proposito del caso de uso es capturar el comportamiento de la solucion
desde la perspectiva de los usuarios finales.

Por las empresas para entender el comportamiento de la solucion.

Por los candidatos para entender el comportamiento de la solucion.

=] System

7.Gestionar
postulaciones

Crear, Consultar, Actualizar, Eliminar Iﬁ

1. Gestionar Perfiles '

! Include
\

Include

] v
s

Validar Ingreso - ---Extends ------ .

8.Evaluar postulaciones

Candidato 5.Gestionar
6.Visualizar publicaciones Extends-------3 Publicaciones de
proyectos
Empresa

Imagen 12 Caso de uso.

El diagrama de la imagen 12 Caso de uso, describe cémo los diferentes actores
(Candidato y Empresa) interactian con la herramienta identificando asi mismo los

privilegios y restricciones propias de su rol; de igual forma se aprecia las funcionalidades
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comunes y las dependencias que algunas otras que son requeridas para su

funcionamiento.

6.6.  Diagrama de secuencia

En este numeral haciendo uso del Lenguaje unificado de modelado (UML)
se representan los eventos en orden cronologico y la forma como se intercambia

la mensajeria pretendiendo detallar las decisiones en un proceso determinado.

Empresa/
Candidato Pagina UserController UserModel BD
|

\ [ [ I
\ [ I
| I

I

Registrar Usuario

Nuevo

Nuevo Usuario

Rt Agregar
Usuario

= _R_el_an_o_N:.'o_ = Retorno Usuano

Usuario

Retomo registro

\ |
>< Fuente: Elaboracion propia

Imagen 13 Diagrama de secuencia Registro.

La imagen 13 Diagrama de secuencia Registro da inicio con la
interaccion del actor quien para esta no cuenta con un rol definido; este actor
mediante la pagina realizara el ingreso de los datos necesarios para el registro de

acuerdo con el patron descrito anteriormente para la arquitectura MVC se envian
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los datos al Controlador (UserController) realizando las validaciones
correspondientes enviando los datos ya tratados al Modelo para finalmente ser
ingresados a la base de datos. Cuando se ha obtenido un mensaje se transmite este
de regreso a la vista (pagina) informando al usuario si fue o no registrado de

forma exitosa.

Empiesa / )
Candidato Pagina AuthController AuthModel BD
|

| | |
| |
Ingresar Datos |
ValidarDatos

ComprobarDato

ExisteUsuario

Rtm Existe
Usuario

---------- Rtn Comprobar
Sesioniniciada | »

\
\
|
\
|
Concedido }
\
\
|
\
\
\
|

b~ 4 Fuente: Elaboracion propia

Imagen 14 Diagrama de secuencia Autenticacion.

La imagen Diagrama de secuencia Autenticacion da inicio con la interaccion del
actor bien sea empresa o candidato; estos actores mediante la pagina realizaran el
ingreso de los datos registrados con anterioridad y necesarios para el inicio de
sesion, en este comportamiento se realizaran validaciones de datos previas a ser

enviadas al modelo o bien a la base de datos. Dichas validaciones en caso de no
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ser exitosas retornaran desde el componente que las genere a la pagina (vista) los
mensajes emitidos para darlos a conocer al usuario; asi mismo en caso de ser

exitosas las validaciones se concedera el acceso a las funcionalidades pertinentes.

6.7.  Diagrama de clases

Conservando los lineamientos descritos en el disefio de datos y
preservando la relacion entre ellos se crea un modelo relacional que permite
comprender mejor la forma en la que los datos seran almacenados y como se han

decidido organizar para poder acceder a ellos de una forma rapida y sencilla.



Usuario

Perfil

id: int

nombre: string
correo: string
profesion: string
educacion: string
habilidades: string
notas: string
direccion: string
creacion: date

modificacion: date

id: int

correo: string
contrasefia: string
creacion: date

modificacion: date

crear()
listar()
actualizar()

eliminar()
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Proyecto

crear()
listar()
actualizar()

eliminar()

Rol

id: int

nombre: string
estado: string
creacion: date

modificacion: date

crear()
listar()
actualizar()

eliminar()

-

id: int

nombre: string
descripcion: string
presupuesto: int
lider: string
estado: string
creacion: date

modificacion: date

crear()
listar()
actualizar()

eliminar()

Fuente: elaboracion propia

Imagen 15 Diagrama de clases

La imagen 15. Modelo relacional permite apreciar de forma detallada los
tipos de datos y sus longitudes, asi como diferenciar las tablas principales, tablas

de configuracion y las tablas intermedias.

El diagrama relacional descrito permite identificar y comprender de mejor
manera las clases empleadas y la forma en la que se relacionan entre si para el

desarrollo de la herramienta web.



6.8.

39

F8 project project
FH8 project.user_project 1% PRJ_ID bigint(20)
41 USPRJ_ID bigint{20) ASE PRJ_ACTIVE varchar(5)
123 PRI_ID bigint{20) 123 pR)_BUDGET int{11)
@ USPRI_CREATE datetime jg- - - - oo oo oo ) PRI_CREATE datetime
& USPRI_MODIF datetime| . |7 PRI_DESCRIPTION varchar(255)
REC JSPRI_OWNER varchar{5) 1 1. REC PRJ_LEADER varchar{100)
R8€ USPRJ_POSTULATION varchar(5) @ PRI_MODIF datetime
123 USR_ID bigint{20) ADE PRJ_NAME varchar{255)
“a REC PRJ_STATUS varcharis)
B project.profile 1.% 78
1% PRF_ID bigint(20) O
) PRF_CREATE datetime N
A8C PRF_EDUCATION  varchar{255) 1 B8 project.User
REC
PRF_EMAIL varchar(233) 1% USR_ID bigint{20)
AEC PRF_IMAGE varchar{255) Py :
A5CPRF_LOCATION  varchar(255)[® ==~~~ " ~=~~--- : USR_CREATE  daketime
© PRF_MODIF datetime| 1 1 ;‘j USR_EMAIL varchar(;ﬁﬁ)
A5E PRE_ NAME varchar(255) - USR_MODIF datetime
FCPRF_NOTES  varchar(255) _|FEEUSRPASS  varchar(255)
A€ PRF_PROFESSION varchar{255) el
AEC PRF_SKILLS varchar{255) I 1
133 USR_ID bigint{20) o
B8 project.user_role *1 BB project.iolé
14 USROL_ID bigint(20) 13 ROL_ID bigint(20)
1ZROL_ID Bigint(20) g - = - - e A2E ROL_ACTIVE varchar(255)
124 USR_ID bigint(20)| 1 = 1 | ROL_CREATE  datetime
£ USROL_CREATE datetime @ ROL_MODIF  datetirme
£ USROL_MODIF  datetime A2E ROL_NAME  varchar(255)

Fuente: Elaboracion propia

Imagen 16 Modelo relacional

Arquitectura de alto nivel

Siendo los datos el activo principal y de mayor valor en cualquier entorno
se hace necesario salvaguardarlos en un esquema que impida el acceso directo a
ellos por parte de cualquier usuario no autorizado razén por la cual se establecen

componentes de seguridad, de redes privadas interconectadas y accesibles solo
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entre si, administraciéon de estas solo accesible por un portal especializado; el

siguiente diagrama ayuda a comprender la forma en la que serdn distribuidos los

componentes que hacen parte de la herramienta web.

Proyecto

Gestion Gestion Gesfion Gestion
Usuarios Roles Perfiles Proyecios
Controlador Controlador Controlador Controlador
Uszuario Rol Perfil Proyecto
— ¥ « ¥
T— _ "'“-n,__ -"z _.....--"'-
—, — po
Usuario ¥ &
| " Modelos
s
e '\\\- L
Ral v \\\
= .
., e
— ", "
- e r
Perfil [ e
- ntidades )
1 - —

- fe——q
-.-*

Imagen 17 Diagrama de arquitectura Alto nivel

7. Construccion

El proceso de construccion de la herramienta inicia con la creacion del modelo de

datos y la insercion de los registros de configuracion esto partiendo del Modelo relacional

mencionado en apartados anteriores.
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Se han separado los archivos de tal manera que sea mas sencillo identificar cual
corresponde a la definicion de datos (DDL) dentro del cual se incluyen las sintaxis de

creacion de base de datos, tablas, indices entre otros.

& Initial COLsgl = m --

Users » Adrmin > Desktap > B Inibal_DOL g
1 CREATE DATABASE project;

L ha

use project;

4 -
H { *DRCOP TABLE user;*/

[ CAEATE TABLE “user” {

K LSR_ID BIGINT ALTO _INCREMENT PRIMERY KEY,
2 USR_EMATL WARCHAR({255) NOT NULL,

9 USA_PASS wlRCHAR] 2557 MOT MULL,

16 USR_CREATE DATETIME DEFSULT SYSDATE( ),

11 LUSR_MODTF DATETIME DEFALLT S¥SDATE( ),

12 UNIQUE {USR_EMAIL)

13 K

14

15 {*DROP TABLE role;*/f
16 CREATE TABLE "role™{
17 ROL_ID BIGINT 4UTO_INCREMENT PRIMERY KEY,
18 ROL_M&HE WARCHAR(ZES) MOT HULL,

1% ROL_ACTIWE WMARCHAR(Z55) DEFAULT '5° MOT MULL,
28 ROL_CREATE DATETIME DEFAULT SYSDATE( ),

21 ROL_MODIF DATETIME DEFALLT S¥SDATE()

27 1i

23

24 /=DROP TABLE user_role;®f
Fi CREATE TABLE user_role(

2 USROL_ID BIGINT AUTC_IMCREMENT PRIMARY KEY,
27 USA_ID BLGINT MOT NULL,

i ROL_TID BIGINT MOT NULL,

28 USROL_CREATE DATETIME DEFALLT SYSDATE(),

[

USROL_HODIF DATETIME DEFAULT SYSDATE()

Imagen 18 DDL Definicion de Datos

Por otra parte, el archivo correspondiente a la manipulaciéon de datos (DML)
incluye las sintaxis e informacién necesarias para la configuracion inicial de la

herramienta dentro del cual se incluyen particularmente solo sentencias de insercion.
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S |nitial COLsgl Z Initizl CML - Copy.agl = m -
Users > Adrmin » Deskiop B Inibial_DML - Copy.sg
1 rE
2 %
] = Instencilando bsse de datos & usar. [
4 = e
5 */ -
&
7 use project; =
-
[
18 ¥
11 #= Ipserclones inlclales
13 *
13 xf
14
15 ¥
16 * Tabls role
x g

18 INSERT INTO project.’role’
1% [ROL_WAME, ROL_ACTIVE)
26 WALUESY " Superfdmin®, "5%);:

Z  INSERT INTO project.’role’
23 (ROL_NAME, ROL_ACTIWE)
24 WALUESY 'Empresa”, "5°7:

25

26 INSERT INTO project. role
27 [ROL_MNAFE, ROL_ACTIWE]

28 VALUESY "Candldato®, "S"):
29

EL P

1 = Tabls user

Imagen 19 DML Manipulacion de datos

Como resultado de la ejecucion de los dos archivos anteriores es posible observar
una serie de tablas definidas y alguna de ellas con informacion necesaria para el inicio de

la construccion de los servicios y métodos para cada una.
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16K
32K
16K
16K
16K
2K
ABE
28K

Imagen 20 Visualizacion de Tablas

[

2022-10-16 16:50:30
20E2A0-1616:50:20
2022-10-16 16:51:17
2022-10-1676:51:34

sec 515 ACTIVE V3| @ 515 creste T3 @ s1s moor T3

2022-10-16 16:50:20
202016 16:50:20
2022-10-16 16:51:17
2022-10-1676:51:24

Imagen 21 Informacion de la tabla status.

Validada la construccion exitosa de las tablas y la insercion inicial se procede a la

creacion de los Modelos, Controladores y vistas para cada tabla creada; de esta forma

serd posible interactuar con ellas y su contenido.

Se define una estructura de directorios que permita identificar, separar y tratar

como componentes individuales cada tabla facilitando el futuro mantenimiento de la
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herramienta, en la imagen 22 Estructura de directorios se describe de mejor manera la

estructura de directorios.

Controller

UserRole

E
S,
T
2

s H{ Model h

==
@
&
&

User

UserRole
Profile
Project

View Status

Error User

layout

Option UserRole

3 3
g g
e >
S 3.

Pages

Profile

Templates Project

Status

User

UserRole

&
®
]
S,
.E.

Fuente: Elaboracién Propia

Imagen 22 Estructura de directorios.

Creada la estructura de directorios y la base de datos; se crea el archivo de
configuracion para la conexion a la base de datos y posteriormente los archivos que

contendran los métodos necesarios para la interaccion de las tablas.
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Datasources’ =
_.", -
‘host' =) 'localhost’,
/7 'port’ ‘non_standard port number’,
‘username’ <> ‘root’,
‘passuword’ s> '
‘datsbase’ = 'project’
‘url® = env("DATABASE_URL', null),

Fuente: Elaboracidn Propia

Imagen 23 Archivo de configuracion Base de Datos

Tomando como punto de partida los requerimientos funcionales descritos en el
numeral 10 Proceso de software. Se mencionan algunas de las funcionalidades para el

cumplimiento del requerimiento.
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Administracion de proyectos

Registro de proyectos

Para poder realizar el registro de un proyecto se requiere ingresar los datos
relacionados en el formulario, este se encargara de realizar las validaciones
correspondientes a los campos requeridos y posteriormente enviarlos para su registro,

realizada el registro de forma exitosa, se notificara por pantalla y se listan los proyectos

asociados.

Crear Proyecto
Nombre del Proyecto
110 GOXUMANLAcon 19CTICa B9 MICTOSeNMTIos
Descripcion
REQUENMOS MeSIZ &l DAOCES0 B8 SOOCUMSOLATION 36 IS MICTOSENMCIOS DAFS UN DIOYECIO QUe S8 SNCUSITTE & &l

Estado
Lider del proyecto

Presupuesto

Fuente: Elaboracion Propia

Imagen 24 Formulario registro de proyecto



El registro ha sido creadc

Listado de proyectos

Consecutivo ~ Nombre del Proyecto  Descripcion

Se requiere una

>der realizar el

Aplicacion para
1 registro de viaticos por  control de
empleado aticos por
ada emplea

la empre

e requier

Crearlook and feel senar el

una pagina Web

Estado

Activo

REGISTRAR PROYECTO

Lider del proyecto  Presupuesto  Fecha de crez

Kamilo Herrera

- 50,000,000 10/16/22, 3:57
Rodriguez

Dawin Gomez 10,000,000 10116122, 4:25
Juan Camilo Perez 5,000,0C 10/23/22, 9.02

Fuente: Elaboracién Propia

Imagen 25 Confirmacion de creacion y listado de proyectos.
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La administracion de proyectos no solo incluye el poder realizar la creacion o

listar los proyectos, adicionalmente se cuenta con opciones que permitan realizar la

edicidn, eliminacion o ver mas detalles del proyecto.

Listado de proyectos
Jescripcion Estado  Activo  Lider del proyecto
3e requiere una

apli

Kamilo Herrera
Rodriguez

e requiere

disenar el - .
A s Darwin Gomez
aspecto de una

agina web

inalizacion

Presupuesto
),000,000
10,000,000

REGISTRAR PROYECTO

Fecha actualizacion

Fecha de creacion Acciones

Ver
Editar
Eliminar

10/16/22,3:57 PM

Ver
Editar
Eliminar

10/16/22, 4:25 PM 10/16/22,4:25 PM

Ver
Editar
Eliminar

10/23122, 9.02 PM 10/23/22, 9:02 PM

Fuente: Elaboracién Propia

Imagen 26 Acceso a opciones adicionales
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Edicion de proyectos

Se puede acceder al formulario de edicion a partir del listado pulsando sobre la

accion Editar; posteriormente se redireccionard al formulario con los datos basicos que

podran ser editados.

Acciones
4 Editar Projecto : Aplicacion para registro de viaticos por empleado

Eliminar
Nombre del Proyecto

Lista
Aplicacion para registro de viaticos por empleado
Descripcion
Se requiere una aplicacion para poder realizar el control de viaticos por cada empleado de la empresa
Estado
A
Lider del proyecto
Kamilo Herrera Rodriguez

Presupuesto

50000000

Fuente: Elaboracién Propia

Imagen 27 Edicion de proyectos
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Ver de proyectos

Los registros contienen informacion mas detallada la cual puede ser visible

mediante el modulo; asi mismo es posible acceder a las acciones propias del mddulo

desde esta vista.

(5]
Acciones . . . o
4 Aplicacion para registro de viaticos por empleado
Edital
Eliminar e requiere una aplicacion para poder realizar el control de viaticos por cada empleado
Descripcion
e la empresa
Listar
Estado
Activo

Lider de proyecto milo Herrera Rodrigue

Presupuesto

Fecha de creacion

Fecha actualizacion 16/22, 3:57 PM

Fuente: Elaboracién Propia

Imagen 28 Ver detalle de Proyecto
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Eliminar proyecto

Con el proposito de conservar los registros de los diferentes modulos, se opta por
realizar eliminados logicos; estos consisten en modificar el estado del proyecto a inactivo

y finalizado sin que el registro deje de ser visible para el usuario.

localhost says

Sequro que desea inadtivar Cr

Acciones

Edita

Eliminar Descripcion > requiere de una pagina web

Listar
Estado

Creal
Activo S
Lider de proyecto Darwin Gomez
Presupuesto 10,000,000
Fecha de creacion 10/16/22, 4:25 PM
Fecha actualizacion 10116122, 4:25 PM

Fuente: Elaboracién Propia

Imagen 29 Eliminado de Proyecto

@ locshost,

El registro ha sis ditad
+
Listado e proyecos
Consecutivo ~ Nombre del Proyecto  Descripcion Estado  Activo  Liderdelproyecto  Presupuesto  Fechade crez
Aplicacion para
nilo Herrera -
1 registro de viaticos por 50,000,00¢ 0/16/22, 357
iguez
empleadc
S jere
Crearlookand feelde  disenar e
Darwin Gomez 0,000,00C 0/16/22, 4:25
una pagina Wet
gin
ion
Apoyo enla
documentacion tecrica Juan Camilo Perez 5,000,000 0123122, 902

de Microsenvicios Fuente: Elaboracién Propia

Imagen 30 Confirmacion de eliminado logico
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8. Pruebas
En esa seccion del documento se realizara la descripcion del proceso de evaluacion de
la herramienta web para lograr identificar si esta cumple con el proposito para el cual fue
concebida e incluso la prevencion de errores.
8.1.  De proceso
Durante el proceso de desarrollo de la herramienta se pueden realizar omisiones de
calidad o bien escribir codigo que puede nos ser usado generando un producto con

calidad deficiente, por esta razon se ha realizado analisis de codigo estatico usando Sonar

como herramienta libre para poder identificar los puntos susceptibles dentro del cddigo.

soharqube ’ro ssues les es  Quality es  Administration
& Project ¥y I master @ ©  Lastanalysis of this Branch had 3 warnings  November 3, 2022 at 8:46 PM  Version not provided {p}
Overview Issues  Security Hotspots  Measures  Code  Activity Project Seftings ~  iE Project Information
@  To benefit from more of SonarQube's features, set up analysis in your favorite Cl 4
QUALITY GATE STATUS © MEASURES
Passed New Code Overall Code
Since November 3, 2
All conditions passed Started 5 minutes ago
38 ¥E Bugs Reliabilty (€
0 B Vulnerabilities Security (A&
Fuente: Elaboracidn propia
A " £ N nn - = 2

Imagen 31 Medicion Codigo Sonar

Una vez realizado el andlisis se han encontrado 38 Bugs, ninguna mala practica

que afecte de forma significativa la herramienta y 4.3% de codigo duplicado.
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Se subsanan las novedades detectadas por Sonar a fin de poder obtener un producto

minimo viable con un estdndar de calidad aceptable. Posterior a esta subsanacion, se

realiza nuevamente la ejecucion del andlisis de codigo estético.

sonarqube Project: Rules Quality Profiles  Quali es  Administration [? ]l Q Search for projects.. I A I

5 Project ¥y [» master @ @  Last analysis of this Branch had 3 wamings  November 3. 2022 at 8:46 PM Version not provided {3}

Overview Issues  Security Hotspols  Measures Code  Activity Project Settings * = Project Information

€  To benefit from more of ScnarQube's features, set up analysis in your favorite CI. x

QUALITY GATE STATUS © MEASURES
Passed New Code Overall Code
Since November 3, 2
Al conditions passed. Started 6 minutes ago
0 ¥ New Bugs Reliability (A
O B New vulnerabilities Security &

[, Fuente: Elaboracion propia
Aol s - = 25

Imagen 32 Segunda medicion Sonar

8.2.  De Seguridad

Continuando con el lineamiento planteado en apartados anteriores, se emplea la
herramienta de codigo abierto Owasp Zap la cual se encargara de analizar las
vulnerabilidades que la herramienta pueda presentar.

Se inicia con la configuracion de la herramienta realizando un escaneo
automatizado de la URL que se ha identificado para realizar el analisis para el fin de este

apartado, se ha hecho el escaneo de la herramienta de forma local usando la direccion

http://localhost/Project


http://localhost/Project

D Untitled Session - 20221101-195236 - OWASPZAP 212.0
File Edt View Analyse Repot Tools Impo Expon Online Help
Standard Mode - ; o

@stes  +

eqsnd
Contexts

(%) Default Context
@ Sites

v &

e

2 History

@ e

© Search [ Alerts Output 4

 Fiter. OFF & Export
Id Method

Source Req. Timestamp

Alerts 0 0 20 P 0 Main Proxy: localhost:8080

= El=-El=EEE W

e X @

$ & Quick Start #

S = Request

<= Response

@oe el

7 Requester

+

Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Atack

Please be awae that you should only attack applications that you have been specifically been given permission to test

URL to attack:
Use traditional spider
Use ajax spider

Progress:

Attack

Not started

) with | Chrome

hitp:#ocalhost/Project

Code

Reason

RTT Size Resp. Body

Imagen 33 Configuracion de Owasp Zap

Posterior

inicia el analisis.

) Untitled Session - 2022101195236 - OWASP ZAP 212.0

a la configuracion de la direccion y de los

File Edit View Analyse Repot Tools Import Export Online Help
StanderdMode v [ B H B @ @G TEEEEEEDE 4 8 70 XE-meo@ed
@Sites  + § 4 QuickStatt # < Request = Response ' Requester
eqgwd
= <
& cortons Automated Scan
(%) Default Context
@ Sites This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack’.
Please be aware that you should only attack applications that you have been specifically been given permission to test.
URL to attack hitp:lacalhostiProject
Use traditional spider
Use ajax spider: with | HimiUnit v
Attack | Stop
Progress Using ajax spider o discover the content
istory  © Search MW Alets | Output ¥ AJAXSpider # ) Active Scan 3% Spider 4
ew Scan [ Crawled URLs:21 € Export
Processed ] Req, Timestamp Methor! URL Code Reason RTT Size Resp. Header Size Resp. Body
® 129 111722, 817:11 PM GET http:/ocahost/Project/css/cake.css 200 0K 123 ms 254 bytes 3548 bytes
® 130 11722, 817:11 PM GET http:/ocalhost/Project/css/home.css 200 0K 19 ms 254 bytes 1523 bytes
® 131 11722, 817:13 PM GET http:focalhost/Project 301 Moved Permanently 67 s 231 bytes 333 bytes
e 132 111722, 81713 PM GET http:/ocalhost/Project/ 200 0K 249 ms 254 bytes 7,804 bytes
@ Out of Scope 133 11722, 81713 PM GET Htps:/#fonts. googleapis. corn/css?farmily=Raleway4. 403 Forbidden 0ms 130 bytes 40 bytes
@ Out of Scope 134 11722, 817:14 PM GET https:/cakephp.org/ 403 Forbidden Oms 130 bytes 40 bytes
@ Out of Scope 135 1111722, 8:17:16 PM GET Https:b0ok.cakephp.org/d/en’ 403 Forbidden Oms 130 bytes 40 bytes
@ Out of Scope 136 111722, 8:17:17 PM GET Https: b0k, cakephp.org/d/enftutorials-and-exarnple. 403 Forbidden 0ms 130 bytes 40 bytes
) 137 111722, 8:17:18 PM GET http:/ocalhost/Project 301 Moved Permanently 0 ms 231 bytes 333 bytes
e 138 1111722, 817:18 PM GET http:ocalhost/Project/ 200 0K 303 ms 254 bytes 7,804 bytes
@ Out of Scope 139 111722,8:17:18 PM GET Https:/#fonts. googleapis. corn/css?farnily=Raleway 4. 403 Forbidden 0ms 130 bytes 40 bytes
@ Out of Scope 140 1111722, 817:19 PM GET http:ficakesf herokuapp.com/ 403 Forbidden Oms 130 bytes 40 bytes
@ Out of Scope 141 111722, 817:21 PM GET htps://github. com/cakephp/cakephprissues 403 Forbidden Oms 130 bytes 40 bytes
@ Out of Scope 142 111722, 8:17:22 PM GET http:fdiscourse. cakephp.org/ 403 Forbidden Oms 130 bytes 40 bytes
@ Out of Scope 143 1111722, 8:17:23 PM GET htps:#72pi. cakephp.org/ 403 Forbidden Oms 130 bytes 40 bytes
@ Out of Scope 144 1111722, 8:1724 PM GET https:bakery.cakephp.org/ 403 Forbidden Oms 130 bytes. 10 bytes

Alerts M0 73 6 F2 Main Proxy: localhost 8080

Imagen 34 Progreso de analisis Owasp Zap
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@ Select.

Highest Alert Note Tags

Fuente: Elaboracién Propia
Current Scans @0 @0 ®0 20 @0 /0 H0 K0

parametros adicionales se

@ select.

Highest Alert

 Low

Note Tags

= Low

# Low
F Medium

Low
F Medium

uent

: Elaboracion propia

Curtent Scans @0 ©0 ®0 20 G0 /0 %1 %0
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El resultado del escaneo permite identificar las vulnerabilidades existentes dentro
de las cuales se pueden observar algunas vulnerabilidades de riesgo medio y otras de

riesgo bajo.

) Untitled Session - 2022110119523 - OWASPZAP 2120 - o x
File Edit View Analyse Repot Tools Import Export Online Help

StandariMode v 1 B HE @RI EEEPEEEDEd4 8 V6 Xxm-me@e@
@Sites  + $ 4 QuickStant = Request <= Response Requester o
ena: Header. Text v || Body: Text v || (5] [
%) Default Context o /2.4.54 (UinG4) OpenSSL/1.1.1p PHP/8.1.10
g Hp/5.1.10
@ Sites -1 51052834 -4€74-22d0-45284 7965260
# hitp:focalhost - - 1 IKODER3D; pathe/Project /; Httponly
|| ® GET.composer.lock 100 1>
<htrl>
7 GETProject <head>
¥ Project meta charset="utf-6"/>  meta name="viewport” contents"widthedevice-width, initisl-scalesl">
= rir)
[ History O Search U Alerts # Output  $AIAXSpider ) Active Scan % Spider 4
00|/ @ WASCID: 13

Source:  Passive (10036 - HTTP Server Response Header)
Input Vector

Description:

The web/application server is leaking version information via the "Server” HTTP response header. Access to such information may facilitate attackers identifying other vulnerabilties your web/application server is subject to

Aletts (1)
# Content Secuity Policy (CSP) Heater Not Set (4)
 Hidden File Found (3)
Fu Missing Anti-clickjacking Header (2)
 Big Redirect Detected (Potential Sensitive Information Leak)
7 Cookie without SameSite Attrbute (2)
GET: http:/ocalhost/Project Other Info:
] GET: hitp:#focalhost/Project!
7 Server Leaks Information via *X-Powered-By" HTTP Respons
2 Server Leaks Version Information via "Server® HTTP Respons
W GET: hitp:/flocalhost/Project Solution
GET: http:/localhost/Project/ Ensure that your web server, application servr, load balancer, etc. is configured to suppress the "Server® header or provide generic details
] GET: hitp:ffocalhost/Projecticss/cake.css
GET: http:/Mocalhost/Project/css/home.css
GET: hitp:/ocalhostiProjecticss/miligram.min.css | peterance
U] GET: hitp:ocalhost/Projecticssiomalize min.css | oo
GET: http:/Mocalhost/Project/debug_Kitfsfinject-fame.ji o ymsn microsoft com/en-us/library/i548552. aspx#ht_urlscan_007
| GET: hitp:/ocalhost/Projectfavicon.ico itp:#blogs.msch. b
] GET: hitp:#flocalhostirobots. txt

GET: http:/Mocalhost/sitemap. xml lertilags;
# Timestamp Disclosure - Unix (2) Key Value =
9 %-Content-Type-Options Header Missing (8) OWASP_2021_AD5 https:#owasp.org/Top10/AD5_2021-Security_Misconfiguration/
# Loosely Scoped Cookie (4) OWASP_2017_ADB. 6_2017-Security_} html
# User Agent Fuzzer (B0) WSTG-vd2-INFO-02 hitps://owasp. orghwww-project-web-security-testing-guide/vd2/4-Web_Application_Sgcurity_Testing/0]-Information_Gathgring/.
Fuenie: Elaboracion propia
Alerts W0 #3 6 A2 Main Proxy: localhost:8080 Current Scans #0 §0 ®0 20 @0 /0 %0 #0

Imagen 35 Resultado del analisis.

De acuerdo con el resultado, se realizan los ajustes necesarios y se ejecuta

nuevamente el escaneo de vulnerabilidades.

9. Instalacion y configuracion
Partiendo de la Imagen 10 Diagrama de arquitectura en nube y contemplando que esta se
adapta a los proveedores de nube actuales; se detalla la instalacion de los componentes
independientes como lo son el contenedor de aplicaciones Apache24 con el lenguaje base de la
aplicacion PHP en su version 8.1 y el modelo de datos alojado en una base Mysql.
Requisitos previos.
e Motor de contenedores instalado (Docker Engine).

o (liente de administracién de Docker Windows o Linux.
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e Comprension bésica de compilacion y ejecucion de imagenes en contenedores.
e Comprension basica de ejecucion de comandos Docker y docker-compose.
Definidos los requisitos previos se inicia con el proceso de instalacion.
Una vez descargado e instalado el motor para los contenedores, inicie el cliente y asegurese

que se encuentre en ejecucion.

c} % e Sign in

Containers / Apps Fuente: Elaboracion Propia
Images

Dev Envirenments

Jil
No containers running

Try running a container: Copy and paste this command into your terminal and then come back

Imagen 36 Docker en ejecucion

Puede comprobar la instalacion de forma correcta apoyado en la consola ejecutando el siguiente

comando

docker version

Como resultado de la ejecucion obtendra un resultado similar al que se presenta a
continuacion, para la finalidad de este documento se ha hecho uso de un sistema operativo

Windows.
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Fuente: Elaboracion Propia

Imagen 37 Resultado Ejecucion linea de comandos

Apache y PHP

Docker cuenta con una herramienta llamada Docker-compose que permite crear la
configuracidon necesaria para la ejecucion de la herramienta web. Apoyados en el repositorio de
imagenes Docker Hub se usaran las iméagenes oficiales para PHP Apache y MySql para lo cual se
requiere la creacion de un archivo con extension yml o yaml: previo a la creacion del archivo
cree un directorio donde se aloja el proyecto y dentro cree el archivo por ejemplo
docker-compose.yml.

Para configurar el archivo debe tener en cuenta la version de Docker que desea usar, los

servicios que se van a usar y por ultimo los contenedores a ejecutar.
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Fuente: Elaboracion Propia

Imagen 38 Archivo yml

Para configurar un contenedor PHP Apache, se deben especificar las siguientes variables,
Nombre del contenedor: Este es solo el nombre que se le dara al contenedor PHP.

Por ejemplo:

Imagen del contenedor: Esta es la imagen oficial de PHP, la version de PHP Apache que se va a

usar. Para el proposito de este documento se usard la version 8.1

Por ejemplo:

Volumen: Este configura el directorio de trabajo actual para los archivos fuente.

Por ejemplo:
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volumes: - ./php/src:/var/www/html

Puerto: Define el puerto donde se ejecutaran los archivos fuente.
Por ejemplo:
Si los parametros han sido definidos de forma correcta el archivo de configuracion debe

verse similar al que se presenta a continuacion.

Fuente: Elaboracion Propia

Imagen 39 Archivo docker-compose.yml
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Desde el directorio donde se cred el archivo con extension docker-compose.yml inicie la
linea de comandos y ejecute el comando , este comando iniciara con la
descarga de las imagenes, la construccion del contenedor y su posterior ejecucion. En el cliente
Docker que se encuentra en ejecucion se mostrara el contenedor ya en ejecucion por el puerto

determinado en la configuracion.

@ docker
. Q Search...
Containers / Apps
| .
eee < dockerProject
Dev Environments = RUNNING

m el1fcbc38fde2_php-apache php:8.1-apache
RUNNING PORT: 8000

Fuente: Elaboracién Propia

Imagen 40 Contenedor en ejecucion.

Mediante el navegador de preferencia ingrese la direccion http://localhost:8000/ el cual mostrara

contenido similar al que se presenta a continuacion.

< C @ @ localhost:8000

Forbidden

You don't have permission to access this resource.

Apache/2.4.38 (Debian) Server at localhost Port 8000 Fuente: Elaboracién Propia

Imagen 41 Validacion de ejecucion Apache/PHP
MySql
Para realizar la configuracion del servicio MySq]l se usara el archivo docker-compose.yml
al cual se le agregaron los siguientes pardmetros:
Nombre del contenedor: Este es solo el nombre que se le dara al contenedor MySql.

Por ejemplo:


http://localhost:8000/
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container name: db

Imagen del contenedor: Esta es la imagen oficial de MySq]l. Para el proposito de este documento
se usara la version mas reciente disponible.

Por ejemplo:

Politica de reinicio: Se establece reinicio para cada modificacion a la configuracion del motor.
Por ejemplo:

Para usar y acceder al servidor MySQL, se deben configurar los entornos de autenticacion que

permitan acceder al servidor y sus servicios, como una base de datos.

Puerto: Define el puerto donde se ejecutara la base de datos.

Por ejemplo:

ports: - ''9906:3306"

Agregados los parametros el archivo docker-compose.yml debera verse similar al que se presenta

a continuacion.
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Fuente: Elaboracion Propia

Imagen 42 Archivo docker-compose.yml con Base de Datos

Desde el directorio donde se cred el archivo docker-compose.yml inicie la linea de
comandos y ejecute el comando , este comando iniciard con la descarga de
las imagenes, la construccioén del contenedor y su posterior ejecucion. En el cliente Docker que
se encuentra en ejecucion se mostrara el contenedor ya en ejecucion por el puerto determinado

en la configuracion.

*docker - -a * e Signin
Q

Containers / Apps

Images o
& < dockerProject

=~ LN -

Dev Environments RUNNING

m db mysql

RUNNING  PORT: 9906

vhp:8.1-apache

m php-apache

ING PORT: 8000

Fuente: Elaboracion Propia

Imagen 43 Ejecucion de contenedor con Base de Datos



62

10. Conclusiones

Tomando como referencia la informacion estadistica de educacion del 2021 realizado por el
ministerio de educacion de estudiantes graduados para el mismo afio en carreras relacionadas a
tecnologias de la informacion y comunicaciones, se estiman que fueron 6989 talentos emergentes
a nivel nacional que se encontraran en proceso de adquirir la experiencia y que requieren ser
visibles para las empresas y poder aportar al crecimiento de todos los sectores economicos.

Se desarroll6 una plataforma web que permite relacionar a las empresas de los diferentes
sectores economicos con los nuevos talentos en las tecnologias de la informaciéon y las
comunicaciones fortaleciendo asi esos talentos y aportando a la industria de la tecnologia para el
pais.

Se implementé un sistema de autenticacion en la plataforma web para determinar los
usuarios autorizados para la gestion de la informacion en base a su rol.

Se valido el redireccionamiento de rutas del sistema evitando asi que los usuarios puedan ser

dirigidos a secciones no deseadas y no autorizadas.
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