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Resumen
En los ultimos afios de la pandemia, la creacion de contratos en la empresa F1 Top Point
se convirtid en una tarea dispendiosa, debido al significativo aumento en el nimero de documentos

a elaborar lo que dificulto la labor del funcionario administrativo del area de contratacion.

Mediante la implementacion de la aplicacion mavil para la gestion de contratos y firmas
electronicas, la cual permite firmar los contratos de manera eficiente y sin ninguin contratiempo,
asociado a la labor de generacion y firmado de documentos fisicos, la empresa puede optimizar los

procesos administrativos de forma significativa y agilizar la labor del area de contratacion.

Palabras claves: contrato, firma, electronica, digitalizacion, gestion, aplicacion, movil
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Abstract
In the last years of the pandemic, the creation of contracts at the F1 Top Point company
became a time-consuming task, due to the significant increase in the number of documents to be

prepared, which made the work of the administrative officer in the contracting area difficult.

Through the implementation of the mobile application for the management of contracts
and electronic signatures, which allows signing contracts efficiently and without any setback,
associated with the work of generating and signing physical documents, the company can optimize

the administrative processes of significantly and speed up the work of the contracting area.

Keywords: contract, signature, electronics, digitization, management, application,

mobile



Introduccion

En el siglo XIX se han logrado avances en tecnologia y comunicaciones a tal punto que el
intercambio de informacidn entre dos 0 més personas es practicamente una tarea rutinaria y no un
desafio obstaculizado por las distancias. Desafortunadamente en Colombia existe un rezago en el
area de las tecnologias, sobre todo cuando se trata de trdmites publicos y uno de ellos se basa en
la necesidad de utilizar documentos fisicos para realizar certificaciones y contratos de todo tipo.

Para realizar una gestion de documentos entre una persona y una empresa, 0 una personay
una entidad gubernamental, es necesaria la presencia de la persona, lo que por lo general consume
tiempo y recursos como papel y tinta, que incrementa exponencialmente dependiendo de la
cantidad de personas involucradas en el tramite. Este precisamente es el problema que se presenta
en la empresa F1 Top Point, en donde la firma de los contratos con los trabajadores y proveedores
se realiza de manera presencial. Gestionar una venta o realizar una contratacion puede llevar varias
semanas dependiendo del tipo de contrato o del nimero de transacciones a realizar
simultaneamente.

En este trabajo de grado se implementé una aplicacion mévil que le permita a los
empleados administrativos de F1 Top Point hacer una mejor gestiéon de los contratos digitales y
firmas electrdnicas que la empresa registra y almacena, tanto para empleados de la empresa con
los contratos laborales, como con sus proveedores y acuerdos de gestion de datos por parte de F1
Top Point, asi ahorrar tiempo y dinero en tramites completamente reemplazables por servicios
automatizados y faciles de gestionar.

Para la implementacion de la aplicacion se utilizo la metodologia de desarrollo incremental,
en la que se distribuye el trabajo en fragmentos, los cuales se van terminando y entregando

continuamente permitiendo acelerar la construccion de la aplicacion.



El documento se estructurd de la siguiente manera: el capitulo 1, habla sobre el contexto
de problema, su solucion, los objetivos de la solucion y el alcance de esta. El capitulo 2, sobre el
contexto de la problemética en general, planteamientos similares en anteriores proyectos de
software y la legalidad de todo lo relacionado con los contratos y firmas digitales. El capitulo 3.
habla sobre la metodologia a utilizar y las tareas a realizar para cumplir con los objetivos. El
capitulo 4, contiene el desarrollo de la metodologia planteada ejecutada por etapas en tres
incrementos. El capitulo 5, muestra los resultados obtenidos describiendo las funcionalidades
desarrolladas en la aplicacion mdvil. El capitulo 6, estd referido a las conclusiones y
recomendaciones y el capitulo 7, contiene todas las referencias utilizadas en la elaboracion de este

proyecto.



1. Planteamiento del problema
1.1. Descripcion del problema

F1 Top Point es una empresa de servicios digitales enfocada en el envio de correos
electronicos y/o SMS masivos, igualmente servicios de procesamiento de facturas electrénicas.
Cuenta con 10 afios en el mercado, sus clientes son: Movistar, Carvajal, Cafam, entre otros. La
empresa se consolida como una de las mas importantes en el mercado regional, proxima a prestar
sus servicios en zonas como: la costa Atlantica, los llanos y el suroccidente de Colombia.

Actualmente, la empresa F1 Top Point utiliza medios fisicos para la creacion y firma de
contratos, tanto para los empleados como para los proveedores de la empresa. Estos consisten en
una hoja de papel con el contenido del contrato (personas involucradas, términos y condiciones,
area para firmar, entre otros), cuyo proceso de elaboracion, en caso de ser un tipo de contrato
nuevo, toma al menos una jornada completa. Posteriormente, se requiere la presencialidad de los
actores involucrados en el contrato para firmarlo, cuando se trata del representante legal de un
proveedor, puede ser complicado coordinar el encuentro, lo que puede retrasar el proceso de
formalizacion varios dias y hasta semanas.

Adicionalmente, la empresa maneja diferentes tipos de contratos y esta situacion hace que
cada contrato tenga particularidades que deben considerarse y que en términos del proceso puede
ser tiempo adicional en la elaboracion, revision y firma.

La solucion planteada a la problematica anterior consiste en construir una aplicacién movil
que le permita a la empresa F1 Top Point cargar, visualizar, descargar y deactivar plantillas de
contratos, asi como firmar y consultar contratos ya firmados o pendientes por firmar. Las firmas
se gestionan de forma electronica en el sistema, utilizando la foto o mediante transcripcion de la

firma manuscrita a digital.



Con el sistema de gestion de contratos y firmas electrdnicas, se pretende que la empresa F1
Top Point mejore significativamente el tiempo de gestion de los contratos, ademéas de reducir

costos relacionados con papeleo y manejo general que involucran los contratos fisicos.

1.2. Formulacién del problema

La construccion de una aplicacion movil para apoyar el proceso de gestion de contratos en
la empresa F1 Top Point, mediante el uso de plantillas para la firma de los mismos y la opcién de
registrar la firma electronica de los involucrados, permite que los encargados inviertan menos

tiempo en estas actividades, mejorando la eficiencia del proceso.

1.3. Justificacion

Este proyecto surgi6 a raiz de la necesidad de la empresa de reemplazar procesos fisicos
por digitales y en general agilizar aquellos que pueden ser facilmente reemplazados por un
programa de computador. Entre estas labores se pueden enunciar: carga de contratos en forma de
plantillas, utilizacién de plantillas de contratos para gestionar procesos contractuales, firma de
contratos por parte de las personas correspondientes, gestion de procesos pendientes por firmar y
firmados (lectura y descarga como documento digital).

Con la implementacién del sistema de gestion de contratos y firmas electronicas en la
empresa F1 Top Point, se busca facilitar el proceso utilizado actualmente para la gestion de
contratos, mediante el uso de una aplicacién de software para realizar tareas como la firma de
contratos con el uso de plantillas. También, el proceso de firma de un contrato puede resultar una

tarea mas sencilla y conveniente, mediante el uso de la portabilidad que permite la aplicacion



movil, de tal forma que el usuario pueda firmar cualquier contrato desde cualquier lugar con
conexion a internet. Al agilizar la elaboracidn, revision y firma de los contratos, los encargados

pueden invertir tiempo en actividades adicionales y mejorar la eficiencia no sélo en este
proceso en particular, sino en otros procesos asociados con la mision de la empresa.

Debido a que el desarrollo de la aplicacién movil se le entrega a la empresa sin costo
alguno, se ahorra el valor que, de otra forma, hubiera tenido que invertir para financiar este
desarrollo.

Finalmente, a nivel profesional, el desarrollo de la aplicacion movil facilita adquirir
experiencia en el proceso de desarrollo de software, aprender de él en un entorno real y empezar

en el mundo laboral aplicando los conocimientos adquiridos durante la carrera.

1.4. Objetivos

1.4.1. Objetivo general

Desarrollar una aplicacion movil que apoye el proceso de creacion de contratos digitales y
su firma para utilizacion interna de la empresa F1 Top Point, mediante el uso de la metodologia

incremental para la construccion de software.

1.4.2. Objetivos especificos

e Elaborar los requerimientos necesarios para facilitar la creacion de contratos digitales
y su firma electronica, mediante reuniones con el cliente F1 Top Point para establecer
las necesidades y la forma de solucionarlas.

e Crear un médulo de la aplicacion movil que permita crear, modificar y consultar los

usuarios registrados, utilizando herramientas para el desarrollo de software movil.



Gestionar archivos existentes en formato pdf, mediante la construccion de un modulo
que permita manejar plantillas para firmar cada uno de los tipos de contratos.
Desarrollar un modulo de la aplicacion movil que permita consultar el listado de
contratos, agregar prorrogas u otrosi a un contrato y firmar o anular un contrato,
utilizando herramientas para el desarrollo de software movil.

Validar la aplicacién movil a través de pruebas del software, incluyendo pruebas

unitarias y de seguridad.

1.5. Alcance y limitaciones del proyecto

1.5.1. Alcance

La aplicacion movil permite apoyar el proceso de gestion de contratos de la empresa F1Top

Point. Para su funcionamiento se plantean los siguientes médulos:

Modulo de gestidn de usuarios: permite la administracion y gestion de los usuarios,
es decir, la creacion, modificacion y consulta de usuarios.

Madulo de gestion de plantillas para la firma de contrato: permite crear, consultar
y desactivar las plantillas para la firma de contratos.

Modulo de gestién de firma de contratos: permite asociar el contrato con la plantilla
de firmas creada para que este pueda ser firmado por las partes involucradas, como
también desactivar o firmar un contrato.

Mddulo de autenticacién y autorizaciéon: permite el ingreso solo a usuarios
autorizados y de acuerdo al rol asignado admite o restringe el acceso a las diferentes

funcionalidades.



1.5.2. Limitaciones

e Losusuarios tienen acceso a mddulos o funcionalidades del sistema de acuerdo con los
roles de administrador y de usuario.

e Las firmas electronicas solo pueden ser de dos tipos: manuscrita digital o foto.

e Tanto la firma manuscrita como la foto se guarda como imagen adjunta al pdf.

e Laaplicacion no realiza validacién del certificado del contrato.

e Laaplicacion no verifica la validez de la fotografia.

e Los contratos creados con anterioridad a la puesta en marcha de la aplicacion movil,
no se tienen en cuenta en la aplicacion.

e Laaplicacion y los servicios son soportados y gestionados en infraestructura proveida
por la empresa F1 Top Point.

e Laaplicacion no permite la edicion de las plantillas de los contratos, este es un proceso
externo a la aplicacién y luego a través de la funcionalidad correspondiente el

administrador y/o usuario cargaran una nueva plantilla.



2. Marco de referencia
2.1. Marco tedrico

Para el desarrollo del sistema de gestion de contratos se debe tener conocimiento de las
definiciones y conceptos necesarios que ayuden a entender el proceso de elaboracion, revision y
firma de los contratos realizados en la empresa F1 Top Point.

Adicionalmente, se requiere tener claridad sobre las herramientas utilizadas en el desarrollo

del sistema de informacioén.

2.1.1. F1 Top Point

F1 Top Point es una empresa colombiana con 10 afios de experiencia en el mercado,
ofreciendo servicios digitales orientados al envio de correos electrénicos y/o SMS masivos, asi
como, a servicios de procesamiento de facturas electronicas. Actualmente, la empresa maneja

muchos clientes y espera seguir creciendo en el mercado nacional.

2.1.2. Elaboracion, revision y firma de contratos en F1 Top Point

El proceso de firma de contratos, tanto para empleados como para proveedores de
productos y servicios, comienza cuando el area de administracion recibe una solicitud para generar
un contrato, ya sea con una persona o una organizacion. La persona encargada de la administracion
utiliza alguno de los formatos ya creados para dicho propdsito, hace una copia del documento y
diligencia manualmente los nombres de las partes involucradas. En caso de necesitar ajustes o
correcciones, se le agregan otrosi al contrato, para no modificar las plantillas ya existentes. En el
caso en gue ninguna de las plantillas cumpla con las condiciones o contenido necesario para que

se elabore el contrato, se crea una nueva desde cero.



Luego de tener el contrato listo, se envia la copia de firmado a las partes interesadas para
revision y aceptacion. Dependiendo del tipo de contrato, primero lo reciben las personas naturales
y después las juridicas o viceversa. Finalmente, se procede a firmarlo para posteriormente,
almacenarlo tanto fisica como digitalmente, constancia de validez.

Figura 1.

Diagrama de proceso sobre el flujo de los contratos en F1 Top Point
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Fuente: elaboracion propia.

2.1.3. Terminologia técnica

e Desarrollo de software: es un modelo de trabajo que consiste en crear aplicaciones para
computadores personales y para dispositivos moviles como: celulares, tabletas, entre

otros. El desarrollo de software hace uso de los lenguajes de programacion, como
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herramienta principal para la construccion de software. De igual forma, se requiere
conocer y aplicar las mejores practicas y metodologias que permitan optimizar al
méaximo el desarrollo; especialmente, si se tiene en cuenta que éste puede ser tan
complejo que requiera meses o afios para culminarse con éxito (Devmountain, s.f.).
Firma electronica certificada: es un tipo de medio que sirve para asociar a una persona
a un documento juridico. Esta firma se basa en esquemas de generacion auditados por
la ONAC (Organismo Nacional de Acreditacion en Colombia) y controla el
funcionamiento de este tipo de firma en particular. Las ventajas de la firma electronica
sobre la manuscrita es basicamente la misma de cualquier medio electronico sobre un
medio fisico (portabilidad, seguridad y privacidad) (PORTAFOLIO, 2022).
Certificado digital: es un documento donde se registra la informacion de una persona
y se almacena en un dispositivo criptografico certificado, a los cuales solo puede
acceder el titular de dicha firma. Existen diferentes tipos de certificados dependiendo
de la persona que quiera autenticar: Certificado Digital de Persona Natural, Certificado
de Titular de Funcién Publica, Certificado de Profesional Titulado, Certificado de
Pertenencia a Empresa, Certificado de Representacion de Empresa. Los certificados
poseen las siguientes caracteristicas: llave privada de 2048 bits, algoritmo de firma de
certificado con hash SHA-256 (Certicamara, s.f.).

Hash: es un tipo de algoritmo que convierte un blogue de datos en otro completamente
diferente, este ultimo bloque de datos siempre tendra la misma longitud sin importar el
blogque de entrada. (Eduardo Rodriguez, 2020). EI SHA-256 es una de tantas funciones

criptograficas de hash, caracterizada especialmente por generar salidas de 256 bits (32
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caracteres). (The United States of America as represented by the National Security
Agency's general license statement, 2007).

Aplicacion movil: es un programa de computador disefiado para usarse desde un
dispositivo portable como celulares, tabletas, entre otros. Las aplicaciones para moviles
abarcan multiples categorias, desde herramientas y utilidades para realizar actividades
cotidianas, hasta reportar el estado de la bolsa de valores, videojuegos y
geolocalizacion. De igual forma, existen diferentes tipos de aplicaciones moviles
dependiendo del tipo de desarrollo de software utilizado: aplicaciones nativas, que se
refiere a aquellas que se programan para ser ejecutadas Unicamente en el sistema
operativo de un dispositivo movil, debido a esto no se pueden ejecutar en otros
dispositivos; aplicaciones web, que son aquellas que se usan desde un navegador pero
se adaptan para que se pueda ver adecuadamente en un dispositivo movil; aplicaciones
hibridas, son aquellas que se implementan utilizando desarrollo web, pero con el mismo
comportamiento de las aplicaciones hibridas tal como icono, disefio movil y

rendimiento rapido (Softcorp, s.f.).

2.1.4. Herramientas de desarrollo

Visual Studio Code: es un software de edicidn de texto ligero, con soporte integrado
para JavaScript, Typescript, Node.js, Python, entre muchos otros. Disponible para los
sistemas operativos mas utilizados como son: Windows, MacQOS, y Linux, compatible
con casi todos los ambientes de ejecucion en tiempo real como: NET y Unity (Visual

Studio Code, s.f.).
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e PostgreSQL: es un sistema de base de datos relacionales de codigo abierto basado en
el lenguaje de tipado para tablas relacionales SQL. Comenzé como un proyecto en
1986, auspiciado por el proyecto DARPA. Actualmente, es uno de los sistemas de
cddigo abierto para gestion de base de datos mas usado en el mundo (PostgreSQL, s.f.).

e JavaScript: es un lenguaje de programacién interpretado, en tiempo real, basado en
prototipado, multiparadigma, de Unico hilo, utilizado principalmente para desarrollo de
aplicaciones web. También es posible utilizarlo para desarrollar aplicaciones de
escritorio y moviles, mediante frameworks o herramientas de desarrollo (MDN Web
Docs, s.f.).

e React Native: es un framework o marco de trabajo que permite desarrollar aplicaciones
nativas para los sistemas operativos Android e iOS. Est4 basado en la libreria React,
que permite la elaboracién de componentes desde un formato que se adapta a los
elementos nativos para Android o iOS, dependiendo de la plataforma para la cual se

compile el programa (React Native, s.f.).

2.2. Antecedentes

Anteriormente, todos los documentos y transacciones con validez legal debian realizarse
de forma fisica, era necesaria una firma manuscrita para afiadir validez contractual al documento
y la aprobacion de una entidad gubernamental. Esto, debido a que la firma era la Unica forma de
constancia en la que una persona natural daba su consentimiento a un acuerdo entre dos 0 mas
partes. Actualmente, gracias en gran medida al decreto 1747 de 2000, es posible realizar contratos

electronicos y validarlos mediante firmas electrénicas o digitales.
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A continuacién, se mencionan las principales referencias en cuanto a software para la

gestion de contratos.

2.2.1. Gatekeeper

Es un software de administracion de contratos basados en la nube que permite negociar,
renovar y cancelar contratos en tiempo real, con variedad de plantillas para administrar todo tipo
de relaciones contractuales. Tiene un enfoque importante en la gestion del ciclo de vida del
contrato, posee un repositorio para la centralizacion de contratos de negocio, renovaciones simples,
plantillas con un ciclo de trabajo y mensajeria segura, entre otras funcionalidades. Maneja su
propio ciclo de vida para los contratos que administra, dentro del cual los centraliza, automatiza
los procesos internos y colabora en cada etapa del proceso. También posee una inteligencia

artificial que le permite implementar clausulas y datos a partir de imagenes (Gatekepper, s.f.).

2.2.2. PandaDoc

Es un software de gestién de negociacion y recoleccion de datos contractuales y firmas
digitales como solucién API para generar documentos y capturar firmas digitales. Posee plantillas
de contratos con clausulas pre aprobadas para personalizar contratos, implementa entornos
colaborativos asociados al contrato, ademas de poder crear nuevos contratos a partir de contratos

ya existentes para reutilizar la informacion previamente almacenada (PandaDoc, s.f.).

2.2.3. ContractZen

Es un servicio todo en uno en la nube que incluye administracion de contratos manejado
por metadata, portal digital, firmas digitales faciles y seguras. Su principal facilidad es la

integracion de la firma electronica para firmar los contratos directamente, recordatorios
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automatizados y un gestor de datos que permite manipular todos los contratos cargados. Permite
el almacenamiento de contratos en la nube de forma segura y usarlos desde cualquier dispositivo

en cualquier parte del mundo (Contractzen, s.f.).

2.2.4. Odoo

Es un software de codigo abierto, orientado a la planificacion de recursos empresariales.
Contiene varios moédulos, tales como: facturacion electronica, CRM, creacion de sitios web,
manejo de contratos, entre otros. Por ser de codigo abierto, el software esta disponible para

descargar y utilizar libremente. La empresa propietaria del software Odoo, vende servicios de

capacitacion para el manejo del aplicativo (Odoo, s.f.).

Tabla 1.

Comparacion software para la gestion de contratos

Caracteristica Gatekeeper PandaDoc ContractZen Odoo
Pais de Origen Canada Estados Unidos Finlandia Bélgica
Tipo de Acceso PC. PC / Movil. PC. PC.
Software de .
. ., - ., Software libre vy
administracion de Administracion de _. .
. Sistema de gratuito, para la
contratos sistemas de . - - -
- administracion  de gestion de servicios
electronicos,  con contratos con . .
o L, contratos, firmas que incluye
Descripcion motor de gestion de  workflows - L
. . digitales y facturacion,
documentos, firmas personalizables, . L L
. . . administracion  de contratacion,
digitales e firmas digitales e . .
L . - . L procesos de firmado digital y
inteligencia artificial integracion L .
e . contratacion. marketing, entre
para andlisis de mediante APIs.
otros.
datos.
. . Licencia de pago. Licencia de pago.
Licencia de pago. . . pag . Pag
Plantillas, editor de Manejo de
150  proveedores,
documentos contratos, portal, . .
) ) 150 contratos, ersonalizable maneio de Licencia de software
Licencia usuarios ilimitados, P e ' . ) . libre LGPL version
. . . analisis de datos y entidades,  firmas
licencias de firmas . .3
documentos, soporte  digitales, emails

ilimitadas,
revisiones anuales.

para chat y email
24/7.

automaticos, 50 gb
de almacenamiento.
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Caracteristica Gatekeeper PandaDoc ContractZen Odoo
Plan esencial con un Planesencial,conun Plan estandar, con Software  libre
Costo costo de USD costo de USD un costo de USD ratuito y
$874/mes. $19/mes $9.50/mes. g '
Administracion del Gestién de Administracion de .
. . Gestor de sitios web.
ciclo de vida del contratos. contratos. Portal de ., .
. . . ., L ) Gestion de finanzas.
Funcionalidades  contrato. Firmas Generacion de gestién.  Finanzas. .
.. ., Contratos.  Firmas
digitales. documentos y  Generacion de ..
. . digitales. CRM.
Almacenamiento de captura de firmas documentos.

contratos firmados.

digitales.

Firmado digital.

Ventas. Marketing.

Fuente: elaboracion propia.

En la tabla 1, se puede observar un cuadro comparativo donde se destacan las diferentes

funcionalidades y caracteristicas entre los diferentes sistemas de gestion de contratos y firmas

digitales existentes. Sin embargo, estas aplicaciones son robustas y complejas, poseen muchas

funcionalidades y no se adaptan al proceso de generacion, revision y firma de los contratos que

requiere la empresa F1 Top Point, razén por la cual se realiza el sistema de gestion de contratos y

firmas digitales a la medida de la organizacion.

2.3. Marco legal

e Ley527 de 1999: define y reglamenta el acceso y uso de los mensajes de datos, del

comercio electronico y de las firmas digitales; ademas, se establecen las entidades de

certificacion. (Avance Juridico, 2022)

e Ley 1581 de 2012: sobre el derecho a conocer, actualizar y rectificar los datos personales

almacenados en base de datos, tanto en entidades publicas como privadas (Funcién publica,

s.f).

e Decreto 1747 de 2000: se reglamenta parcialmente la ley 527 de 1999 en lo relacionado

con entidades certificadoras, los certificados y las firmas digitales (Funcién publica, s.f.).
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3. Aspectos metodoldgicos

3.1. Metodologia incremental

Esta metodologia de desarrollo de software combina elementos del modelo de cascada y
de la implementacion de prototipos. Se generan diferentes incrementos hasta terminar el proyecto.
En cada incremento, se ejecuta cada una de las etapas de desarrollo de software (analisis, disefio,
cddigo y pruebas), para obtener un entregable que el cliente, revisa y determina si se acepta o se
debe cambiar algo antes de continuar. De esta forma, se logran reducir los tiempos de entrega.

(OBS Business School, 2016).

3.2. Incrementos

Son los avances 0 entregas realizadas, en los que se ejecutan las etapas de desarrollo de
software de acuerdo con las discusiones con el cliente, para cumplir determinados objetivos en un

periodo de tiempo establecido.

3.2.1. Etapas

En cada uno de los incrementos se ejecutan cuatro etapas, como se muestra en la Figura 2.

Figura 2.

Modelo incremental

Entrega del 4°
Incremento4 JL Anilisis '—‘ Disefio '—’ Codigo '—b Prueba ' incremento
Incremento 3 P - e Entrega del 3*
e Disene Codigo Prueba incremento
Incremento 2 | - ) Entrega del 2*
] m—'m—vm—' Prueba ' incremento
Incremento 1 Andlisis Disefio cédigo Prueba Ftrega del ¥
incremento

Tiempo

-

Funcionalidad

Fuente: elaboracidn propia.
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Las etapas que se llevan a cabo son:

e Analisis: en esta etapa se busca tener un entendimiento de las necesidades del cliente
para realizar el levantamiento de los requerimientos.

e Disefio: en esta fase se crean los modelos a partir de los requerimientos elaborados, los
cuales permiten entender el disefio del producto final y el procedimiento a implementar.

e Cadigo: en esta se elabora el cadigo del software que constituye el producto final.

e Pruebas: se realizan pruebas que permitan generar un producto funcional, para hacer
entrega al cliente final, el cual realiza una retroalimentacion a los desarrolladores de

software para poder continuar con el siguiente incremento.

3.2.2. Ventajas

Entre las ventajas de la metodologia incremental se pueden destacar:

e Generacion de software funcional de manera rapida y en etapas tempranas del ciclo de
vida del software.

e Reduccion del coste del levantamiento de requerimientos debido a su modelo flexible
y facilmente ajustable al contexto del desarrollo.

e Facilidad para realizar pruebas y gestionar riesgos.

3.2.3. Desventajas

Entre las desventajas que posee la metodologia incremental, se encuentran:

e Por la cantidad de interconexiones necesarias para que sea funcional, se dificulta

aplicarla a sistemas transaccionales.

e Por la escasa planificacion que se realiza, los riesgos suelen ser largos y complejos.
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e Deteccion tardia de los errores de los requisitos.

3.3. Aplicacion de la metodologia

En cada uno de los incrementos se realiza una serie de actividades y entregables como
evidencia de la realizacion de dicha etapa en cuanto a la metodologia de desarrollo. A

continuacion, se enuncian los elementos entregables en cada uno de los incrementos.

3.3.1. Incremento 1
Los requerimientos funcionales y no funcionales se definen de forma transversal, al igual
que la arquitectura del sistema.
En este incremento se desarrolla el médulo de gestion de plantillas para la firma de los
contratos.
e Andlisis: historias de usuario del requerimiento de gestion de plantillas para la firma de
los contratos.
e Disefio: modelo entidad relacion, diagrama de clases y diagramas de secuencia del
maodulo de gestion de plantillas para la firma de los contratos.
e (Codigo: cadigo fuente correspondiente al médulo de gestion de plantillas para la firma
de los contratos.
e Pruebas: casos de prueba para las pruebas unitarias y de integracion del médulo de

gestion de plantillas para la firma de los contratos.

3.3.2. Incremento 2

En este incremento se desarrolla el mddulo de gestidn de usuarios.

e Analisis: historias de usuario correspondientes al requerimiento de gestion de usuarios.
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e Disefio: modelo entidad relacion, diagrama de clases y diagramas de secuencia del
maodulo de gestion de usuarios.

e (Codigo: cddigo fuente correspondiente al modulo de gestion de usuarios.

e Pruebas: casos de prueba para las pruebas unitarias y de integracion del mddulo de

gestion de usuarios.

3.3.3. Incremento 3
En este incremento se desarrolla el mddulo de gestion de firma de contratos y el médulo
de autenticacion y autorizacion.
e Analisis: historias de usuario correspondiente al requerimiento de gestion de firmas de
contratos y autenticacion y autorizacion.
e Disefio: modelo entidad relacion, diagrama de clases y diagramas de secuencia del
maodulo de gestion de firma de contratos y el modulo de autenticacion y autorizacion.
e Cadigo: cddigo fuente correspondiente al mdédulo de gestidn de firma de contratos y al
maodulo de autenticacion y autorizacion.
e Pruebas: casos de prueba para las pruebas unitarias y de integracion del médulo de

gestion de firma de contratos y del modulo de autenticacion y autorizacion.
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4. Desarrollo del proyecto
Para el desarrollo de este proyecto se utiliz la metodologia incremental la cual permite
acelerar el desarrollo de la aplicacion, al tiempo que se distribuye el trabajo en fragmentos, los
cuales se van terminando y entregando continuamente. Como se muestra en la Figura 3, se
trabajaron tres incrementos:

Figura 3.

Modelo incremental

| »  Andlisis 4% Disefio 44 Cadigo 4% Pruebas Entrega
i J [ J ( ] | ) Incremento 1

Requerimientos | Andlisis [ Disefio . Cédigo e Pruebas Entrega
L Incremento 1

Entrega
Incremento 1

| > Andlisis .‘ Disefio .‘ Cédigo . ."TSJ -
Fuente: elaboracion propia.
e Primer incremento: médulo de gestion de plantillas para la firma de los contratos.
e Segundo incremento: modulo de usuarios.
e Tercer incremento: modulo de gestion de firma de contratos y el mddulo de
autenticacion y autorizacion
A continuacion, se presenta la aplicacion de la metodologia en la implementacion de los

tres incrementos.

4.1. Requerimientos funcionales
Los requerimientos funcionales se definieron de manera transversal para la aplicacion, para

luego ser implementados en cada uno de los incrementos, de acuerdo con la definicion realizada.
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e RF0L1. Gestion de usuarios: el sistema debe permitir la creacion, modificacion, consulta
y desactivacion de los usuarios.

e RF02. Gestion de plantillas para la firma de contratos: el sistema debe permitir la
creacion, visualizacion, consulta y desactivacion de las plantillas que se usaran para la
firma de los contratos.

e RF03. Gestion de proceso de firma de contratos: el sistema debe permitir la creacion,
consulta, cancelacion y visualizacion del proceso de firma de los contratos realizados
por la empresa, asi como la asignacion de los contratos a los usuarios para firmar.

e RFO04. Autenticacion y autorizacion: el sistema debe permitir el ingreso solo a usuarios
autorizados, mediante el correo electronico y contrasefia registrados. Cada usuario debe
tener un rol asignado, por medio del cual el sistema permite o restringe el acceso a las

diferentes funcionalidades.

4.2. Requerimientos no funcionales
e RNFO01. Disponibilidad: el sistema debera cerrar la sesion del usuario si lleva inactiva

mas de 24 horas.

4.3. Arquitectura de la aplicacion
La arquitectura utilizada en la aplicacion corresponde a la Modelo Vista Controlador o
MVC, que permita separar la I6gica de negocio alojada en el servidor, de la I6gica de navegacion

e interaccion alojada en el aplicativo maévil, como se muestra en la Figura 4.
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Figura 4.

Arquitectura MVC de la aplicacion

Modelo Controlador Vista
Pide Invoca

Solicita

nede

® 4

oSt g
Procesa y React Native
| envia 7 —Entrega—;

Fuente: elaboracion propia.

e Modelo: se encarga exclusivamente del almacenamiento y la estructuracion de la
informacidn relacionada con los contratos y los usuarios, y las relaciones entre ellos. Se
implemento con PostgreSQL, el gestor de bases de datos relacionales.

e Vista: corresponde a la parte de la aplicacion movil que se aloja en el teléfono mévil, y
se encarga de la parte de la interaccion y la navegabilidad con el usuario. Se implement6
con el lenguaje de programacion JavaScript, mediante la libreria React Native.

e Controlador: se encarga de manejar la l6gica de negocio del sistema, a la vez que se
utiliza como intermediador entre los datos ingresados por el usuario, para luego ser
almacenados en la base de datos. Se implementd utilizando NodeJS como lenguaje de
programacion por el lado del servidor, y ademas la libreria Express, que permite la

implementacidn de peticiones y respuestas al servidor de forma facil y rapida.

—X

Usuario
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4.4. Incremento 1
El primer incremento corresponde al modulo de gestion de plantillas para la firma de los

contratos. Para su implementacion se llevaron a cabo las siguientes etapas.

4.4.1. Analisis

En esta etapa se realizaron las historias de usuario correspondientes al requerimiento de
gestion de plantillas para la firma de los contratos. De la Tabla 2. a la 5, se muestran las historias
de usuario correspondientes al incremento 1.

Tabla 2.

Historia de usuario visualizar plantilla de contrato.

Historia de Usuario
NUmero: 1 Usuario: cliente, administrador

Nombre historia: visualizar plantilla de contratos
Prioridad en negocio: normal Riesgo en desarrollo: bajo

Puntos estimados: 2 Incremento asignado: 1
Programador responsable: Diego Delgado

Descripcion:

Como cliente y administrador, quiero poder visualizar las plantillas disponibles para usarlas en nuevos
contratos.

Validacion:
El cliente y administrador puede ver una tabla con todas las plantillas disponibles registradas en el sistema.

Fuente: elaboracion propia.

Tabla 3.

Historia de usuario crear plantilla de contrato.

Historia de Usuario
NUmero: 2 Usuario: administrador

Nombre historia: crear plantilla de contratos

Prioridad en negocio: normal Riesgo en desarrollo: bajo
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Puntos estimados: 3 Incremento asignado: 1
Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder crear plantillas nuevas para usarlas en nuevos contratos.
Validacion:

El administrador puede crear una plantilla cargando un archivo PDF.

Fuente: elaboracion propia.

Tabla 4.

Historia de usuario desactivar plantilla de contrato

Historia de Usuario
NUmero: 3 Usuario: administrador

Nombre historia: desactivar plantilla de contratos

Prioridad en negocio: normal Riesgo en desarrollo: medio
Puntos estimados: 2 Incremento asignado: 1
Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder desactivar las plantillas que ya no sean necesarias para limpiar la lista de
plantillas y que no se acumulen.

Validacion:

El administrador puede desactivar las plantillas y estas ya no apareceran en el listado.

Fuente: elaboracion propia.

Tabla 5.

Historia de usuario consultar plantilla de contrato

Historia de Usuario
Namero: 4 Usuario: cliente, administrador

Nombre historia: consultar plantilla de contratos
Prioridad en negocio: normal Riesgo en desarrollo: bajo

Puntos estimados: 2 Incremento asignado: 1




25

Historia de Usuario
Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder consultar las plantillas para ver la informacion detallada relacionada con
dicha plantilla.

Validacion:

El cliente y administrador pueden ver los datos completos de cada plantilla.

Fuente: elaboracion propia.

4.4.2. Disefo

En esta etapa se realiz6 el modelo entidad relacion, el diagrama de clases y los diagramas
de secuencia correspondientes al requerimiento de gestion de plantillas para la firma de los
contratos.

e Modelo entidad relacion: representa la estructura de la base de datos para el
almacenamiento y organizacion de los datos de la aplicacion. Existen una tabla principal:
“contract_templates”, que corresponde a las plantillas de los contratos. También, se
pueden apreciar unas tablas secundarias: “contract templates_status”, “contract type”,
que sirven principalmente, para evaluar diferentes estados de las plantillas de los

contratos, como se muestra en la Figura 5.

Figura 5.

Modelo entidad relacién incremento 1

contract_templates
PK id INT NOT NULL
name VARCHAR(80)
description | TEXT contract_type ‘
| contract_template_status FK |id_type INT B Pk [id INT NOT NULL
PK lid HJJLTOT o FK |id_status  |TINYINT NOT NULL | name | VARCHAR(80)
name |VARCHAR(80) created_at |DATETIME
updated_at |DATETIME

Fuente: elaboracidn propia.
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e Diagrama de clases: representa cada uno de los componentes dentro del codigo. Los
componentes con el sufijo “Service”, son aquellos que se conectan con la base de datos,
y los componentes con el sufijo “Schema” se encargan de la validacion de los datos, antes
de llegar al modelo del sistema. El componente con el sufijo “Routes”, permite recibir
peticiones externas y asi, capturar los datos o bien mostrar la salida de la informacion
necesaria para desplegar las tablas del aplicativo movil, como se muestra en la Figura
6iError! No se encuentra el origen de la referencia..

Figura 6.

Diagrama de clases incremento 1

<<interface>>
ContractTemplateSchema

+ contractTemplate: ContractTemplateService

ContractTemplateService

-id: int

- name: String

- description: String
- type: String

- status: boolean

+ createContract(): ContractTemplateSchema

ContractTemplateRoutes

-id: int

- hame: String

- status: boolean

- type: String

- description: String

Fuente: elaboracidn propia

e Diagrama de secuencia: estos representan la secuencia de instrucciones que el sistema

debe seguir para completar la funcién correspondiente. De la Figura 7 a la Figura 9, se
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presentan los diagramas de secuencia correspondientes a la creacién, visualizacion y

desactivacion de las plantillas para la firma de contratos.

Figura 7.

Diagrama de secuencia visualizar plantilla

chente; admin

Ingresa al madula
e plantillas Solicitud &
base de datos
L Solicitwd & base datos

Datos de las plamtillas
Datos processdos

Tabla con listado
de plantiflas

Fuente: elaboracidn propia



Figura 8.
Diagrama de secuencia crear plantilla de contrato

) Aplicaciin b Serdidor
admin
1. Presiona &l
baotden
e Crear
plartilia
-

t

2, Formalaria de
ersacitn de plantilla

3. Ingresa datos de
nueva plantilla

4, Envvia los datos
al componenie

-
b, ¥alida ko=
dalas
:'N:Ema:l& . 6. Guarda los datos
[Malidacidn de datos correcta)
[ |"\."P:I|d.;'|¢|ﬂm de dalos incorrecta)
8. Lo datoa no son validos
Fuente: elaboracidn propia.
Figura 9.
Diagrama de secuencia consultar plantilla de contrato
J
A Aplicacion Mol Sernvidor

cliente, admin

Ingresa el nombre
de la plantilla

Filtra los resuliados

Fuente: elaboracion propia.
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Figura 10.

Diagrama de secuencia desactivar plantilla de contrato

admin
Loop
[Opciéh = Mo]
L Presionar el boton de
parar
-
- - 1
2. Mensaje de confirmacion
3. Opcitn
-
4, I e la plantilla
a borrar
- 5. Verifica que la
mantilla exista
-
Alternatne |

[Flantilla existe]

6. Cambia el estado de la

plantilla a desactivado
-

-

[Plantilla mo existe]

6. La plantilla no existe

Fuente: elaboracion propia.
4.4.3. Codigo

El codigo para este incremento se elabord utilizando JavaScript/React Native para la
implementacién de la aplicacion moévil y Node js para la légica de negocio del lado del servidor.
El cddigo se encuentra alejado en el repositorio de GitHub:

Aplicacion  Movil:  https://github.com/ddelgado09/sistema-gestion-contratos-firmas-

mobile

API REST: https://github.com/ddelgado09/sistema-contratos-firmas-routes.git.


https://github.com/ddelgado09/sistema-gestion-contratos-firmas-mobile
https://github.com/ddelgado09/sistema-gestion-contratos-firmas-mobile
https://github.com/ddelgado09/sistema-contratos-firmas-routes.git
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4.4.4. Pruebas

Se realizaron pruebas unitarias de cada una de las funcionalidades del modulo de gestion
de plantillas para la firma de los contratos, para validar su correcto funcionamiento y
correspondencia con los requerimientos definidos. Para cada una de las historias de usuario se
elabor0 un caso de prueba, con el cual se realizaron las validaciones. De la Tabla 6. a la Tabla 9,
se muestran los casos de prueba de las historias de usuario desarrolladas en el incremento.

Tabla 6.

Caso de prueba visualizar plantillas de contratos

Caso de prueba: visualizar plantillas de contratos Id Caso de Prueba: CP - 001
Historia de usuario: visualizar plantillas de
contratos.

Ambiente de prueba: teléfono celular.

Proposito:
Verificar que el cliente y el administrador puedan ver una tabla con todas las plantillas disponibles registradas
en el sistema.

Descripcion de las acciones y/o condiciones para las pruebas
# Acciones Salida esperada Salida obtenida

Ingresar al modulo de plantillas Tabla con lista de plantillas Tabla con lista de plantillas
contratos creadas en el sistema. almacenadas.

Resultado: aprobado
Fuente: elaboracion propia.

Tabla 7.

Caso de prueba crear plantilla de contrato

Caso de prueba: crear plantilla de contrato Id Caso de Prueba: CP - 002
Ambiente de prueba: teléfono celular Historia de usuario: crear plantilla de contrato
Propdsito:

Verificar que el administrador pueda crear plantillas para la elaboracion de los contratos en el sistema.
Descripcion de las acciones y/o condiciones para las pruebas

# Acciones Salida esperada Salida obtenida




Ingresa al médulo de plantillas de
contratos.

Dar clic en el botén de crear
plantilla de contrato.

Ingresar datos en el formulario
Dar clic en el boton de cargar
archivo PDF.

Dar clic en el botén de crear
plantilla en el formulario.

Resultado: aprobado.

Ingreso al modulo de plantillas
de contratos.

Ventana con el formulario de

creacion de la plantilla del
contrato.
Datos diligenciados en el

formulario de creacion de
plantillas de contrato.

Validacion del tipo de archivo a
cargar.

Plantilla de contrato agregada.

Mddulo de
contrato.

plantillas  de

Ventana con el formulario de
creacion de la plantilla del
contrato.

Formulario de creacion

diligenciado.

Archivo validado.

Plantilla de contrato agregada.

Fuente: elaboracion propia.

Tabla 8.

Caso de prueba desactivar plantilla de contrato

Caso de prueba: desactivar plantilla de contrato.

Id Caso de Prueba: CP-003

Ambiente de prueba: teléfono celular.

Proposito:

Id Historia de usuario: desactivar plantilla de

contrato.

Verificar que el administrador pueda desactivar las plantillas existentes en el sistema.

Descripcion de las acciones y/o condiciones para las pruebas

#

Acciones

Ingresar al médulo de plantillas de
contratos.

Seleccionar la  plantilla a
desactivar y oprimir el boton
desactivar plantilla.

Seleccionar la opcion “Si” en el
mensaje de confirmacion para
desactivar plantilla.

Resultado: aprobado.

Salida esperada

Ventana del mddulo plantillas de
contratos.

Mensaje de confirmaciéon para
desactivar plantilla.

Mensaje de plantilla desactivada.

Salida obtenida

Ventana del médulo plantillas
de contratos.

Mensaje de confirmacion para
desactivar plantilla.

Mensaje de
desactivada.

plantilla

Fuente: elaboracion propia.
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Tabla 9.

Caso de prueba consultar plantillas de contratos

Caso de prueba: visualizar plantillas de contratos Id Caso de Prueba: CP — 001

Historia de usuario: consultar

contratos.

. ) lantillas de
Ambiente de prueba: teléfono celular. P

Proposito:
Verificar que el cliente y el administrador puedan consultar determinada plantilla del listado existente.

Descripcion de las acciones y/o condiciones para las pruebas

Acciones
Ingresar al modulo de plantillas
contratos

Escribir en el campo de busqueda
la plantilla a consultar.

Buscar las plantillas relacionadas
con el texto ingresado

Salida esperada
Tabla con lista de plantillas
creadas en el sistema.

Campo de blsqueda con texto
digitado.

Listado de plantillas que
coinciden con el filtro ingresado.

Salida obtenida
Tabla con lista de plantillas
almacenadas.

Campo de blsqueda con texto
digitado

Listado de plantillas asociadas a
la consulta realizada.

Resultado: aprobado

Fuente: elaboracion propia.

4.5. Incremento 2
El segundo incremento corresponde al modulo de gestion de usuarios. Para su

implementacién se llevaron a cabo las siguientes etapas.

4.5.1. Analisis
En esta etapa se realizaron las historias de usuario correspondientes al requerimiento
gestion de usuarios. De la Tabla 10 a la

Tabla 14, se muestran las historias de usuario correspondientes al incremento 2.



Tabla 10.

Historia de usuario visualizar usuario

Historia de Usuario

NUmero: 5 Usuario: administrador
Nombre historia: visualizar usuario

Prioridad en negocio: normal Riesgo en desarrollo: bajo
Puntos estimados: 2 Incremento asignado: 2
Programador responsable: Diego Delgado

Descripcion:
Como administrador, quiero poder visualizar los usuarios disponibles para asignar en nuevos procesos de
contrato.

Validacion:

El administrador puede ver una tabla con todos los usuarios registrados.

Fuente: elaboracion propia.

Tabla 11.

Historia de usuario crear usuario.

Historia de Usuario

NuUmero: 6 Usuario: administrador
Nombre historia: crear usuario

Prioridad en negocio: normal Riesgo en desarrollo: bajo
Puntos estimados: 2 Incremento asignado: 2
Programador responsable: Diego Delgado

Descripcion:



Como administrador, quiero poder crear usuarios para registrar futuros vinculantes en contratos.

Validacion:

El administrador puede crear un usuario y almacenarlo en el sistema.

Fuente: elaboracion propia.

Tabla 12.

Historia de usuario editar usuario.

Historia de Usuario

NUmero: 7 Usuario: administrador
Nombre historia: visualizar plantilla de contratos

Prioridad en negocio: normal Riesgo en desarrollo: bajo
Puntos estimados: 2 Incremento asignado: 2
Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder editar los datos del usuario para corregir informacién equivocada o
actualizar credenciales en caso de ser necesario.

Validacion:

El administrador puede editar los datos del usuario.

Fuente: elaboracion propia.

Tabla 13.

Historia de usuario desactivar usuario.

Historia de Usuario

Numero: 8 Usuario: administrador
Nombre historia: visualizar plantilla de contratos

Prioridad en negocio: normal Riesgo en desarrollo: bajo
Puntos estimados: 2 Incremento asignado: 2

Programador responsable: Diego Delgado
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Descripcion:
Como administrador, quiero poder desactivar un usuario para controlar el acceso a la aplicacion.
Validacion:

El administrador puede desactivar un usuario y dejarlo inhabilitado para acceder al sistema.

Fuente: elaboracion propia.

Tabla 14.

Historia de usuario consultar usuario.

Historia de Usuario
Namero: 9 Usuario: administrador

Nombre historia: visualizar plantilla de contratos

Prioridad en negocio: normal Riesgo en desarrollo: bajo

Puntos estimados: 2 Incremento asignado: 2

Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder consultar los usuarios registrados para gestionar el listado de usuarios.
Validacion:

El administrador puede consultar el listado de usuarios mediante un campo de texto.

Fuente: elaboracion propia.

4.5.2. Disefo
En esta etapa se realiz6 el modelo entidad relacion, el diagrama de clase y los diagramas

de secuencia correspondientes al requerimiento de gestidn de usuarios.

e Modelo entidad relacion: existen dos tablas principales: “contract templates”, que
corresponde a las plantillas de los contratos y “users”, a los usuarios registrados en la
aplicacion. Estas dos tablas se enlazan mediante una tabla pivote llamada

“contract_templates_users”, que determina los contratos que se firmaran. También, se
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pueden apreciar unas tablas secundarias: “contract templates status”, “contract type”,

“user status”, que sirven principalmente, para evaluar diferentes estados tanto de las

plantillas de los contratos como de los usuarios y “roles”, que identifica el tipo de rol de

acuerdo al usuario, como se muestra en la Figura 11.

Figura 11.

Modelo entidad relacién incremento 2

‘ contract_template_status

PK |id INT NOT NULL
name |VARCHAR(45)

contract_templates

PK

FK

id

name
description
id_type
status

created_at

updated_at

INT
VARCHAR(80)
TEXT

INT

TINYINT NOT NULL
DATETIME
DATETIME

contract_type

PK |id

name

INT
VARCHAR(60)

user_status

PK |id

name

INT NOT NULL }

i FK
FK

contract_templates_users

VARCHAR(45)

Fuente: elaboracion propia.

role ‘

INT NOT NULL
VARCHAR(45)

PK |id INT NOT NULL
id_user INT
id_contract_template  [INT
is_signed BOOLEAN
created_at DATETIME
updated_at DATETIME
users
PK |id INT NOT NULL H—
name VARCHAR(60)
email VARCHAR(80)
password VARCHAR(255)
FK |id_role INT PK |id
FK |id_status INT name
created_at DATETIME
updated_at |DATETIME




Figura 12.

Diagrama de clases incremento 2.

<<interface>>
ContractTemplateSchema

+ contractTemplate: ContractTemplateService

ContractTemplateService

- id: int

- name: String

- description: String
- type: String

- status: boolean

<<interface>>
SigningSchema

+ signing: SigningService

<<interface>>
UserSchema

+ user: UserService

SigningService

+ createContract(): ContractTemplateSchema

+ user: UserService

+ contractTemplate: ContractTemplateService
+ isSigned: boolean

+ dataContract: JsonObject

+ sign(): UserService

UserService

-id: int

- name: String

- email: String

- password: String
- role: String

- status: boalean

ContractTemplateRoutes

-id:int

- name: String

- status: boolean

- type: String

- description: String

SigningRoutes

- user: UserService
- contractTemplate: ContractTemplateService
- isSigned: boolean

UserRoutes

-id: int

- name: String

- email: String

- password: String
- role: String

- status: boolean

Fuente: elaboracidn propia

Routes

+ body: String

Utils

+ parseString(): String
+ Hashing(): String
+ ComparePassword(): boolean
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e Diagrama de clases: representa cada uno de los componentes dentro del codigo. Los

componentes con el sufijo “Service”, son aquellos que se conectan con la base de datos,

y los componentes con el sufijo “Schema” se encargan de la validacion de los datos, antes

de llegar al modelo del sistema. El componente con el sufijo “Routes”, permite recibir

peticiones externas y asi, capturar los datos o bien mostrar la salida de la informacion

necesaria para desplegar las tablas del aplicativo movil, como se muestra en la Figura

12iError! No se encuentra el origen de la referencia..
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e Diagrama de secuencia: estos representan la secuencia de instrucciones que el sistema
debe seguir para completar la funcion correspondiente. De la Figura 13 a la Figura 16,
se presentan los diagramas de secuencia correspondientes a la creacion, visualizacion y
desactivacion de las plantillas de contrato.

Figura 13.

Diagrama de secuencia visualizar usuarios.

admin

Ingresa Al maduls de
Hyuaros

Lelicizud de lsada
e WSUATIDS

rgeicion ala bane
de daios

Fuente: elaboracion propia.



Figura 14.

Diagrama de secuencia crear usuario.
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Fuente: elaboracion propia.
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Figura 15.

Diagrama de secuencia modificar usuario.

Y
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aactualizar - Peticién datos
del usuarias
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Pantalla de formularic I -
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cargados | Datos del usuario
Nusyvas duos ingresados
" Peticion de
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-
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-
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l [De-uu!a-no son validos] -
n Mensaje de error
Fuente: elaboracidn propia.
Figura 16.
Diagrama de secuencia consultar usuario.
Y
]
S
L Aplicacion hMévil Servidar Base de dalos

cliente, admin
Ingresa la cédula o e

el nombire de usuario

Filtra los resullados

Fuente: elaboracion propia.



41

Figura 17.

Diagrama de secuencia desactivar usuario.

Aplicacicn Mdvil Servidor Base de datos
admin

Selecciona usuario
a desactivar

Peticidn desactivacion

UEUATIO Consulta si
usuario existe

Alternatide
. [Crezactivar usuario

[Usuario existe]

El usuario se ha desactivado
exitosamente

[Usuario no existe]

-t : .
El usuario no existe

Fuente: elaboracion propia.

4.5.3. Codigo
El codigo para este incremento se elaboré utilizando JavaScript/React Native para la
implementacién de la aplicacion maévil y Node js para la légica de negocio del lado del servidor.

El cddigo se encuentra alejado en el repositorio de GitHub:

Aplicacion  Mdvil:  https://github.com/ddelgado09/sistema-gestion-contratos-firmas-
mobile

API REST: https://github.com/ddelgado09/sistema-contratos-firmas-routes.git.


https://github.com/ddelgado09/sistema-gestion-contratos-firmas-mobile
https://github.com/ddelgado09/sistema-gestion-contratos-firmas-mobile
https://github.com/ddelgado09/sistema-contratos-firmas-routes.git
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4.5.4. Pruebas

Se realizaron pruebas unitarias de cada una de las funcionalidades del médulo de gestidn
de usuarios, para validar su correcto funcionamiento y correspondencia con los requerimientos
definidos. Para cada una de las historias de usuario se elabor6 un caso de prueba, con el cual se

realizaron las validaciones. De la Tabla 15 a la

Tabla 19, se muestran los casos de prueba correspondientes a las historias de usuario

desarrolladas en el incremento.

Tabla 15.

Caso de prueba visualizar usuarios.

Caso de prueba: visualizar usuarios Id Caso de Prueba: CP - 005
Ambiente de prueba: teléfono celular. Historia de usuario: visualizar usuarios.
Proposito:

Verificar que el administrador pueda ver una tabla con todos los usuarios disponibles registrados en el sistema.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones Salida esperada Salida obtenida
Ingresar al médulo de gestion de  Tabla con la lista de usuarios Tabla con lista de usuarios
usuarios. registrados en el sistema. registrados en el sistema.

Resultado: aprobado

Fuente: elaboracion propia.

Tabla 16.

Caso de prueba crear usuario.

Caso de prueba: crear usuario Id Caso de Prueba: CP - 006

Ambiente de prueba: teléfono celular. Historia de usuario: crear usuario.

Propdsito:



Caso de prueba: crear usuario

Id Caso de Prueba: CP - 006

Verificar que el administrador pueda crear un usuario ingresando los datos correspondientes.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones Salida esperada Salida obtenida
1 Ingresar al modulo de gestion de Tabla con la lista de usuarios Tabla con la lista de usuarios
usuarios. registrados en el sistema. registrados en el sistema.
2 Seleccionar el botén de crear Formulario de creacibn de Formulario de creacion de
usuario. usuario. usuario.
. Formulario con los campos
. Formulario con los campos .. .
3 Ingresar los datos del usuario. llenos diligenciados de acuerdo a los
' datos ingresados.
Validacion de la informacion
. , ingresada, en caso de ser . .,
Dar clic en el boton de guardar g . Mensaje de confirmacion “Se ha
4 correcta, mensaje de

datos.

Resultado: aprobado

confirmacion “Se ha registrado
el usuario”.

registrado el usuario”.

Fuente: elaboracion propia.

Tabla 17.

Caso de prueba editar usuario.

Caso de prueba: editar usuario Id Caso de Prueba: CP - 007

Ambiente de prueba: teléfono celular. Historia de usuario: editar usuario.

Proposito:
Verificar que el administrador pueda editar la informacién de un usuario registrado en el sistema.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones Salida esperada Salida obtenida

Tabla con la lista de usuarios
registrados en el sistema.

Tabla con la lista de usuarios
registrados en el sistema.

Ingresar al médulo de gestion de
usuarios.
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Caso de prueba: editar usuario

Id Caso de Prueba: CP - 007

Seleccionar el botén de editar del
2 usuario al cual se le van a
modificar los datos.

Ingresar los datos que se deben
modificar.

Seleccionar el botén de guardar
cambios.

Resultado: aprobado

Formulario de edicién con los
datos registrados del usuario a
editar.

Formulario de edicién con los
datos modificados.

Validacion de la informacion
ingresada, en caso de ser
correcta, mensaje de
confirmacion: “Se han guardado
los cambios”.

Formulario de ediciéon con los
datos registrados del usuario a
editar.

Formulario de edicién con los
datos modificados.

Mensaje de confirmacion: “Se
han guardado los cambios”.

Fuente: elaboracion propia.

Tabla 18.

Caso de prueba desactivar usuario.

Caso de prueba: desactivar usuario

Id Caso de Prueba: CP - 008

Ambiente de prueba: teléfono celular.

Proposito:

Historia de usuario: desactivar usuario.

Verificar que el administrador pueda desactivar un usuario del sistema para que no pueda ser usado en ningdn

proceso de contrato.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones

Ingresar al médulo de gestion de

1 .
usuarios.

) Seleccionar el boton de desactivar
del usuario correspondiente.

3 Dar clic en la opcion Sl del

mensaje de confirmacion.

Resultado: aprobado

Salida esperada

Tabla con la lista de usuarios
creados en el sistema.

Mensaje  de  confirmacion:
“(Estd  seguro de querer
desactivar este usuario?”.
Mensaje de alerta: “Se ha
desactivado el usuario
correctamente”.

Salida obtenida
Tabla con la lista de usuarios
almacenados.

Mensaje  de  confirmacion:

“Estd  seguro de  querer
desactivar este usuario?”.
Mensaje de alerta: “Se ha
desactivado el usuario
correctamente”.
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Fuente: elaboracion propia.

Tabla 19.

Caso de prueba consultar usuario.

Caso de prueba: consultar usuario Id Caso de Prueba: CP - 009
Ambiente de prueba: teléfono celular. Historia de usuario: consultar usuario.
Propésito:

Verificar que el administrador pueda consultar los datos de la tabla de usuarios de acuerdo con los datos de
busqueda ingresados.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones Salida esperada Salida obtenida

Ingresar al modulo de gestion de Tabla con la lista de usuarios Tabla con la lista de usuarios

1 . . . . .
usuarios. registrados en el sistema. registrados en el sistema.
Listado de usuarios filtrado de Listado de usuarios filtrado de
Ingresa el valor del dato a buscar
2 acuerdo con el valor de consulta acuerdo con el valor de consulta

en el campo de consulta. . .
ingresado. ingresado.

Resultado: aprobado

Fuente: elaboracion propia.

4.6. 4.6. Incremento 3
El tercer incremento corresponde al mddulo de gestion de firma de contratos. Para su

implementacion se llevaron a cabo las siguientes etapas.

4.6.1. Analisis
En esta etapa se realizaron las historias de usuario correspondientes al requerimiento
gestion de firma de contratos. De la Tabla 2. 20 a la Tabla 4.24, se muestran las historias de usuario

correspondientes al incremento 3.



Tabla 20.

Historia de usuario crear proceso de firma.

Historia de Usuario

Ndmero: 10 Usuario: administrador
Nombre historia: crear proceso de firma

Prioridad en negocio: alta Riesgo en desarrollo: alto
Puntos estimados: 5 Incremento asignado: 3
Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder crear un proceso de firma para generar contratos a usuarios registrados a
partir de plantillas existentes.

Validacion:

El administrador puede crear un proceso de firma para generar un contrato legal.

Fuente: elaboracion propia.

Tabla 21.

Historia de usuario visualizar proceso de firma.

Historia de Usuario

Numero: 11 Usuario: administrador, cliente

Nombre historia: visualizar proceso de firma

Prioridad en negocio: normal Riesgo en desarrollo: medio

Puntos estimados: 2 Incremento asignado: 3

Programador responsable: Diego Delgado

Descripcion:

Como administrador y cliente, quiero poder visualizar los procesos de firma para consultar y/o validar.
Validacion:

El cliente y administrador pueden visualizar todos los procesos de firma existentes. El cliente puede consultar
todos los procesos de firma asignados a él.

Fuente: elaboracion propia.
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Tabla 22.

Historia de usuario firmar.

Historia de Usuario

Ndmero: 12 Usuario: cliente

Nombre historia: firmar

Prioridad en negocio: alta Riesgo en desarrollo: alto
Puntos estimados: 10 Incremento asignado: 3
Programador responsable: Diego Delgado

Descripcion:

Como cliente, quiero firmar un proceso de firma pendiente para generar un contrato.
Validacion:

El cliente puede firmar cualquier proceso asignado a él, para que dicho proceso de firma pueda ser validado
como contrato.

Fuente: elaboracion propia.

Tabla 23.

Historia de usuario cancelar proceso de firma.

Historia de Usuario

Ndmero: 13 Usuario: administrador
Nombre historia: cancelar proceso de firma

Prioridad en negocio: normal Riesgo en desarrollo: bajo
Puntos estimados: 2 Incremento asignado: 3
Programador responsable: Diego Delgado

Descripcion:

Como administrador, quiero poder cancelar un proceso de firma para eliminar procesos de firmado cuando
sea pertinente.

Validacion:

El administrador puede cancelar procesos de firma para que estos no puedan continuar su flujo.

Fuente: elaboracion propia.
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Tabla 24.

Historia de usuario consultar proceso de firma.

Historia de Usuario

Ndmero: 14 Usuario: administrador, cliente.
Nombre historia: consultar proceso de firma

Prioridad en negocio: normal Riesgo en desarrollo: bajo
Puntos estimados: 2 Incremento asignado: 3
Programador responsable: Diego Delgado

Descripcion:

Como administrador y cliente, quiero poder consultar procesos de firma para ver el detalle de los datos
almacenados.

Validacion:

El administrador y el cliente pueden consultar un proceso de firma especifico ingresando datos que coincidan
con los registros existentes.

Fuente: elaboracion propia.

4.6.2. Disefo
En esta etapa se realiz6 el modelo entidad relacion, el diagrama de clase y los diagramas

de secuencia correspondientes al requerimiento de gestidn de firma de contratos.

e Modelo entidad relacion: representa la estructura de la base de datos para el
almacenamiento y organizacion de los datos de la aplicacion, como se muestra en la

Figura 18.



Figura 18.

Modelo entidad relacién incremento 3.

contract_templates

‘ contract_template_status

PK |id INT NOT NULL
name |VARCHAR(45)

-

i FK
FK

contract_templates_users

PK |id INT
name VARCHAR(80)
description | TEXT
FK |id_type INT
status TINYINT NOT NULL
created_at |DATETIME
updated_at | DATETIME
contract_type
PK |id INT
name |VARCHAR(60)
user_status
PK |id INT NOT NULL }
name |VARCHAR(45)

Fuente: elaboracion propia

49

PK lid INT NOT NULL
id_user INT
id_contract_template  [INT
is_signed BOOLEAN
created_at DATETIME
updated_at DATETIME
users
PK |id INT NOT NULL —H—
name VARCHAR(60)
email VARCHAR(80)
password VARCHAR(255) role
FK |id_role INT PK |id INT NOT NULL
FK |id_status INT name |VARCHAR(45)
created_at DATETIME
updated_at  |DATETIME

e Diagrama de clases: representa cada uno de los componentes dentro del cédigo, como

se muestra en la jError! No se encuentra el origen de la referencia.Figura 19.
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Figura 19.

Diagrama de clases incremento 3.

ContraciTemplateSchemas SigningSchemas UserSchema
+ contractTemplate: ContractTemplateService + 5igning: SigningService +user. UserService
UserSenvice
ContractTemplateService
+id: int
+id:int SigningSenice +name:sting
+name: string +user: UserService +email sting
+ description: string + contractTemplate: ContractTemplateSenvice + password: sting
+1ype: string +isSigned: boolean +role: sting

+ status: boolean

+ status: boolean

Utils
ContractTemplateRoutes SigningRoutes UserRoutes +any: string
+id:int +ugerf: UserService +id: int
+name: string + contraciTemplate: Cor +name: string
+status: boolean +isSigned: boolean +email: string
+type: string + password: string
+ description: string + status: boolean
+role: string
Routes
+jsonBody: string

Fuente: elaboracion propia.

e Diagrama de secuencia: estos representan la secuencia de instrucciones que el sistema
debe seguir para completar la funcién correspondiente. De la Figura 20.Figura 20 a la
Figura 24, se presentan los diagramas de secuencia correspondientes a la creacion,

visualizacion, cancelacién y consulta del proceso de firma de contratos.



Figura 20.

Diagrama de secuencia crear proceso de firma.

N
[
A Anlicacion K il e
.-'I-r‘. I\..\l‘-'\.
._I' \'. b
admin
i L ingresa & la partalia
de crear procesa de
firmn
-
il — —
2. Sebeccionn la plantilla
¥ s USUArios, Ademas de
ingradar lod datos
3. Emvin paticidn de creacicn
@ procaid Hnma
4. Registra el procesa
L —
-
“Proceso crenda
axitodamanle, siperande
firmas™
| —

Fuente: elaboracidn propia



Figura 21.

Diagrama de secuencia visualizar proceso de firma.

Aplicacién Movi Servidor M

i | | |
| | |
| | l
| | I
— I I I
| | |
| | |
1.Ingresa al modulo de } } :
firmas —— | l
- | l
| I
s . | |
2. Peticién de |I§la |
de procesos de firma 3.Consultaala |
L tabla de registros de |
procesaos de firmas L
e — - —
|
- I
l
|
|
— |
_________________ | |
Listado de procesos | |
de firma — } :
| | |
| | |
| | |
— | | |
| | |
| | l

|
Fuente: elaboracidn propia.



Figura 22.

Diagrama de secuencia firmar.

M

2. Selecciona el tipo
de firma

—
|

3. Ingresa la firma,
¥ confinma el envio de
Ia firma
=

4. Poticidn de registro
de firma

“Se ha registrado ln
firma correctamente”

Fuente: elaboracion propia.

T

5, Registro de firmado

=

| —"
6. Creacidn de plantilla

E

can firma

S



Figura 23.

Diagrama de secuencia cancelar proceso firma.

admin
Loop
r 1 1. Selecciona el
[Aceptar confirfiacion]  proceso de firma a
cancelar

-

Mensaje de confirmacion -
“LEsth seguro de querer
cancelar este proceso?”

2. Respuesta

3. Peticidn para
cancelar proceso
de firma

4, Cambia estado de
proceso de firma

! -
- |
-
-
“Se ha cancelado el

proceso de firma comrectamente™
Fuente: elaboracidn propia.
Figura 24. Diagrama de secuencia consultar proceso de firma.

Aplicacién Movi Servidor Base de datos

I
I
I
I
admin !
I
| |
I
1.Ingresa el texto a usar como |
filtro

L

A

Lista de procesos
filtrada

—
|

Fuente: elaboracion propia.
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4.6.3. Codigo

El codigo para este incremento se elabord utilizando JavaScript/React Native para la
implementacion de la aplicacion movil y Node js para la l6gica de negocio del lado del servidor.
El cddigo se encuentra alejado en el repositorio de GitHub:

Aplicacion  Mavil:  https://github.com/ddelgado09/sistema-gestion-contratos-firmas-

mobile

API REST: https://github.com/ddelgado09/sistema-contratos-firmas-routes.git.

4.6.4. Pruebas

Se realizaron pruebas unitarias de cada una de las funcionalidades del médulo de gestién
de firma de contratos, para validar su correcto funcionamiento y correspondencia con los
requerimientos definidos. Para cada una de las historias de usuario se elaboré un caso de prueba,

con el cual se realizaron las validaciones. De la Tabla 25 a la

Tabla 29, se muestran los casos de prueba correspondientes a las historias de usuario

desarrolladas en el incremento.

Tabla 25.

Caso de prueba crear proceso de firma.

Caso de prueba: crear proceso de firma Id Caso de Prueba: CP - 0010
Ambiente de prueba: teléfono celular. Historia de usuario: crear proceso de firma.
Proposito:

Verificar que el administrador pueda generar un contrato con los datos necesarios para firmar y autenticar.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones Salida esperada Salida obtenida


https://github.com/ddelgado09/sistema-gestion-contratos-firmas-mobile
https://github.com/ddelgado09/sistema-gestion-contratos-firmas-mobile
https://github.com/ddelgado09/sistema-contratos-firmas-routes.git

firmas de contrato.

contrato a utilizar.

Seleccionar los

3 registrados que deben firmar y

confirmar la seleccién.

cada etiqueta.

5  Confirmar el proceso.

Resultado: aprobado

Ingresar al médulo de gestion de

Seleccionar la plantilla de firma de

Ingresar los datos a completar en

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Listado de wusuarios de los
posibles firmantes.

Pantalla con los  datos
correspondientes a las etiquetas a
completar por los usuarios.

Pantalla  con los datos
seleccionados y boton de
confirmacion.

Mensaje de confirmacion “Se ha
registrado el proceso
correctamente”.

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Listado de wusuarios de los
posibles firmantes.

Pantalla con los  datos
correspondientes a las etiquetas a
completar por los usuarios.

Pantalla  con los datos
seleccionados 'y boton de
confirmacion

Mensaje de confirmacion “Se ha
registrado el proceso
correctamente”.

Fuente: elaboracion propia.

Tabla 26.

Caso de prueba visualizar proceso de firma.

Caso de prueba: visualizar proceso de firma

Id Caso de Prueba: CP - 011

Ambiente de prueba: teléfono celular.

Proposito:

Historia de usuario: visualizar proceso de firma.

Verificar que el administrador y cliente puedan ver todos los procesos de firma pendientes y completados.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones

Ingresar al moddulo gestion de

firmas de contrato.

Resultado: aprobado

Salida esperada

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Salida obtenida

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Fuente: elaboracion propia.
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Tabla 27.

Caso de prueba firmar.

Caso de prueba: firmar Id Caso de Prueba: CP - 012

Ambiente de prueba: teléfono celular. Historia de usuario: firmar.

Proposito:

Verificar que el cliente pueda firmar un contrato o cancelar dicho proceso.

Descripcion de las acciones y/o condiciones para las pruebas

Acciones

Ingresar al modulo gestion de
firmas de contrato..

Seleccionar el proceso a firmar.

Seleccionar un tipo de firma.

Ingresar la firma.

Dar clic en el boton de firmar.

Salida esperada

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Vista con opciones de firma.
Vista para ingresar la firma.

Muestra  un
confirmacion.

mensaje  de

Mensaje de confirmacion “Se ha
firmado el contrato
correctamente”.

Salida obtenida

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Vista con opciones de firma.

Vista para ingresar la firma.

Mensaje de confirmacién.

Mensaje de confirmacion “Se ha
firmado el contrato
correctamente”.

Resultado: aprobado

Fuente: elaboracion propia.

Tabla 28.

Caso de prueba cancelar proceso de firma.

Caso de prueba: cancelar proceso de firma Id Caso de Prueba: CP - 013

Ambiente de prueba: teléfono celular. Historia de usuario: cancelar proceso de firma.

Proposito:

Verificar que el administrador pueda cancelar cualquier proceso de firma de contrato cuando sea necesario.

Descripcion de las acciones y/o condiciones para las pruebas
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# Acciones

firmas de contrato.

Seleccionar la opcion de cancelar
contrato

2 en el proceso de
correspondiente.

3 Darclic en el boton aceptar.

Resultado: aprobado

Ingresar al modulo gestion de

Salida esperada

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Muestra
confirmacion.

mensaje de

Mensaje de confirmacion “Se ha
cancelado el proceso
correctamente”.

Salida obtenida

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Mensaje de confirmacion.

Mensaje de confirmacion “Se ha
cancelado el proceso
correctamente”.

Fuente: elaboracion propia.

Tabla 29.

Caso de prueba consultar proceso de firma.

Caso de prueba: consultar proceso de firma

Id Caso de Prueba: CP - 014

Ambiente de prueba: teléfono celular.

Proposito:

Historia de usuario: consultar proceso de firma.

Verificar que el administrador pueda filtrar los datos de la tabla de firmas con base al campo de texto de filtro.

Descripcion de las acciones y/o condiciones para las pruebas

# Acciones

firmas de contrato.

Resultado: aprobado

Ingresar al modulo gestion de

Ingresar el dato de bisqueda a
aplicar en el campo de consulta.

Salida esperada

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Listado de procesos de firma
filtrado de acuerdo con el valor
de la consulta ingresada.

Salida obtenida

Tabla con lista de plantillas de
firma de contrato con las que se
puede generar contrato.

Listado de procesos de firma
filtrado de acuerdo con el valor
de la consulta ingresada.

Fuente: elaboracion propia.
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5. Resultados obtenidos
A continuacion, se presentan los resultados obtenidos del desarrollo e implementacion de

la aplicacion movil, segun lo trabajado en los tres sprint.

5.1. Autenticacion
La aplicacion movil cuenta con un mddulo de autenticacion por medio del cual el usuario
puede ingresar usando los datos de usuario y contrasefia asignados, como se muestra en la Figura

25.

Figura 25.

Iniciar sesion

Inicio de Sesion

admin@admin.com

INICIAR SESION

Fuente: elaboracidn propia

Al ingresar los datos, el sistema valida si el usuario y contrasefia son correctos y asi puede
acceder a las funcionalidades a las cuales tiene permisos, de acuerdo al perfil. Si el usuario que ha
iniciado sesién es de rol administrador, tendra disponible los modulos de plantillas para firmas de

contrato, usuarios, firmas de contratos y opciones, como se muestra en la Figura 26.



Figura 26.

Menu de inicio - perfil administrador

Buscar...

50 prestacion

=

.

Plantillas

Listado de Plantillas

a2 nombre_de plantilla nuevad

Uzuarios

s’

Firmado

plantilla_para crear contrato de

de servicios
el contrato

escripcion
de |a plantill:

i

Dpciones

Fuente: elaboracion propia
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Si el usuario que ha iniciado sesion es de rol cliente, tendra disponible para acceder los

modulos de plantillas para firmas de contratos, firmas de contratos y opciones.
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Figura 27.

Inicio de sesion - perfil cliente.

Listado de Plantillas
Buscar...

EQ plantilla_para crear contrato de de servicios
prestacion el contrato

22 nombre_de plantilla nuevad E‘chg%(i;r:illz
™ . Ay

. s’ =
Clantillss Firmadc Opciones

Fuente: elaboracion propia

5.2. Médulo de plantillas para firmas de contratos
Este modulo permite crear, listar, consultar y desactivar las plantillas para las firmas de los
contratos, de acuerdo al tipo, teniendo en cuenta los datos que deben ingresar las partes

involucradas y los firmantes.
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Para ingresar al médulo se debe seleccionar el icono de Plantillas del mend, como se

muestra en la Figura 28. Se despliega el listado de planillas creadas en la aplicacion y disponibles

para ser utilizadas, como se muestra en la Figura 29.

Figura 28.

Opcion de ingreso al modulo de plantillas

b s

ll=narins Firmado

Fuente: elaboracidn propia

Figura 29.

Mddulo de plantillas para firmas de contratos.

Listado de Plantillas

50 plantilla_para crear contrato de
prestacion
52 nombre_de plantilla nuevad

=

de servicios
el contrato

escripcion
de la plantill:

Fuente: elaboracion propia

o

Cpoiones
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Al seleccionar el icono +, se despliega el formulario de creacion de las plantillas para las

firmas de contrato. Este contiene los campos de hombre, descripcion, tipo de plantilla, etiquetas y
el archivo con el contrato a firmar, como se muestra en la Figura 30. Al crear la nueva plantilla,

esta se muestra en el listado con las demas.

Figura 30.

Formulario de creacion de plantilla

< Crear Nueva Plantilla
Flantilla de muestra

Descripcion de la plantilla de muestra

Servicios -

nombrefecha

—_—

CARGAR ARCHIVO

Archivo de prueba.pdf
CREAR

Fuente: elaboracion propia

Para consultar una plantilla creada en el sistema se debe ingresar el dato a buscar en la barra
de basqueda, el sistema despliega los datos de acuerdo con el filtro ingresado, como se muestra en

la Figura 31.
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Figura 31.

Consulta de plantillas

nﬂmbre|
. escripcion
52 nombre_de plantilla nuevad de la plantill:

Fuente: elaboracion propia

5.3. Modulo de usuarios.
Permite crear, modificar, listar y desactivar los usuarios del sistema. Solo es posible

acceder a este si el usuario con la sesién iniciada es un administrador.

Al seleccionar el icono de Usuarios en la barra del mena, como se muestra en la Figura 32,
el sistema despliega la vista principal del médulo de usuarios, que contiene la tabla con todos los

usuarios registrados, como se muestra en la Figura 33.

Figura 32.

Opcion usuarios

b s 5

Usuarios Firmado Opoiones

Fuente: elaboracidn propia

Al presionar el icono T, se despliega el formulario de creacion de usuarios que contiene

los campos de nombres, email, y contrasefia. Se requiere completar todos los campos para que sea
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posible crear el usuario. La contrasefia se ingresa dos veces para verificar que se haya digitado

correctamente, como se muestra en la Figura 34.

Figura 33.

Vista principal del modulo de usuarios

Listado de Usuarios

Buscar...

paula delgade

Diego Alejandro

e Delgado Otdlora

7 camila delgado

8 Diego Master

4 asgda

5 martin de francisco
9 AdministradorNury

=

. a

Flantillas Usuarios

paula@gmail

client
.com
ddelgadol lient
9@uan.edu o ien
camila@gmail
smsa client

diegodelgado )
_96@hotmail 2dmin

asdffsdfasdf )
s admin
martin@f )
rnacisto admin
admin@admin admin
.com

s <

Firmado Cpcionss

Fuente: elaboracion propia

Al seleccionar el boton de Crear, se registra el nuevo usuario y se muestra la pantalla inicial

con el listado de los usuarios, incluyendo el recientemente creado.
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Figura 34.

Formulario para crear usuario

< Crear usuario

Usuario nueva

email{@usuario.net

vvvvv

client -

CREAR

Fuente: elaboracidn propia

En el listado de los usuarios, existe una columna de opciones, con las opciones de Editar y

Desactivar, como se muestra en la Figura 35.

Figura 35.

Opciones Editar y Desactivar

uario Editar
client :
Desactivar

Fuente: elaboracion propia.

Al seleccionar la opcion de Editar, la aplicacion despliega el formulario con los datos que

el usuario puede editar, como muestra la Figura 36.
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Figura 36.

Editar usuario

< Editar usuario; Usuario nuevo

Usuario nueva
emaili@usuario.net
Contrasena

tepetir contrasefia

client -

CREAR

Fuente: elaboracion propia.

Una vez se modifican los campos correspondientes, se selecciona el botén Crear para

guardar los cambios y mostrar nuevamente la tabla con la lista de usuarios.

Para desactivar un usuario se selecciona la opcién Desactivar, el sistema muestra un

mensaje informando que el usuario se ha desactivado.

5.4. Mddulo de firmas de contrato
El médulo de firmas de contrato permite al administrador crear contratos que pueden ser
firmados por los usuarios de rol cliente. Al usuario con rol cliente, le permite firmar los contratos

asignados. Al ingresar con el rol administrador y seleccionar el icono de Firmado en la barra del
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menu, como se muestra en la Figura 37, el sistema despliega la vista principal del moédulo de firmas

de contrato, como se muestra en la Figura 38.

Figura 37.

Opcion de médulo de firmas

. A 4 =

Flantillas U=uarios Firnado Cpoiones

Fuente: elaboracidn propia.

Figura 38.

Vista modulo firmas de contratos para administrador

Firmado

Buscar...

93 plantilla_para crear contrato de

prestacion paula delgado

Crear Contrato

4 a ’” o

Clantillas Usuarios Firnacdo Opciones

Fuente: elaboracion propia.
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Para crear un nuevo contrato, se selecciona el boton “Crear Contrato”. Se despliega una

ventana en la cual se debe seleccionar la plantilla que se usara para el contrato y se presiona el

boton de “Agregar Plantilla”, como se muestra en la Figura 39..

Figura 39.

Seleccionar plantilla contrato

Firmado

Seleccione...

GANCELAR AGREGAR PLANTILLA

Fuente: elaboracidn propia.

Se despliega el formulario para el ingreso de la informacion de acuerdo con los datos

requeridos por la plantilla y se selecciona el boton “Agregar Datos”, como se muestra en la Figura

40.

Figura 40.

Formulario con las etiquetas

Firmado

nomkbre;

fecha;

Diego Delgado

2020-10-10

CANCELAR AGREGAR DATOS

Fuente: elaboracion propia.
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Posteriormente, se despliega el listado de usuarios para que se seleccionen los que deben

firmar y se presiona el boton “Agregar Usuarios”, como se muestra en la Figura 41.

Figura 41.

Asignacion de usuarios a firmar

Firmado

paula delgada - paula@gmail.com

Diego Alejandro Delgado Otalora - ddelgade09@uan.edu,
asgda - asdfi@sdfasdf.com

martin de francisco - marting@frnaciste.com
AdministradorMury - admingadmin.com

Usuario nuevo - emaili@usuario.net

CANCELAR AGREGAR USUARIOS

Fuente: elaboracion propia.

Finalmente, el sistema despliega los datos seleccionados para que el usuario administrador

confirme y cree el contrato, como se muestra en la figura 42.

Figura 42.

Informacion del contrato

Firmado

Plantilla

plantilla_para crear contrato de prestacion

Datos

nombre: Diego Delgado

fecha: 2020-10-10

Usuarios
;Estos datos son correctos?

Fuente: elaboracion propia.
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Cuando se ingresa con el usuario con rol cliente, el modulo de firmas permite firmar uno o
varios contratos a los que se encuentre asignado. El cliente selecciona el contrato que desea firmar,

como se muestra en la Figura 43.; asi como el tipo de firma que desea utilizar (foto o firma) tal

como se muestra en la Figura 44.

Figura 43.

Vista de modulo de firmas para clientes

Firmado

Seleccione el contrato a firmar:

plantilla_para crear contrato de prestacion V

Fuente: elaboracion propia.

Figura 44.

Seleccién del método de firmado

Firmado

Seleccione el método
de la firma

Foto

Firma

Fuente: elaboracion propia.
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Si selecciona el tipo de firma foto, debe utilizar la funcionalidad de la camara para tomar
la foto. Se puede utilizar tanto la camara frontal como la posterior, presionando el texto de
“cambiar camara”. Para tomar la foto se presiona el texto “tomar foto”, como se muestra en la

Figura 45.

Figura 45.

Tipo de firma foto

Firmado

Cambiar
camara Tomar foto

Fuente: elaboracion propia.
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Si selecciona tipo de firma manuscrita, el usuario debe ingresar la firma manuscrita en el

digitador en la pantalla y seleccionar el boton de “confirmar”, como se muestra en la Figura 46.

Figura 46.

Tipo de firma manuscrita electronica

859 @ Q@ & van

Firmado

NAA=] -
e
_ contmar_|

Fuente: elaboracidn propia.

Independientemente del tipo de firma seleccionada, al final el usuario debe confirmar la

firma para que el documento quede firmado, como se muestra en la Figura 47.



Figura 47.

Confirmar firmado

Confirmar firmado

\euS
——

iEstd seguro de que desea usar esta firma?

Firmar Nuevamente

Confirmar

Fuente: elaboracidn propia.

5.5. Modulo de opciones

Le permite al usuario cerrar la sesién actual, como muestra la Figura 48.

Figura 48.

Vista principal del modulo de opciones

9247 @ P & va1

Opciones

Cerrar Sesion

Fuente: elaboracion propia.
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A modo de resumen, se tiene que la aplicacion posee:

El médulo de usuarios de la aplicacion movil contiene la informacion esencial para que el
usuario pueda firmar los contratos que le sean asignados, como lo es el nombre, el correo
electronico y el rol correspondiente. El usuario registrado dentro de dicho mddulo puede ingresar
dentro de la aplicacion y actuar de acuerdo con su rol asignado.

El modulo de plantillas de la aplicacion mavil posee el listado completo de las plantillas
disponibles para utilizar en nuevos contratos. Estas plantillas se encuentran registradas en la base
de datos del sistema y las plantillas almacenadas en el servidor de este. Al momento de registrar
una nueva plantilla, se le agrega un nombre, una descripcion, las etiquetas correspondientes a los
valores que se van a reemplazar dentro del documento, y el archivo en cuestion.

El modulo de contratos/firmas permite generar nuevos contratos para los clientes en caso
de que el rol del usuario actual sea administrador, o firmar contratos asignados cuando el rol del
usuario actual sea cliente. Para registrar un nuevo contrato el administrador debe seleccionar
alguna de las plantillas registradas, indicar los datos que se van a colocar en dicha plantilla y los
usuarios que van a firmar dicho contrato. En el caso de los usuarios clientes, ellos podran visualizar
los contratos asignados a ellos. En caso de que dicho contrato no lo hayan firmado, podran

seleccionarlo para asi, seleccionar el tipo de firma deseado y firmar el contrato en cuestion.
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6. Conclusiones y Recomendaciones

Con la implementacion de la aplicacion movil para la gestion de las firmas de contratos
para la compafiia F1 point, se di6 cumplimiento a los objetivos propuestos en la propuesta
planteada.

Uno de los puntos a tener en cuenta, luego de terminar el proyecto es lo relacionado con
los requerimientos del sistema, puesto que la definicion de estos permitid realizar una planeacion
adecuada del desarrollo de la aplicacion, en la medida en que hacen posible que se agrupen y
organicen las ideas de acuerdo con lo que se necesita implementar en el sistema. Utilizando los
requerimientos como punto de partida para gestionar el resto del proyecto, se garantizé una
definicion clara de lo que se debia cumplir para un desarrollo exitoso y asi se agilizd la
implementacion de las fases para cada uno de los incrementos.

Las pruebas de la aplicacion fueron esenciales en la medida en que sirvieron como método
de deteccidn de errores permitiendo evaluar los escenarios en los que podia suceder una falla en el
sistema. Se realizaron pruebas unitarias para mirar el correcto funcionamiento de cada una de las
funcionalidades, de integracion para verificar la operacion de las funcionalidades integradas y de
regresion, para garantizar que todos los fallos se corrigieran.

Por medio de la implementacion de la aplicacion mévil se pudo obtener experiencia en el
desarrollo de este tipo de tecnologia, asi como, en el desarrollo de proyectos de software y del
ciclo de vida de los mismos, mediante la aplicacion de la metodologia incremental.

Se recomienda tener especial cuidado en el manejo y el tipo de firma a utilizar con el fin
de evitar problemas legales. De igual forma, revisar los aspectos legales asociados a la firma digital
en los diferentes paises, en la medida en que la reglamentacion puede variar en caso de querer

implementar el sistema en otro pais.
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