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Resumen

El presente trabajo investigativo surge con el proposito de generar una estrategia para
contribuir a la mitigacion del riesgo financiero detectado en el Depoésito de Drogas Boyaca por
medio del disefio de un sistema de control del riesgo del lavado de activos y financiacion del
terrorismo a través de una propuesta que aporte al mejoramiento del desempefio financiero de la
Rafael Antonio Salamanca, con nombre comercial Depoésito de Drogas Boyacd — DDB.
Organizacién dedicada a la comercializacion y distribucion de productos farmacéuticos ubicada
en Bogota D.C, ante las desventajas frente a otras compariias del sector para portularse y obtener
la adjudicacién en convocatorias de importantes licitaciones, y con ello, reduciendo sus
posibilidades de mantenerse y crecer a nivel financiero y de posicionamiento en el mercado. En
este sentido se planted y cumplié con una metodoldgia de corte mixto basada en un estudio de caso
desde la observacion y la aplicacion de una encuesta que una vez analizada dio insumos y
argumentos a las investigadoras para disefiar como resultado una guia que se proyecta para ser
socializada e implementada con el aval de los lideres de la compafiia, y de esta manera aportar al
mejoramiento del desempefio financiero y la cultura organizacional de la organizacion objeto de

esta investigacion.

Palabras clave:

Gestidn del riesgo, gestion financiera, cultura organizacional.
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Abstract

This research work arises with the purpose of generating a strategy to contribute to the
mitigation of the financial risk detected in Deposito de Drogas Boyacé through the design of a
system to control the risk of money laundering and terrorist financing through a proposal that
contributes to the improvement of the financial performance of Depésito de Drogas Boyacé -
DDB,organization dedicated to the commercialization and distribution of pharmaceutical products
located in Bogota D.C., in view of the disadvantages compared to other companies in the sector to
apply and obtain the award in calls for important bids, thus reducing its possibilities of maintaining
and growing financially and positioning in the market. In this sense, a mixed methodology based
on a case study from observation and the application of a survey was proposed and complied with,
which once analyzed gave inputs and arguments to the researchers to design as a result a guide
that is projected to be socialized and implemented with the endorsement of the leaders of the
company, and thus contribute to the improvement of financial performance and organizational

culture of the company that is the subject of this research.

Key words:

Risk management, financial management, organizational culture.
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Introduccion

De acuerdo con el trabajo denominado Estudio de Gestidén de Riesgos en Latinoamérica
2023, que fue desarrollado por la (Organizacion Pirani), la gestion del riesgo no es solo una medida
de precaucidn, sino una estrategia vital para mantener la estabilidad y el crecimiento en un entorno
organizacional en constante cambio. En este sentido, resulta de gran relevancia que los
profesionales vinculados al sector financiero y organizacional de las organizaciones asuman con
ética y responsabilidad el compromiso de estudiar aquellos aspectos que afectan de manera directa
el crecimiento de sus organizaciones, y asi mismo proponer alternativas para el favorecimiento de
la estabilidad y el mejoramiento financiero constante.

Con base en lo anterior, este trabajo aborda el proceso de disefio de un Sistema de control
del riesgo del lavado de activos y financiacion del terrorismo para el mejoramiento del desempefio
financiero de la organizacion Rafael Antonio Salamanca con nombre comercial Depoésito de
Drogas Boyaca — DDB, con la finalidad de que dicha organizacién logre obtener un rendimiento
eficiente y superar su actual nivel de ingresos a partir del aprovechamiento de la adjudicacion de
licitaciones, generando por medio del desarrollo de este sistema un valor agregado en las mismas.

El propdsito descrito anteriormente se genera en razén a que la organizacion ain no cuenta
con este sistema, siendo este un factor determinante en la actualidad para la adjudicacion de
licitaciones de acuerdo a los lineamientos de la contratacion publica hoy por hoy en nuestro pais.

Asi pues, los objetivos trazados para el desarrollo de esta investigacion son los de disefiar,
identificar y consolidar una guia que permita organizar y dar a conocer los lineamientos de manera

general para que la compafiia pueda implementar el sistema de control que mitigue el riesgo en
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sus operaciones y de esta forma contribuir para que se convierta en una organizacion lider del
sector de comercializacion de distribucion de medicamentos y dispositivos médicos.

Para el logro de los objetivos propuestos, se ha planteado una metodologia de corte mixto,
en la que a través del estudio de caso del Depdsito de Drogas Boyacd, se pueda obtener mediante
las técnicas de la observacion y la encuesta, informacion conducente a un analisis riguroso para el
posterior disefio y presentacion de una guia para la gestion del riesgo y el mejoramiento financiero

de la compafiia.
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Sistema de control del riesgo del lavado de activos y financiacion del terrorismo para el
mejoramiento del desempefio financiero de la organizacion Rafael Antonio Salamanca con

nombre comercial Depdsito de Drogas Boyacé - DDB

1. Justificacion y planteamiento del problema

1.1.Antecedentes

De acuerdo con cifras suministradas en el primer trimestre de 2023 por la Superintendencia
de industria y comercio, existe un porcentaje significativo de sanciones e imposicién de multas a
organizaciones colombianas ante novedades de incumplimiento total o parcial de las disposiciones
legales en términos de acciones relacionadas con la contratacion y los estandares normativos que
se deben cumplir frente a la gestion del riesgo.

Especificamente, en cuanto a las organizaciones dedicadas a actividades de tipo
farmacéutico, se evidencia en el informe de la superintendencia la necesidad de implementar y/o
fortalecer acciones que propendan por el exitoso cumplimiento de las disposiciones legales y, por
ende, por el crecimiento y éxito a nivel de utilidades y prestigio en el sector, en concordancia con
los objetivos de cada compafiia.

Con base en lo anterior, el presente trabajo estd dedicado al estudio de caso de la
organizacion Rafael Antonio Salamanca con nombre comercial Deposito de Drogas Boyaca —
DDB, que no ha sido ajena a los planteamientos plasmados en los parrafos iniciales de este
apartado, por cuanto aunque durante su trayectoria de aproximadamente 4 décadas en el sector
farmacéutico, logrando posicionamiento y reconocimientos provenientes de entes del estado,

medios de comunicacion, cdmara de comercio, Fenalco, entre otros, alin carece de condiciones
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plenas para obtener conceptos definitivos favorables en cuanto a los requerimientos para la
aprobacidn de pliegos que le generen la adjudicacion en primera instancia.

Es de resaltar que, a pesar de la trayectoria descrita, la organizacion DDB no cuenta con
un sistema de gestion de gestion del riesgo y contratacion, factor que afecta la optimizacion de
estandares para la obtencion de puntajes satisfactorios frente a la competencia. Si bien este
fendmeno no ha representado hasta la fecha una amenaza significativa para su desaparicion del
mercado, tampoco le ha permitido crecer y obtener mayores beneficios en términos de expansion,
trascendencia econdmica y niveles de aceptacion y confiabilidad.

Un reflejo claro de la problematica aqui expuesta es el informe generado en afio 2021 como
producto de un diagndéstico efectuado Marcela Avendario, asesora profesional de Consultoria de
estrategia y operaciones, y contratada por los directivos de la organizacion con el objetivo principal
de realizar un proceso de autoevaluacion frente a la gestion documental establecida en la
organizacion para el cumplimiento de la norma y estandares Basc version 5/2017 y medir el grado
de aplicacion del ciclo PHVA dentro de las actividades de la organizacion en sus areas relevantes
con el animo de establecer las bases del plan de trabajo a desarrollar para la implementacion de un
sistema que garantizara el cumplimiento de normas y estandares en el marco de la gestion de
riesgo, encontrando que el aspecto con puntuacién mas baja era la gestion de riesgo, esto dado por
la carencia de estrategias para reforzar la prevencion en el lavado de activos y financiacion del

terrorismo.

Por lo anterior se evidencia la necesidad y urgencia de disefiar el sistema de gestion del
riesgo, atendiendo a las caracteristicas de la organizacion DDB vy la situacion hasta aqui expuesta,
con el cual se muestre la intencion y el compromiso frente a la transparencia en los procesos y sus

implicaciones para el desarrollo y crecimiento como compaifiia, y que contribuya a fortalecer cada

I WWw.uan.edu.co I



15

uno de los procesos inherentes al sector, buscando con esto minimizar el riesgo de fraude frente a
los titulos valores, establecer mecanismos de control de inventarios, mitigar el riesgo de sanciones,
controlar de manera adecuada los recursos financieros, evaluar periodicamente el incumplimiento
de requisitos legales y con ello, generar planes de mejoramiento conducentes al crecimiento de la
credibilidad, las posibilidades de ganar los procesos de licitaciones y asi obtener un aumento en
los ingresos, generar empleo y ratificarse como una de las compafiias distribuidoras de

medicamentos mas solidas a nivel nacional.

Esta idea cobra ain mas fuerza si se tiene en cuenta que al estar aliada a organizaciones
multinacionales para distribuir sus productos, es relevante que Rafael Antonio Salamanca con
establecimiento de comercio Depdsito de Drogas Boyaca DDB, cuente con un sistema de
prevencion y control para la mitigacion del riesgo del lavado de activos y financiacion al terrorismo
que genere confianza y le permita mantener la relacion comercial en el marco de altos estandares

de calidad validados nacional e internacionalmente.

1.2.Definicion del problema

De acuerdo con los planteamientos y disposiciones legales en Colombia para la gestién del
riesgo financiero, originadas incluso desde la carta magna, toda organizacion comercial,
independientemente de su actividad o caracteristicas, esta en la obligacion de generar y ejecutar
acciones para la gestion de riesgos, asi como para conservar requisitos que le permitan llevar a
cabo sus operaciones bajo principios minimos de ética y transparencia. Sumado a esto, la entrada
en vigencia en 1993 del Estatuto General de Contratacion de la Administracion Pablica, confirma
la importancia de la planificacion, ejecucién y control de acciones que permitan a las

organizaciones garantizar el éptimo desempefio financiero y la obtencion de resultados
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satisfactorios para la continuidad de operaciones exitosas a nivel comercial y de relaciones
publicas.

Ahora bien, el sector que ocupa los intereses de esta investigacion es el relacionado con la
comercializacion de productos farmacéuticos, al considerar lo planteado por la (UNODC, 2022)
“Los medicamentos son bienes meritorios y también son productos comerciales de produccion
industrial, es necesario que el mercado esté salvaguardado con politicas publicas, regulacion
consistente y estrategias que propendan hacia la armonizacion con los objetivos de la salud pablica
y los intereses de quienes producen, comercializan, compran e intermedian en el mercado de
medicamentos y tecnologias de la salud”. De alli que el presente trabajo centre su mirada en la
organizacion Rafael Antonio Salamanca con nombre comercial Depdsito de Drogas Boyaca DDB,
tras evidenciarse la necesidad de generar una estrategia conducente a mitigar riesgos financieros
y, unido a este propdésito, ampliar y mejorar las posibilidades de obtencidén de contrataciones
significativas para la estabilidad y crecimiento como compafiia.

Vale la pena dar una mirada la historia y caracteristicas de la con establecimiento de
comercio Rafael Antonio Salamanca (establecimiento de comercio Depoésito de Drogas Boyacd),
organizacion que en sus origenes se dedicO a operar desde una drogueria ubicada en el barrio
Ciudad Berna en la ciudad de Bogota, con dos personas: su propietario y un auxiliar en calidad de
domiciliario. Méas adelante, y a raiz de su avance paulatino surgio la necesidad de ir ampliando
operaciones en términos de proveedores, empleados y planta fisica. Con el aumento de operaciones
y rentabilidad, clientes y aliados, se fueron originando nuevos procesos en términos de aumento
de la distribucion de medicamentos a pequefios y grandes negocios, llegando a ser convocado para

proveer a instituciones promotoras de salud, lo que trajo consigo grandes expectativas y beneficios,
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pero a su vez, la evidente necesidad de conocer, asumir y comprometerse con las responsabilidades
de tipo legal y procedimental propios de estas operaciones.

Asi pues, esta investigacion no so6lo se propone como producto el disefio de un sistema de
administracion del riesgo de delitos financieros que aporte al fortalecimiento de procesos para el
caso especifico la persona natural Rafael Antonio Salamanca con establecimiento de comercio
Deposito de Drogas Boyacd, sino también abrir con ello un mundo de posibilidades para que
personas y organizaciones adscritas al sector farmacéutico vuelvan su mirada a una mejor
comprension y aplicabilidad de la gestion del riesgo para mantenerse y crecer en su ambito de
desempefio.

Cabe destacar también el impacto que este trabajo puede tener para la consolidacién de
acciones que favorezcan la generacion de nuevas alianzas y el fortalecimiento de las ya existentes
en el marco de la incursion en licitaciones y la sostenibilidad en las mismas, lo cual tendra como
repercusion el aumento de ingresos, la conservacién y generacion de nuevos empleos, asi como la
consolidacidén de la organizacién comercial abordada en esta propuesta investigativa, y con base
en todos estos planteamientos surge la pregunta orientadora ¢Qué elementos abordar de manera
pertinente en el proceso del disefio de un sistema de control del riesgo del lavado de activos y
financiacion del terrorismo para la mitigacion del riesgo y el mejoramiento del desempefio
financiero con establecimiento de comercio Rafael Antonio Salamanca con nombre comercial

Depésito de Drogas Boyaca?
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2. Objetivos

2.1.0Dbjetivo General

Disefiar un sistema de control del riesgo del lavado de activos y financiacion del terrorismo
a través de una propuesta que aporte al mejoramiento del desempefio financiero de Rafael Antonio

Salamanca, con nombre comercial Depdsito de Drogas Boyaca — DDB.

2.2.0Dbjetivos especificos

e Diagnosticar la situacion actual de la organizacién en términos de gestion del riesgo del
lavado de activos y financiacion del terrorismo.

e ldentificar los factores de riesgo que inciden en el éxito o fracaso de los procesos de
adjudicacion de las licitaciones y que conlleven al reconocimiento de elementos relevantes
para la conservacion del prestigio comercial de la organizacion Depoésito de Drogas
Boyaca.

e Plantear estrategias desde la consolidacion de un documento que incluya los elementos de
tipo legal y los procedimientos necesarios para el disefio y funcionamiento de un sistema
de mitigacion del riesgo financiero y lavado de activos.

e Diseflar una guia que contribuya al mejoramiento del desempefio financiero y a la
mitigacion del riesgo del lavado de activos y financiacion del terrorismo de la organizacion

Depodsito de Drogas Boyaca — DDB.
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3. Justificacion

En Colombia desde el afio 1993 con la aparicién de la ley 80 - Estatuto General de
Contratacion de la Administracion Publica, tanto organizaciones publicas como privadas
interesadas especialmente en postularse y acceder a procesos de negociacion y cooperacion con
entidades estatales, y a su vez adquirir y posicionarse en el mercado gracias a su prestigio por
procesos Y resultados, se vieron motivadas no solo a conocer la nueva ley y los cambios que con
su aparicion debian efectuarse, y reconocer sus ventajas y desventajas, sino también a adoptar
medidas internas que les permitieran dar cumplimiento a las disposiciones y asi evitar sanciones

de tipo legal.

No obstante, de acuerdo con reportes publicados por la Contraloria General en el informe
de gestidn al congreso y al presidente de la republica entre los afios 2018 y 2019, no en todos los
casos las compafiias asumieron las nuevas disposiciones en términos de la transparencia, veracidad
y justicia que este proceso exigia, y fue entonces cuando el porcentaje de multas sancionatorias
empez0 a generarse y crecer, tal es el caso de algunos eventos que se abordan a continuacién en

este apartado.

En el afio 2022, la Fiscalia logr6 un récord de resultados contra el lavado de activos a través
de una labor investigativa exhaustiva. Esta labor se tradujo en la imputacion de 237 personas
comprometidas en el lavado de mas de 12,5 billones de pesos y se incautd alrededor de 30.000
millones de pesos en dinero, oro, bienes inmuebles y vehiculos; también se impactaron 109
estructuras que ocultan capitales ilicitos de grupos narcotraficantes, redes de explotacion ilegal de

recursos naturales y criminalidad organizada.
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Esto indica que, el gobierno de Colombia ha implementado una serie de medidas para
prevenir y combatir el lavado de activos. Estas medidas incluyen una legislacién especifica, el
establecimiento de un comité de evaluacion del riesgo de lavado de activos, el uso de nuevas
tecnologias para detectar actividades ilicitas relacionadas con el lavado de activos, la firma de
acuerdos internacionales para compartir informacion y la aprobacion de normas especificas para
el sector salud. Estas medidas han permitido a Colombia lograr resultados importantes a nivel

internacional para prevenir y combatir el lavado de activos.

En ese sentido, existe coherencia con lo planteado por (Vasquez , 2018) cuando afirma que
las politicas publicas se proponen como una manifestacion del ejercicio de la funcién
administrativa orientada por las necesidades y demandas que en un marco democratico y
participativo la administracion publica tiene la obligacion de gestionar a partir de su capacidad de
ejecutar los contenidos normativos”, por cuanto, desde ¢l punto de vista de (Cabezas Manosalva,
N., 2018) resulta l6gico afirmar que el principio de planeacion guarda relacién inmediata, directa
y estrecha con los principios del interés general y la legalidad “procurando recoger para el régimen
juridico de los negocios del Estado el concepto segln el cual la escogencia de contratistas, la
celebracion de contratos, su ejecucién y liquidacion no pueden ser, de ninguna manera, producto
de la improvisacion”. Estas apreciaciones llevan a suponer que, si hay ausencia de oportunidades
para una pertinente capacitacion en términos de disposiciones legales, las organizaciones podrian
acudir a proponer que se incremente la responsabilidad estatal de formar para la prevencion de

acciones que generen consecuencias negativas, ademas de sanciones.

En el marco de este panorama, cobra cada vez mas fuerza el tema de la gestion de riesgo y

sus implicaciones en el d&mbito organizacional, y asi mismo, es recurrente encontrar como
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respuesta de los establecimientos de comercio y compariias en general una serie de acciones que
se centran en dar cumplimiento a las normas para evitar sanciones por parte de las autoridades
competentes, mas no con la conciencia de la importancia de asumir estas tareas para el
fortalecimiento de la calidad y el posicionamiento en el mercado a nivel global. (Gamez Tellez,
2018) establecen que, en muchas ocasiones una politica publica muy estricta y exigente puede
Ilegar a generar grandes afectaciones para las Pymes, ya que, cuando se presentan tasas de interés
muy altas, inmediatamente estas compariias deben pensar en sacrificar varios recursos para poder
dar cumplimiento al pago de los intereses, lo que, en cierta medida, se presenta como un efecto

negativo para su flujo de caja afectando su funcionamiento.

En este orden de ideas se percibe un vacio de conocimiento frente a las maneras propicias
para generar e implementar acciones concretas que propendan por la gestion del riesgo como factor
fundamental y de vanguardia en los procesos organizaciones, especialmente relacionados con el

campo de la distribucién y comercializacion de medicamentos en Colombia.

Sin embargo, existen también estudios recientes como el publicado por (Arrieta, 2021), en
el cual se hace referencia a la Guia Para la Administracion del Riesgo, que establece la metodologia
e incluye una caja de herramientas para su aplicacion, con la valoracion de la institucion frente a
la gestion del riesgo: su plataforma estratégica y la gestion por procesos, la implementacion de la
politica de administracién del riesgo, la identificacion del riesgo: evaluacion de las condiciones
que pueden afectar a la entidad, es decir, el contexto tanto interno como externo y la técnica para
identificar el riesgo y por ultimo, la valoracion del riesgo que comprende: el analisis, la valoracion
y el monitoreo-revision del mismo; transversal a estos pasos recomienda establecer mecanismos

de comunicacion a toda la entidad (Departamento Administrativo de la Funcion Publica, 2014), y
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en esa misma linea, el estudio de Arrieta menciona la Guia Para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas: Riesgos de Gestion, Corrupcién y Seguridad Digital,
la cual se constituye en una mejora a la anterior por unificar metodologias tanto para la
administracion del riesgo de gestion como de corrupcion (Departamento Administrativo de la

Funcion Pablica, 2018).

El desarrollo de este tipo de estudios, sin duda se constituye en un aporte significativo para
que organizaciones y en general, personas vinculadas a organizaciones y procesos relacionados
con la gestion del riesgo puedan acceder a material que les permita comprender e implementar
acciones en favor del éxito de las organizaciones en términos de acceso a importantes
oportunidades de crecimiento organizacional efectivo como lo son las licitaciones de tipo estatal,
pero tambien informarse acerca de los efectos legales de cada una de las acciones que desarrollan

desde los diferentes departamentos de las compafiias legalmente constituidas.

Todo lo hasta aqui expuesto genera como conclusion la existencia de necesidad de que cada
vez mas organizaciones implementen sistemas efectivos de gestion del riesgo, basadas en rigurosas
capacitaciones y en la comprension no solo de las leyes sino de los procedimientos adecuados para
el logro de los objetivos organizacionales. Se trata de un trabajo cooperativo en el que los entes
estatales involucrados, los organizaciones, clientes y proveedores logren funcionar en un engranaje

armaonico.

Una muestra de los avances actuales en materia de gestion del riesgo en Colombia, aparece
en el Boletin de Prensa No 78 de 2023 del Ministerio de Salud y Proteccion Social y la Unidad de

Informacion y Analisis Financiero UIAF, del Ministerio de Hacienda y Crédito Pablico, en el cual
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se presenta la firma de un convenio orientado a articular esfuerzos en la lucha contra la corrupcion

y el lavado de activos en el sector salud.

En su declaracion sobre el alcance de la iniciativa, el director de la UIAF sefial6 que el proposito

es blindar al sistema de salud del pais para que no ingresen en él economias ilicitas.

En este sentido, y, especificamente para el caso de la organizacion Rafael Antonio
Salamanca con nombre comercial Deposito de Drogas Boyaca DDB, y de acuerdo con los aspectos
que se han planteado en el presente documento, se concluye que surge la necesidad de disefiar un
sistema de control de riesgo que reivindique la organizacion para su fortalecimiento en términos
de transparencia, seguridad, documentacion y control, lo que redundara en su posicionamiento

comercial y éxito en contrataciones.
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4. Estado del Arte

El rastreo documental y tedrico que ocupa este trabajo tiene en cuenta dos perspectivas, la
primera de ellas tiene que ver con los aspectos que aborda la linea de investigacion “Gestion de
las organizaciones”, adscrita al programa de formacion de la Maestria en Gerencia Tributaria y
Financiera de la UAN, y la segunda, se encuentra directamente relacionada con los objetivos ya
detallados en este documento, y que cimentan su andamiaje en la gestion del riesgo como factor
determinante en el desempefio financiero de la organizacion comercial seleccionada para este caso.
Asi pues, se tienen en cuenta miradas tedricas asociadas a las categorias aqui estudiadas, y asi
mismo estudios recientes que den cuenta de intervenciones cuyo tema central fuese la gestion del
riesgo y sus implicaciones especificamente en el sector financiero de organizacions de tipo

farmacéutico y/o de servicios de salud.

4.1. Antecedentes

Las reflexiones basadas en hechos reales y argumentos tedricos, sin duda abrieron paso a
realizar una exhaustiva revision de publicaciones relacionadas con el tema a desarrollar. Es asi
como se ha logrado identificar un grupo de estudios a nivel internacional y otros a nivel nacional,

sintetizados a continuacion.
4.1.1. En el &mbito internacional

El estudio desarrollado por (Bossa, Jose , 2019), destaca que es necesario que las Pymes
unan esfuerzos y hagan posible la implementacion, desarrollo y madurez de un modelo para la

gestion del riesgo organizacionrial que contribuya en el cumplimieno de los objetivos
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organizacionales, y con ello lograr la competitividad en un mundo que cada vez es mas complejo

e inestable.

Por su parte, (Alvarez Indacochea y otros, 2022), en su estudio titulado “Los procesos de
control en la gestion de riesgo organizacionrial”, desarroll6 un estudio de razonamiento inductivo
con el cual obtuvo como conclusion que la gestion de riesgos es el proceso central para
implementar un plan integral de seguridad de la informacion. Posterior a la validacion de riesgos,
nuestro proceso identifica y le da prioridad a los nuevos procesoos que se implementaran para
mitigar el riesgo al que se encuentra expuesta la compafiia. Se hace pertinente frente a esto evaluar
los riesgos que pueden afectar el logro de los objetivos estratégicos, misionales, licitatorios y
comerciales. Posterior a identidicarlos se dara prioridad en una escala segun sea su afectacién al

riesgo objeto de este estudio. comunican a las partes interesadas clave en el riesgo.

Para el caso abordado en este trabajo investigativo, el trabajo de Alvarez proporciona
elementos de base para el planteamiento de estrategias de gestion del riesgo y la priorizacion de

aspectos que necesitan ser abordados, en este caso, el riesgo financiero de la compafiia.

Por su parte, (Brito Gémez, 2018), presenta el trabajo “El riesgo organizacionrial”, se
propone exponer conceptos basicos de los riesgos, asi como incentivar a propietarios y lideres
organizacionriales para capacitarse en el tema y aplicar procedimientos en favor de la
implementacidn de sistemas de gestidn del riesgo, identificando al final problematicas que afectan

la prevencién y en las organizacions.
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Con este aporte, se vincula la presente investigacion desde el enfoque de validacion,
mejoramiento y dismunucion del riesgo, generando conciencia en los lideres de los diferentes

departamentos para la correcta aplicacion de cada uno de los procedimientos del sistema.

Otro interesante aporte, es el extraido del trabajo de (Guerrero Aguiar y otros,
2019)“Procedimiento de gestion de riesgos como apoyo a la toma de decisiones”, en el cual se
expone el importante rol de la gestion de riesgos a nivel organizacional, considerando los factores
asociados a esta, y proponiendo como resultado una guia que analice y permita validar que se
cumpla con los estandares noramativos referentes al LA/FT y que se pueda soportar mediante

herramientas tecnoldgicas que minimicen el riesgo e incidan en la toma de decisiones.

Con base en el estudio de Guerrero, se realizara la observacion de operaciones ejecutadas
desde la gerencia general de la organizacion para reconocer y analizar los riesgos que en que se
puede ver involucrada la compafiia en caso de no ser abordados con conciencia organizacionrial,
para que asi se pueda designar personal del area de sistemas en la actualizacion y capacitacion del

sistema a nivel de toda la organizacion.

4.1.2. En el &mbito nacional

De acuerdo con (Guerra, 2019), la gestion del riesgo exige que se establezcan acciones, no
aisladas, sino de manera estructurada, integral y permanente para identificar, analizar, medir,
calificar, evaluar y monitorear todo tipo de riesgos que puedan afectar el cumplimiento de los
objetivos de las organizaciones, con el proposito de responder con medidas efectivas para su

manejo y control a través de un plan de accion.
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En concordancia con la cita anterior, el trabajo adelantado por (PALACIO GIRALDO &
NUNEZ, 2020) “Administracion del riesgo estratégico en algunas grandes organizacions privadas
de Colombia” presenta la administracion del riesgo estratégico como un proceso continuo en el
cual se identifican los eventos que tienen un impacto en la capacidad de la organizacion para crear
valor y que pueden impedir el logro de sus objetivos estratégicos, y a su vez describe como algunas
grandes organizacions privadas con operaciones en Colombia realizan la gestion de los riesgos
estratégicos, planteando el inicio de un sistema para la mitigacion del riesgo y que esto conlleve

al cumplimiento misional del la compaiiia.

Esta investigacion proporciona sustentos de tipo legal y tedrico a tener en cuenta para la
gestion de los riesgos estratégicos en las organizacions privadas a nivel nacional, presentando asi
orientaciones significativas para el proceso sque se aborda en el presente trabajo, que fija su mirada

en una organizacion también de tipo privado, pero con objetivos de acceder a licitaciones publicas.

Continuando con esta revision, se sitta el articulo (PALACIO GIRALDO & NUNEZ,
2020) “ Administracion del riesgo estratégico en grandes organizacions privadas de Colombia”,
en el cual se destaca que la administracion del riesgo estratégico es un proceso continuo en el cual
se identifican los eventos que tienen un impacto en la capacidad de la organizacion para crear valor
y que pueden impedir el logro de sus objetivos estratégicos. Este proceso requiere de un marco
que defina una estructura, roles, responsabilidades, politicas, apetito del riesgo y la integracion con

la estrategia y la gestion organizacional.

En 2018, el trabajo publicado por (CEA, 2018)“Nuevas fronteras de la Responsabilidad
Social de la Organizacion”, se adentra al tema de la gestion integral de riesgos, al afirmar que el

manejo correcto de las buenas practicas organizaciénriales, permite contar con una transparencia
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ante una posible crisis y problemas que se vayan presentando en las organizaciones por parte de
los diferentes riesgos y factores internos o externos de la organizacion, permitiendo un manejo
multifuncional y accesible en todo momento, situacion que se hace més clara en entidades
financieras, donde la aplicacion de buenas practicas organizacidnriales son fundamentales para el

correcto funcionamiento y credibilidad.

Como se puede evidenciar y confirmar a partir de esta exploracién de antecedentes, la
gestion del riesgo financiero no es s6lo un tema objeto de preocupacion de organizaciones a nivel
publico o del estado, como tampoco tiene relevancia especificamente en relacion con tamafio,
actividad comercial, ubicacién o tiempo de antigiiedad de las organizacions, de alli la necesidad
de volver la mirada a realizar aportes y generar estrategias para que las organizacions del sector
privado, y que cuentan con una trayectoria como la que presenta el Deposito de Drogas Boyaca
accedan también a la posibilidad de reconocer e implementar desde los términos legales acciones
mantenerse a la vanguardia y mantener su posicionamiento desde praticas adecuadas en cuanto a

cultura organizacional y gestion del riesgo financiero.

4.1.3. Estudios focalizados en sector salud y farmacéutico

Por la naturaleza de esta investigacion, es imprescindible abordar estudios recientes que en
Colombia den cuenta de trabajos enfocados a la revision y analisis de casos en los que se evidencie
la relacion entre el sector farmacéutico, los procedimientos de gestion del riesgo y sus
implicaciones. En esta perspectiva, se encuentra el trabajo desarrollado (Limas Suarez,
2018)orientado a reconocer que es importante conocer el entorno organizaciénrial en el que se
desenvuelven para desarrollar un adecuado modelo de gestion estratégico, que utilice modernos

instrumentos administrativos, vitales para la supervivencia de cualquier estructura organizacionrial
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en un ambiente capitalista, con el fin de adecuar sus estructuras a la realidad del mercado. Estos
establecimientos de comercio se encuentran presentes en un sector altamente competitivo y en el
que los precios de sus productos farmacetucios se encuentran regulados por resoluciones, esto
limita la posibilidad de obtener ganancia pero cuenta de igual forma un gran prospecto de aumento
en el consumo y venta de productos medicinales y farmacéuticos.

En concordancia con estos aspectos investigativos, se encuentra el trabajo desarrollado por
( Mora Roman y otros, 2021)cuyo fin se centro en la generacion de un sistema de gestion desde el
desarrollo de una entrevista personal no estructurada con la gerente de Control de Calidad, y la
busqueda de informacidn en distintas bases de datos, para conocer sobre el analisis y el manejo de
riesgos, y la utilizaciéon del Analisis Modal de Fallos y Efectos, dando lugar a la capacitacion a 10
personas de la organizacion. Como resultado se obtuvo que uno de los elementos que exige mayor
trabajo para la implementacion del procedimiento es la definicion adecuada de los parametros de
severidad, probabilidad de ocurrencia y probabilidad de deteccion. Ademas, la presencia de
personas de distintos departamentos es necesaria, dado que aportan una perspectiva distinta a partir
de la cual se puede abordar un riesgo dado.

En el estudio titulado Identificacion y priorizacién del riesgo operacional en la cadena de
suministro a partir del modelo SCOR, (Ramos Rios y otros, 2019) presenta el resultado de una
revision de literatura relacionada con el establecimiento de prioridades y los riesgos latentes en el
sector comercial, analizando similitudes, diferencias y en general aspectos de relevancia en cuanto
al manejo de procesos para la mitigacion de riesgos farmacéuticos.

Asi mismo, se presenta el trabajo investigativo desarrollado por (GUTIERREZ
RESTREPO, 2022). “influencia de la gestion de riesgos en las buenas practicas de manufactura

(bpm) en la industria farmacéutica”, que centra sus planteamientos en la gestion de riesgo
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organizacionrial y su directa relacion con la normatividad vigente, y en consecuencia, con las
posibilidades de obtener certificaciones que garanticen la continuidad exitosa de sus operaciones.
En el estudio se concluye que las buenas précticas constituyen un factor de prevencion para generar
procesos y procedimientos que garanticen medicamentos de alta calidad, junto con programas
reactivos para una deteccion y evasion temprana de problemas.

Estos planteamientos se encuentran en concordancia con lo concluido por (Vargas Cuellar
& Zambrano Mancilla , 2018)cuando afirma que existe una alta probabilidad de que los riesgos
identificados en el diagnéstico de su investigacién se materialicen debido a la interdependencia
que hay entre ellos, lo que generaria una afectacion conjunta en el sentido en que las pérdidas
econdmicas podrian estar acompafiadas de problemas legales y reputaciones, por mencionar un
ejemplo. Dada la importancia que tiene actualmente el turismo de salud en Colombia, se reconoce
la necesidad de implementar sistemas de gestion de riesgo operativo en este tipo de organizaciones,
dado que estas propuestas conducen a mejorar el servicio y generar confianza reduciendo el riesgo
a tener pérdidas econdmicas desde una perspectiva responsable. La implementacion de un sistema
de riesgos es de gran utilidad para la clinica pues no solo le brinda seguridad a los directivos en
las actividades propias de la operacién del negocio sino también genera garantias a sus
stakeholders con la prestacion de un buen servicio al ser el sector salud uno de los mas importantes
para la vitalidad.

En esta misma linea se encuentran las premisas segln las cuales “La gestion del riesgo no
debe ser s6lo un requisito mas por cumplir, no es ocasional encontrar entre los distintos actores
del SGSSS, documentos institucionales apropiadamente redactados y se siguen materializando los
riesgos detectados previamente o peor aun, nunca antes contemplados, favoreciendo el detrimento

patrimonial de las organizaciones por la aparicion de demandas, dafio de equipos, pérdida de
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informacion documental, deterioro de las estructuras fisica, fuga de cerebros, aumento del costo
médico, esto teniendo en cuenta el aspecto netamente econdmico, si nos concentramos en los dafios
a las personas, no solo en su componente fisico sino en el aspecto psicoldgico y moral, el abanico
de posibles consecuencias negativas va desde prolongacién de la estancia hospitalaria hasta la
muerte pasando por secuelas que no solo dificultan su habitual desempefio dentro de la sociedad
sino también el de su nucleo familiar y red de apoyo social, alterando definitivamente la economia
del pais por la disminucion de horas laboradas” (Arrieta Leottau y otros, 2021).

Por su parte, el estudio abordado por (Lorenzo Vidal, 2021) , le llevd a concluir y aportar
que, los procedimientos de control interno son métodos mediante el cual se busca evaluar la
eficacia de los procesos operativos llevado a cabo por la organizacién mediante la evaluacion de
sus politicas las cuales sirven como guia en su aplicacién, esta permitira determinar la eficacia y
eficiencia de las operaciones de las distintas areas de la entidad evaluada de esta manera
asegurandose que se obtenga una confiable informacidn financiera y el cumplimiento de las leyes,
reglamentos y normas gque actualmente rigen y direccionan a la entidad en el cumplimiento de sus
objetivos evitando mitigar los riesgos de error, de fraude y de incorreccion material en los estados
financieros.

Como se evidencia en estos estudios, desde el sector farmacéutico se ha ido incrementando
en la Gltima década el interés por identificar aspectos y procedimientos relacionados con la gestion
del riesgo, esto atendiendo a las necesidades, no sélo de crecer econdmicamente, sino también, de
posicionarse en un mercado que cada vez resulta mas competente y por lo tanto requiere estar a la

vanguardia en términos de legalidad y operatividad.

I WWw.uan.edu.co I



32

4.2 Marco tedrico

Atendiendo a los intereses que rodean este proceso investigativo, resulta pertinente abordar
diversos referentes conceptuales que contribuyan a la comprension y apropiacién de lenguajes
asociados a la gestion de riesgo en el sector farmacéutico colombiano, y su incidencia en el
desarrollo 6ptimo de procesos. Para tal fin, se plantea la exploracion desde tres elementos que se

describen a continuacion:

4.2.1. Origeny evolucién sobre la gestion del riesgo en organizacions.

Para abordar un amplio campo tematico como la gestion de riesgo, es pertinente presentar
una contextualizacién de su origen e importancia, en términos de comprender factores que en la
actualidad resultan determinantes para potenciar el 6ptimo funcionamiento, y, por ende, el éxito y
posicionamiento econdmico Yy social.

En este sentido, vale la pena destacar que histéricamente, la gestion del riesgo a nivel
mundial ha sido objeto de mdltiples estudios y reflexiones, dando lugar al reconocimiento de sus
caracteristicas, y concediendo valor a su implementacion, tal como lo asevera (Rodriguez Fajardo,
2022) al finalizar la Segunda Guerra Mundial, las organizacions comenzaron a percatarse de
situaciones que no eran controlables, como la incertidumbre, el riesgo y la inestabilidad, por lo
que surge entonces la necesidad de tener control relativo sobre los cambios rapidos (Rodriguez
Fajardo, 2022) que se originan en el entorno interno y externo de las organizacions. A
consecuencia de la crisis econdmica internacional de los afios 2008 y 2009, el sistema econémico
mundial se vio afectado por un descenso en la actividad econdmica, cuyos efectos fueron
percibidos en indicadores econdémicos y en el incremento del riesgo e incertidumbre (Chan

Magarfia, 2015).
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El sector productivo y econémico en Latinoamérica, no ha sido ajeno a lo largo de la
historia a verse afectado por situaciones en las que hay ausencia de una adecuada gestion de riesgo,
sin embargo, en las Ultimas décadas, lideres y colectivos organizacionriales han estado trabajando
en la difusion y consolidacion de estrategias que lleven a la concientizacion, aplicacion y control
para la mejora en los procesos comerciales y organizacionriales.

En linea con estas consideraciones, de acuerdo con (Henao, 2017), en Colombia el tema de
la gestidn de riesgos ha sido abordado por las organizacions segun su modelo de negocio y nicho
de mercado. La gestidn de riesgos ha permitido que las organizaciones colombianas generen un
gran conocimiento en medio de un mejoramiento continuo el cual ha contribuido en los ultimos
afios a elevar la productividad consiguiendo asi garantizar la eficiencia y la eficacia en cada uno
de los procesos organizacionales; esto ha facilitado a las organizacions definir estrategias de
mejoramiento, proporcionando un mejor manejo sistémico de la de la organizacién u organizacion
(p.37).

Asi pues, la cultura de la gestion del riesgo se ha venido incrementando, logrando que
social y econémicamente los sujetos se familiaricen con aspectos relacionados con este proceso,
llevando a la préctica la planificacion, implementacion y evaluacién de acciones que contribuyan

a la mitigacién de fendmenos que pongan en riesgo la estabilidad y el status organizacionrial.

4.2.2. Riesgo — Riesgo organizacionrial

Para comprender los aspectos que rodean la tematica planteada en este estudio, es
pertinente visualizar referentes tedricos que permitan situar al lector en relacién con el objetivo y
con la pregunta de investigacion, asi pues, se detallan aqui algunas definiciones y aspectos

relacionados con el riesgo gestion del riesgo.
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De acuerdo con la Real Academia de la Lengua, La palabra Riesgo viene del italiano
Risicare, que significa desafiar, retar, enfrentar; también se define como poner en peligro a una
persona, en algunos escritos se refiere a la proximidad de un dafio. El riesgo también es conocido
como la probabilidad de pérdida la cual permite cuantificar el riesgo a diferencia de la posibilidad
de riesgo donde este no se puede cuantificar. El riesgo es Incertidumbre relacionado con la duda
ante la posible ocurrencia de algo que puede generar pérdidas.

Ahora bien, con relacién al campo de esta investigacion, vale la pena adoptar la definicion
de (Llamas, 2020) , segun la cual el riesgo es la incertidumbre generada por la evolucion y
resultado de un suceso en concreto, y Aungue se trata al riesgo como un factor negativo, lo cierto
es que es necesario identificarlo si queremos analizar una inversion u operaciones similares con
una perspectiva realista.

En palabras de Beck, citado por Mora (2022), gestionar el riesgo implica mucho mas que
identificarlos, clasificarlos, valorarlos y monitorearlos antes de que surjan; también significa
mitigar el efecto de los que se presentan y reflexionar sobre como mejorar la organizacion en el
futuro. En la medida en que el riesgo se vive como omnipresente, solo hay tres posibles reacciones:
negacion, apatia o transformacion.

Desde los intereses que rodean este estudio, vale la pena citar las consideraciones de
(Hardy, 2020), segun los cuales es necesario que las organizaciones promuevan la cultura de
riesgo. Para ello, entre otras cosas, se debe considerar lo siguiente: capacitacion, comunicacion
sobre la importancia del riesgo, colaboradores flexibles que pueden aprender y proteccion para los
denunciantes, lo cual se encuentra en concordancia con los propdsitos de esta investigacion, en la
busqueda de originar un modelo que propenda por la mitigacion del riesgo organizacional actual

que afronta la compafiia aqui abordada.

I WWw.uan.edu.co I



35

4.2.3 Aspectos asociados al riesgo de lavado de activos

Siendo el objetivo principal de este estudio, el disefio de un sistema de control del riesgo
de lavado de activos y financiacion del terrorismo, es pertinente definir los diversos los aspectos
relacionados con el riesgo asociado al lavado de activos que pueden afectar el desempefio
financiero en las organizaciones. Dichos aspectos se encuentran ligados a métodos o estrategias
que utilizan los individuos para camuflar operaciones ilegales. algunas de ellas son:

Licuado. Es la mezcla de dinero ilegal, con efectivo procedente de actividades legales que
ha realizado una organizacion, donde se presenta la cantidad total como ingresos que provienen de
actividades licitas, la combinacion proporciona al lavador una explicacion ante terceros, de que se
ha obtenido un volumen alto de efectivo y que esta relacionado con un negocio legitimo.

Doble facturacion. Consiste en la facturacion falsa ya sea de importaciones o
exportaciones, de tal modo que se declaren montos ficticios, es un modo habitual donde se
sobrevalora los documentos de entrada para poder justificar fondos ilicitos.

Garantias de préstamos. En este método se utiliza el dinero que se ha obtenido de manera
ilegal como garantia para obtener préstamos, de tal forma que el lavador a través del crédito puede
adquirir bienes muebles e inmuebles.

Organizaciones pantalla. Es una compafia fachada que se encuentra constituida de
manera legal y participa o hace ver que participa en una actividad comercial legitima, no obstante,
esta entidad sirve solamente como mascara para que no se sospeche de las operaciones ilegales

que estén efectuandose. (Chiriboga Zambrano, 2015).
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4.2. Marco espacial

En el presente trabajo investigativo, se abordan aspectos relacionados con la razon social
denominada Rafael Antonio Salamanca con establecimiento de comercio Deposito de Drogas
Boyac4, organizacion comercializadora y distribuidora de medicamentos y dispositivos medicos,
ubicada en la ciudad de Bogota (Colombia) y autorizada por importantes firmas Nacionales y
Multinacionales para postularse y acceder a la actividades ligadas a licitaciones estatales que le

representan mas del 80% de sus ingresos mensuales.

Actualmente, el Depdsito de Drogas Boyaca (DDB) cuenta con 650 clientes debidamente
codificados y activos a nivel nacional, e ingresos que superan los 160 mil millones de pesos
anuales, provenientes de la comercializacion de medicamentos principalmente para abastecer a las
subredes del distrito quienes a su vez entregan a los hospitales de cada una de las redes Norte-Sur-
Oriente y Occidente.

No obstante, contrario a lo que podria pensarse frente a los temas administrativos,
organizacionales y de la parte financiera, al considerar el tamafio del establecimiento comercial,
su namero de clientes y la magnitud de los ingresos que a partir de ellos se generan, se evidencian
debilidades en estos aspectos, que afectan no solo el funcionamiento interno, los procesos de
calidad, sino también la viabilidad, los niveles de confianza por parte de entes externos y por ende,

la posibilidad de continuar participando en procesos y convocatorias de contratacion estatal.

4.3. Marco conceptual

Para facilitar la comprension de las maneras en las cuales se asumen las categorias

principales de este estudio, a continuacion, se define cada una de ellas en forma breve y precisa:
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4.4.1. Cultura organizacional

La cultura organizacional que se maneja en la compafiia se encuentra centrada en el
desarrollo y sostenibilidad de las normas, principios y valores que debe tener una compariia para
su correcto desempefio a nivel social, econdomico. Se relaciona con los principios estructurales de
la organizacion, los procesos de cada area y los lineamientos legales para ejecutar acciones

relacionadas con la naturaleza de la misma.

4.4.2. Financiacion del terrorismo

Simbolizado por las letras FT, la financiacion del terrorismo es el soporte financiero, con
recursos legales o ilegales, al terrorismo. En donde se promueve o impulsa apoyo a entidades o
personas al margen de la ley y en donde se incorporan dineros legales e ilegales con fines de apoyo

a organizaciones terroristas.

4.4.3. Lavado de activos

Simbolizada por las letras LA, el lavado de activos pretende encubrir el origen de dineros
obtenidos mediante actividades ilicitas. Pretende involucrar en las organizaciones o entidades
activos de origen dudoso, para darles aspecto legal y que puedan esos dineros ser utilizados en

actividades licitas sin despertar sospechas.

4.4.4. Mitigacion del riesgo

Este concepto se basa en la capacidad para disminuir riesgos en cada uno de los procesos

presentes dentro de las organizaciones. Se basa en la realizacién de hechos que al momento de
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implementarse o ponerse en practica, generan mejoramiento continuo y disminuyen la posibilidad

de evidenciar riesgo.

4.4.5. Riesgo financiero

El riesgo financiero se entiende como la probabilidad de que una inversion o transaccion
de carcter financiero no obtenga los resultados esperados o incurra en pérdidas. Asi pues, el riesgo
financiero se encuentra ligado a la rentabilidad de una organizacion. En efecto, a mayores deudas

0 compromisos, mayores posibilidades de riesgo financiero.

4.5. Marco Juridico

En este apartado, se realizara una exposicion de normas legales que determinan y orientan
el curso de las obligaciones, atribuciones e implicaciones relacionadas con la gestién de riesgos en
establecimientos dedicados a la comercializacion de productos farmacéuticos. Para tal fin, es
importante iniciar sefialando las disposiciones de GAFI, por tratarse del Grupo de Accién
Financiera Internacional (con integracion de 26 paises) que guia y otorga los lineamientos sobre
blanqueo de capitales, promoviendo medidas en la lucha contra el origen ilegal de productos
provenientes de actividades delictivas e ilicitas. Para este estudio, se considera pertinente la
adopcion de las 40 recomendaciones emitidas desde el GAFI, y en las cuales son esenciales para
el fortalecimiento del disefio eficaz del sistema de gestion del riesgo. propio de este estudio.

Es fundamental aqui mencionar (Articulo 102 de la Ley 1121 de 2006 , s.f.), Por la cual se
dictan normas para la prevencion, deteccion, investigacion y sancion de la financiaciéon del
terrorismo y otras disposiciones, y en el cual se declara: “Las instituciones sometidas al control y

vigilancia de la Superintendencia Bancaria estaran obligadas a adoptar medidas de control
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apropiadas y suficientes, orientadas a evitar que en la realizacion de sus operaciones puedan ser
utilizadas como instrumento para el ocultamiento, manejo, inversion o aprovechamiento en
cualquier forma de dinero u otros bienes provenientes de actividades delictivas, o para dar
apariencia de legalidad a las actividades delictivas o a las transacciones y fondos vinculados con
las mismas”, sin embargo, para ¢l caso del DDB, por ser persona natural no se encuentra obligado
a dar cumplimiento en su totalidad a este articulo, debido a que su actividad se encuentra normada
en mayor proporcion por la Direccidn de Impuestos y Aduanas Nacionales - DIAN, Rafael Antonio
Salamanca — Deposito de Drogas Boyaca (DDB). En este caso, atendiendo a su vision toma la
decision de fortalecerse en sus procesos internos y que con esto se genere un plus para los procesos
de contratacion, promoviendo asi el incremento en sus ingresos. La tabla 1 detalla el incremento
de los ingresos en los Gltimos 8 afios, en donde se evidencia el crecimiento y la necesidad de no
estancarse en el sector.

Tabla 1. Incremento en los ingresos de DDB desde 2015 hasta 2022

RAFAEL ANTONIO SALAMANCA-DEPOSITO DE DROGAS BOYACA (DDB)

INGRESOS OPERACIONALES por los afios

2022 2021 2020 2019
161.739.611.058 162.159.680.218 135.667.384.003 123.829.261.117

2018 2017 2016 2015
114.540.810.489 97.609.557.734 84.771.899.231 65.108.708.462

Fuente: Estados financieros Rafael Antonio Salamanca por los afios 2015 a 2022

Con base en lo establecido DIAN en el modelo de administracion del riesgo de L/IAFT y
contrabando para el sector de comercio exterior de la DIAN, se adoptan las disposiciones alli
orientadas, con lo cual, en la primera etapa, denominada Diagndstico, es menester de este proceso

fomentar y garantizar el compromiso de los lideres de cada una de las &reas, en la determinacion

I WWw.uan.edu.co I



40

de los factores de riesgos, esto en coherencia con el primer objetivo formulado en la presente
propuesta. Posteriormente, en la etapa dos, se consolidar la identificacion de riesgos, asi como de
sus posibles causas, para la prevencion de futuras reincidencias. Abordadas las etapas anteriores,
se dard paso a la etapa siguiente, en la cual se evaluaran y registraran los riesgos identificados,
para continuar a la etapa 4, en la que se adoptaran controles y medidas, a través de la definicion,
disefio, aplicacion y seguimiento de procedimientos necesarios en el desarrollo del proceso.

Lo dispuesto en la etapa 5, es la divulgacion y documentacion del sistema de gestion una
vez estructurado, esto implica procesos de capacitacion, apropiacion y reconocimiento de
procedimientos para la imposicion de sanciones, dando paso a la etapa final, consistente en la
ejecucidn de actividades de monitoreo o seguimiento de acciones para la mitigacién del riesgo de
lavado de activos, financiacién del terrorismo y contrabando.

Ahora bien, en cuanto a Gestion de riesgos, entre los beneficios que conlleva una diligente
gestion integral del riesgo se encuentran mejoras en la etapa de planificacion estratégica,
minimizacién de amenazas, aprovechamiento de oportunidades, reconocimiento de riesgos
emergentes, manejo de riesgos transversales, obtencion de una vision integrada del negocio,
proteccién de activos y mejora de la imagen de la organizacion. lgualmente, permite realizar una
asignacion mas eficiente de los recursos financieros y operativos y desarrollar una estructura que
permita que las actividades futuras se ejecuten en forma controlada y se promueva el crecimiento
organizacional (Guerra, 2018), lo que se encuentra en concordancia con los intereses de este
estudio, y reafirma la necesidad de plantear soluciones a la problemaética expuesta.

Asi mismo, en el informe técnico No 37, la Organizacion Mundial de la Salud orient6 la
forma de aplicar la metodologia de Analisis de Riesgos y deteccidn de Puntos Criticos de Control

para el disefio, desarrollo, produccién y utilizacion de productos farmacéuticos, evidenciando la
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amplia envergadura en el desarrollo de actividades de identificacion y mitigacion del riesgo sobre
las actividades y productos que afectan potencialmente la salud en los seres humanos, factor que
se relaciona con el objeto social de la organizacién Rafael Antonio Salamanca - Depdsito de
Drogas Boyaca DDB.

Siguiendo esta misma linea, se encuentran las disposiciones emitidas por La Unidad de
Informacion y Analisis Financiero - UIAF, en relacion con la prevencion y deteccion de presuntas
operaciones vinculadas a actividades delictivas en diferentes sectores de la economia. En este
sentido es de obligatoriedad conocer y asumir el ROS - Reporte de operacion sospechosa. Desde
acciones como esta, en ocasiones subestimadas se propende por la mitigacion del riesgo.

Dentro de lo mas reciente en la investigacion del tema que nos ocupa tenemos el Decreto
441 de 2022 que publico EI Ministerio de Salud y con él se enmarcan los lineamientos de los
modelos de contratacién que pasaran a denominarse acuerdos de voluntades entre las Entidades
Responsables de Pago (ERP), los prestadores de servicios de salud y los proveedores de
tecnologias en salud, decreto este que nos compete totalmente porque alli se formulan y precisan
los cambios que estan por venir en cuanto a la forma de contratacion y las alianzas estratégicas

para cumplir con las licitaciones del estado.
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5.  Disefio metodoldgico

5.1. Disefio de investigacion

El presente trabajo investigativo se aborda desde un disefio metodologico mixto, lo cual
sugiere abordar el problema planteado desde lo cualitativo y también desde lo cuantitativo, toda
vez que, de acuerdo con (Hernandez-Sampieri, 2018)el disefio, al igual que la muestra, la
recoleccion de los datos y el analisis, va surgiendo desde el planteamiento del problema hasta la
inmersion inicial y el trabajo de campo vy, desde luego, sufre modificaciones, aun cuando es mas
bien una forma de enfocar el fendmeno de interés. Dentro del marco del disefio se realizan
actividades como: inmersion inicial en el ambiente, observacion y participacion en el campo,
recoleccion de los datos, analisis de los datos y generacion de teoria.

Asi pues, a partir de la recoleccion de informacion no estandarizada ni predeterminada
totalmente, serd posible evidenciar el panorama las y puntos de vista de los involucrados en el
estudio de investigacion, desde la aplicacion y analisis de técnicas como la observacion y la
encuesta a través de un cuestionario. Lo anterior, implica incluir en este apartado definiciones
sobre las técnicas de investigacion aqui empleadas.

Observacion

De acuerdo con Sampieri (2006), la observacion se define como el registro sistematico,
valido y confiable de comportamientos o conductas que se manifiestan. Las variables a observar
son especificadas y definidas antes de comenzar la recoleccion de datos. Se enfoca en informacién
que pueda ser evaluada por medio de los sentidos. Asimismo, los observadores registran lo que

perciben. Para efectos de esta investigacion, la observacion es una técnica presente durante todo
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el proceso, atendiendo a que las investigadoras presentan vinculacion laboral vigente con la
organizacion y por lo tanto son colaboradoras activas en los procesos abordados en este estudio.
Encuesta

En el campo investigativo, la encuesta se refiere a la aplicacion de un cuestionario a una
muestra de personas con el animo de recolectar informacion sobre las opiniones, actitudes y
comportamientos de los participantes. En este caso, la muestra a la que se aplicara la encuesta esta
constituida por 20 personas, cuya descripcion se amplia en el apartado de la poblacion incluido en
este documento.

Se trata de una encuesta disefiada con escala tipo Likert que consta de 10 items redactados
en términos de obtener informacion relacionada con los elementos planteados en los objetivos de
esta investigacion. Para tal fin, los participantes tendran la oportunidad de dar a conocer sus
opiniones haciendo uso de cuatro opciones, que van desde 1. Totalmente de acuerdo, hasta 4:

Totalmente en desacuerdo.

5.2. Tipo de estudio

Para avanzar en el cumplimiento de los objetivos trazados, se adopta el estudio de caso,
teniendo en cuenta que este se define como una fuerte investigacion que se genera desde diferentes
panoramas complejos y Unicos en propdsito, programa o sistema en un contexto existente. Se
encuentra basado en la investigacion, completa de diferentes métodos y se guia por las experiencias
obtenidas mediante el proceso de comprobacion con la finalidad primordial es generar una
comprension exhaustiva de un tema determinado, un programa, una politica, una institucion o un
sistema, para generar conocimientos y/o informar el desarrollo de politicas, la practica profesional

y la accion civil o de la comunidad (Simons, 2009)
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En razon a esta definicion se adopta el estudio de caso, que permitird identificar puntos
clave a la hora de ganar un proceso de licitacion para para llevar a cabo la descripcion, comparacion
y comprension de los diferentes aspectos que rodean la problemética que origina la propuesta de
disefiar un sistema de Sistema de control del riesgo del lavado de activos y financiacion del
terrorismo para el mejoramiento del desempefio financiero de la organizacién Rafael Antonio

Salamanca con nombre comercial Deposito de Drogas Boyacd — DDB.

5.3. Poblacion y muestra de estudio

La poblacion se encuentra enfocada en la organizacion Rafael Antonio Salamanca con
nombre comercial Depdsito de Drogas Boyaca — DDB. Es de anotar que la totalidad del personal
vinculado laboralmente a la organizacion es de 60 colaboradores distribuidos en las diferentes
dependencias propias de la actividad comercial que esta desarrolla. Para efectos del abordaje de la
problematica expuesta en este estudio, se seleccioné una muestra a conveniencia de 20
colaboradores: 5 funcionarios del area de licitaciones, 10 del &rea comercial, 3 del &rea financiera
y 2 del departamento legal. Para la seleccion se tuvo en cuenta que los participantes contaran con
un tiempo de vinculacion a la organizacidn superior a 7 afios, por ser este un tiempo en el cual la
compafiia ha experimentado cambios a nivel organizacional y financiero, y sin embargo se han
mantenido a su servicio, como también, al considerar su experiencia y conocimiento real de la
organizacion y su injerencia directa frente a los procesos de licitacion que inician con la etapa de
preparacion y terminan con la recepcion de resultados, donde se ilustran los motivos de aceptacion
0 rechazo. Cabe aqui reiterar que, la muestra se selecciond a conveniencia, dado el enfoque
investigativo y la informacion especifica a obtener para aportar a la solucién de la problematica

detectada y expuesta.
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5.4.Técnicas e instrumentos de recoleccion de informacion

Para la obtencion de informacion que conduzca a identificar las percepciones del personal
vinculado a la muestra seleccionada y de esta manera contribuir al cumplimiento del objetivo de
diagnosticar la situacion actual de la organizacién en términos de gestion del riesgo del lavado de
activos y financiacion del terrorismo de recurrira a la observacion participante, asi como al disefio,
validacion y aplicacion de una encuesta a los 20 colaboradores (Anexo 1), con preguntas

estratégicamente formuladas en el marco de los datos que se requiere obtener y analizar.

Para proceso de aplicacién y analisis se dicha encuesta se tendra en cuenta el siguiente

proceso:

e Seleccion y disefio el instrumento que se aplicara para la recoleccion de informacion:

Encuesta.
e Redaccidn de las preguntas necesarias para abordar el problema investigativo (Anexo 1)

e Validacion de la encuesta, proceso que se desarroll6 con el apoyo de una profesional con

titulo de maestria y experiencia en investigacion cualitativa. (Anexo 2)
e Aplicacion de la encuesta a la muestra seleccionada en el mes de septiembre de 2023.

En esta etapa del proceso resulta pertinente recordar las caracteristicas de la muestra
seleccionada a conveniencia, y cuyos participantes diligenciaron un debido documento de
confidencialidad propio del ambito investigativo y las normas éticas de la investigacion: 5
funcionarios del area de licitaciones, 10 del area comercial, 3 del area financiera y 2 del

departamento legal, como criterio de seleccidn se tuvo también en cuenta que la experiencia de los
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participantes en la organizacion fuese de un tiempo mayor a 7 afios en razén a los aspectos

planteados en el apartado de poblacion y muestra de este documento.

Para la aplicacion de la encuesta, se llevo a cabo el aprovechamiento de los recursos
digitales actualmente a disposicion, es asi como se compartio el cuestionario a través de un

formulario digital con su debida identificacion inicial y un instructivo de diligenciamiento.
o Anadlisis de la informacién

Para llevar a cabo el andlisis de los datos obtenidos, se procedié a realizar la revision
de las graficas y comentarios aportados por los participantes a través de la observacion y de la
plataforma que sirvio de apoyo para la recoleccion de informacion. Las preguntas se plantearon
en una escala tipo Likert, donde se brindé la posibilidad de expresarla opinién de los
encuestados con las siguientes opciones: 1. Totalmente de acuerdo, 2. De acuerdo, 3. En
desacuerdo, 4. Totalmente en desacuerdo; asi pues, con la lectura y comparaciéon de las
respuestas, fue posible obtener resultados oportunos y contundentes en cuanto a los objetivos

planteados en esta propuesta investigativa.

Resultados y analisis de resultados

Los resultados que se exponen a continuacion, estan divididos en dos grandes secciones:
Resultados en cuanto a las caracteristicas de la muestra, y posteriormente, resultados en cuanto a
las preguntas vinculadas al cuestionario de encuesta, que fueron disefiadas apuntando directamente

a los objetivos investigativos.
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6. Caracteristicas de la muestra

En este aparatado, se presentan inicialmente resultados relacionados con la identificacion
de los participantes incluidos en la muestra, en términos de identificacion, género, dependencia, y

tiempo al servicio de la compafiia.

6.1.1 Identificacion - género
Por razones de confidencialidad, propias de la ética de la investigacion, la identidad de
los 20 participantes no es revelada en este documento, sin embargo, cabe mencionar que el
60% de ellos pertenecen al género femenino y el 40% restante son de género masculino. Asi
pues, la compafiia cuenta en su mayoria con mujeres que presentan un perfil idoneo para asumir

las labores propias de los temas de esta investigacion.

Figura 1. Identificacion — género de los participantes

= mujeres = hombres = =

Fuente: Elaboracion propia
6.1.2. Dependencia
Los 20 participantes adscritos a la muestra poblacional se encuentran distribuidos por las
dependencias del DDB de la siguiente manera: 5 funcionarios del area de licitaciones, 10 del area

comercial, 3 del area financiera y 2 del departamento legal. Como es notorio, el 60% de ellos estan
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ubicados para la comercializacion de productos, y resulta escaso el apoyo para analizar y aplicar
procesos en lo que tiene que ver con los términos legales de los mismos.

Figura 2. Dependencias de los participantes

10

= Licitaciones Comercial Financiera = Legal

Fuente: Elaboracion propia

6.1.3. Tiempo de servicio

Por las consideraciones expuestas en el inicio de este apartado, todos los colaboradores
seleccionados para efectos de esta investigacion se encuentran vinculados desde hace 7 afios o
mas, la validacion de tiempos nos da como resultado un 50% de colaboradores que estan dentro
de la compaiiia hace 7 afios, entre los 10 y 15 afios un 25% y el restante de 15 afios para adelante
son 25%, fueron seleccionados debido a que han estado presentes en momentos relacionados con
cambios a nivel organizacional y financiero, continuando con sus aportes a nivel de experiencia,

disposicién y fidelidad con la compafiia.
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Figura 3. Tiempo de servicio de los participantes de la muestra

m Entre 7 y 10 afios = Entre 10 y 15 afios = 15 afios 0 mas =

Fuente: Elaboracién propia

6.3.Datos aportados con la aplicacion de la encuesta

A continuacion, se ilustra en detalle la informacion proporcionada por los participantes en

relacion con cada uno de los items formulados en el cuestionario de encuesta.

I Www.uan.edu.cO



50

item 1. La organizacion cuenta con los procedimientos de prevencion, control y

manuales de administracion del riesgo de LA/FT de acuerdo a la normatividad vigente.

Figura 4. Percepcion sobre la existencia de los procedimientos de prevencion,
control y manuales de administracion del riesgo de LA/FT de acuerdo a la

normatividad vigente.

m]l =2 =m3 =4

Fuente elaboracion propia

Al obtener un registro del 40% de encuestados que respondieron con el ntimero 4
(totalmente en desacuerdo) y con el numero 3 (en desacuerdo), frente a la percepcion sobre la
existencia los procedimientos de prevencion, control y manuales de administracion del riesgo de
LA/FT de acuerdo a la normatividad vigente, se evidencia que este no existe, y por lo tanto resulta
poco probable que se consulten y apliquen en forma adecuada y oportuna los procedimientos

cuando se requiere.
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item 2. En DDB se incluyen procedimientos y politicas para detectar, prevenir y realizar
reportes de operaciones sospechosas afines con LA/FT en el sistema de Administracion de riesgos

de Lavado de Activos y Financiacion del Terrorismo.

Figura 5. Percepcidn de los procedimientos y politicas para detectar, preveniry
realizar reportes de operaciones sospechosas afines con LA/FT en el sistema de

Administracion de riesgos de Lavado de Activos y Financiacion del Terrorismo

m]l =2 =3 =4

Fuente elaboracion propia

Un 95% como porcentaje de participantes que afirman desconocer el sistema de
Administracion de riesgos dentro de la compafiia, deja entrever su ausencia o la carencia de la

difusiéon del mismo en la cotidianidad de la organizacion.
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item 3. En DDB, Son aprobadas las politicas y los procedimientos por el representante
legal como persona natural con establecimiento de comercio
Figura 6. Conocimiento de los encuestados sobre las politicas y procedimientos
gue se aprueban por el representante legal como persona natural con establecimiento

de comercio.

]l =2 =3 84

Fuente: Elaboracion propia

Como se puede apreciar, un 55% de los encuestados coincide en afirmar que los sistemas
hoy implementados son aprobados por la alta gerencia y que de disefiarse un sistema de gestion
del riesgo son conscientes de la injerencia positiva por parte de la Gerencia. La distribucion de los
demds porcentajes, evidencia un desconocimiento en este aspecto, lo cual puede afectar la

percepcion personal y colectiva frente a los procedimientos y politicas en cuestion.
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item 4. En DDB y segin las diferentes etapas del SARLAFT se cuenta con una estructura
donde se establecen las funciones de las mismas.
Figura 7. Identificacion de las diferentes etapas del SARLAFT como sistema que
cuenta con una estructura en etapas, para mitigar el riesgo del lavado de activos y

financiacién del terrorismo.

30%

m]l =2 =3 =4

Fuente: Elaboracion propia

La organizacion no cuenta con SARLAFT, sin embargo, solo el 40% de los encuestados
manifiesta estar en desacuerdo con esta afirmacion, asi pues, se evidencia el compromiso y las
ganas de intervenir positivamente en caso de que la organizacion se encamine hacia su creacion e

implementacion.
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item 5. Se auditan las politicas y practicas de LA/FT de manera interna o por entes

externos de manera constante.

Figura 8. Percepcion de los encuestados frente a la evaluacion que ejerce la

auditoria interna en relacién a las politicas y préacticas de LA/FT.

=] =2 =3 =4

Fuente: Elaboracion propia

Como se puede observar en la grafica, la percepcion de los participantes frente a la
evaluacion y auditoria constante, esta distribuida de manera uniforme en los porcentajes, de tal
manera que, se puede inferir que, de implementarse un sistema de prevencion del riesgo para la

organizacion, ellos brindarian su apoyo y participacion activa.
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Item 6. La direccion de la organizacion en compaiia del area de talento humano ofrece a
sus colaboradores constante capacitacion en lo que tiene que ver con él LA/FT, para que de esta
forma alcancen los niveles de conocimiento en cuanto a reconocer y reportar a las entidades de

control los hallazgos sospechosos.

Figura 9. Nivel de satisfaccion de los participantes frente a la capacitacion

ofrecida por la compafiia en los temas objeto de esta investigacion.

25%
40%

Fuente: Elaboracion propia

Los datos ilustrados en la grafica reflejan que el 70% encuestados conocen e identifican de
manera total o parcial al oficial de cumplimiento que fue nombrado para realizar este tipo de
consultas y prepararse adecuadamente para liderar el trabajo de desarrollo del sistema de gestion
del riesgo, sin embargo, al no observarse homogeneidad en los porcentajes, se logra inferir que no

todos se encuentran satisfechos con el plan de capacitacion que perciben de la organizacion.
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Item 7. En lo concerniente con el Lavado de Activos o Financiacion del Terrorismo la

organizacion se ha encontrado implicada en investigaciones por quebrantamiento de estas leyes.

Figura 10. Conocimiento de los encuestados sobre investigaciones de la
organizacion relacionadas con quebrantamiento de las leyes que reglamentan el Lavado

de Activos y Financiacion del Terrorismo.

]l =2 =3 =4

Fuente: Elaboracion propia

E1 70% de los participantes se declara en desacuerdo con esta afirmacion, respuesta general
que conduce a concluir que los colaboradores tienen un concepto favorable de la organizaciéon en

términos de sus procedimientos de tipo financiero, legal y organizacional.
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Item 8. Conoce documentos y/o manuales generados desde la organizacién que permiten
reconocer las formas legales de proceder ante todas las situaciones de tipo financiero sin generar

riesgos.

Figura 11. Conocimiento de documentos y/o manuales generados desde la
organizacion incluyendo las formas legales de proceder ante todas las situaciones de

tipo financiero.

m]l =2 =3 =4

Fuente: Elaboracion propia

El 60% de los participantes desconoce total o parcialmente la existencia de los documentos
en mencion y las formas de proceder ante las situaciones de tipo financiero. Los porcentajes
restantes reflejan escaso conocimiento de estos, lo cual puede afectar la ejecucion de

procedimientos legales dentro de las operaciones de la compaiiia.
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Item 9. En los procesos de licitaciones conozco los factores de riesgo que incurren en el

éxito o fracaso de la adjudicacion de estas para el DDB

Figura 12. Identificacion de todos los factores de riesgo que inciden en el éxito o

fracaso de los procesos de adjudicacion de las licitaciones para el DDB

]l =2 =3 =4

Fuente: Elaboracion propia

Los porcentajes obtenidos en este item dejan notar una tendencia a no encontrarse ni en
acuerdo ni en desacuerdo en un 30%, lo que permite inferir el desconocimiento de los factores de
riesgo que inciden en el éxito o fracaso de los procesos de adjudicacion de las licitaciones para el

DDB.
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Item 10. La organizacion socializa periodicamente sus avances en procesos

administrativos y financieros planteando estrategias de mejoramiento.

Figura 13. Nivel de aceptacion en temas relacionados con la socializacion
periddica de los avances en procesos administrativos y financieros, planteando

estrategias de mejoramiento.

20%

m]l =2 =3 4

Fuente: Elaboracion propia

Ante la respuesta del 40% participantes que expresa desacuerdo con esta afirmacion, se
percibe la ausencia de jornadas de socializacion de los avances en procesos administrativos y
financieros de la organizacion, factor que aumenta del desconocimiento de los mismos por parte

del personal.
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La tabla No. 2 presenta una sintesis de las preguntas planteadas a los 20 participantes con

el &nimo de conocer sus opiniones y percepciones. Cabe aqui insistir en que estas fueron disefiadas

de manera estratégica, pensando en la obtencion de informacidn que permitiera ser relacionada y

valorada en términos de los objetivos de este estudio. Asi mismo, en la tabla se ilustran algunos

comentarios derivados de la observacion directa, presente en todo este trabajo investigativo; como

también se mencionan los objetivos del trabajo que més se vinculan a los items de la encuesta.

Tabla 2. Sintesis Resultados encuesta dirigida a colaboradores del DDB

Pregunta

Respuestas/comentarios de los participantes

Naturaleza y niUmero del
objetivo que aborda

La organizacion cuenta con
los procedimientos de
prevencion, control y
manuales de administracion
del riesgo de LA/FT de
acuerdo a la normatividad
vigente.

El 40% de participantes evidencia desconocer si en la
organizacion cuenta con los procedimientos de
prevencion, control y manuales de administracién del
riesgo de LA/FT de, seguido por una generalizada
respuesta de ausencia de este tipo de documentos, por lo
tanto, resulta poco probable que se consulten y apliquen
en forma adecuada y oportuna los procedimientos cuando
se requiere.

General

Especifico No.4

En DDB se incluyen
procedimientos y politicas
para detectar, prevenir y
realizar reportes de
operaciones sospechosas
afines con LA/FT en el
sistema de Administracién
de riesgos de Lavado de
Activos y Financiacion del
Terrorismo

El 95% de las personas encuestadas coinciden en afirmar
que no conoce ningln sistema de Administracién de
riesgos dentro de la compafiia, lo que deja entrever su
ausencia o la carencia de la difusion del mismo en la
cotidianidad de la organizacién.

General
Especifico No. 2

Especifico No. 4

En DDB, Son aprobadas las
politicas y los
procedimientos por el
representante legal como
persona natural con
establecimiento de

La organizacion esta en constante desarrollo de sistemas
internos como medida de mejoramiento continuo, por lo
que el personal encuestado en un 55%, coincide en
afirmar que los sistemas hoy implementados son
aprobados por el representante legal como persona natural con
establecimiento de comercio Y que de disefiarse un sistema

General

Especifico No. 1

una estructura donde se
establecen las funciones de
las mismas.

sobre el tema, pero se evidencia el compromiso y las ganas
de intervenir positivamente en caso de que la organizacion
se encamine hacia su creacion e implementacion.

comercio -, 3 : L. .

de gestién del riesgo son conscientes de la injerencia

positiva por parte de la Gerencia.
En DDB y segtn las La organizacion no cuenta con SARLAFT por lo que se | General
diferentes ctapas del hace evidente que el 40% personal encuestado no conoce
SARLAFT se cuenta con

Especifico No. 1

Especifico No. 2
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Se auditan las politicas y
practicas de LA/FT de
manera interna o por entes
externos de manera
constante.

Las personas de la organizaciéon tomadas como muestra
para el desarrollo de esta encuesta conocen del
compromiso de la Gerencia con la contratacion de
personas capacitadas para la evaluacion y auditoria
constante a los procesos que maneja la compaiiia, por lo
anterior no dudan en plasmar en sus respuestas
porcentajes uniformes que dejan percibir que de
implementarse un sistema de prevencion del riesgo para
la organizacion continuaria este apoyo y activa
participacion.

General
Especifico No. 1

Especifico No. 2

La direccion de la
organizacion en compaiiia
del area de talento humano
ofrece a sus colaboradores
constante capacitacion en lo
que tiene que ver con él
LA/FT, para que de esta
forma alcancen los niveles
de conocimiento en cuanto
a reconocer y reportar a las
entidades de control los
hallazgos sospechosos.

Las respuestas distribuidas entre un 30% y 40% de
percepcidn negativa, permiten inferir que la organizacién
en compafiia del 4rea de talento humano ofrece capacitacién
en LA/FT a los empleados, para que de esta forma alcancen
los niveles de conocimiento en cuanto a reconocer y reportar a
las entidades de control los hallazgos sospechosos.

A proposito de la necesidad de implementacion de un
sistema de gestion del riesgo para DDB, la organizacion
ofrece a sus colaboradores constante capacitacion en el
tema de la prevencion y el lavado de activos, adquiere el
servicio de consulta en plataformas como Informa
Colombia para mantener constante monitoreo de sus
clientes, proveedores y partes interesadas para con su
debida autorizacién consultar sus cambios en sus cifras o
de cambios en la parte societaria, de igual forma los
encuestados conocen e identifican al oficial de
cumplimiento que fue nombrado para realizar este tipo de
consultas y prepararse adecuadamente para liderar el
trabajo de desarrollo del sistema de gestion del riesgo.

General

Especifico No. 1

En lo concerniente con el
Lavado de Activos o
Financiacion del Terrorismo
la organizacion se ha
encontrado implicada en
investigaciones por
quebrantamiento de estas
leyes.

El 70% de los participantes se declara en desacuerdo con
esta afirmacidn, respuesta general que conduce a concluir
que los colaboradores tienen un concepto favorable de la
organizacion en términos de sus procedimientos de tipo
financiero, legal y organizacional.

General

Especifico No. 1

Conoce documentos
y/o manuales
generados desde la
organizacion que me
permitan reconocer
las formas legales de
proceder ante todas
las situaciones de tipo
financiero sin generar
riesgos.

La muestra poblacional indagada, en sus respuestas a
nivel general a este Las personas de la organizacion
tomadas como muestra para el desarrollo de esta encuesta
conocen del compromiso de la Gerencia con la
contratacion de personas capacitadas para la evaluaciéon y
auditoria constante a los procesos que maneja la
compafiia, por lo anterior que no dudan en asegurar que
de implementarse un sistema de prevencién del riesgo
para la organizacion continuaria este apoyo y activa
participacion. cuestionamiento, afirma desconocer total o
parcialmente la existencia de los documentos en mencion
y las formas de proceder ante las situaciones de tipo
financiero.

General
Especifico No. 2

Especifico No. 3

En los procesos de
licitaciones  conoce los
factores de riesgo que
incurren en el éxito o fracaso
de la adjudicacion de estas

para el DDB

Los encuestados, en este item dejan notar una tendencia a
no encontrarse ni en acuerdo ni en desacuerdo, lo que
permite inferir el desconocimiento de los factores de
riesgo que inciden en el éxito o fracaso de los procesos de
adjudicacion de las licitaciones para el DDB.

General

Especifico No. 1
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La organizacién socializa | Ante la respuesta de un nimero elevado de participantes | General
periodicamente sus | que expresa desacuerdo con esta afirmacion, se percibe la
avances en procesos | ausencia de jornadas de socializacién de los avances en | Especifico No. 1
administrativos y | procesos administrativos y financieros de la organizacion,
financieros  planteando | factor que aumenta del desconocimiento de los mismos | Especifico No. 2
estrategias de | por parte del personal.
mejoramiento.

Fuente: Elaboracion propia

PERFIL ORGANIZACIONRIAL DDB
Se considera pertinente retomar en este punto el perfil organizacional, con el &nimo de
establecer un analisis investigativo en relacion con los horizontes que enmarcan los fines de la

organizacion y la percepcion reflejada en los datos aportados por la muestra poblacional.

Resefia histdrica

El sefior Rafael Antonio Salamanca inicio su carrera administrando una sucursal de la
Drogueria Social, en la ciudad de Bogota y hacia el afio de 1968 decide emprender su propia
drogueria la cual llama Depésito de Drogas Boyaca, el negocio abre sus puertas en la calle 8 con
carrera 15, en el sector tradicional de San Victorino, atendiendo desde el mostrador al publico del
sector y luego a las droguerias de municipios cercanos a la capital. En el afio 2007, la Secretaria
de Salud de Bogot4, establece una estrategia que denomina Negociacion conjunta para la compra
de medicamentos, como un mecanismo para favorecer el acceso de medicamentos de calidad,
seguros y eficaces a precios competitivos para los hospitales pablicos de Bogoté, esta oportunidad
permitio a Deposito de Drogas Boyaca y/o Rafael Antonio Salamanca participar en la oferta de
medicamentos de uso institucional y de marca a través de alianzas comerciales con diferentes

laboratorios farmacéuticos nacionales e internacionales de trayectoria que permite se inicien las
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relaciones comerciales con los hospitales de la red publica. Depoésito de Drogas Boyacéa cuenta
hoy con més de 400 clientes frecuentes, entre los cuales se encuentran las subredes integradas de
servicios de salud de la ciudad de Bogot4, hospitales y clinicas privadas como el Hospital San
Ignacio, Fundacion Cardio Infantil, Fundacion Santa Fe, Clinica Palermo; esta autorizado para
comercializar y distribuir productos de mas de 200 proveedores reconocidos, tales como Pfizer,
Abbot, Fressenius, Baxter, BBraun, Roche, Delta, Sanofi, Lafrancol, Vitalis, Genfar; Nestle,
Procaps; entre otros, su estructura organizacional estd compuesta alrededor de 60 colaboradores
entre personal de planta y contratistas. Depoésito de Drogas Boyaca cuenta concepto favorable
vigente por parte de la secretaria de Distrital de Salud de Bogota, para la prestacion del servicio
como distribuidor mayorista, registrado en el acta N° MS04N001020 de fecha abril 20 de 2023,
autorizacion del Fondo Nacional de Estupefacientes para la Comercializacion de Medicamentos
de control Especial Resolucion 687 del 2018 vigente hasta el 09 de octubre del 2023. Su sistema
de gestion de calidad se encuentra certificado con un alcance para comercializar y distribuir de
medicamentos y dispositivos médicos de uso humano, certificado por Bureau Veritas con N° CO
21.01237 valido hasta el 12 de abril 2024; y la certificacion de la Capacidad de Almacenamiento
y Acondicionamiento para dispositivos médicos importados por parte del INVIMA es

CADM24923 con fecha vigente hasta el 12 de junio del 2028.

Misién
Comercializar y distribuir medicamentos y dispositivos médicos seguros, de éptima
calidad, a precios competitivos con el fin de satisfacer continua y oportunamente las necesidades

de nuestros clientes.

I WWw.uan.edu.co I



64

Vision

Para el afio 2026, ser un centro de excelencia y comercializacion de medicamentos y
dispositivos médicos, integrando el uso de recursos tecnoldgicos, enfocados en la prestacion de un
servicio digital para nuestros clientes y de esta manera afrontar los nuevos retos que emergen en

la prestacion de un servicio farmacéutico.

Valores corporativos

En el documento “Comprension de la organizacion y su contexto — DDB” (2023), se relacionan
en la seccion de planeacion estratégica, ademas de la mision y la vision, los valores corporativos
que fundamentan el accionar de la organizacion, y por tanto son base de sus operaciones:
Compromiso

La palabra dada, la fe empefiada frente a nuestros clientes y proveedores. Cumplimiento de las
obligaciones con consideracién de los actos frente a terceros.

Transparencia

Se refiere a la confidencialidad, sinceridad en el actuar, en el pensar y en el decir; sometiéndonos
a normas y reglas claras. Proteger la informacion personal recibida por la organizacion para darle
el debido uso.

Honestidad

Es la credibilidad para prestar servicios con sinceridad, rectitud, dignidad y honradez. Construir la
confianza basados en la experiencia con nuestras partes interesadas.

Eficacia

La capacidad de la organizacion para lograr el efecto deseado en los clientes y los proveedores, y

asi cumplir con el servicio dentro de los tiempos y recursos asignados.
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Organigrama

Figura 14. Organigrama DDB
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200 DIRECCION 300 DIRECCION 400 DIRECCION 500 DIRECCION
ADMINISTRATIVA TECNICA COMERCIAL FINANCIERA

Fuente: Creacion por sistema de gestion de calidad DDB

Anélisis de los resultados en relacion con el perfil organizacional y los objetivos especificos

Una vez registrados y analizados los datos obtenidos, se logra evidenciar que la
organizacion cuenta con talento humano profesional e idoneo para aportarle asertivamente desde
los diferentes roles que se encuentra desempefiando al interior del DDB, y también se percibe a
partir de la trayectoria en términos de tiempo en el servicio, un evidente interés de la organizacién
por el bienestar laboral y personal de sus colaboradores, factor que incide positivamente en la
estabilidad y buen funcionamiento de cada una de las operaciones organizacionales.

Lo que si es notorio en términos de amenaza para el éxito de las operaciones financieras es
el generalizado desconocimiento de las formas de llevar a cabo en forma legal, coherente,
transparente y productiva los procedimientos necesarios para el desarrollo de acciones

encaminadas al logro de los objetivos frente a la implementacion de un sistema de gestion del
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riesgo que le permita incrementar las adjudicaciones y licitaciones derivadas del desarrollo de su

objeto social.

Diagnosticar la situacion actual de la organizacion en términos de gestion del riesgo
financiero del lavado de activos y financiacion del terrorismo.

Las técnicas de investigacion adoptadas y desarrolladas en el proceso metodologico,
permitieron obtener un diagnostico inicial de la situacion de la organizacion en términos de gestion
del riesgo del lavado de activos y financiacién del terrorismo, y con ello dar continuidad al proceso
conducente al alcance de los demas propdsitos objeto de esta investigacion.

En este diagndstico se identificaron tres elementos: En primer lugar, el personal del DDB
se encuentra en un nivel de capacitacion insuficiente en temas de gestion del riesgo del lavado de
activos y financiacion del terrorismo; para continuar, se detecto6 la ausencia de documentos u otros
recursos de consulta para la adecuada realizacion y socializacion de operaciones, especialmente
en el area financiera, y por ultimo, un desconocimiento generalizado de normas y procesos
relacionados con la gestién financiera, que ponen en riesgo el éxito en temas de adjudicacion de

licitaciones en las cuales participa la organizacion.

Identificar los factores de riesgo que inciden en el éxito o fracaso de los procesos de
adjudicacion de las licitaciones y que conlleven al reconocimiento de elementos relevantes para
la conservacion del prestigio comercial de la organizacion Depo6sito de Drogas Boyaca.

Se logré identificar a través de la observacion, la aplicacion y el analisis de la encuesta a la
muestra poblacional aquellos factores de riesgo incidentes en el éxito o fracaso de los procesos de

adjudicacién de las licitaciones, y asi mismo, reconocer los elementos relevantes para la
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conservacion del prestigio comercial de la organizacion Depo6sito de Drogas Boyaca. Estos
factores estan relacionados con la falta de aprovechamiento de recursos para dar soluciones a las
situaciones de riesgo que se presenten a la organizacion, pero ademas de ello, con la carencia de
iniciativa por parte de directivos y colaboradores para actualizarse y mantener relaciones
comerciales que redunden en el beneficio comun.

Cuando se habla de recursos, nos referimos a que se cuenta con espacios y materiales
fisicos, talento humano e informacion disponible con las nuevas tecnologias, pero no existen
directrices u orientaciones claras para dar respuesta pertinente a situaciones de riesgo financiero
que puedan presentarse, como tampoco se evidencia que se prevean las consecuencias ante un

procedimiento incorrecto o que ponga en riesgo la estabilidad de la compafiia.

Plantear estrategias desde la consolidacion de un documento que incluya los elementos
necesarios para la comprension y mitigacion del riesgo financiero.

Con el analisis de los resultados finales, las investigadoras lograron estudiar y proponer
estrategias para la comprension y mitigacion del riesgo financiero, entre ellas:

1. Identificar los aspectos a tener en cuenta para que constituyan los elementos base de
las estrategias:

e Definir o actualizar los aspectos legales vigentes del entorno financiero al cual se esta
abordando. Entendiendo que desde la Planeacion Estratégica se ha definido el alcance de
la mision y los objetivos, incluyendo la normatividad a la cual se estara alineando, por lo
tanto, el proceso financiero deberd incluir los aspectos relacionados, mantenerlos

actualizados e informar las actualizaciones.
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e Identificar si dentro del Sistema se encuentra o se requiere la inclusion de aspectos de
gestion del riesgo financiero. Asi mismo, el compendio estratégico debe determinar los
riesgos que espera abordar, razon por la cual el proceso financiero debera seguir las
indicaciones y analizar los correspondientes y que son mas relevantes o prioritarios.

o Identificar la existencia o necesidad de actualizar los documentos relacionados con el tema
financiero que se encuentren en el Sistema de Gestion de Calidad. Dado que los
documentos que se propongan deberan estar basados en los lineamientos que se hayan

establecido para construir el o los documentos adecuados.

2. ldentificacion de elementos relacionados con la implementacion del sistema de gestion
del riesgo financiero:

Para este sistema como para todos los demas que se requieran, es adecuado seguir los
lineamientos para abordar la gestion del riesgo, que contempla los siguientes pasos:

¢ Identificacion de las situaciones de riesgo.

e Realizar andlisis a los riesgos.

e Evaluacion y priorizacion de los riesgos

¢ Identificacion de responsables y posibles causas

¢ Identificacion de recursos relacionados con las situaciones presentadas y su estado.

¢ Implementacion de la Ruta de atencidn y seguimiento a situaciones de riesgo (tratamiento

del riesgo).
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3. Documentar, socializar, implementar y evaluar los riesgos financieros

Una vez se han establecido los riesgos financieros, definidos de manera colaborativa con
el acompafiamiento del proceso de Planeacion Estratégica y del proceso de Calidad, se procede a
estructurar los documentos en los cuales se va a consolidar la informacion que a su vez debera ser
desplegada por toda la organizacion para que sean de reconocimiento general.

Los documentos en los cuales se veran relacionados los temas relacionados con los riesgos
seran los siguientes, basados en la estructura documental de la organizacion:

e Matriz consolidada de documentos legales: en la cual se relacionan todas las
normatividades financieras vigentes aplicables a la organizacion.

e Procedimiento de gestion de riesgos financieros: medio a través del cual servira como guia
para gestionar, intervenir y controlar los riesgos, con sus respectivos formatos de caracter
operativo que sirven para soportar la gestion y posteriormente evaluarlos.

e Informes de gestion de riesgos financieros siempre que estos sean requeridos para
intervenir y mejorar las condiciones, ademas de abordar y prevenir nuevos riesgos o
controlarlos.

4. Implementar un plan de capacitacién organizacional en temas relacionados con el
objeto de este estudio, que incluya fundamentos legales, procedimentales y operativos
para el cumplimiento de las metas trazadas periédicamente.

En este punto cobra relevancia la integracion y el establecimiento de metas con el
departamento de bienestar y talento humano, presente en la organizacién para el disefio
de un plan en el cual se incluyan los temas en los cuales es necesario capacitar a los

colaboradores, tales como actualizacién legal, riesgo financiero y lavado de activos, asi

I WWw.uan.edu.co I



70

como un cronograma en el cual se expongan fechas, responsables y temas especificos
a abordar.
5. Reconocer e implementar acciones de seguimiento constante y evaluacién a los Procesos.
Dichas acciones se deben orientar desde los departamentos financiero y de talento humano
y consisten en revisar y evaluar periddicamente los avances en términos de capacitacion y
aplicacion de lo aprendido para aportar soluciones reales a las probleméticas detectadas en
los procesos de postulacion y adjudicacion de licitaciones.
6. Buscar y establecer alianzas con entes externos publicos y privados que puedan aportar en
términos de actualizacion periddica y fundamentacion legal y novedosa en el ambito

financiero y organizacional para avanzar a la vanguardia del mundo actual de negocios.

Disefiar una guia que contribuya al mejoramiento del desempefio financiero y a la
mitigacion del riesgo del lavado de activos y financiacion del terrorismo de la organizacion
Depésito de Drogas Boyaca — DDB.

En este punto es pertinente mencionar que, en coherencia directa con este objetivo, y en

cumplimiento del objetivo general, se disefia y propone la guia ilustrada a continuacion:
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Guia para la gestion del riesgo y el mejoramiento del desempefio financiero del DDB.

Sistema de control del riesgo del lavado de activos y financiacion del terrorismo para el

mejoramiento del desempenfio financiero de la organizacion Rafael Antonio Salamanca con

nombre comercial Depoésito de Drogas Boyacéd - DDB

deposito”
de drogas

BOYACA

Mucho mds que medicamentos

Horizonte organizacional

€

ﬁ | MEDIUM I

El Depdsito de Drogas Boyaca — DDB, ha definido un perfil que refleja su preocupacion por

avanzar constantemente, gracias al compromiso y sentido de pertenencia de sus directivos y

colaboradores, como se puede reflejar en su misién y vision.

Mision Vision Valores corporativos -
Principios
Comercializar 'y  distribuir | Para el afio 2026, ser un centro de Compromiso
medicamentos y dispositivos | excelencia y comercializacion de Transparencia
médicos seguros, de Optima | medicamentos y dispositivos Honestidad
calidad, a precios competitivos | médicos, integrando el wuso de Eficacia

con el fin de satisfacer continua y
oportunamente las necesidades
de nuestros clientes.

recursos tecnoldgicos, enfocados en la
prestacion de un servicio digital para
nuestros clientes y de esta manera
afrontar los nuevos retos que emergen
en la prestacion de un servicio
farmacéutico.

www.uan.edu.co




72

Propdsito de la guia
Unificar y presentar algunos lineamientos a tener en cuenta para la administracion del
riesgo financiero en el DDB vy fortalecer la prevencion, asi como el rendimiento y la imagen

comercial de la organizacion.

Presentacion

La presente guia se genera en el marco de una investigacion cuyo objetivo principal fue
“Disefiar un sistema de control del riesgo del lavado de activos y financiacion del terrorismo que
contribuya en el mejoramiento del desempefio financiero de la organizacion Rafael Antonio
Salamanca, con nombre comercial Deposito de Drogas Boyacd — DDB”, atendiendo a la necesidad
detectada de consolidar acciones que favorezcan la generacion de nuevas alianzas y el
fortalecimiento de las ya existentes para favorecer el aumento de ingresos, y con ello, la
conservacion y generacion de nuevos empleos, asi como la consolidacion de la organizacion
comercial en todos los aspectos que a ella atafien.

Estrategias

Para la prevencion y contribucién a solucionar situaciones de riesgo financiero, se
proponen las siguientes estrategias:
1. Disefio e implementacion de un plan de capacitacion organizacional en temas
relacionados con el objeto de este estudio, que incluya fundamentos legales,
procedimentales y operativos para el cumplimiento de las metas trazadas

periédicamente.
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En este punto cobra relevancia la integracion y el establecimiento de metas con el
departamento de bienestar y talento humano, presente en la organizacion para el disefio
de un plan en el cual se incluyan los temas en los cuales es necesario capacitar a los
colaboradores, tales como actualizacion legal, riesgo financiero y lavado de activos, asi
como un cronograma en el cual se expongan fechas, responsables y temas especificos
a abordar.

2. Reconocimiento e implementacion de acciones de seguimiento constante y evaluacion
a los Procesos. Dichas acciones se deben orientar desde los departamentos financiero y
de talento humano y consisten en revisar y evaluar periédicamente los avances en
términos de capacitacion y aplicacion de lo aprendido para aportar soluciones reales a
las problemaéticas detectadas en los procesos de postulacion y adjudicacion de
licitaciones.

3. Busqueda y establecimiento de alianzas con entes externos publicos y privados que
puedan aportar en términos de actualizacion periddica y fundamentacion legal y
novedosa en el ambito financiero y organizacional para avanzar a la vanguardia del

mundo actual de negocios.

Elementos para el sistema de control del riesgo del lavado de activos y financiacién del

terrorismo
1. Deteccion de situaciones de riesgo

2. ldentificacion de responsables y posibles causas

3. Identificacion de recursos relacionados con las situaciones presentadas y su estado.
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4. Ruta de atencion y seguimiento a situaciones de riesgo.
Teniendo en cuenta los propdsitos expuestos, se propone una ruta estructurada en las cuatro fases

que se definen a continuacion:

En esta fase, se validan los procesos en relacion con los
objetivos estratégicos y misionales de la organizacion con

Fase 1. todos sus lineamientos, identificando riesgos, factores que
Identificacion de los generan y oportunidades de mejoramiento.
riesgos

Para abordar los riesgos identificados, se da paso a la
generacion de una directriz de administracion, que va desde
la elaboracion de un plan de accion para atacar y mitigar las ‘s

. . L .. Fase 2. Generacion
situaciones presentadas, hasta el disefio y cumplimiento de de una directriz de
un cronograma que dé cuenta de las acciones especificas a nnnictracionkie
desarrollar sin perder de vista términos de legalidad (Ver riesgos
recursos legales vigentes registrados y a disposicion al final
de esta guia), asi como responsables y recursos.

Fase en la cual se ejecutan las acciones planificadas

y plasmadas en el cronograma originado en la fase

Fase 3. Implementacién anterior, registrando observaciones y/o anexos a que
y seguimiento haya lugar durante el proceso.
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Una vez, abordado el proceso, se procede a valorar el nivel de
efectividad de las acciones planificadas y su implementacion,
asi como los efectos para el favorecimiento de la mitigacion
del riesgo. Se lleva a cabo el registro y evaluacion en el
formato disefiado para tal fin, como insumo de consulta para
posibles futuras situaciones similares y también como insumo

de control de la calidad en las operaciones.
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Fase 4. Evaluacion

Formato para evaluacion de la implementacion de las fases de la Guia para la prevencion y

Fecha:

administracion del riesgo financiero en el DDB

Tipo de riesgo identificado:
Area / persona responsable:

Descripcion de la situacion:

Descripcion de las acciones desarrolladas en cada fase de acuerdo con la guia para abordar la

situacion descrita anteriormente:

FASE 1

FASE 2

FASE 3

FASE 4

Fecha

Fecha

Fecha

Fecha
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Fecha Fecha Fecha Fecha

Fecha Fecha Fecha Fecha

¢Se dio solucion a la situacion presentada en relacion con la gestion del riesgo?
Si No

Justifique su respuesta, realice comentarios o sugerencias adicionales

Compromiso de los responsables en el proceso

Firmas
Cargo: Cargo: Cargo:
Contacto: Contacto: Contacto:

Recursos de consulta legal vigentes
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Documentos de consulta para apoyo en el abordaje de la situacion de riesgo presentada.

Ley 87 de 1993

Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones. (Modificada parcialmente por la Ley 1474
de 2011). Articulo 2 Objetivos del control interno: literal a). Proteger los recursos de la
organizacion, buscando su adecuada administracion ante posibles riesgos que los afectan. Literal
f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se

presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 489 de 1998
Estatuto Basico de Organizacién y Funcionamiento de la Administracion Publica. Capitulo

V1. Sistema Nacional de Control Interno.

Decreto 2145 de 1999

Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades
y Organismos de la Administracion Publica del orden nacional y territorial y se dictan otras
disposiciones. (Modificado parcialmente por el Decreto 2593 del 2000 y por el Art. 8°. de la ley

1474 de 2011)
Resolucion-497-de-2021

Reglamenta de manera general los criterios y estandares con los que deben contar los

sistemas de aseguramiento en el sector salud.
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Circular Externa 20211700000005-5 de 2021
Circular mediante la cual se plasman las instrucciones de manera general relacionadas con
el sistema de administracion del riesgo de opacidad y fraude (SICOF) en las operaciones

relacionadas con las organizaciones del sector salud.

7. Conclusiones

Volviendo la mirada a los objetivos trazados en el marco de esta investigacion, enfocada
en el disefio un sistema de control del riesgo del lavado de activos y financiacion del terrorismo
que contribuya en el mejoramiento del desempefio financiero de la organizacion Rafael Antonio
Salamanca, con nombre comercial Dep6sito de Drogas Boyacd — DDB, es posible concluir que en
efecto, fue relevante diagnosticar la situacién real de la organizacion, identificar los factores de
riesgo expuestos en este estudio y con ello, extraer elementos importantes para dar paso al disefio
de la guia para contribuir al mejoramiento del desempefio financiero y a la mitigacion del riesgo
del lavado de activos y financiacién del terrorismo de la organizacion Depoésito de Drogas Boyaca
— DDB.

La imperiosa necesidad detectada durante el abordaje del tema investigativo objeto de este
trabajo, dio origen a la creacién de la guia en mencién como insumo para la organizacion Rafael
Antonio Salamanca, con nombre comercial Depoésito de Drogas Boyaca. Asi, el notable
compromiso de la gerenciay el personal que labora al interior de la compafiia, desde la observacion
desarrollada permiti6 percibir la presencia de talento y recursos a disposicion para el logro de los

objetivos.
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La trayectoria de méas de 40 afios en el mercado de la comercializacion de productos
farmacéuticos y dispositivos médicos, asi como la iniciativa y capacidad de emprendimiento de su
fundador son factores que se constituyen en oportunidades para implementar propuestas como la
generada a partir de este trabajo investigativo.

En términos generales, con el abordaje de este proceso investigativo, se logro contribuir
al disefio de un sistema de control del riesgo del lavado de activos y financiacion del terrorismo
que contribuya en el mejoramiento del desempefio financiero de la organizacién Rafael Antonio
Salamanca, con nombre comercial Depo6sito de Drogas Boyaca — DDB, y con ello, generar una
motivacion en sus directivos para dar continuidad a este proceso.

Es indispensable para el desarrollo y continuidad con el cumplimiento de los objetivos
planteados, generar un plan de capacitacion conducente a sensibilizar y fortalecer al personal en
habilidades necesarias para la correcta apropiacion, manejo, dominio y seguimiento adecuado a la
guia propuesta en este documento como producto investigativo encaminado a la mitigacion del

riesgo y el crecimiento y fortalecimiento financiero de la organizacion.

Disefio y aprobacion del sistema.

El disefio y aprobacion del Sistema de control del riesgo del lavado de activos y
financiacion del terrorismo para el mejoramiento del desempefio financiero de la organizacién
Rafael Antonio Salamanca con nombre comercial Depdsito de Drogas Boyaca — DDB, se debe
reflejar mediante la capacitacion, nombramiento, apoyo y validacion constante del trabajo por
parte del oficial de cumplimiento, sera el junto con el representante legal quienes aprueben el
sistema y de la misma forma el oficial de cumplimiento junto con la administracion deberan velar

por mantener capacitado al personal de la compafiia en la actualizacion de las normas bien sea
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directamente o por intermedio de organizacions o personas naturales capacitadas y certificadas en
el tema de mitigacion del riesgo.

Lo anterior para que sean socializadas las politicas, procedimientos y controles a
implementar para dar cumplimiento al objetivo del sistema.

Es competente dejar relacionado aqui que el oficial de cumplimiento debe ser un

empleado de la compafiia y debera ser designado por el representante legal de la organizacion.

Los procedimientos que nos llevaran al correcto desarrollo del Sistema de control del
riesgo del lavado de activos y financiacion del terrorismo para el mejoramiento del desempefio
financiero de la organizacion Rafael Antonio Salamanca con nombre comercial Deposito de
Drogas Boyaca — DDB, reflejan de manera acertada al desarrollo de los procesos y asi mismo se
deberd comunicar a todos los clientes, proveedores, empleados y terceros en general sobre los
procesos en gestion del riesgo, detallando de manera especifica cada una de las actividades que se
van a realizar al iniciar y durante el desarrollo del proceso con la finalidad de generar control y
constante validacion de las operaciones y asi se garantice que se cumple con el sistema y se pueda
lograr un posicionamiento financiero en la mitigacion del riesgo que nos conlleve a que las
licitaciones sean aprobadas a favor de la compafiia generando asi un aumento en los ingresos y por
ende posicionamiento en el mercado por parte de la organizacion enmarcando literalmente la

vision de la misma.
Organos de control. El Oficial de Cumplimiento designado por el representante legal

sera el responsable de validar a los terceros y partes interesadas con quienes se tenga relaciones

comerciales sobre sus actividades sospechosas y asi mismo reportar ante las entidades de control
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en donde se encuentra enmarcada la UIAF, alli se reportard de manera inmediata toda actividad
sospechosa que genere alerta y se entienda como que pone en peligro la operacién y el buen
nombre de la compafiia, su sigla es ROS. Los reportes deberan estar documentados en el archivo
de gestion documental de la organizacion bien sea de manera impresa o virtual debidamente
enmarcados dentro del sistema de gestion de calidad de forma tal que puedan ser consultados en

caso tal de requerirse por parte del personal interno de la compafiia o por las entidades de control.
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ANEXO 1. Formato para aplicacion de encuesta

Sistema de control del riesgo del lavado de activos vy financiacidén del terrorismo para el
mejoramiento del desemperio financiero de la organizaciéon Rafael Antonio Salamanca con
nombre comercial Depdsito de Drogas Boyaca - DDB

Encuesta dirigida a colaboradores del DDB

Objetivo: Identificar la percepcion de los colaboradores del DDB frente la situacién actual de la
organizacion en términos de gestion del riesgo del lavado de activos y financiacion del terrorismo, en el
marco de la investigacidén desarrollada para optar al titulo de Magister en Gerencia Tributaria y Financiera
de la Universidad Antonio Narifio.

Nombre: Dependencia Tiempo en DDB Fecha:

Nota de confidencialidad: La informacion aqui recopilada se utilizard para propdsitos Unicamente académicos e
investigativos y por ende los datos obtenidos se manejaran bajo absoluta confidencialidad.

Estimado(a) colaborador(a). A continuacién, se presenta una serie de aspectos sobre los cuales es importante
conocer tu opinion. En ese sentido, te invitamos a responder con la mayor sinceridad posible, marcando con equis
(x) unicamente frente a cada aspecto la respuesta que mejor represente tu opinion. Ten en cuenta el siguiente
esquema:

1 2 3 4

Totalmente de acuerdo De acuerdo En desacuerdo Totalmente en desacuerdo

NO

Enunciados 1 2 3 4

La organizacién cuenta con los procedimientos de prevencién, control y manuales de
administracién del riesgo de LA/FT de acuerdo a la normatividad vigente.

En DDB se incluyen procedimientos y politicas para detectar, prevenir y realizar reportes
de operaciones sospechosas afines con LA/FT en el sistema de Administracion de riesgos
de Lavado de Activos y Financiacién del Terrorismo

En DDB, Son aprobadas las politicas y los procedimientos por el representante legal como
persona natural con establecimiento de comercio

En DDB y segun las diferentes etapas del SARLAFT se cuenta con una estructura donde
se establecen las funciones de las mismas.

Se auditan las politicas y practicas de LA/FT de manera interna o por entes externos de
manera constante.

La direccidon de la organizacién en compaiiia del area de talento humano ofrece a sus
colaboradores constante capacitacién en lo que tiene que ver con él LA/FT, para que de
esta forma alcancen los niveles de conocimiento en cuanto a reconocer y reportar a las
entidades de control los hallazgos sospechosos.

En lo concerniente con el Lavado de Activos o Financiacién del Terrorismo la organizacion
se ha encontrado implicada en investigaciones por gquebrantamiento de estas leyes.

Conozco documentos y/o manuales generados desde la organizacién que me permitan
reconocer las formas legales de proceder ante todas las situaciones de tipo financiero sin
generar riesgos.

En los procesos de licitaciones conozco los factores de riesgo que incurren en el éxito o
fracaso de la adjudicacidén de estas para el DDB

10

La organizacién socializa periddicamente sus avances en procesos administrativos y
financieros planteando estrategias de mejoramiento.
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Sistema de conirol del riesgo del lavado de activos y financiacion del terrorismo para el

mejoramiento del desempefio financiero de la empresa Rafael Antonio Salamanea con
nombre comercial Depdsito de Drogas Boyaca - DDB

ANEXO 2
VALIDACION ENCUESTA DIRIGIDA A COLABORADORES DEL DDB

Estimado experto:

Reciba un cordial y respetuoso saludo.

En esta oportunidad nos dirigimos a usted con la finalidad de solicitar su
invaluable colaboracion como experto para realizar una validacion de
contenido al instrumento anexo, el cual sera aplicado a colaboradores de la
organizacién Rafael Antonio Salamanca, con nombre comercial Depdsito de
Drogas Boyacd - DDB. Consideramos que su apreciacién, observaciones y

aportes seran de gran utilidad.

El instrumento a validar tiene como propdsito recoger informacion para dar
cumplimiento a los objetivos de la investigacidn que se realiza actualmente y

que lleva por nombre: “Sistema de control del riesgo del lavado de activos y
financiacion del terrorismo para el mejoramiento del desempeiio financiero de la

organizacion Rafael Antonio Salamanca con nombre comercial Depésito de Drogas

Boyaca - DDB"”
Para llevar a cabo la validacion del instrumento, usted debera leer

cuidadosamente las instrucciones y cada planteamiento expuesto en la hoja

de evaluacion.
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iMuchas gracias por su contribucidon en la generacion de conocimiento!

Sistema de control del riesgo del lavado de activos ¥ financiacién del terrorismo para el

mejoramiento del desempeiio financiero de la empresa Rafael Antonio Salamanca con
nombre comercial Depasito de Drogas Boyaci - DDB

INSTRUCCIONES:
Material brindado:

e Cuadro de objetivos.
e Hoja de Evaluacion con planteamientos del instrumento.
e Constancia de Validacion

1. Antes de iniciar con la evaluacion, lea cuidadosamente el cuadro de
objetivos proporcionado, con la finalidad de identificar las dimensiones de
cada objetivo especifico de la investigacion.

2. En la hoja de evaluacion marque con una X en la casilla que mas se acerque
o corresponda con su apreciacion del Item, la apreciacion puede ser:

B: Bueno

R: Regular

M: Mal

3. Marque con una X en la casilla que mas se acerque o corresponda con su
recomendacion:

M: Mantener

C= Cambiar

X= Eliminar

4. Dispone de una casilla para realizar todas las observaciones deseadas.

5. Una vez realizada la evaluacion debe llenar la constancia de validacion con
sus datos personales.

Las categorias a evaluar son:
Redaccidn, calidad del item y pertinencia del item con la dimension a
estudiar.
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HOJA DE EVALUACION ENCUESTA A COLABORADORES DEL DDB

Redaccion

Calidad del
item

Pertinencia

Recomendacion

Observaciones

NO

Pregunta

R

M

B |R | M

Mantener

Cambiar

Eliminar

La organizacién cuenta con los procedimientos de prevencion,
control y manuales de administracion del riesgo de LA/FT de
acuerdo a la normatividad vigente.

B
X

En DDB se incluyen procedimientos y politicas para detectar,
prevenir y realizar reportes de operaciones sospechosas afines con
LA/FT en el sistema de Administracion de riesgos de Lavado de
Activos y Financiacion del Terrorismo

En DDB, Son aprobadas las politicas y los procedimientos por el
representante legal como persona natural con establecimiento de
comercio

En DDB y segtn las diferentes etapas del SARLAFT se cuenta
con una estructura donde se establecen las funciones de las
mismas.

Considero prudente definir las
siglas para que el encuestado tenga
toda la claridad del caso.

Se auditan las politicas y practicas de LA/FT de manera interna o
por entes externos de manera constante.

La direccion de la organizaciéon en compaiiia del area de talento
humano ofrece a sus colaboradores constante capacitacion en lo
que tiene que ver con ¢l LA/FT, para que de esta forma alcancen
los niveles de conocimiento en cuanto a reconocer y reportar a las
entidades de control los hallazgos sospechosos.

En lo concerniente con el Lavado de Activos o Financiacion del
Terrorismo la organizaciéon se ha encontrado implicada en
investigaciones por quebrantamiento de estas leyes.

Conozco documentos y/o manuales generados desde Ila
organizacion que me permitan reconocer las formas legales de
proceder ante todas las situaciones de tipo financiero sin generar
riesgos.

En los procesos de licitaciones conozco los factores de riesgo que
incurren en el éxito o fracaso de la adjudicacion de estas para el
DDB

10

La organizacion socializa periddicamente sus avances en procesos
administrativos y financieros planteando estrategias de
mejoramiento.

Sugiero especificar el tiempo de
socializacion esperado en este
item.
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CONSTANCIA DE VALIDACION

Yo, MARTHA LILIANA LINARES ALVARADO titular de la Cédula de
Ciudadania N° 52468630, Especialista y Magister en Docencia, investigadora
y actual candidata a Doctora en Educacidon, hago constar que he revisado el
instrumento desde un punto de vista de contenido.

Luego de realizar la observacion, puedo formular las siguientes apreciaciones

de forma general.

Valoracion .y
e as Valoracion
Cuantitativa Cualitativa
(0-5)
Redaccidn de los items 5.0 En general la rgdaccién
es clara y precisa,
4.7 Los items apuntan a los
Calidad de los items objetivos  propuestos
en la investigacion.
5.0 Son pertinentes en
relacion con los
Pertinencia de los items propésitos y la
investigacion en
general.
Promedio 4.9

Observaciones o recomendaciones
En lo posible, detallar en el instrumento el tiempo y espacio que se
otorgara para su diligenciamiento, por parte de los encuestados

En Bogotd, a los 23 dias del mes de agosto de 2023.

Mo ke

Firma
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CARTA AVAL
Bogota, 07 de septiembre de 2023
Sefores :
UNIVERSIDAD ANTONIO NARINO
Ciudad

En mi calidad de persona natural Rafael Antonlo Salamanca, me permito dar AVAL para
que las estudiantes de Maestria en Gerencia Financiera y Tributria, Martha Inés Cantor
Galindo y Tachy Vanesa Ramos Lopez, puedan desarrollar su trabajo de grado, con la

informacion de mi establecimiento comercial Deposito de Drogas Boyaca:

“Sistema de control del riesgo del lavado de activos y financlacion del terrorismo para
el mejoramiento del desempeiio financlero de la empresa Rafael Antonlo Salamanca
con nombre comerclal Depésito de Drogas Boyaci - DDB™

(Que consiste en realizar una guia con el respectivo andlisis y estd bajo criterio de mi empresa

el desarrollo e implementacion de la misma para mitigar el riesgo financiero.

Cordialmente,

// 2
/S ¢ - Propetern

Rafael Antonlo Salamanca :
Persona Natural con esblecimiento de comercio DEPOSITO DE DROGAS BOYACA
Nit 17.068.260-3



